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Des abréviations:

% J.O.R.F : Journal officiel de la republiquefrancais
<y Op.cit : ouvrage precite

% 0.p.u.: office des publications universitaires

“ p.u.f. : presses universitaires de France

N General terms in information security

“ GIAC : Global Information Assurance Certification

& IAB :Internet ActivitésBoard

9 IRTF :Internet ResearchTask Force

S IETF : Internet Engineering Task Force

9 RFC : Request For Comments

“ NIC : Network Information Center

% ISP : Internet Service Providers.

< UCAID : UniversityCorporation for Advanced Internet Développen
& SQL : StructuredQueryLanguage


http://www.wipo.int/wipolex/ar/details.jsp?id=1195
http://www.wipo.int/wipolex/ar/details.jsp?id=14778
http://www.wipo.int/wipolex/ar/details.jsp?id=14778
http://www.wipo.int/wipolex/ar/details.jsp?id=14778

<y DDL :Data DefinitionLanguage

< DML :Data Manipulation Language
& DB : Data Base

< DBA : Data Base Administrator

< DBMS : Data Base Management System
<% RDMD : Relation Data Base Management
& ORDBMS : Object-Relational Data Base
G MS : Management System

& LOB : Large Object Binary

<4 GUI : Graphic User Interface

S PL : ProcedureLanguage

< OLAP : Online AnalyticalProcessing
& SGA : System Global Area

& PGA : Program Global Area

& SID : System ldentifier

& ADO : ActiveX Data Objects

<4 DAO : Data Access Object

& DDE : Dynamic Data Exchange

& UBA : Visual Basic For Application
<y RDO : Remote Data Objects

& VBS : Visual Basic Script

< www : World Wide Web

<4 Com : Commercial Businesses

& Edu: Higher Education

& Org: Organization

& Gov: Government

& Net : Network

& Mil : Military

< http : Hyper text Transfer Protocol

4 HTML : HypertextMarkupLanguage
<4 FTP : File Transfer Protocol

< IP Address: Internet Protocol Address



< ISP : Internet Server Provider

< P.P.P : Point to point protocol

<y TCP/IP : Protocol / Internet Protocol

S 1S : Internet Information Server

& PWS : Personal Web Server

& PGP : Pretty Good Privacy

S XML : Extensible Mark up Language

< ASP : Active Server Page

& SSL : Secure Socket Layer

<4 SET :Secure Electronic Transaction

& SMTP : Simple Mail Transfer Protocol

& FAQ : FrequentlyAsked Questions

<y ISDN : Integrated Services Digital Network
< NNTP :Network News Transport Protocol

& POP : Post Office Protocol

<% SLIP :Serial Line Internet Protocol

& URL : Uniform Recourse Locator

& IRC : Internet Relay Chat

<y CERT : Computer Emergency Response Team
<y CIX : Commercial Internet Exchange

& DDN : Defense Data Network

< POD : Department of Defense

‘% EFF : ElectronicFrontierFoundation

<% ANSI : American National Standards Institute
<4 UCS : Unicode World Wide Character Standard
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2 _la «pornographie enfantine» comprend toute matiére pornographique représentant de

maniére visuelle :
a. un mineur se livrant a un comportement sexuellement explicite;
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b. une personne qui apparait comme un mineur se livrant @ un comportement
sexuellement explicite;
c. des images réalistes représentant un mineur se livrant a un comportement
sexuellement explicite ,Article 9,Infractions se rapportant a la pornographie enfantine
1. Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour
ériger en infraction pénale, conformément a son droit interne, les comportements suivants
lorsqu'ils sont commis intentionnellement et sans droit:
a. la production de pornographie enfantine en vue de sa diffusion par le biais d’un systeme
informatique .
b. I’offre ou la mise a disposition de pornographie enfantine par le biais d’un systéme

informatique.

c. la diffusion ou la transmission de pornographie enfantine par le biais d’un systéme
informatique.

d. le fait de se procurer ou de procurer a autrui de la pornographie enfantine par le biais d’un
systeme informatique.

e. la possession de pornographie enfantine dans un systéme informatique ou un moyen de
stockage de données informatiques ,Convention sur la
cybercriminalité,Budapest,23.11.2001,Disponible
sur:http://conventions.coe.int/Treaty/fr/Treaties/Html1/185.
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-D. Marcus Odom Anand Kumar and Laura Saunders, Web Assurance Seals How and
Why they Influence Consumers Decisions ? Journal of Information Systems, Vol.16 No. 2,
Fall 2002, pp. 231-250.

% - Laurent Bloch et Christophe Wolfhugel, Sécurité informatique - Principes et méthode,
Eyrolles, 3e édition ,2011,pp9-17.Voir aussi , Gustave KOUALOROH , Audit et definition de
la politique de sécurité du réseau informatique de la first bank, Université de Yaoundé I,
Cameroun, Master professionnel en réseaux , applications multimédia ,2008, PP1-4. Et Kevin
Freoa, La sécurité informatique dans | entreprise, projet professionnel, Dess droit et pratique
du commerce électronique, université paris, René descarte,2004 ,p7.
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! _The National Conference of Commissioners on Uniform State Laws. ,july23-30-1999,

information me ans data , text , images, sounds, codes, computer programs, software, data
bases, or the like.

2 - Loi n°82-652 du 29 juillet 1982 sur communication audiovisuelle , JORF du 30 juillet
1982 page 2431- Article 1 La communication audiovisuelle est libre. la communication
audiovisuelle est la mise a la disposition du public, par voie hertzienne ou par cable, de sons,
d'images, de documents, de données ou de messages de toute nature. Cet article a été Abrogé
par Loi 86-1067 1986-09-30 art. 110 JORF ler octobre 1986,ainsi Modifié par Loi n°2004-
669 du 9 juillet 2004 - art. 109 (V) JORF 10 juillet 2004 en vigueur le 1ler ao(t 2004 Modifié
par LOI n°2009-258 du 5 mars 2009 - art. 36 Modifié par LOI n°2009-258 du 5 mars 2009 -
art. 36 On entend par communications électroniques les émissions, transmissions ou
réceptions de signes, de signaux, d'écrits, d'images ou de sons, par voie électromagnétique.

On entend par communication au public par voie électronique toute mise a disposition du
public ou de catégories de public, par un procédé de communication électronique, de signes,
de signaux, décrits, d'images, de sons ou de messages de toute nature qui n'ont pas le
caractére d'une correspondance priveée.

On entend par communication audiovisuelle toute communication au public de services de
radio ou de télévision, quelles que soient les modalités de mise a disposition aupres du public,
toute communication au public par voie électronique de services autres que de radio et de
télévision et ne relevant pas de la communication au public en ligne.

-23-


https://www.legifrance.gouv.fr/affichTexte.do;jsessionid=6D54DB6BBA8070A269BA51B078DB5A75.tpdila17v_1?cidTexte=JORFTEXT000000512205&dateTexte=20160728&categorieLien=id#JORFTEXT000000512205
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=6D54DB6BBA8070A269BA51B078DB5A75.tpdila17v_1?cidTexte=JORFTEXT000000439399&idArticle=LEGIARTI000006421729&dateTexte=20040710&categorieLien=id#LEGIARTI000006421729
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=6D54DB6BBA8070A269BA51B078DB5A75.tpdila17v_1?cidTexte=JORFTEXT000000439399&idArticle=LEGIARTI000006421729&dateTexte=20040710&categorieLien=id#LEGIARTI000006421729
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=6D54DB6BBA8070A269BA51B078DB5A75.tpdila17v_1?cidTexte=JORFTEXT000020352071&idArticle=LEGIARTI000020353575&dateTexte=20090307&categorieLien=id#LEGIARTI000020353575
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=6D54DB6BBA8070A269BA51B078DB5A75.tpdila17v_1?cidTexte=JORFTEXT000020352071&idArticle=LEGIARTI000020353575&dateTexte=20090307&categorieLien=id#LEGIARTI000020353575
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=6D54DB6BBA8070A269BA51B078DB5A75.tpdila17v_1?cidTexte=JORFTEXT000020352071&idArticle=LEGIARTI000020353575&dateTexte=20090307&categorieLien=id#LEGIARTI000020353575

eilagleall o a¥la gag: Jo¥U Jall - Jell It

85 5 1 s, SV elbeadl 13,31 05U leslall e W a Al ol sE
el 5 opadl §f UL KL 05 s e i sl 3 s o 2001 wd
A olal Gl Clgall welg S Csnldl maly el SN esY ST JIKEN
S S Pl g e o cdzal o e )]

2002 2. 2 ) a5 SV B lmd) 5 Ol Olay s L) 056 e LS
s o ol S 8 iy AU patla ol el KL a5y SOV wlelall s
B B R T IR LS T o RT3y RO

ad (1) o3, 3ol 2 ) 3,0 350 (o381 05 OF ad Lad saall s 3y
"L A SV Slelalt LV wsle 3 O3 e s s SOV 8l enlelell 0L 2006
S pss 3 Dyl 5 50, 5l ol S0 3 a5 S pailas o wleglas 5 UL
3 b e 5 LYl =y 3 s

Slslal) 2285 ) o 238 0l (3 2006 2 (2) o3, 38N LY o gl U
B Jlo s i 5oy adkln s oSe b IS W a5 SOV olglal) O i
5 blaY s Sl g By A 5 BNy sl g sl RS ol 5 e slall
s e

KL bl G e i iy SOV ol 0ley 2002 2d 83 1 046 U
OF (S8 g oy sl ol p gy 500l 5 lpaVl sl psadl 5 SULI

Sy L el 8 0SS

Iy jsmally opadly UL tolelad 2001 puﬁa11.35)9\85V{,@;;QY*aauuAJ¢UE’ofw\_g;—l
WS s Loy gl sl g UL Aol By 550 0y ) 50

2002 58 12 3 #50 2002 52d 2 13 5 SN 8 lndl 5 alabl SLy <13 3,0 056 2

2006 230 & #5500 s s SV 5l Bl ola (322000 2 103 samalt 2ol 3,LY) 0 46 3

2006/13 ¢y SO Yalalt 0Ly 2002 26d 83 13, g 11 o181 it 2006 2d 13 13, o 056 =7

-24-



eilagleall o a¥la gag: Jo¥U Jall - Jell It

ke bt pla Y1 g asle o ang, S o and Ko les 0SS Y W oleslally
L e A R e R R P

Jee sl kB O & il ) Jee sl AB Al Jar Oigrey o » Baslall
foglrs ;o ¥ Lo 5 S0 ol dnms 2l p pall Ao glall o 5 O WBLs e 53] o WDl gy
¢ gake 5L} S AU LT UL

did oleslall ) sl g (alid 5 ad OF Jawy sy Lgimaday W el (s
050 B 5 dyy Wles Jo Bl Sloghall w5 oy 5 U 5 1Ll 0585
9 cfﬁectromagnétique Pulses 55\ )1 ol 505 Lzl 3 WL 8 SLdd Lw
Y électronique switchesidN) Sluwlh) 3 43 )l LY 35 S oy 5 alad
.Mab#\u@ﬁduwbj)\\ﬁ&&@ﬁ\q‘)&ﬂ\df&i

5 dad O 5 WY O consl 5 Leblee ek G UL a UL O w LS
Lo bl 055 5 ¢ o5 e I oY1 5 ooalill ) A s degaz o B Le a
A T B el @30 e D e ke el Sy o Rl B3l

3 ) pald Ball y ol ol BUL e B sas o 5ile WL ek w0 S
nlilly L) depet o Sl el T Y1 S mis Bes Jls Bas e
cab pnn 33l 5 LYl e Lgin B 0580 iy colo sl o § o0 81 22 )
AT elsl ST 0SS ol S

ol Lol JLaV) gl sl @) § el D e Sleglall Je Jsadl Sy
" s bl d O gy drle ety eslall LS il e U3
ras B bl ST allh 5T s 3 e degazt 1 WL dale dhay Baglal) G K6
S interprétation ) il 5 peid) scommunication ety Jsldl S 0,5 0Y

- 31 o 2008 s i By il B (lugall o 55 il Sllall (5 @AY dens Ol -

- 180¢ 2006 iy iSaN) skl sl U i IsY) o glald 5 ¢ s o A s =

el LVl el &I 0ol 5575 By b i 5L 32 0 500 e VLA olslall L S5 T ¢ le ol =P
.49 - 2008 5 4

-25-



eilagleall o a¥la gag: Jo¥U Jall - Jell It

Cut By U e iy SOV A1 513N deul sy o) processing adkleol
Ak JSTy Joloy dlaol y Wi o) dgnay Lo i S5

Ao ot 5o s SULIL ¢ UL 5 Sleglall p BN sy AL el s
(oard) Wpan B Y Gl p) lebas Y 5T IR 1 e S SLUST 5 a6,
UL ods by ) ol b Sl slall L

Nl 2 DATA <ULl (ologlall 5 UL >Nasl o 8,85 dls (&
S Jsadls skt Jx0s Lk sy processing hazs 2as 5 Sl 5L IN PUT
. information <\ sl ;5o 3 out put ol 5

Al g UL g Olaglall Gy B 2 eI AL

Dy bl ede Ol W) B ole wlb 3 7y mlas Sl

Hlew y wdas S g2 5 0l aie Blo| (S all) Ol (obghallc SUL)

iy 5 8 a1 a5

LS L B ey S ke 5 WU i ple JSCay sy pealill o il

Pk

UL OV wlglall e Labsns oV 3N U s ( DATA) UL o
S5 ey el ST olald) 5 LBy claslelly Bkl s deses
: Rﬁu;\gnﬁgb-jidhb-jiiyéy

AN (LS S Sl ks e 326 s ( Information)l bl e
ila=] 3 by Va5 OUjlsey leo Olles oy oo UL aeas L
Aol 5 Bob )y

Aebady of sosl) o e mll ha G coplially O ladly VYAl UL da »

ol y ade Ol nezgll

235 ¢ 1998 (rins ¢ mn SU Lo, S m o tal) 5 ol 08 Clist e ol lall L 3155 (s, ) B3l ol 1
-26-



eilagleall o a¥la gag: Jo¥U Jall - Jell It

Lol Gy aailax y Gl o5y o) adandy o 20 poghe o 03] DLkl

L aisls

o ol Ol g Slashes 5 8y Ao o ( Connaissance)s »\ @
3 UL A g Bl oy @ R 5 G mest 1A s s
e 5 ) gl Sl r gl 81 plasaa¥) a5 ¢ Pl el

W 05855 o iy S oy gy ol y Sl laksally lall e paz Lulal o

Spot Aoy ) dham i Bl cLaV1y el cgd) ) Sae SVl B OLusY)

O P R - XU WS RCIVENY

18,2l (sl L2 des 2 B ,a) OF 555408 (5 1Bl 5 Slaglall u 3,41 @
WWWJLMGQJLGJMM¢WJM6@JOWWMDM

Ao Jpadl Sy tale Gl e WSS e gd bl U

s et Baghae S ol @l g ST e eSO @Al e dslal ST de gl

O SN DL P

Zlaa) 4aST8) + oleglall = 25 4l

12 5ol Lenetl oy clgaaly a5 SOV UL ST, ool a7 ay e lall e
By Bslas¥) JesW) o w0 s 3 Lede slas¥l 8Ly e ped )l ol shall
T pomy (o ghaal) Balas¥) 42315 el sl Y 1) BLEYL s g 33lizal (sutey
Lkl Jley 4 e bl dlirey bl Jlensal spuy  F T
ik jghkn Sl el e 35kl wobly s SV A 1 skl ey
Slolal) Pl ables iSes JSad 66y sl BISGa y LWl (3 ol dall 87100 oYLaY)

20 o 2001 oL NS e bl jas 38 8l 5 oLy costs au =1

31 e pom B AN daas 2

-27 -



eilagleall o a¥la gag: Jo¥U Jall - Jell It

Ll e oy UL ol
QLo ghall oY1 Sl gz 1 it )
I by gzl Ul 0,0 % AN gl B g3 o a8 e it 13

B glbll 4l a5 Sl ST Ll leglall (B Oougell a1 0T 13

gl &l B s 3T ¢ L Ll ol lall e Cougral) a1 017 13
. L_Sjw Z\.‘Z-JJ

Bl s SIS Lol Ll oleglall (B Ol WY1 08 1)
C e ale A > Bgrad
AU ol sd) sl 05 ) Olsl Y e oY) (6 gt o I3 LT =]
g Gdgres Bl o) Y1 T agly wslbll Y lles eSS 3 LT
Cdesze pb gl sdancll oY)
Gt Ol Al Sled Y eS¢ il a el Y olles G813
L ailSs w8, 5 BVl Slhes perly ¢ Gleglall pladl e s
Gt Dagnd dagll el Y1 I S e skl V) Slee 3T
15 3ol me Jolati il sy (alaslall plladl e ¢ B
DU el e el kel Y1 0S8 e g Caiead) O I3y =2
Jhal Jay bes 6l e V) 0 L N s oy pasas
po oL Oags oW Bkl Bl iy (08B b pdsies gy

) 31 )

. 122f ¢ (2000 (2L ERAN] pslald g Al ENS Y] (e glall (,_l:_; o gl Ab s L

490 o sl a1 ¢ adas el ol Gl 2

-28-



eilagleall o a¥la gag: Jo¥U Jall - Jell It

Jlnt dyyy Lazs (6 Lelio oY1 055 Lz oW aslin Loy pdsezad .o
plsial oVl Cugnes O deliall Bloglly (156 48 plsien Jsoy
dny 55 o) b sl B3] dslis Loy
oo aalsell Bl 1y oVl Y1 (6 gl L ¢S Bl Sy pisens
Al g da ol s ) VST plasnl Cougnas
05 a3 (algdall oY Ciiad 2T 15T Slgmae bl Sl 5 s
S Y LS Ll Gl 0,5 Wy U 6t oW Ol (g gl
Slinadl o 3 1 gl (o jlal WLl 35 goel) (6 e 13 055 W5y (bl o]
REFIEA
Sl gall 4y gn 2 paldd )
J4 0K 0l Ay gmall e (ST osdd wleslall Loz e Wy il ) ol el 3K
995 Sl adl ada S 01 Rkl 2oy (ol slall aad plall LY 555 O a8l oda
"l Jaall Colias 3, 5SS L) sl 1 oleslall Of el 3
Information Society : s el xaz2 e . 1
ol e a0 ) U by (leglall mazty oLl Bdlll el 3 IS ey 2 (3
O b cloglall o ddts gzt (Slashan) U s 4 Sloshall pazt pllaal Jaall
@ a3l I g Bl BV el cileglall degaladl e dan L May (lolall 2
oMy 3 AW LS
o slall dlan 3 aliall i Loy (il el 5L6Y Ay o ueldl) 18 s Sl glalls
odeiiall mest pgb G Al Ll ¢ olegall bl (olee) aseidl 5 A )
gy ol e glall F ey il s a1 3 el

tobe glall ez ol QU ol s OF ks o

AW e e b gme gy SN e S § s Jeinad el B Lo o) Lt 00 BY1 5 15Y) (S e -

http://alyaseer.net

-29-



eilagleall o a¥la gag: Jo¥U Jall - Jell It

Gk s 3 Ll oy dashell fod ol B g ae W el st glal) el
(o) Sl STy gl L g osand) G0 WlSay S el g A
S Aoy s s DS e JEEY e el B V1 ads o
7ol Abgrias ol 3 e mEE R NIy UV el ol 2 e (4T S
(Software).
@Il OBl ks 2 055 Wy leghadd) Al GBI sy il et o
L gn s STy bl g s Gt o i) a5 sy S slell
Dbl clodnaly iy B af) dpall pa Okl ey toblll fle
ho S ) B o 3l 1 0585 55 izl O3l e 55 L 37 Ladly Jelid
Golssl 3
G Jlally W gl o 0 Information Gab oLl s -2
Sloshal) Lo J oK Alonza¥) 5,080 3 andl Wy LS condd Ol daad) @aid) § ondl
o ) o o k) VL) dalal sl A8 ol 25 SN L) B g pas
Sy @ ay SN Sl e bl B Bl 5T g SOV e Ll

bl ) g B Gl (3 eSS diad § s

slabYl dia e o alil) e S i 05 aadll sday coboshall SL 1 Y1 YN
el skl g 51 3V o ALkl asUY) Llias g J glad) & >

VW) S Y b AW (rosl) 5,40 et @ Ll Sl lall m gl gy
S dsad) Cun gay Gubl LoV ¢ N 055 Sleglall Bad) 258 ) o Ao o
gty 3 A Rl (3 eSS pealie duas V) g g (ol gl

! _Tony Capaccio, Warfare in The Information Age, Popular Science, July 1996, pp.52-57.
-30-



eilagleall o a¥la gag: Jo¥U Jall - Jell It

izgn S 3 b5 e (Information Gab) a5l ol § s dslas 3 b O =l 4l
B Y] deab g (Sl opr el g o) e g 23RN p Bl b g 25O S L

Lo ylael Lol wleglall e J g (o ) SGlly susludl asla) abuas g cnsld) SIS
ekl Slesie wly b 3o by o dads
O el lall 37 by e ISy &b 75 16,6 JSS Y ol shall STy tonls
D pend ) iy Sleglall 12 0F
1ol dall leas &\M : M)T

iz o ol Sl sl ISy Slgdall Ty oS a2 un @l g ladll e

Pl glall Lor o 4555 ¢ Uad tlegsl
shad¥l ) seh e dols = Skl Sladlaall e e paS” — Sl lall G J 0S5 24
Tt 1 b asly IS 55 ) s e sty Gyl ol osdas g (im0
L b BVl Ot as ol W 5 o iyl 30
idlas y LUAL AL dyadl Z 5 S Jlanzad a Sloglal) 2 0SSy W Lgdy 5 ¢
1 £ “
30 P D0 A diady Dlilams (S8 (3 6 e e slall Jlaily g r gl 2

@3LaBY) O bl dabsie o OYLANI 5 Sloglall L S 55 el Ly o5 @ LS
il e bl a5y SOV asluall diled) Sl 5 ozl a5 sz BLOECD 1ol
"y SN sl gl Sl sl sy e daleall plell 5 Casts )

S aralr e JlasY 5050 g A ) psle 3 prearle Al sl 30 380 500 e ol lal i J 5SS ST ey ) e 1
.28 »2006 -2005

-31-



eilagleall o a¥la gag: Jo¥U Jall - Jell It

Blas g BlamS Ao ) oS E U 0 S5V ¢ Uil puzt )l szl g Uadl pa g
dos g7y Mg elladl) Wy Ldeglall @i Aol poal fl gkt g oldonad y peel I
Slshaol) o )5S ) JasT oz OF SN 2T Ky Sloghall mazz 8y 501
L sl sl aslio o (All) st Baas oy VT Lt sl el s 0, OF 045
skl Bl 0SS5 O ol e @lly Glesles (s e i S leglall e gl ot
LS 6 5y gl 55 b bane aelladl iy ¢ Aerdl s

Sl glally o b 8 oYL 1 sl sl

Dl S olegall by by U de e N2 sae ¢ I s

information Security <l glsll -al—1
S omas [ @) 5 S Slghall plas Ooas 5 bl 2 ) Slglall Las U s
g ¢ had ol Ay lf T Baladl e Ot e aladl T OLSTY 5l dgad sledl) sl
5 olodall Ol Bl e d,dl Sl s el Liad 5 LB Sl ) Bl s e
Ll MoVl sl liag UL

Access control iz ) J s ) ol-2
Sloghall 5 SUL e Joladl Slbony VL 225 U (alghal) Gl Blons o 5
3 S Slles 5l b Sl Y1 A Jeds 5 Ll aleskall pladl Lede W
5 ladl oboglalt ol Lde Jom ) linhdl (3 Sl 5 613 b glald plad J
i pag el e pasaad bl Gl Bb Slsas s e 055 L UL
e il il bl aanesd Ladl dgme bl 5L Sleglaad) o]
coladlly 4 as el

! -Joseph S.N, Owens, W.A, America’s Information Edge, Foreign Affairs, March/April

1996, pp.20-36.

-32-



eilagleall o a¥la gag: Jo¥U Jall - Jell It

software Security b sall o oz 41-3

o 13 Slogdall pls Lde p o 5 Jais o) el ) Bl Cugras G Bbedl 2
slaclly wlghall  Lens Joladl 2487 5 SULY Jlas 305 o) sl 1

o A Jlosl Ao el Olles oz 2 5 leid 5y Lgn Balise¥) 2487

L ) BOY) o el Jlesl ol 2 B e e sl s el
communication Security <NLay) ol -4
b Joid y i ) Wleel (3 5Laill ke s o) JLas) Jilo s ol Slles 2
5 QUL 8 S 5 Shlee 5 ol 5 3554k bsls o SLl JLaiY Jil
St g ol 3 ST oYL ol Lyl 5 VLY ol g & 5 e
g SLSU JLai¥l By 5 ol Sllee Joid LS i sidd) oYL 4530
T el ke S Jlail il g it (S ¥ Jlail iy 3l
RRC PP BNE W R
s aude 5 oDl ale a3l Gl (51 OLY! oy 5o A Gl O s o 5 glall )
pal ke 3"t JB el o 0LV 5 813 Lk 5 e glan Il iSO (lgls”
S e e o LS )

Gaie daly Whoze (bl dugle (e Ty oLy OF (@ S T 80 ol s us73"
Ol 0L (L 55 5V1) lusY) Sluh,ddl slde (I8 (ooly @I 350l 3 e sgin
. p&hdl;s).xmdg:g J NI

bim Liley Jo haad 5 gaa 1 e OV Bl 3 olglall 228 ) s
covall 3 G5 gt @O0 L el dl ae (3 ) 5 pU OV e ey il
ko ) el sl ] e syl 3 Slgdall s V5l L) e
3 852 B lam Jo sV 3 ) pa Wy bl 5 LUl Ol S B L

492-491 o o oo N i a3yl o ) G
314V 5 a5y e -2

-33-



eilagleall o a¥la gag: Jo¥U Jall - Jell It

s MU ghomas piad @ 000 Aahe wljla> e W W SE Wl 5 ST
s W Gl Jo LYl B ladd e e ey e glall

B Jaal G hesid Al B8 dgd el 01 e ol Caad) O
Sleslall ol OV 5 o,V amy e 25l B Colgor iy ol Ly (3 ol glall
LU 3 aleglall plad) sl s (oall) slem Y1y Codl 5 0L iy 5 OSAL O Y
e Py ) (s e 8kl gyl B i e ol O )

Uons LS o5 (88Des Aalail Lgd oS o) Sloglall gy 5,56 o gladll Wi g
Joad lede il OF Gond Sloshall Jar Lo sy o) Gls ok ) lghall
v M W e g eV ) s ool )

Slolall o bt ol 0 55 o 1550 L US4 JlasY) st O gl xey 3
$) ) b 255 51 A () Gl W ) Y1 ey e ps gl ey al) Bl ol s
Ly gl say cologhaall” el 3" Lede Gl gl 5 o8 WAAST (ol lald
Jso sl (S Do oy caommal) B3lasd¥l ahasY) Cugnas o) o A e ST UL
& hlaza¥ly (V) g3y dghy ooy W ot Joas ol A ol slaal
ke gl Aol SIS ol e olzaall
G5l 2o N VL Glas o) Relally & dl Sloglaadd J o) S U
cyledlly Yl delially 4 LI oley il

Gy AVl 5 815 3 8 ) el Ol sdaald po gl e el S L
b il ST s LY 5 el 5 Ban ad ol 551 3 T b glall b s
BV gl o Bl Lde I S0 ) & Sl sl ol (S LS
celo sl a3y ST et e dalal) (oudll

-34-



eilagleall o a¥la gag: Jo¥U Jall - Jell It

o0ST Lo My (Apaladly dwlwy 35 LAl ol W L Wl Gz olegall o)
il 3 abwy sl ) ) s S alle, ST o e sleld OF JU o catala «idl
A 55 A Sl Sl glall e Al ) Baleddl 8 ey e e Sl 056 e

o g Oy 3 31 eV s JU x5 ey 530mzem e gali— Lzl a6
(gl odn ol (U o 5 )LaY) Lmam 5 (VIR

LISCaly sl sl ol al 3 3 b 3T o >0 5L e Jlasl S Y obeglals
Sl AN ods dagb e bl O any aeidt S oladl 5T (o5 4 (smd) e sl s ST
o o 13 B OV dblagy Gl iy S dslat] B el ol 3 ST 6l g
ALl ) ST e oleglald s V) ells o of (Se Yy cabadl o )8 S -y

L m Ol ol Y (S Y G ¢kl ol it (3 SIS La s el
Bl LA ey sy ) AL b e 2SI el & i1y 4 L Lale
B e adl el b aly ASKall ol 5o o) ALY 55 ey cieiadl) sda Byl
B ] B g ads Rl Rl Gl 3 egd Sloghae o 3 52 ) L
TN BN SS 2 ey s

Co toleladl) Calie 3y BISKET SO aabiYly olodall op 45 @de a8 i
B L) am nd L Gmtiedl s 2 WY @810 Ws o Gl i) Slglal) o
b e BsliSs LRUSGY 3 G i B Dlomiin sl ) 1 cims olomtin sl a5
L acad)l ool

= &) obdall wud OF Seadt ¥ JU e Jeasl ) Je s
o e Loy gl dely) G ol gl el e (3 ‘M ol Lo 55
VyeJooB) &li il & moly ¢ Wl d] bk 35 Gy el wbsally ool

! - (p) Catala pafillon, la réception de I’innovation technologique en droit pénal, rev.s.c
,1990,p273-274.

19 o calld C"'JL\‘ AeSSY 3 2
A1-23 oo ¢ g N s =

-35-



eilagleall o a¥la gag: Jo¥U Jall - Jell It

G E oy b sl e 03930 4 00K Yl Y oV ¢ L) OF cla
) 5 BoLasY) g dsle Y Ll oo BISG Abelad) dslaz Y dpasd]
Sloghall g1 gt eIl ¢
Slinall, atladl Slgally @V clell o Glh 36 4] ol s
1:4&3\ o e el e e ot Bl y Ll e glall g iy S
information nominatives isN) &l shall - 1,31 daslal)
¢ B g2l Sloglall g s dll Slslall L2y e szt ) s g Sl el e i
Ji s Chall ey das N bl ells a1 e ol ol L]
ol 552 D gl ey dag e Sboshall o g dslaY) a5 aido e can)
o hanll Clabdl o ol Feasesdl il o0 V) Lede ¢ LYY
PEXCIVRT I B VR (WO R UNCTURV SRS IS E NP Y JRCH VI (o)
hols W (3 Lo o sl Sbglall aa i Gl 2 5 b paseadl 2l il V)
Aty did) G g foo W) ot i)l L g o KT 8 e iy conme i
- Ao A sl abelald A Y Ll 5 Gl oVl e gL
s Sl SLLLL awld ) wbs glall 1 sl asta))
ws@sﬂwau@\m)‘gﬁamgmaugﬂy@u@}
S dakaze o) a2V ASLL Aikase ol pd) 05T OV @D (3 (S gty iy Sl
. asllall
LA Ol glal) - ddd) Ay

2 3 el 050 WY Lede J gl a2l Gl Sleglald el s iy
VTS W P N (T IR | RCS PRV M TP VN K S PRRT-E RAre PP M ES RV P TP [ SRR |

1
29 ol e A el e Al -

-36 -



eilagleall o a¥la gag: Jo¥U Jall - Jell It

2 5 Sl e Lehaas ond dldlan o Wnead @3] loglall ads OF B>
DA el e i LB S Sl ghas GlE das ) clgele 2l
Lady eSSl Jo fradll Flo ol ololall b wad 5 1 kLl ol ]
o) 3 Lgebr rul g ad Lghhis g Ly E
G oA 5 Skl e desas ahles o i B sy 0 Alasll wleslal) 2
o el JUW S sueld) b e LS
Ao glall 3 Wil Gl gl by 2ty atliass sad N g dll
Zaglall Saflias 1 oY1 Al
OSG wab Las Gl el i W1 0 W b ae o ous @ag e B gl 0ST L Bale
sy Slogladl dwlial jailas 300 dla ppeadl Jo 5 ¢ F1 L83 0 Bdo g0 BaS

LU e

G5 g U as ) s ol sl olglall Jsoy pae W prey teB gt
Lol oVl ¢ Ay ob 5 2

5 gty Lehass 5 obolall slae) (3 dedsnandl oLl @lel ) (3 0,55 5 Bl 2
28 9 s

R WESRN I SPEUNC gt PUPY I PP (S VAN LU P SREL IR E SV TING

oA 13 2SIl 250y 6L lesell e pad) 3G 1 WSO ) 5S4
AN

b Osvamin Liie Spilid) pedsendl o L BY) s ¢ gl 5K L5
Ll slall

Skl Jo Jpadl 3 2 udly ) iy ssaill 5 ilghe Jsedt LSG .6

A_AJY\

.30_;94&4\.%!\8}&\ ‘M‘ﬂic}“-ﬂl’;'l

-37-



eilagleall o a¥la gag: Jo¥U Jall - Jell It

S Al Jo S olegdall (i d g i 3 A ol @l el e g T
Aol ol &l g
bkl JlasT i sl L8
U el il wolllaze b glall bl ) Sl 1 A
.1u'aj.«.&.5\o.»auj.l.«l\j.l.>zgs.u:cj—bﬁ\.lo
aglall 3 Wiy Gl by 201 s gl el
odn oty 4 S GLAL amed o dale dhay Sleglall 3 LSt byl s
p Vg by el
SNy ) el (3 3 gz =]
ihal i ) ke el Lty s 28 Lo R 2 5 SN 5 Sausl deglall Of
Jod 8342 2loy gl 2 Daglall IS BB i Leshes 0S5 OF S Y
Fear 5 8332 0555 OF Cllan Mg Bas ol jLa) 5 oWdle 3 b e ) A L Wl
o2 lslueV) edgs (1Y e lslazsY) JI (3 Aol daay 5 by g dsudl s
. >.x.4;g5& 3 5om 9 Ll
Bole oghas 8 (3 Son b Aoglasd o glall (3 Bwl] B odgd OGSOV Gl L U
s ol o ey i e sy U A e ails
Sl S a2l 3 i of —G
o 90d2 50 3 dadall ed Wl ) 8 e ad WY degdead) Y die )
s puail 13 BLY) Bl 5 Gl 5 8,00l ol W31 A s (Se Y g ebes)
c 35k sl e Gl 055 ¢ ey d gl i B ) 8 slall OY e
A Bl el Bl 1l o Lk 4} il L Ledoy e glall ST
& ) el i 5 Ol SBla Jlomiol ol o ) 3 01 A (3 ST clas o 2V

80 22005 anSa¥icimald! I 63 oladl Sloatl) (3 215V o ghall W5 ¢y 3! 2 ) s ol .
51 o caasayic apall Uy S s e mY) 5 eS8 o) e Ll a2

-38 -



eilagleall o a¥la gag: Jo¥U Jall - Jell It

o) g Lede sl s 5 e b s Lady g Olbeglall plusiiad e ddlsd) YU sl
e L) 34 iz 1S il 0502

:)jjang,aaujimagﬂ@\yj -
0555 25 daghall OV ctilbll o 5 Aeed) Bad) a3 pail) a5 2wkl L]
Sl Led Slglall e 5o (il ey i S5 me plrdY1 e el B 0
el gdanST 5 e 5 3 Ol pae e iy Bkl
gl oS5 Sloslall ol dagid T Wle 3 5y ded Ologlad) 0,5 O L2
o O LS ) ol dpnaay 5 L B lglall 208 OF s Y 5 il
- Lged ol Lede J el Cnidl)
395 1Sy w VI Y ST 8587 5 Il Wl by el aslall Jle 3 JE Jow e
odn o AL ol din Il e ) s cond) g ddsliall ol (3 il e
P U 2 3T el e s A ol e Ll 5 8 i)l e Bis )
RRCH R WIE
Lo Joladl cobaghall (3 2l jlae K Y g o o dlblnad] ol s OF L3
b o Waine lsl xly olds BEN e WY b A (35 e dad W 0,5 OF 4 mas
e e aiad) Sleglad) o il gl
5 lgredy Ll a3 g coboglall A OMsl Calid o) S Y B (3 3 saall
.@bM\LL&J\thw
B (gl O 3 Slogall oy oo cpio £ gt ol bado ) dan ) kel Y
Slegadl el Bld Sl =Y sda SOV Ly G Lo dsblbnd) 3T 055
Nasin ST sl lel ) ) sole 212 1 3 Seuall 3Lzl 4 5,800

.99 o2 b C:-,&\ Olaze \5&}4.@ slo 1

-39 -



eilagleall o a¥la gag: Jo¥U Jall - Jell It

OF b iy Vg 5 ) Bladl Lgde ot )l b sall aslad ool a2 i OF ols Y
32 8 ol 1as Y Sboglal) O G dille Slghall @ 35 ) &) B 5 0S5
e o) g ansall 3 515 a i OF o b (o 5 (B ol i 1o gu2 o O
e AN OB N e o Jaled) dab (e 05 3] ol e g k8 sue
U U g 0580 Gt dly g il By e Bl Slegall 0555 OF b za Y
Jos Al op ¥ adlll wle g all o 55 30 B udl Oleshall 31y OF 3] cobs slall
blay Jadl jaasd) 2 3 avly Sl Jo B o Sloghall O U &)1 2o

.Urm\;u
sde o)) LIS Jaass deglall ded OY & el dad 5 Sl sdaadd 2olasYl aedll OF el
Lot il Sl e il g g 5] B prs 68 255 LS (Ui
a3 ol Q0 Tal information exclusive sl ol Lol a5
S as o e e el 06 IV e 56 ezl e 55k Gl oA
PN 4 e g ) Jso ) 087 3] il sds agleall Bz g limal fo

b a5 A V) Bl GLY (3 Al Ol V) S el @ i o) Lladll d) (3 el s a4 A

national fund raising consultants , inc. pate.v a Colorado Corporation; Maurice Deshazer;
and Rozanne Deshazer, Defendants/Appellees. No. 92-3765. United States Court of Appeals,
Submitted Sept. 16, 1993. Decided March 30, 1994.

o RS AN e OF plall e s gy p ) U5 OIS e 5 s Luds Ol ok g5 0 OF 3 Rl sl By el
Badl) SpRl y WAl & e g i) g e el s ) A0l W Ikl e A e SO ) 0 s
ol ol Sleglall Lzt se Jpm s ¢ 150 07 2SS AW Al Ol 282 e )l - b e g u sl 5 Z W A Y
BaSE o il O g g iy ylondl )l o o g 2ol L850 ke dlis d e 0 I NFTC &7 0 o 5 das L1 a8 200
1939 ad jlal Jadh o adyzadl Olay SV 0pll Bate 0 759 il Wy &yl 1wl 3 b3 ol sl
il y lage i das 08l Of 5 petd) Salgs ey Wliis 5 550l By e 2081 coalscaicrestatemet of torts
Plas oo lde Jsadl caall ey Spete 8 galip U et Wi il o st U1 ) Lzedd ) Ol glal) med 3 VL
doly LalaaV) S8 b ade by g Spaad due) 30 IO Ul 53l ) ol W Ol b e d e U sl 16y o 2
o R 13Tl Aol & ) Y e sl ¢ gy e 4] g5 Lo il s 13
U.S. Court of Appeals for the Eighth Circuit - 20 F.3d 341 (8th Cir. 1994) Submitted Sept. 16,
1993. Decided March 30, 1994 https://law.resource.org/ http://law.justia.com

-40 -




eilagleall o a¥la gag: Jo¥U Jall - Jell It

g sedl 413 (3 Lgll A2 ) 5 ey il b AWl 5503 (3 anll ag lmal
Vi 85y oy s e el
bMZﬁyLﬂ‘w\wu-\t‘}aj\

il e Bl JUL i S ) g @ gine J)sel d e shall OF did) o il (s

ot Jo aSl g eV e 5 W G padd B2 055 O ez JUL 5 (W 23Las3Y)

S, QT)'};; QL g camly) wle g 2l ;\;TM)T isle W e a4 3 L&‘j\m\égﬂ

psie Jb bajlaely O Blast wlegdal) aesy iyl B leladl) tsjﬁ o e

056 it de2 665 San S 13 Y 65 e 8 3T 5 S0 0655 0T U3 (3 (5 55

.Zgwmjsws@aﬂwsm};swwwd@wifﬁg 13 5 oy Sl S L

OLSI Lt O o Bl Aol dagl 13 Yigal Sloghall OF i ) aadl) jom s
35 ) 5l 3 e Ol Guadl ¢ g e b G O et Y b glaad) (65U
06 LUly cslio 5 25 5 2ol Sl G4 S bjlael Sl 0] 5 Al SULS s
055 0 o lemdey S5 o) Bsleally 2l y 200Y) sl Alaze 05T Y ) e ghall
Mo atie o nd 5 JIpe¥) A8 n ool 5,500 2k Badl ods Jil Sl
Lol ol ke sDaw¥) 6 Lo 13] Bl o Byl leglall sda 5 OF slaza V)
B3l i ) nll Bl By 5l del s by &) s By 5ed) adgh £ g ke pd Lalisnd
3G Sy o el B8 1S 0,55 el aspypy?’w,ﬁ\ ol 056 - 1382
SN G 05 O s Aol Bnek Slaghaold 0580 01 olage L "Slghall (3 A g
. W;J\Z\:Qi\tyu.»\.@_:l;

Loty o 3 44 o (ol pom ¢ Bae Byl oonl ) G0 - T
.34f¢;qu|c.>r}.\ cﬁk\}gi:jﬂﬂl}--z

% _ Article 1382 « Chacun est responsable du dommage qu'il a causé non seulement par son

fait, mais encore par sa négligence ou par son imprudence. » Créé par Loi 1804-02-09
promulguée le 19 février 1804.
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¥ _ Article 1384 "On est responsable non seulement du dommage que l'on cause par son
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ou des choses que I'on a sous sa garde". Modifié par Loi n°2002-305 du 4 mars 2002 - art. 8

JORF 5 mars 2002.
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®_ Loi numéro 88-19 DU 5 janvier 1988 relative a la fraude informatique.
-Art 462-2 alinéa 1er : délit d'intrusion dans le systeme d'autrui 1.1 Art 462-2 alinéa ler

"Quicongue, frauduleusement, aura accédé ou se sera maintenu dans tout ou partie d'un
systeme de traitement automatise de données sera puni d'un emprisonnement de 2 mois a un
an et d'une amende de 2 000 F a 50 000 F ou de I'une de ces 2 peines seulement.”

1.2 systeme informatique.

L'acces indu et le maintien indu dans un systéme informatique sont incrimines. L'acces non
autorise dans le systeme est donc réprimé, alors méme qu'il n'en ait résulte aucun préjudice.
Le seul fait d'entrer dans le systeme sans qu'il y ait lieu a considere le but poursuivi ou les
conséquences possibles, est incriminable en temps que tel. Le maintien non autorise dans un
systeme, méme de maniére parfaitement inoffensive est incriminable. La personne poursuivie
doit avoir pénétré le systeme ou s'étre maintenu dans celui-ci sans y avoir droit. Non respect
des conditions d'accés au systéeme ou de maintien dans celui-ci.

1.3 La personne ou élément moral

Il s'agit d'un délit volontaire puisque I'acceés et le maintien dans le systéeme doivent avoir été
accomplis frauduleusement. L'auteur ou les auteurs doivent avoir conscience de l'irrégularité
de leur acte. Le maintien volontaire dans un systéeme d'autrui est incriminable.

Exemples :

o Piratage d'un compte d'un autre utilisateur en utilisant un faux login

« Tentative de connexion dans un systeme en utilisant toutes les combinaisons possibles
de login et de mots de passe.

o Recherche d'informations afin de contourner les mécanismes de sécurité (parcours
d'une hiérarchie systéeme ou utilisateur).
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! _ Directive 1999/93/CE du Parlement européen et du Conseil, du 13 décembre 1999, sur un

cadre communautaire pour les signatures électroniques Journal officiel n° L 013 du
19/01/2000 p. 0012 - 0020, décret no 2001-272 du 30 mars 2001 en France, décret no 2002-
535 du 18 avril 2002 relatif & I'évaluation et a la certification de la securité offerte par les
produits et les systemes des technologies de I'information.

-52-



eilagleall o a¥la gag: Jo¥U Jall - Jell It

PO (VP ORI PRCTI R SRR T [T ORI

adler las o lgle Jpadl @pny wloglall 55 50 aall Ma s bl
3 d3 LSy b jslas Ol Lgaflas s Sloglall ol G s woglisy dodazey
dlells Jo Jus UTAT 5 050 Whdo 1 Lo 2518505 IS BL Lo 1580
cole gl el Aadail e sbezeV¥l IV e b glall s alial @ DU alad) g
Ole ghall oY Lo 31 O, 2 J 580 Clall
By ol Kty el lglall e Jgad) 3 e 51 pdonions gt Ol
OBV Gy Sl el 85 Oleal (bl 3 badst g Gl Sl g B et
Wy (PIIVACY) Ao yad) 1 » ol S 3 bl ods iy il

. (Peer authentication)y s /=N O\ ,bN) 4 y» o i so(Intergrlity) <o slall

- Confidentiality % .. :J ¥ ¢ L)
SUlaall 455 5 WU A8 L lay Sl (55l e &) tboshall & w0y Bl

o loglall By BLA) Wls OB Ly ey SOV ae S plasiad Sl o
-ty SOV ol 2 S ) N1 o Rl gl e

5 gie BB QUL 5 oo gl Sllas oo mstie B2 o0 5 le Lgangdy <5 531 O
L ) Gl ST ey coboshall 2w 5 ALl dikedl bl o didall B pme
SPRVEREN I PR AR D

L (SPYWATE) Gcen) Lt )y izl Sl 1L 1

) ) O (3 gl Lo Sy el 31 ety 8150 sl cag SOWY el ¢ ol oy 2 SO s =
A56 - 131 5. o 200554 (s st LS iy 5 21 o lall 25000
L 372006 230 (162006L¢ i L e gt GBI 5 a8 i SIY o SH bl 350 S ol =2

LTy abd Ak S el mlh ol abdl acd il @l bl @) ol -
215 =210 o 221999 ob el o hall 2y 2l (il 3651512 1998 b siclgamdlSa
L 66-65 Lo 21999 ¢l I il o gl iyl il sl cleglall (i 1 e gs Al e =

-53-



eilagleall o a¥la gag: Jo¥U Jall - Jell It

sl 3 @S e sl dghamn pasadl psh Spe Sl 8 Ble »
Gl gl Lan (bl o 1487 LS el (315 b2l ol oasil)
Leady ol 11 Lkt 3 53 om0 Bkl Bl ¢ 5 ot 03 Y1 Ly B 5
O.A&Lﬂ;\fi:Q%\:W\&ngﬁu@ﬂ\ohu@www\
CLE s
Aty gl )l GU s sy Sl e i ) st Al e
Sl ) e el gl (8319,b Olam) mal g Aol Sl 1y Sl g il onsy ST
S o Byl dasadl Clglall (315 ol (g8 thnd] SL2 ) W]
B, 4 s OGas o gV s o Wl g g @ @ s o smldd
(293 a2 DT ASles
Pl P by e A g ¢ gl jler J) Ol W oda Jins (aSE —
¢ Gyl
lall sda et Lulul oo 5V 8K oy plas i e ) ol ) 0
Ces Y s e e ollab ddd) oLzl lael (S
Bolst y o Y1 B e e el e e el ) ol ) ede fam
Lis o) Din ¢ 5 5eaST) Sl slal e IS 2l "0K! Jo Ladl ail gl o (e s
G 5E 15 el ) oday il M w3lge 4l Gl = S BGL Al mal ) Jam A
By psiiy Vo dnldl 5 o 2l an Cpeldl o ey o e Ol e
e Dl sda iy feemn Vb plbe¥) das ) adsinll) Al g ey s
c 4wl
Jazs W3] oSGl ey cow Y1 e ol ade lasl B0 OV o e
oo S ) gl ) sl e Ol Lew Bl e 6 2T gl o e
O Joinedl (3 58 ot alad a7 3 el G Ve (S5 L) bt oo pan
LB O S sy (b gl me ol ) oda Jaz

-54 -



eilagleall o a¥la gag: Jo¥U Jall - Jell It

ol ] a1 se V) eNLaVly wlolall LS Jlse 3 05kl Ty 4
Jsd slg] g 1l W el o lgme bl 55 105 el T 220 L2 )
U

Cpmed) bz bz I oda last Jawe OF J5dl Sk aasll lla>Y) Ole (34
.1(1\.,)\ 3 oo S0 Al ol g gost e wUI 3

odn 5,2 Comldl s (i g B ol ods e el ST
fax a5t LS L bt ek e s ) Ll ) g ol 6 ey it
W Al |8 By o el oy o i 5 e Lpemd (55 ) ol Al sl

o) ) gt g (1) VLaiVly ol lall Lo 585 st daneny L s

Jsamdd (el o) w31 5n plasiaalyy plasl @ smls 431,68 ptoiidl & g5ee o
3> gkl WL 55 W) ey e Bl ol W1y L glall e
Il 0dds (Say (MazeW) @Bl pgma Skl o 50 (buffen 5515 G180 L2
pdsiey sl s OF LS (g JS7 3 & sl (Wl 058 ol (S G ciiliz
coges g alladl 4} Sl ol e T e pae’ Sleglas Jo el
(3 sl e pize pmn sl 8 5 1 (Rernal attack) S I Je ot L3
wlelosnal e gepladl sl s 3 el (o a0 ks Jorad) ol I 3 ol
celladl s 3 cend) 53 UL ) Jsdlly collealt 5 0
el o ol gl VT Cpulh) Ll 3 ol o tolihdl 3wl ol x4
45 5 SOV JlesYl Sl s s e LW 3 LT 13 20l ¢(bBuigs)
Sligtll s e Jseadl g sl Pzl Sslly (@~ business)y .5
Lo 2l o) 6 =)
Ol 3 ety gl (oYU dele CDI osezi OF By ,all oo :CGI psas .6

.645 S 96 a4l cq\:&'\ S ds Lu}-u\} Z:J}ad‘ Q\M\)J..U Z.J}.A.:M\l\ ){}ﬁ (.QLA)M‘ ;‘)\J&_)EJ\ «por JLA Z\.C; -

-55-



eilagleall o a¥la gag: Jo¥U Jall - Jell It

s 08 ol pdsiny b VS y(password sniffing) b oW ess LT
Ll B b sam Sl 0505k any AW @ 082 e Jo Jsadl e ol
o L) T ) oldS” b ol sel o (s b Cpsdoiind Ll LS (e Wl
b ada g o2

poy dgmalail Blad Lol sl ol bl e ol sl dozs syl Ladkt .8
G 5l Slsdall L J oSG s0s (3 il Ao Vgloemy OF (0 meedd L2 e w5 M0
ol e i) Bz olblas IV e ol dibigradl 387 all Bhe b oS e 5o
el o B o e L Wl SE (gl 8y e LS U J o))
w‘wd‘w(}a@(w@;@\ﬁ Pyt Bl b Olax 5 ol il .9
WS Sl sl o8 peasy GV e 5500 005 2T Jamy 58 oY) dRe- 3 0
s 2] e 8,30 8

s ol bods U dges mely by 0 Bombard Logical wiledy da) .10
o Virus oy g ol n e 055 OF Sy Bme Al 3 s ¢ 55 Lghais
. 8309 b Ola>

! _ La Common Gateway Interface (littéralement « Interface de passerelle commune »),

généralement abrégée CGI.

Au lieu d'envoyer le contenu d'un fichier (fichier HTML, image), le serveur HTTP exécute un
programme, puis retourne le contenu généré. CGI est le standard industriel qui indique
comment transmettre la requéte du serveur HTTP au programme, et comment récupérer la
réponse généree. Un exemple classique de parameétre est la chaine de caractéres contenant les
termes recherchés aupres d'un moteur de recherche.

La Common Gateway Interface (littéralement « Interface de passerelle commune »),
généralement abrégée CGI, est une interface utilisée par les serveurs HTTP. Elle a été
normalisée par la RFC 3875

e http://httpd.apache.org/docs/current/fr/howto/cgi.html

e http://wiki.uniformserver.com/index.php/CGIl: VBScript CGI
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! - EM milner, managing information and knowledge in the public sector ,
routledge,london,2000.p 78.
>_D.M. Trent Hackers , crackers , and Trackers American legion magazine .,February , 1997,

p.34.
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! _Bernard Foray, La fonction RSSI ,Responsable Sécurité Systéme d'Information, Guide des
pratiques et retours d'expérience - 2e édition, Dunod, 2011,P60
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* _ récupére ; Cryptologie : la science relative a la protection et & la sécurité des informations

notamment pour la confidentialité, | authentification, | intégrité et la non répudiation ;
Cryptologie (Moyens de): | ensemble des outils scientifiques et techniques (matériel ou
logiciel) qui permettent de chiffrer et/ou de déchiffrer ; Cryptologie (Prestation de): toute
opération visant la mise en ceuvre, pour le compte de soi ou d'autrui, des moyens de
cryptologie... La Convention de 1’Union Africaine (UA) sur la Cybersécurité et la protection
des données a caractere personnel a été finalement adoptée par la 23eme Session Ordinaire de

la Conférence de I’Union qui s’est tenue le 27 juin a Malabo, République de la Guinée
Equatorial.

> - L'algorithme MDS5, pour Message Digest 5, est une fonction de hachage cryptographique
qui permet d'obtenir I'empreinte numérique d'un fichier (on parle souvent de message). Il a été
inventé par Ronald Rivest en 1991.
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L'utilisation de cette fonction de hachage dans les signatures numériques peut conduire a de
multiples scénarios dattaqueet n'est plus considérée comme un composant fiable de
I'infrastructure a clés publiques. Cependant dans le calcul de la « signature » d'un fichier il
reste plutét fiable, méme si I'on ne peut pas assurer qu'il y a unicité entre I'empreinte calculée
et le fichier ou message source :http://www.md5.fr/ ,

Bert den Boer, Antoon Bosselaers ,Collisions for the Compression Function of MD5, Berlin ,
London , Springer, 1993, p 293.

1 -SHA-1 (Secure Hash Algorithm) est une fonction de hachage cryptographique congue par

la National Security Agency des Etats-Unis (NSA), et publiée par le gouvernement des Etats-
Unis comme un standard fédéral de traitement de l'information, (Federal Information
Processing Standard du National Institute of Standards and Technology

(NIST)https://fr.wikipedia.org/wiki/SHA-1, LArticle originel, Bruce Schneier Cryptanalysis
of SHA-1, sur le site,

www.schneier.com/blog/archives/2005/02/cryptanalysis

elod ) Wl g L Vie ologhald ol il ol J sl Bl Ol Jaall o)y 50 2 casliadlly 25 5 &) W) ST 2

D AW L) e e L A peed) ¢ @y 2012-03-7/50 40 aaldl LG Slglal) dain sl o sy

http://www.shatharat.net

3 _Frédéric Bongat, Sécurité des Systémes d'Informations, la cryptographie appliquée, GNU,
Documentation License,2008-2009, P7.
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-Layton, P.Timothy,Information Security,Design, Implementation, Measurement, and

Compliance. Boca Raton, FL: Auerbach publications, 2007, ISBN 978-0-8493-7087-8.
3

2

- Florent Nolot,Les principes de la sécurité, Criteres fondamentaux, , Master 2 STIC-
Informatique. 2. Université de Reims Champagne — Ardenne

http://www.nolot.eu/Download/Cours/reseaux/m2pro/ARS0809/ArchiResoSecu-Coursl.pdf,
P5.
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http://www.shatharat.net

2 _S. Ghernauti-Helie: "From the Digital Divide to the lack of digital security, the challenges

of development and deployment of a unified computer-security framework in a multi-

dimensional™ in international cooperation and the information society context, Section Swiss

policy manual mode, the University Institute for Development Studies Publications (IUED).

Geneva, November 2003.0 see the International Telecommunication Union, cyber security
handbook for developing countries, edition 2007, ITU 2009, p. 21.
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L. H Allen, Julia , The CERT Guide to System and Network Security Practices, Boston, MA,
Addison, Wesley.2001.
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1 _ This handbook is a guide to developing computer security policies and procedures for

sites that have systems on the Internet. The purpose of this handbook is to provide practical
,guidance to administrators trying to secure their information and services. The subjects
,covered include policy content and formation, a broad range of technical system and
network security topics, and security incident response. https://www.ietf.org.

2 . L’Internet Engineering Task Force, abrégée IETF, littéralement traduit de I'anglais en
« Détachement d'ingénierie d'Internet » est un groupe informel, international, ouvert a tout
individu, qui participe a I'élaboration de standards Internet. L'IETF produit la plupart des
nouveaux standards d'Internet.

Barbara Y. Fraser, Network Working Group, Site Security Handbook, SEI/CMU, September
1997 Software Engineering Institute, Carnegie Mellon University,5000 Forbes Avenue,
Pittsburgh, PA 15213 , Email : byf@cert.org.
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