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Ces dernieres années, les technologies sans fil ont connu un essor considérable que se soit au

niveau commercial ou dans le domaine de la recherche, ceci revient aux multiples avantages
quelles offrent (mobilité, faible cots, cic.). Mais, comparer aux interfaces filaires, peu
nombreuses sont les interfaces sans fil qui offrent un débit rapide (ondes hertziennes.

l'infrarouge).

Les réseaux sans fil ont é1é créés pour permettre aux utilisateurs deffectuer des
communications de telle sorte, & garder la connectivité des équipements, tout en ayant la
mobilité et sans avoir recours aux cdbles utilisés dans les réseaux traditionnels et qui
encombrent ces derniers.

N

Il existe plusieurs technologies pour les réseaux sans fil se distinguant d'une part par la
fréquence d'émission utilisée amsi que le débit et la portée des transmissions (Bluctooth,
Zigbee, Hiperlan, Wi-Fi qui est l'objet de ce mémoire), leur arrivée a soulevée un engouement

nouveau pour les réseaux radio qui étaient jusqu'alors Ie domaine exclusit des militaires.

La securite des réseaux sans fil s'étant considérablement développée dans ['espace des
technologies de l'information au cours des dix dernicres années, le Wi-Fi constitue désormais
une solution viable pour les applications d'acquisition de données. Comme il utilise I'air
comme média physique, le Wi-Fi présente des risques de sécurité specifiques qui dépassent
les risques intrinséques aux systémes filaires, Il ¢st donc nécessaire de mettre en place les
dispositions nécessaires de telle maniére a assurer une confidentialité des données circulant sur
les réseaux sans fil. Chose a laquelle on va s’attaquer dans ce PFE, dans le but de choisir la

methode la plus aboutie jusqu’a ce jour ct la mettre en ceuvre sur un réseau test.
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Introduction

Les réseaux sans fil rencontrent aujourd’hui un succés important car ils permettent, via la
norme IEEE1 802.11b, dite Wi-Fi, de déployer des moyens de transmissions sans contrainte
d’immobilité liée aux cablages et aux prises (hormis I’alimentation). La promotion actuelle de
ce type de solution, est uniquement axée sur les avantages qu’elle procure : facilité et rapidité
d’installation, cout inférieur a un systéme filaire, mobilité, accés partagé a des services de
haut débit - Internet. Toute fois, les induits par la gestion des risques associés sont bien
souvent omis.

Bien que la norme 802.11b présente certaines options de séeurité, les protections des réseaux
Wi-Fi restent faibles, méme vis-a-vis d’attaques simples. La nature du signal transmis (ondc
électromagnétique) rend difficile, voire impossible la maitrise compléte de la propagation. Iin
conséquence, il est assez facile d’écouter les messages ct méme de s’introduire sur de tels
réseaux, a I’insu des utilisateurs et de "opérateur, pour y accomplir des actes malveillants
sans laisser de trace. La disponibilité publique, la gratuité¢ et la facilité de mise en ceuvre des
outils de localisation, d’interception passive et d’agression confirment I’importance de cette
menace.

Ce document présente d’une part une analyse des différents types de risques, menaces, et
attaques auxquels les réseaux Wi-Fi sonl‘éxposés, et d’autre part une série de conseils
permettant a leurs administrateurs et usagers de mieux contrdler et si possible réduire les
risques. Ces conseils concernent les questions de déploiement, de protection physique ou
protection logique du réseau. Ils peuvent aider a mettre en place un réseau sécurisé (action a
priori), ou a sécuriser physiquement ou logiquement un réseau déja existant (action a
posteriori).

Risques, Menaces et Attaques

I.1  Les risques
Les risques dépendent des parameétres que 1'on peut maitriser.
Contrairement au réseau ¢dblé, le contrdle des needs physique au réseau sans fil est difficile,
voir impossible.
Il existe deux types de risques
> Le risque structurel : dépend de I'organisation de I"entreprise.
» Lerisque accidentel : indépendant de tous les facteurs de Pentreprise.

Et quatre niveaux de risque :

3]
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% Acceptables : pas de conséquences graves pour les utilisateurs de réseau |

Exemple : panne électrique, perte de liaison...

% Courants : pas de préjudices graves au réseau, on répare facilement |
Exemple : gestion du réseau, mauvaise configuration, erreur utilisateur. ..
$ Majeurs : dus & des facteurs graves et qui causent de gros dégats mais récupérables ;
Exemple : foudre qui tombe sur un routeur. ..
- Inacceptables : fatals pour I’entreprise, ils peuvent entrainer son dépét de bilan ;
Exemple : perte ou corruption des informations importantes. .. [1]
I.2 Les menaces
Ceux sont les résultantes d'actions et d'opérations d'u fait d'autrui. Il existe deux catégories :
& Passives : atteinte a la confidentialité (prélévement par copie, écoute dc
I'information sur les voies de communication) souvent indétectable.
% Actives : nuisent a l'intégrit¢ des données (brouillage, déguisement (se faire
passer pour quelqu'un d'autre), inférposition (vol de session)). [1]
L3 Les attaques
Le réseau d'entreprise reste vulnérable a de nombreuses atltaques potentielles, ces attaques
peuvent compromettre la fiabilité des données de I'entreprise et donc réduire sa
crédibilité.

Les ondes radio, le réscau d'entreprise et 'ordinateur client sans fil constituent les trois

failles potentielles de la sécurité.
1.3.1 Attaques radio

Les faiblesses du WEP permettent aux pirates de contourner le chiffrement des données
transmises sans fil. Ils peuvent espionner passivement le contenu des messages ou analyser
le trafic d'un réseau WLAN en vuc d'attaques futures. Ces intrus peuvent €galement lancer des
attaques actives, par exemple en rediffusant ou en modifiant des messages. Le déversement
massif d'ondes parasites sur un point d'accés sans fil est une autre attaque courante. Le pirate
peut alors installer un point d'accés factice et détourner les systémes de communications en
se faisant passer pour une ressource légitime.
L3.2  Attaques visant le réseau d'entreprise
Les réseaux WLAN représentent une double mennce pour les ressources légitimes de

I'entreprise. Tout d'abord, les faiblesses des mécanismes d'authentification permettent a
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tout intrus non autorisé de pénétrer aisément le réseau de I'entreprise et d'accéder a ses
ressources. ’

Ensuite, la plupart des implémentations sans fil ne contrdlent que trés peu l'accés entre le
segment du réseau sans fil et le résecau cable. Les pirates peuvent donc diriger tout le trafic
voulu vers les ressources de l'entreprise. Comparés 4 une passerelle Internet, les points
d'acces sans fil ne cherchent quasiment pas, voir pas du tout, a détecter et a se protéger

contre le trafic malveillant
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FIGUREL! : Attaques visant le réseau d'entreprise

1.3.3 Attaques visant les ordinateurs clicuts
Bien que les clients sans fil soient situés a l'extérieur du pare-feu de l'entreprise, plusieurs
d'architectures réseau les traitent comme des clients internes. Les pirates peuvent alors
compromettre des clients individuels, en les utilisant pour collecter des informations ou
comme des tunnels d'entrée vers le réseau de l'entreprisc. En mode 802.11 « ad-hoc », les
ordinateurs clients sont autorisés & se connecter directement entre eux - ouvrant ainsi un
véritable boulevard aux pirates. [2]

L3.4 Attaques par TCP
Le protocole TCP utilise des numéros de ports ai permettent de déterminer une adresse de
socket, c'est-d-dire un point d'accés au réseau. Cette adresse de socket est obtenue par la
concaténation de l'adresse IP et de I'adresse de port. Une attaque par TCP revient a utiliser
un point d'accés pour faire autre chose que ce dont le point d'accés a été défini. En
particulier, un pirate peut utiliser un port classique pour entrer dans un ordinateur ou dans le

réseau d'une entreprise. [3]

O My ‘i




IS (1k:S MECANISMES DI SECURITE]

L3.5 Attaques par cheval de Troic

Les chevaux de Troie ("Trojan horses” ou-"Trojans" en anglais) tirent leur nom de la célébre
1égende mythologique. Comme dans cette demiére, les troyens utilisent une ruse pour agir de
fagon invisible, le plus souvent en se greffant sur un programme anodin. Ils font partie des
grandes menaces que l'on peut rencontrer sur le web, parmi les virus et autres vers. Pourtant,
contrairement & ceux-ci. .
Les chevaux de Troie ne se reproduisent pas (cn tout cas, ce n'est pas leur objectif premier).
Ce sont a la base de simples programmes destinés a étre exécutés a l'insu de l'utilisateur.
Leur objectif est le plus souvent d'ouvrir une porte dérobée ("backdoor") sur le systéme cible,
permettant par la suite & l'attaquant de revenir a loisir épier, collecter des données, les
corrompre, contrdler voire méme détruire-le systéme. Certains chevaux de Troie sont
d'ailleurs tellement évolués qu'ils sont devenus de véritables outils de prise en main ct
d'administration a distance. [3]

1.3.6 Attaque par dictionnaire
C'est une méthode utilisée pour trouver un mot de passe ou une clé. Elle consiste & tester
une série de mot de passe potentiel, les uns a la suite des autres en esperent que le mot de
passe utilisé pour le chiffrement soit contenu dans le dictionnaire. Si tel n'est pas le cas
l'attaque échouera. [4]

L3.7 Attaque par force brute
L'attaque par force brute est une méthode utilisée en cryptanalyse pour trouver un mot de
passe ou une clé. [l s'agit de tester, une & une, toutes les combinaisons possibles. Cette
meéthode de recherche exhaustive ne réussit que dans les cas ou le mot de passe cherché est
constitué de peu de caractéres. Ces programmes tentent toutes les possibilités de mot de
passe dans un ordre aléatoire afin de berner les logiciels de sécurité qui empéchent de tenter
tous les mots de passe dans l'ordre.
Pour contrer cette méthode, il suftit simplement de choisir des mots de passe d'une grande
longueur ou des clés suffisamment grandes. Ainsi, l'attaquant devra mettre beaucoup de
temps pour trouver le bon mot de passe. Cet'te méthode est trés sensible aux capacités de calcul
des machines effectuant l'algorithme.
Cette méthode est souvent combinée avec l'attaque par dictionnaire et par table arc-en-ciel
pour obtenir de meilleurs résultats.
Elle n'est pas une attaque a proprement parler car elle se contente de définir le plus petit

temps qu'il faudra pour trouver le secret. Cette méthode étant applicable & n'importe quel
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algorithme, lui donner le titre d'attaque signifierait que tous les protocoles sont attaqués

et donc non fiables. Il s'agit donc d'un abus de langage fréquent. [4]

II. Service de sécurité

Les services de sécurité représentent les logicicls et matériels mettant en ceuvre des
mécanismes dans le but de mettre a la disposition des utilisateurs les fonctions de sécurité
dont ils ont besoin. :

I1.1  Authentification
L'authentification a pour but de garantir l'identit¢ des correspondants.
D'apres le dictionnaire de l'informatique, I’authentification est l'opération par laquelle le
destinataire et/ou l'émetteur d'un message s'assure(nt) de 1'identité de son
interlocuteur. |
La norme 802.11 initiale spécifie deux modes d'authentification : ouvert ou partagé (open
ou shared). ‘
L'authentification ouverte signifie I'absence d'authentification et 'authentification partagée
signifie l'utilisation d'un secret partagé, en l'occurrence une clef WEP dans un mécanisme
challenge/réponse. 1l est vite apparu que ce mode d'authentification était trés largement
insuffisant, induisant méme unc dégradation du chiffrcment par I'intermédiaire du
challenge/réponse donnant de la matiére a des attaques cryptographiques. (5]
IL.1.a  Les protocoles
Un protocole d'authentification est un moyen de contrdle d'accés caractérisé par les trois
A (AAA) : Authentication (authentiﬁcation), Authorization  (autorisation),
Accounting (rapport).
Les protocoles d'authentification utilisent différentes maniéres d'authentifier un
utilisateur ou une machine. Il existe différents algorithmes, différentes techniques, mais
tous, dans un souci de sécurité utilisant le principe de chiffrement qui est 4 base de clés.
Il existe quatre principaux protocoles d'authentification.

IL1.a.1 PAP (Password Authentication Protocol)

Le protocole PAP est, comme son nom l'indique, bas¢ sur l'authentification par mot de passe.
Les mots de passe sont envoyés en clair sur le réseau, ce qui représente un danger
important. PAP est un protocole d'autorisation d'accés pour I'ouverture d'une session sur le

réseau. Il est de moins en moins utilisé au profit de CHAP.

6
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11.1.a.2 CHAP (Challenge-Handshake Authentication Protocol)

Le protocole CHAP est basé sur le mode dauthentification "Défi-Réponse”. Le serveur

d'authentification envoie un identifiant au hasard, c'est le défi. Le client transforme le défi
avec sa clé et l'algorithme MDS$ puis le renvoie au serveur : cest la réponse. Le serveur
applique le méme algorithme avec la cl¢ du client, compare les deux résultats puis accorde ou
rejette la connexion. Ce processus de défi-réponse peut étre répété a tout moment pendant la
connexion, ce qui le rend relativement sécurisé.
II.1.a.3 TACACS (Terminal Access Controller Access Control
System)
TACACS est le plus ancien des protocoles d'authentification. Il a ét¢ récemment actualisé
dans une nouvelle variante appelée TACACS! TACACS supporte plusicurs types
d'authentification : I'authentification dite classique avee nom d'utilisateur/mot de passe
complétée par l'utilisation des challenges. L.e mécanisme d'authentification donne la
possibilité, apres la transaction du login (nom d'utilisateur) et du mot de passe, de vérifier
son identité en lui posant un certain nombre de questions.
IL1.a4 RADIUS (Remote Authentication Dial-In User Service)

Le protocole RADIUS (Remote Authentication Dial-In User Service), mis au point
initialement par Livingston, est un protocole d'authentification standard, qui
fonctionne selon le mode Client/serveur. |
Un point d'accés (routeur, switch, serveur) fonctionne comme un client RADIUS qui effectue
des requétes sur le serveur. Le standard RADIUS est basé sur un ensemble d'attributs relatifs
aux utilisateurs mais beaucoup d'implémentations spécifiques du protocole apportent leur
propre jeu d'attributs. De plus, toutes les transactions RADIUS entre le client et le serveur
sont protégées par un secret partagé qui n'est jamais transmis sur le réseau, ce qui
représente une sécurité supplémentaire.

> Fonctionnement de RADIUS
Le fonctionnement de RADIUS est basé sur un scénario proche de celui-ci :

4 Un utilisateur envoic une requéte au NAS alin d'autoriser une connexion a
distance ;

+ Le NAS achemine la demande au serveur RADIUS :

+ Le serveur RADIUS consulte la base de données d'identification afin de
connaitre le type de scénario d'identification demandé pour l'utilisateur. Soit le scénario

actuel convient, soit une autre méthode d'identification est demandée a l'utilisateur.
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% Le serveur RADIUS retourne ainsi L.lnC des quatre réponses suivantes :

. » ACCEPT : l'identification a réussi ;

» REJECT : l'identification a échoué ;

» CHALLENGE: le serveur RADIUS souhaite des informations
supplémentaires de la part de ['utilisateur et propose un « défi» (en
anglais « challenge »).

» CHANGE PASSWORD : le serveur RADIUS demande a !’utilisateur un

nouveau mot de passe.

T
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FIGURE 1.2: Le schéma suivant récapitule les éléments entrant en jeu dans un systéme
utilisant un serveur RADIUS
- Tous ces protocoles permettent l'authentification sur un réseau filaire mais le degré de
sécurité sur un réseau sans fil, doit &tre encore supéricur. C'est pourquoi il cst néeessaire
de crypter les données. [6]
IL2  Le contréle d'acces

Il empéche I'utilisation (lecture, écriture, création, suppression) non autorisée des ressources

(utilise I’authentification). [1]

IL.3  Intégrité des données

Dans certains cas, il peut étre nécessaire d'assurer simplement que les données sont intégres,
c'est a dire qu'elles n'ont pas ét¢ au passage falsifices par un intrus. Ces données restent

5[ "claires", au sens ol elles ne sont pas secrétes.

l . 1.4  La non-répudiation

Elle fournit au récepteur/émetteur une preuve qui empéche I'émetteur/récepteur de l'envoi du

message. [1]
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ILS Confidentialité
Le service de confidentialité garantit aux deux entités communicantes a étre’ les seules a
pouvoir comprendre les données échangées. Ceci implique la mise en ceuvre d'algorithmes
de chiffrement en mode flux, c'est-a-dirc octet par octet, ou en mode bloc. Un message écrit
en clair est transformé en un message chiffré, appelé « cryptogramme » grice aux algorithmes
de chiffrement. Cette transformation est fondée sur une ou plusieurs clés.

I1.5.a Chiffrements
IL.S.a.1 Le chiffrement symétrique

Le chiffrement symétrique (aussi appelé chiffrement a clé privée ou chiffrement a clé secreéte)
consiste a utiliser la méme clé pour le chiffrement et le déchiffrement. C'est le plus facile a
comprendre, c'est aussi la méthode de chiffrement la plus facile a réaliser et qui consomme

le moins de ressources de calcul et de bande passante.

g g_m.mecs cht“v‘g:—c’g

hiflicrient dechifrenment

FIGUREL3 : Chiffrement symétrique
Les deux hdtes qui doivent échanger des donnces confidenticlles (scerétes) disposent tous
deux d'une clé identique. L'émetteur chiffre les données avec, puis les envoie au récepteur .Ce
dernier déchiffre avec la méme clé pour récupérer des données lisibles.
Cette méthode assure la confidentialité des données, celui qui intercepterait la communication
ne pourra pas lire les données échangées tant qu'il n'aura pas pu se procurer la clé. Il n'y a
aucune authentification de faite sur I'émetteur comme sur le récepteur, sauf si deux personnes
seulement disposent de la clé.
Le principal souci avec cette méthode, c'est qu'il faut s'échanger la clé et lors de cet échange,
sans précautions particuliéres, n'importe quoi peut se‘produi re. |6]
IL.5.a.2  Le chiffrement asymétrique

Le principe de base de cette méthode et que chaque personne dispose d'un jeu de clés
comportant : ,

» une clé privée : elle est unique et conﬁdéntielle, elle appartient exclusivement a I'hote

concerné, 1l ne la distribue a personne, aucun doubte de cette clé ne doit étre créé,

SO L LU
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> Une clé publique : elle est unique également, mais tout le monde peut s'en procurer
une copie, il suffit d'aller la chercher chez un dépositaire, dit "tiers de confiance"(c'est un
organisme de réputation sérieuse, a qui l'on confiera sa clé publique). 1l s'agit en quelque sorte
d'un concicrge qui garde ces clés publiques et certific qu'elles appartiennent bien a la personne
indiquée.
Ce qui est chiffré avec une clé¢ publique ne peut étre déchiffrié quavec la clé privée
correspondante, Ce qui est chiffré avec la clé prfvéc ne peut étre déchiffré qu'avec la clé

publique correspondante. [6]

Clé publigac c C: Servear de clés
Clc pl ai e

ﬁ “ lv)csuge chiffre J"_‘é_\ ’)
[]J.ﬂ:, Sment ot

dechif‘lvmp nt =rment

FIGUREL.4 : Chiffrement asymétrique

I1.5.a.3 Les algorithmes de chiffrement

% DES (Data Encryption Standard): 1977, i clés symétriques, le plus connu des
algorithmes de chiffrement. Pour chaque bloc de 64 bits, l¢ DIS produit un bloc chiffré de 64
bits. La clé de longueur de 56 bits, est complétée par un octet de détection d'erreur. De cette
clé de 56 bits, on extrait de maniére déterministe 16 sous clés de 48 bits.
Chacune. A partir de 1\, la transformation s'cl‘l‘cct.uc par des sommes modulo 2 du bloc a
coder et de la sous clé correspondante.
Cet algorithme est trés utilis¢ dans les applications financiéres. Il est également utilisé dans un
chainage dit par bloc CBC (Cipher Block Chaining).
Il existe de nombreuses variantes de I'algorithme DES, comme triple DES, ou 3DES, qui
utilise trois niveaux de chiffrement, ce qui implique une clé de chiffrement sur 168 bits.

% RC4, RC5 (Ron's Codc #4, #5). 1987, a clé symétrique, propriété de la société
RSASecurity Inc. Ils utilisent des clés de longueur variable pouvant atteindre 2048 bits et sont
destinés a des applications fortement sécurisées. Ils demandent une forte puissance de calcul,
qui ne pourrait étre maintenue sur un flot continu a haut d¢bit a des niveaux inférieurs de
l'architecture.

=+ IDEA 1992, a clés symétriques, développé en Suisse et surtout pour la messageric
Sécurisée. ‘

+ Blowfish. 1993, 4 cl¢s symétriques.

+ AES. 2000, i clés symétriques.
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~ RSA. 1978, a clés asymétriques.

<+ Diffie-Hellman, 1996, 4 clés asymétriques.

+ El Gamal. 1997, a clés asymétriques.
La mise en ceuvre de ces techniques est difficile lorsque le débit d'une application est
important. C'est pour cela que les techniques symétriques et asymétriques sont utilisées
conjointement.
Cependant, on recourt & des clés de session, qui ne sont valables que pour une communication
déterminée. Les informations de la session sont codées gréice & une clé secrete p.ermettant de
réaliser un chiffrement avec beaucoup moins de puissance qu'une clé asymétrique.
Uniquement la clé secréte est codée par un algorjthme de chiffrement asymétrique pour étre

envoyée au destinataire.
ILS.b Certificats

Un certificat permet d'associer une clé publique a une entité (une personne, une machine,...)
afin d'en assurer la validité. Le certificat est en quelque sorte la carte d'identit¢ de la cl¢
publique, délivré par un organisme appelé autorité de certification (souvent notée CA
pour Certification Authority). .
L'autorité de certification est chargée de délivrer les certificats, de leur assigner une date de
validité (équivalent 4 la date limite de péremption des produits alimentaires), ainsi que de
révoquer éventuellement des certificats avant cette date en cas de compromission de la clé (ou
du propriétaire).
Les certificats sont des petits fichiers divisés en deux parties :

» La partie contenant les informations. |

> La partie contenant la signature de l'autorité de certification.

Certifiat
Informaticns
Mwi‘é.&-mﬁ&uum )cm;t
- Emae w“ﬁ. ’u i Rl n)r.‘n:nd
-~ ;..:m- [ (" t'u.'t f
’kpug: v $9. 80t a8 1 ‘( hl...
- SR L/?o ll(’
Syr'aémc
g TN ..'a utum o ‘9—
L/c pHvVEe de
[qutarté e
c2rtiticytion

FIGURE 1.5 : Certificats
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La structure des certificats est normalisée par le standard X.509 de TUIT (plus
exactement X.509v3), qui définit les informations’contenues dans le certificat :
» La version de X.509 a laquelle le certificat correspond ;
Le numéro de série du certificat ;
L'algorithme de chiffrement utilisé pour signer le certificat ;
Le nom (DN, pour Distinguished Nume) de 'autorité de certification émettrice ;
La date de début de validité du certificat ,
La date de fin de validité du certificat ;

L'objet de l'utilisation de la ¢l¢ publique ;

YV V.V V V V V

La clé publique du proprictaire du certificat ;

» La signature de I'émetteur du certificat (thumbprint).
L'ensemble de ces informations {informations + clé publique du demandeur) est signé par
l'autorité de certification, cela signifie qu'une fonction de hachage crée une empreinte de
ces informations, puis ce condensé est chiffr¢ a l'aide de la clé privée de l'autorité de
certification; la clé publique ayant été préalablement largement diffusée afin de permettre
aux utilisateurs de vérifier la signature avec la clé publique de 'autorité de certification.
[6] |

Sécurité du Wi-Fi
Les points d'acces Wi-Fi diffusent les données vers toutes les stations situées dans leur
champ d'émission. Du coup, un attaquant peut s'introduire au scin du réseau, récupérer des
informations et obtenir l'accés au réseau.

Pour remédier a ce probléme, un client doit ¢tablir unc relation partjeutiereappelée une

association avec un point d'accés.
Pour qu'un client puisse s'associer au point d'accés, il doit passer ph
< Non authentifié, non associé ;
¢ Authentifié, non associé ;
¢ Authentifié, associé.
Le schéma qui suit illustre une machine d'état de l'authentification dans un réseau 802.11.
Les trames échangées entre le point d'acces ct le client peuvent étre de deux types, de données
ou de gestion (ce sont les trames ¢changer qui permettent le transite d'un état vers un autre).
Pour sécurise un réseau sans fil on a besoin des protocoles spécifiques.

Les différents protocoles sont :

I e [ | . i




MLES MECANISMES DE SECURITE|

L1  WEP (Wired Equivalent Privacy)
Le WEP est une option proposée dans le standard 1EEL 802.11 ratifiée en septembre 1999; en

plus de chiffrement, traite de I’authentification et de lintégrité. Le WEP utilise l'algorithme de
chiffrement par flot RC4 pour assurer la confidentialité et In somme de controle CRC-32 pour
assurer l'intégrité. Il nécessite un sccret partagé encore appelé clé.

Le WEP 64 bits utilise une clé de chiffrement de 40 bits a laquelle est concaténé un vecteur
d'initialisation (initialization vector ou IV en anglais) de 24 bits. La clé et le vecteur
d'initialisation forment ainsi une clé RC4 de 64 bits permettant de chiffrer les données
échangées. Au moment ot la norme WEP a ¢té rédigée, les restrictions imposées par le
gouvernement des Etats-Unis d'Amérique - sur Pexport des moyens cryptographiques
limitaient la taille des clés. Une fois ces restrictions retirées, les principaux fabricants
¢étendirent le WEP & 128 bits en utilisant une cl¢ de 104 bits.

Une clé WEP de 128 bits est saisic comme une suite de 13 caractéres ASCII ou 26 caractéres
hexadécimaux. Chaque doublet hexadécimal représente 8 bits de la clé WEP. 8 * 13 = 104
bits. En ajoutant le vecteur d'initialisation (IV) de 24 bits, on obtient ce que I'on appelle « une
clé WEP de 128 bits ».

Un mécanisme utilisant des clés WEP de 256 bits cst disponible. Comme pour les
mécanismes précédemment mentionnés, 24 bits sont réservés pour le vecteur d'initialisation
(IV), laissant ainsi 232 bits pour la clé de chiffrement. Cette clé est habituellement saisie
comme une suite de 58 symboles hexadécimaux, (58 * 4 - 232 bits) + 24 = 256 bits.
Malheureusement, la longueur des clés n'est pas le probléme de sécurité le plus sévere du
WEP.

Le chiffrement proposé par le protocole WEP S'cst‘ révele rapidement inapte & offrir un niveau
de sécurité suffisant pour la plupart des utilisateurs. Parce que RC4 est un algorithme de
chiffrement par flot, la méme clé ne doit pas étre utilisée deux fois pour chiffrer les données
échangées. C'est la raison de lg présence d'un vecteur d'initialisation (IV). Ce vecteur,
transmis sans protection, permet d'éviter la répétition. Cependant, un 1V de 24 bits n'est pas
assez long pour éviter ce phénoméne sur un réseau trés actif. De plus, le vecteur
d'initialisation est utilisé de telle fagon qu'il rend le WIP sensible a une attaque par cl¢
apparentée.

De nombreux sysiémes WEP requicrent que la cl¢ soit saisie en hexadécimal. Certains
utilisateurs choisissent des clés qui forment des mots avec les symboles 0 49 et A F ; de

telles clés peuvent le plus souvent étre facilement devinées.
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En aodt 2001, Fluhrer et Al ont publié une analyse cryptologique qui exploite la maniére
selon laquelle I'algorithme RC4 ct 1V sont'titilisé’s dans le WEP. Cette analyse révéle une
attaque passive qui permet de retrouver la clé RC4 aprés une €coute clandestine du réseau
pendant quelques heures. L'attaque a rapidement été implantée ct des outils automatisés ont été
publiés depuis lors. Il est possible de réaliser ce lype d'attaque avec un ordinateur
personnel, du matériel courant et des Iogiciels disponibles gratuitement.

Cam-Winget er Al. (2003) ont étudié une série d'imperfections dans le WEP. lls écrivent :
« Des expérimentations dans ce domaine indiquent qu'avec un équipement adéquat il est ais¢
d'espionner des réseaux protégés par du WEP a une distance d'un mile ou plus »). De surcroit,
ils rapportent deux faiblesses générales :

* Le WEP est optionnel, de nombreuses installations ne I'ont donc jamais activé;

* Le WEP n'inclut pas un protocole de gestion des clés, le mécanisme se reposant 4 la
place sur une unique clé partagée entre tous les utilisnteurs, Ainsi, tout utilisateur peut
ecouter les autres utilisateurs comme si aucun chiffrement n'était en place.

Depuis juillet 2006, il est possible de pénétrer les réseaux protégés par WEP en quelques
secondes seulement, en tirant parti de la fragmentation des paquets pour accélérer le cassage de
la clé. [4]

III.2  WPA (Wi-Fi Protected Access)

Comme on I'a vu précédemment, le WEP possede de trés nombreuses lacunes en raison de la
faiblesse de l'algorithme de cryptage RC4. Ces failles de sécurité ont été résolues par
I'émergence d'un nouveau standard: WPA (Wireless Protected Access).
En 2003, la Wi-Fi Alliance a introduit WPA pour faire face 4 la faiblesse du WEP. WPA
utilise l'algorithme de cryptage IKIP (Temporal Key Integrity Protocol) qui permet la
génération aléatoire de clés et offre la possibilité¢ de modifier la clé de chiffrement plusieurs
fois par secondes, pour plus de sécurité, avec vérification des messages MIC (Message
Integrity Check) c'est un code d'intégrité du inessagc, permet de vérifier l'intégrité de la
trame, sa mise en place nécessite sculement unc mise a jour logicielle des points d'acces et des
pilotes de cartes Wi-Fi pour fonctionner.
Le standard WPA définit deux modes distincts -

+ WPA-PSK Mode repose  sur  l'utilisation  d'un  secret partagé pour

I’authentification ; .

+ WPA Enterprise Mode : repose sur l'utilisation d'un serveur RADIUS pour

I"authentification

14
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Le mode WPA-PSK est vulnérable a des attaques par dictionnaire. 11 est donc trés important
de choisir un secret (passphrasc) fort afin de limiter ces risques. Cependant, en ce qui
concerne le chiffrement dans les réseaux sans fil, le WPA apporte un niveau de sécurité
supérieur a celui fourni par le WEP. I] permet aujourdhui de se prémunir contre la plupart des
attaques cryptographiques connues contre le protocole de chiffrement WEP.

IIL3 WPA2 (Wi-Fi Protected Access 2)
En 2004, la Wi-Fi Alliance a introduit WPA2, la nouvelle génération de la sécurité des
réseaux Wi-Fi. WPA et WPA2 assurent une authentification mutuelle entre le client et le
serveur d'authentification a travers le point d'acces. WPA ¢t WPA2 font partie de la norme
IEEE 802.11i qui assure enfin un cryptage fort et unc protection optimale des données sur un
réseau Wi-Fi. |
WPA2 utilise quanta lui l'algorithme de cryptage (CMP (Counter-Mode/ CBC-MAC
Protocol) appelé également AES (Advanced lincryption Standard) qui nécessite, en raison de
sa complexité, une mise 4 jour matérielle des points d'acces et des adaptateurs Wi-Fi clients.
CCMP est une méthode de chiffrement qui gére les clés et l'intégrité des messages. 1 s'agit
d'une alternative considérée comme plus siire que TKIP qui est utilisé dans WPA.

III.4 La norme IEEE 802.1X

Le standard 802.1x est une solution de sécurisation, misc au point par IEEE en juin 2001,
permettant d'authentifier (identifier) un uti lisateur souhaitAnt accéder 4 un réseau (filaire ou
non) grce a un serveur d'authentification,

Le 802.1x repose sur le protocole EAP (Lxtensible Authentication Protocol), défini par I'ETF,
dont le réle est de transporter les informétions d'identification des utilisateurs. [6]
L’équipement d’accés au réseau sans fil (point d’acces) relaie les trames entre le client et le
serveur d’authentification (serveur RADIUS), sans connaitre le protocole EAP utilisé. Dans le
cas ou le protocole d’authentification prend cn charge la gestion des clés, celles-ci sont

transmises a I’équipement d’accés puis au client dans le cadre du chiffrement.

II1.4.1  Définition

Le 802.1x porte le nom de « Port Based Network Access Control » que I’on peut traduire par
«Contrdle d’Accés au Réseau par Port». Des infrastructures d’authentification,
d’autorisation et de comptabilit¢ (AAA) étant déja en place pour d’autres types de

connexions (sortie sur Internet par exemple), il paraissait judicieux de se servir de ces
infrastructures.
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Le standard présente les caractéristiques suivantes :
$ spécifie le protocole entre I’élément voulant accéder au réseau et 1’élément
connecté au réseau,
< spécifie les conditions requises pour le protocole entre I’élément connecté au
réseau et le serveur d’authentification,
+ spécifie les opérations de supervision via SNMP (Simple Network Management
Protocol}.
Chaque €lément de I’architecture comporte un nom spécifique :
<+ Le Client (en anglais, supplicant) est I’élément (souvent un ordinateur) qui désire se
connecter sur le réseau, R
+ Le Point d’Accés (en anglais, Access Point: AP ou encore Authenticator) est
I’élément qui va demander l‘uuthcnliﬁbulion,
4 Le Serveur d’Authentification (cn anglais, Authentication Server : AS) est I’élément
qui fournit les services d’authentification & I’AP.

Ainsi, la topologie courante de I’architecture est la suivante voir Figure2.7 :

Semi-Public Network : Enterprise Network

L Ioi<} 3 )

L

Authentication
Server

T ‘ Authenticator
— (e.g. Edge Switch)

~ '_/ .
L *
Supplicant

FIGURE 1.7 : Topologie générale d’un réseau 802.1x

La communication entre ces éléments fait intervenir différents protocoles suivant un principe
de fonctionnement spécifique.

I11.4.2  Principe de fonctionnement
Le mécanisme de I’authentification est complexe. En effet, il ne faut pas autoriser des
machines a accéder au réseau tant qu’elles n’ont pas ét¢ authentifiées mais il faut quand
méme autoriser les demandes de connexion et d’authentification. C’est dans cette optique

qu’un élément important fut créé sur les points d’acces : le PAE (Port Access Entity).

it et o
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Le PAE est une sorte de port virtue} qui hltre les communications pour ne laisser passer que

les demandes d’authentifications ; voir ﬁg,uxc I 8

Uncontrolted State ‘
(EAP Only)

. Physicat
b Port

FIGURE 1.8 : lJtlhsatlon du PAE
_ Le point d’accés verrouille les services associés au réscau. Seul le port qui sert a
"authentification est virtuellement ouvert. l.¢ PAE ne laisse alors passer que les paquets
EAP. Dés lors que I'authentification aura réussi, le point d’accés déverrouillera les
fonctionnalités réseaux. Le PAE restera cependant ouvert pour permettre d’éventuelles

~ demandes de reconnexion ; voir Figure2.9

Authenticator
(Switch)

Controtied
(Al traffic)

Uncontrolied
(EAP Only)

_ FIGURE 1.9 : Trafic autorisé¢ aprés une authentification réussie.
‘- Ce procédé implique de faire la différence entre une trame destinée au réseau et une trame
_ correspondant 4 une demande de connexion. Or, cetle différence est prévue dans l¢
protocole EAP. [7]
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II1.4.3 Le protocole EAP
On retrouve le protocole EAP tout au long de la chaine d'authentification et a plusieurs
niveaux du modéle OSI. [8]
IIL.4.3.a Composition du paquet EAP ‘
0 7 15 31
CODE IDENTIFIANT LONGUEUR
TYPE

DONNEES= charge utile EAP

FIGUREL.10 : Paquet EAP
La taille du champ donné est déterminée par le champ code.
Les 4 types de paquct :
Le champ code : Dans I'en-téte du paquet EAP, le cham p code correspond au premier octet.
Il en existe 4 types : ‘
* Request : le systéme authentificateur émet une requéte d'information auprés
du supplicant.
* Response : le supplicant répond a la rcquéle‘ du systeme authentificateur.
* Success: le syst¢me authentificateur informe le supplicant du succés de la
demande d'authentification.
* Failure : le systéme authentificateur informe lc supplicant de I'échec de la
demande d'authentification.
Le champ identifiant: Codé sur un octet également, il sert & identifier une session
d'authentification. Ce champ change pour chaque nouvelle requéte ou réponse. Si une
duplication d'une requéte doit étre faite, I'identifiant nc change pas.
Le champ longueur : Codé sur 2 octets, il indique la longueur de ensemble du paquet EAP,
il prend donc en compte la longueur des données mais aussi des longueurs des autres champs
de P’entéte comme le type, le code. .. |
Ainsi on connaitra la taille des données utiles méme en cas de bourrage par la couche liaison.
Le champ type : Ce champ est codé sur un octet ct définit le type de données que contient le

paquet EAP. Logiquement, Requéte et réponse ‘pdssédent des trames de méme type.
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Nous allons particuliérement nous intéresser au champ type lors des communications
requéte/réponse.

IM.4.3.b L’encapsulation

Les paquets EAP ne sont pas directement transportables sur les réseaux classiques du type
802. Les paquets EAP sont donc dépendants des couches inférieures du modéle OSI. C’est
pourquoi on parle de « EAP over LAN » : EAPOL ou « EAP over WLAN » : EAPOW. Les
variantes EAPOL et EAPOW se situent entre le client ¢t e point d’accés. Entre le point
d’acces et le serveur Radius, on parle cette fois de « EAP over RADIUS ».

Donc voici P'installation classique ; voire Figure2.11

Semi-Public Network Enterprise Network

%E

Authonucation

"CTor}

“ Aulhon'lc-lut
(o.g. Edge Switci)

Supticant
FIGURE 1.11 : Vue générale du protocole EAP
I1.4.3.c Mécanismes d'authentification
IT existe plusieurs méthodes d'authentification portées par les paquets EAP. Le login de
l'utilisateur sera parfois en clair, parfois chiffré comme nous montre la Figure2.12. Ces

paquets contiennent aussi la clé WEP dynamique wtilisée.

A iy o e
—_—
EAPOL qull«bnty T e
'.—— | e g i 1 O pU——Y -
~———EAFOL Rewp /Identey
LR |
T gl RADAcc Req(EAP. identity)
T —
RAD Ace Chal (FAP, Roqt
EAPOL Req | Ly : ( oqt)
- ") I P :
"A&LR:\_.,_‘ RAD Acx Req(FAP, Respl)
b e EAPOL Romp N T .
Vu\“*\ RAD Acc Req (EAF. RaspN)
——
RAD Accepr (BAP, au\'no’;‘\“‘b}
EAPOL Succons PUBIRRNEN e e e

FIGUREL1.12 : Mécanismes d’authentification
Dans le cadre de l'authentification en environnement sans fil basée sur le protocole 802.1X,

différentes variantes d'EAP sont disponibles aujourd'hui.
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Ces principaux mécanismes sont de trois types différents ;
% méthode par mot de passe
<+ méthode par certificats _
% méthode par carte a puce ou calculettc.

Nous allons décrire les méthodes les plus courantes,”

IIL.4.3.c.1 Méthodes basées sur les mots de passes

% LEAP : Lightweight Extensible Authentification Protocol
C'est la méthode la plus utilisée pour lcs points d'accés. 1l gere la distribution dynamique
de clés WEP. C'est aussi a la base une solution proprictaire de Cisco (CISCO-EAP) mais qui a
aussi été implémentée par la suite par d'autres constructeurs.

+ EAP - MDS: EAP-Message Digest 5 challenges Handshake Authentification Protocol.
I est souvent utilise pour les informations d'authentification des supplicants, par un systéme
basé sur le nom d'utilisateur et le mot de pusse. 1l n'existe pas d'authentification du
serveur. Une machine qui se fait passer pour un serveur peut ainsi facilement récupérer les
authentifiant (login, mot de passe) de la machine qui cherche a s'authentifier.

+ EAP - SKE: EAP-Shared Key Exchange
II permet une authentification mutuelle ainsi ‘qu'unc itinérance entre les réseaux de
<plusieurs fournisseurs d'accés Internet.

% EAP - SRP : I1 s'agit de Fadaptation du protocole SRI? ( REC2945) a I'LAP

II14.3.c.2  Méthodes basées sur les certificats
¥4 EAP-TLS : Transport Layer Security défini par la RFC2716.

Clest la méthode la plus répandue. Elle permet une authentification mutuelle basée sur SSL
(Secure Socket Layer). Cette méthode se base sur les certificats X.509. L'utilisateur doit
posséder un certificat que le serveur peut valider et I'utilisateur doit également pouvoir valider
celui du serveur d'authentification. On parle alors d'unc authentification mutuelle; ainsi
l'utilisateur se connecte au serveur appropri¢. Si cc dernier ne s'authentifie pas, il y a
déconnexion. '

Pour cette double authentification, le systéme’ s'appuic sur des clés publiques. Son
implémentation est assez lourde par rapport & TEAP MDS5 par exemple, aussi plus cofiteuse

par l'achat de certifications pour les terminaux. mais plus efficace.
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Le serveur possede une copie des certificats des clicnts, de méme le client posséde une copie

du certificat du serveur. Ainsi grice aux clés publiques de chiffrement et aux certificats
eéchangés, le serveur et le systéme & authentifier peuvent vérifier I'identité de l'autre.
Ceci est important dans le cadre des réscaux sans fil, car un utilisateur doit &tre sir qu'il se
connecte bien au réseau auquel il croit et non 4 un AP qu'un pirate aurait déposé pour
détourner le trafic. TLS apporte une solution pou protéger les données d'authentification
entre l'utilisateur et I'AP, mais également pour s'¢changer les clés de session de maniére
siire, ce qui limite certains défauts de WEP. o
Ce systéme est implément¢ sur les bornes des constructeurs 3Com, Proxim.

% EAP-TTLS : Tunneled-T1.8
Il s'agit ici d'une extension de 'EAP-TLS. L'EAP-TTLS utilise la connexion TLS, génére des
clefs aléatoires protégées par le tunnel IPScc.
TTLS permet de ne pas faire appel‘é un organisme de cetlification, car le serveur génére
une clef privée 128 bits & chaque transaction, donc gere les certificats. Ce systéme est plus
sécurisé qu'avec les clefs WEP habituelles (qui se contentent du login/password) et permet
toujours l'allocation dynamique des serveurs d'authentification. Cette solution est celle
qui parait la plus sdre. |
Le serveur attribuc une cl¢ privée au supplicant pour le temps de sa connexion et sera vérifide
par le mécanisme de cl¢ publique du serveur.

% PEAP : Protected Fxtensible Authentification
Le PEAP agit en deux phases. Tout d'abord il crée un tunnel TLS entre le supblicant et le
serveur. Puis a lieu I'authentification par EAP-TLS. 1l s'agit 12 aussi d'une authentification
mutuelle, par certificat au niveau du serveur, par OTP du c6té du supplicant.
Ce systeme est implémenté sur les bornes des constructeurs Cisco et Microsoft notamment.
Il existe encore d'autres méthodes basées sur les certificats : FA P-Make,...
IILD.3.c.3 Méthodes basées sur des éléments supplémentaires

% EAP-SIM: Subscriber Identity Module
Ici est utilisée la carte Sim du GSM.

% EAP - AKA : Authentification and Key Agreemeont;
Dans ce cas, c'est la carte USIM de I'UMTS.

4 L'EAPOL. : Les trames FAP sont encapsulées dans des trames EAPOL (EAP Over l.an)

pour transiter sur les réseaux locaux. Elles sont définies pour les trois types de réseaux

suivants : Ethernet, Token Ring et FDDI.
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IIL.4.3.d Messages EAP N

Tout utilisateur qui désire sauthentifier doit commencer par s'associer avec
l'authentificateur (I'AP dans notre cas) au niveau liaison. Ceci peut se faire de plusieurs
manieres suivant la configuration de I'AP. Si le mode d'authentification est paramétré open,
n'importe qui peut s'associer avec I'AP en utilisant les paquets probe request et probe
response définis par la norme 802.11. Par contre, si le mode d'association par clé partagée
(shared secret) ou encore par filtrage MAC est paramétré, l'utilisateur doit d'abord respecter
les critéres d'association. C'est uniquement aprés cette ¢tape que I'échange des trames
EAP peut commencer. Quelque soit la méthode d'authentification employée, c'est
toujours les mémes paquets qui sont utilisés. La figurc 2.13 représente le flux des
messages échangés entre 'utilisateur et l'authentificateur. L'utilisateur peut commencer par
émettre une trame start, mais ceci n'est pas obli gatoire.
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FIGUREL13 : Echange des messages EAP

Ensuite, 1’authentificateur demande & l’utilisu'tcur son identit¢ a I’aide d’un paquet Request
Identity. L’utilisateur répond avec un paquet Response Identity, qui contient notamment son
nom d’utilisateur. Une fois ['identit¢ vérifiée, le challenge peut commencer.
L’authentificateur transmet a I’utilisateur au moyen du paquet Request, le challenge qui doit
étre effectué. Lutilisateur calcule alors la réponse et ’envoi grice au paquet Response. Si le
challenge est réussi, le paquet Success confirmera a 'utilisateur qu’il est bien authentifi¢.
Sinon le paquet Failure se charge d’annoncer l¢ challenge lors d’une seule session

d’authentification.
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II1.4.3.¢ Schéma d’authentification

1l est temps maintenant de mettre ensemble ces quelques concepts venant d’étre vu pour
réaliser un systéme d’authentification fort, robuste et fiable. La figure 2.14 nous monte cette
solution. Un utilisateur voulant accéder au réseau doit d’abord s’associer avec I’AP au niveau
liaison. Ensuite seulement, il peut s’authentifier au prét du serveur RADIUS. Pour ce faire,
étant donné que tous les ports d’upblication lui sont fermé au niveau de AP, I'utilisateur doit
employer les ports du protocole EAP pour communiquer avec PAP ses données
d’authentification (trame EAP Request Identity et Response Identity). L’AP va ensuite
transmettre ces données vers le serveur RADIUS par I"intermédiaire du protocole RADIUS et

du paquet Access Request.
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FIGUREL.14 : Réalisation de I’authentification

Le serveur RADIUS va alors vérifier I'identit¢ de l'utilisateur et transmettre le challenge vers
I'AP. Ce dernier va faire suivre ce challenge vers 'utilisateur sous la forme d'un paquet EAP
Request. Une fois le challenge rempli, l'utilisateur peut envoyer la réponse & I'AP qui va la
rediriger vers le serveur RADIUS gréice au paquet Access request. Si le challenge est réussi, le
serveur RADIUS confirme l'authentification avec le paquet Access Accept qui va transiter
par I'AP avant d'arriver a l'utilisateur sous la forme d'un paquet Success du protocole EAP.
Nous avons donc maintenant un schéma d'authentification tout a fait sécurisé et trés flexible
du point de vu des nombreuses méthodes d'authentification qui peuvent exister. 11 va Ctre
question maintenant de crypter les données qui vont transiter dans les airs.

1l faut noter une chose trés importante : les paquets EAP qui circulent dans les airs entre

l'utilisateur et I'AP ne sont pas cryptés si vous n'avez pas activé WPA2 ou tous autres
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systemes de cryptage au niveau liaison ! Bien qu'aucun mot de passe, secrets partagés ou
encore certificats ne circulent directement en clair, mais plutdt sous la forme d'un digest ou
de clés publiques, ne suffit pas forcément pour garantir une bonne sécurité. Comme nous
avons vu plus haut que WEP n'est pas suffisant, alors pour ce projet de fin d'étude nous
avons utilisé I'TEEE 802.11i, s¢ basant sur 802.1x, FAP, l'authentification forte, et
l'algorithme d'encryption nommé AES.

Certaines de ces variantes se sont révélées trop faible pour prendre en charge unc
authentification de qualité satisfaisante. Ainsi EAP-MD5 et LEAP sont peu a peu
abandonnés car ils sont sujet a des attaques par dictionnaire ¢t des attaques de type homme
du milieu (man-in-the-middle).

La norme IEEE 802. 1X est incluse dans les standards WI'A et WPA2 (IEEE 802.11i).

Il est évident que les recommandations de sécurité portent également sur le serveur
d'authentification (serveur RADIUS) qui devra étre a jour en ce qui concerne les
vulnérabilités. En plus de la sécurité logiciclle, une attention particuliére devra étre prise
quant a l'insertion du serveur RADIUS dans son architecture réseau.

L'utilisation du protocole [EEE 802.1X est rcc:ommandéc si 'on désire un mécanisme
d'authentification robuste et il cst déconseiller d'utiliser une authentification qui s'appuie
sur une clé partagée ou sur un filtrage des adresses MAC. En ce qui concerne 1’ authentification
EAP-TLS semble aujourd’hui s'imposer comme un protocole robuste s'il est mis en place
selon une politique de séeurité bicn définic et misc en place avee riguecur. La séeurité du
serveur d'authentification doit &tre &également prise en compte. [5]

IILS VPN (Virtual Private Network)

Pour toutes les communications nécessitant un hsut niveau de sécurisation, il est préférable de
recourir & un chiffrement fort des données en mettant en place un réseau privé virtuel (VPN),

Les réseaux VPN se basent sur la technique du tunneling. Aprés avoir identifié 'émetteur et
le destinataire un chemin virtuel est construit. Ensuite les données seront chiffrées et

acheminées par la source en empruntant ce chémin virtuel.
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FIGURE1.15 : Principe du VPN
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Les données 4 transmettre peuvent appartenir & un protocole différent d'IP. Le routage des
trames dans le tunnel se fait grice au protocole de tunncling qui encapsule les données en
rajoutant un entéte. Le tunncling est I'ensemble des processus d'encapsulation, de
transmission et de dés encapsulation. |6]

IIL5.1 Applications des VPNs

L'application principale des VPN est de gumhtir ¢t de permettre 4 un hote distant d'accéder a
I'intranet de son entreprise ou & celui d'un client grice a Internet tout en garantissant la
sécurité des échanges. Il crée un réscau privé virtuel entre l'appelant et le serveur VPN de
l'entreprise.

Les VPN peuvent également &trc utilisé a I'intérieur méme de l'entreprise, sur l'intranet, pour

1'échange de données confidentielles. [6]

IILS.2 Services des VPN

La sécurité des échanges est assurée a plusicurs niveaux et par différentes fonctions comme le
cryptage des données, l'authentification des deux extrémités communicantes et le controle
d'accés des utilisateurs aux ressources. |6]

Ces VLANSs sont & prendre en compte lors de la mise en place du Wi-Fi car il faudra sans
doute séparer les flux sans fil en WVLANs (Wireless VL.ANs) grace au serveur RADIUS qui
pourra faire basculer l'utilisateur dans ‘un certain WVLAN juste aprés la phase

d'authentification.

Conclusion

II est trés important de savoir que lors de la conception d'un 1éseau sans fil il faut se fixer des
objectifs sur sa sécurisation car gérer un réscau sans fil nécessite de s'appuyer sur une €quipe
ayant une bonne connaissance des réseaux ct de la séeurité des systémes d'information .et
aussi faire le bon chois sur les procédures et les protocoles de sécurités.

Les nonnes présentées dans ce chapitre permettent de donner une vue claire sur 1'évolution de

la sécurité.
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Introduction

Dans ce chapitre on va détailler notre travail, qui consiste a installer et sécuriser un réseau
test, en utilisant une architecture WPA2 avec AES comme algorithme de cryptage de données,
et en choisissant en particulier lo méthode FEAP-TLS(certificat électronique) comme
méthode d'authentification, puis I'installation et la configuration d’un serveur RADIUS

fourni par Microsoft Windows Serveur 2008, via l'authentification 802. 1X.

I. Installation du réseau Wi-Fi

Pour commencer, on a va monter notre réséau test, qui se compose de :
% Un point d'acces D-Link-DSI.-2640U.
<+ Un Windows Serveur 2008 installé sur un ordinateur de bureau-Pentium 4.
¢ Un ordinateur portable Toshiba utilis¢ comme un client autorisé.
% Un ordinateur portable utilis¢ comme un client non autorisé (Pirate)

% Le serveur est relié au point d'acces par un cible droit.

La figure suivante représente notre réseau test :

. chient e ) .
- ‘ v, Notre réscau WI-F1
Point d’acces d
Y serveur rﬁ"}
‘1-;‘ f‘p

‘ \", ) / /

FIGURE2 | : Architecteur de notre réscau wifi
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II. Implémentation de la sécurité¢ sur le réseau Wi-Fi

Dans cette partie on va montrer les étapes a suivre pour implémenter la sécurité sur un réseau
Wi-Fi infrastructure en utilisant la méthode WPA2 comme solution de sécurisation (AES
comme cryptage et EAP-TLS) avee un serveur RADIUS (de Windows Serveur 2008).

Avant d'entamer cette étape on va donner quelques définitions sur Microsoft Windows Serveur
2008, une présentation du serveur RADIUS sous Windows Serveur 2008 et une présentation

des certificats.

ILL1  Présentation de Windows Server 2008

Microsoft Windows Server 2008 c¢st le systeme d'exploitution Windows Server de nouvelle
geénération qui aide les administrateurs syst¢me 4 optimiser leur contrdle sur l'infrastructure.
Il offre une disponibilité¢ et des fonctionnalités sans précédent. Les administrateurs
bénéficient d'un environnement serveur davantage sécurisé, fiable et robuste. Par ailleurs,
Windows Server 2008 propose aux organisations une nouvelle valeur ajoutée en garantissant
a tous les utilisateurs l'accés a l'ensemble des services du réseau, ou qu'ils se trouvent.
Windows Server 2008 offre également une vue approfondic sur les fonctions du systéme
d'exploitation et de diagnostic, permettant aux administratcurs de consacrer davantage de
temps a la valeur métier de I'entreprise.

Windows Server 2008 s'appuie sur les points (orts du systéme d'exploitation Windows Server
2003 et sur les innovations du Service Pack 1 et de Windows Server 2003 R2. Cependant,
Windows Server 2008 est bien plus qu'une version perfectionnée des systémes d'exploitation
précedents. 11 a €1é congu pour offrir aux entreprises lu plateforme la plus efficace pour
prendre en charge des applications, des réseaux et des services Web, du groupe de travail

jusqu'au centre de données. Pour cela, Windows Server 2008 est doté de nouvelles

fonctionnalités tres ¢labordes.[9]

IL.2  Améliorations apportées au systénie d'exploitation Windows Server

En plus de ses fonctionnalités innovantes, Windows Server 2008 apporte de puissantes
améliorations au cceur du systtme d'exploitation par rapport 2 Windows Server 2003.
Quelques-unes de ces améliorations notables concernent : I réseau, des fonctionnalités de

sécurit¢ avancées, I'acces aux applications distantes, la pestion centralisée des roles de
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serveur, les outils d'administration de la performance et de la fiabilité, le cluster a
basculement, le déploiement et le systéme de fichiers. Ciréce a ces perfectionnements, et 4
bien d'autres encore, les entreprises optimisent la flexibilité, la disponibilité et le controle de

leurs serveurs. [9]

IL3  Technologies Windows Server 2008

<+ Un controle renforcé ‘
Assurer le contrdle des serveurs sur un réseau et, plus important encore, l'accés aux serveurs,
est une priorit¢ fondamentale pour les administrateurs. Dans cette optique, Windows Server
2008 propose deux fonctionnalités innovantes qui aident les administrateurs a développer
et & optimiser leur contréle sur I'accés aux serveurs | Network Access Protection et Internet

Information Services 7.0.

< Network Access Protection (NAP)
Grice a cette nouvelle solution, les administrateurs définissent la configuration minimale
des ordinateurs qui ont le droit de se connecter au réscau, ¢t restreignent I'accés aux systémes
qui ne répondent pas & ces critéres. NAP met en application des stratégies définies par
l'administrateur, qui décrivent les exigences de l'entreprise. Par exemple, les stratégies
peuvent exiger l'installation de toutes les mises & jour sur le systéme d'exploitation, ou
I'nstallation et la mise 4 jour de logiciels antivirus ou de protection contre les messages
indésirables. Ainsi, les administratcurs étubl‘isscht la protection de base dont doivent étre

dotés les ordinateurs lorsqu'ils se connectent au réscau.

** Internet Information Services 7.0
Windows Server 2008 offre une plateforme unifiée pour la publication Web qui intégre
Internet Information Services (11S) 7.0, ASP.NET, Windows Communication Foundation,
Windows Workflow Foundation et Windows SharePoint Services 3.0. La solution 1S 7.0 est
une version trés améliorée du serveur Windows Web actuel. Elle joue un rdle central dans
l'intégration des technologies Web. 1S 7.0 aide les développeurs et les administrateurs a
optimiser leur controle sur les interfaces de résean/Internet grice a des fonctionnalités
fondamentales telles que I'administration déléguée, le renforcement de la sécurité, la
réduction de la surface d'attaque, la gestion intégrée des applications et des états pour les

services Web, et des outils d'administration perfectionnés.
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Chapitee 2

» Une plus grande disponibilité
La disponibilité des serveurs commence par le déploiement rapide de nouveaux serveurs
qui répondent aux besoins de l'entreprise, et elle s¢ poursuit avec le maintien en état de ces
serveurs. Grce d la nouvelle option de déploiecment fournie par Windows Server 2008, les
entreprises améliorent la disponibilité de leurs serveurs de fichiers et d'impression dédiés, de
leurs serveurs Dynamic Host Configuration Protocol (DHCP) et Domain Name System
(DNS) et enfin, de leurs controleurs de domaine. |
% Serveur de base

A présent, avec la version béta 2 de Windows Server 2008, les administrateurs peuvent
installer le systéme d'exploitation Windows Server en le dotant uniquement des services
nécessaires pour activer les réles DHCP ou IDNS, les rdles de serveur de fichiers ou de
contréleur de domaine. Cette nouvclie option d'installation inclura uniquement les services et
applications nécessaires et offrira des fonctionnalités serveur de base sans service
supplémentaire. Le serveur de base fonctionne exactement comme un systéme d'exploitation
qui prend en charge l'un des rdles désignés mais n'inclut pas l'interface utilisateur graphique
(GUI) de serveur. Les installations serveur de base comportent uniquement les éléments
nécessaires pour les rdles désignés. Ainsi, toute installation serveur de base nécessite
généralement moins de maintenance et de mises a jour puisqu'elle comporte moins d'éléments
a gérer. En d'autres mots, le serveur exécute moins de processus et comporte moins d'éléments
: cela réduit la surface d'attaque. Ainsi, si vous repérez une défaillance ou une vulnérabilité

sur un élément qui n'a pas été installé, vous n'avez pas besoin d'installer de correctif.

% Une plus grande souplesse
Les exigences des entreprises sur leurs serveurs suivent 'évolution de leurs besoins métier. De
méme, les avancées technologiques apportées aux serveurs modifient leur mode d'utilisation
par les organisations et les utilisateurs. Windows Server 2008 a été congu pour vous permettre
de modifier votre infrastructure afin de I'adapter aux besoins changeants de I'entreprise tout en
maintenant sa souplesse. Windows Server 2008 offre une nouvelle option de configuration
aux entreprises qui ont besoin de contrdleurs de domuine en des lieux moins séeurisés
physiquement ou pour une utilisation exclusivement cantonnée aux applications métier : le
contréleur de domaine en lecture seule RODC (Rcad-()nly Domain Controller). Pour les

entreprises qui ont des utilisateurs itinérants, Windows Server 2008 intégre aux services
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Terminal Server des améliorations et des innovations qui favorisent notamment . une
intégration facile des applications distantes et locales sur les ordinateurs clients, l'accés a ces
programmes & distance via un navigateur Web, et l'accés aux terminaux et aux applications
distants au-dela des pare-feu. Enfin, Windows Déploiement Services aide les entreprises qui
doivent déployer plusieurs serveurs ¢t PC en méme temps # déployer rapidement et facilement

de nouveaux ordinateurs sur le réseuau via des images disque.

o Contréleur de domaine en lecture seule RODC (Read-Only Domain Controller)

Avec cette nouvelle méthode de configuration des contrdleurs de domaine fournie par
Windows Server 2008, les entreprises déploient facilement un contrdleur de domaine sur des
sites sur lesquels la sécurité physique d'un contrdleur ne peut pas étre garantie. Un controleur
de domaine RODC' héberge une copic en lecture seule d'une base de données Active Directory
pour un domaine donné. Auparavant, les utilisatcurs d'unc filiale qui devaient s'identifier sur
un contrdleur de domaine dont la sécurité physique n'était pas garantie, devaient s'identifier
via un réseau longue distance. 'Dans de nombreux cas, cette solution s'avérait inefficace.
Ainsi, en plagant une copie en lecture seule d'une base de données Active Directory a
proximité des utilisateurs des filiales, ces derniers profitent d'un temps de connexion accéléré
et d'un acceés plus efficace aux ressources d'authentification du réseau. Cette solution est
également applicable aux environnements qui ne disposent pas d'une sécurité physique
appropriée pour déployer un contréleur de domaine traditionnel.
% Services Terminal Server

Windows Server 2008 apporte aux services Terminal Server de nouvelles
fonctionnalités pour la connexion aux upplications ¢t aux ordinateurs distants. Les
programmes & distunce des services Terminal Server s'exceutent sur les postes de travail des
utilisateurs comme s'il s'agissait d'applications locales. L'utilisateur peut parfaitement exécuter
des programmes distants cn parall¢le avee ses programmes locaux sur site. L'accés Web aux
services Terminal Server permet d'utiliscr dés applications distantes via un navigateur Web,
ce qui donne aux utilisateurs encore plus de souplesse pour l'accés et l'utilisation des
programmes distants. Enfin, grace a la passerelle des services Terminal Server, les utilisateurs

accedent aux terminaux et a leurs programmes distants tout ¢n étant protégés par un pare-feu.
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“ Services de déploiement Windows (WDS)

Les services de déploiement Windows (WDS, Windows Deployment Services), version
mise a jour et repensée des services dinstallation a distance (RIS, Remote Installation
Services) et fournie par Windows Server 2008, favorise I'adoption et le déploiement rapides
des systémes d'exploitation Windows a partir d'une image. Avec WDS, vous pouvez effectuer
une installation réseau de Windows Vista ¢t Windows Server 2008 sur des ordinateurs nus
(qui ne disposent pas de systéme d'exploitutioq). Par ailleurs, WDS prend en charge des
environnements mixtes tels que Microsoft Windows XP ct Microsoft Windows Server 2003.
Ainsi, les services de déploicment Windows offrent une solution compléte pour le
déploiement des systémes d'exploitation Windows sur les ordinateurs clients et serveur, et
réduit le codt total de possession (TCO) ¢t la complexite des déploicments Windows Server
2008 et Windows Vista, [9]

IL4  Présentation du serveur RADIUS sous Windows Server 2008
Network Policy Server (NPS) peut &tre utilisé comme serveur RADIUS afin d'effectuer
I"authentification, l'autorisation ¢t In gestion des clients RADIUS. Un client RADIUS peut
étre un serveur d'accés réseau ou un proxy RADIUS. Lorsque NPS est utilisé en tant que
serveur RADIUS, il fournit lés services suivants

Un service d'authentification et d'autorisation central pour toutes les demandes de connexion
envoyees par des clients RADIUS. )

NPS utilise un domaine Microsoft® Windows NT® Server 4.0, un domaine Active
Directory® ou la base de donndes de comptes d'utilisateurs SAM (Security Accounts
Manager) locale afin d'authentificr les informations d'identification des utilisateurs pour les
tentatives de connexion. NPE utilise les proprictés de numérolation du compte d'utilisateur et
des stratégies réseau pour autoriser une connexion.

Un service d'enregistrement de gestion central pour toutes les demandes de gestion
envoyées par des clients RADIUS. Les demandes de gestion sont stockées dans un fichicr
journal local ou dans une base de données Microsoftd SQL. Server™ 3 des fins d'analyse.

NPS utilisé en tant que serveur RADIUS pour differents clients d'acces, ainsi qu'un proxy
RADIUS. NPS utilise un domaine Active Directoryd: pour l'authentification des informations
d'identification utilisateur des messages de demande d'accés RADIUS entrants.

Lorsque NPS est utilisé comme serveur RADIUS, les messages RADIUS fournissent

l'authentification, l'autorisation et la gestion des connexions d'accés réseau.
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Les serveurs d'acces, tels que les serveurs d'acees réseau a distance, les serveurs VPN et les
points d'accés sans fil regoivent des demandes de connexion de la part des clients d'acces.
Le serveur dacces, configuré de fagon a utiliser RADIUS comme protocole
d'authentification, d'autorisation et de gestion, crée un message de demande d'accés et
l'envoie au serveur NPS.

Le serveur NPS évalue le message de demande d'accés. Si nécessaire, le serveur NPS envoie
un message de challenge d'accés au serveur d'aceés. Celui-ci traite le challenge et envoie un
message de demande d'uccés mis & jour au serveur NI'S,

Les informations d'identification utilisatcur sont vérifiées et les propriétés de numérotation
du compte d'utilisateur sont obtenues par le biais d'une connexion sécurisée a un contrdleur
de domaine. La tentative de connexion est autorisée avec les propriétés de numérotation du
compte d'utilisateur et avec les stratégies d'acces. ‘
Si la tentative de connexion est authentifiée ‘et‘autmiséc, le serveur NPS envoie un message
d'acceptation d'accés au serveur d'acces.

Si la tentative de connexion n'cst pas authentifiée ou n'est pas autorisée, le serveur NPS
envoie un message de refus d'accés au serveur d'accés. Le serveur d'accés acheéve le
processus de connexion avec le client d'acceés ct envoie un message de demande de compte au
serveur NPS, ou le message est enregistré dans le journal. Le serveur NPS envoie une réponse
de compte au serveur d'acces.

Le serveur d'acces envoie également des messages e demande de compte durant la période

ou la connexion est établie, lorsque la connexion de client d'acces est

serveur d'acces est démarré et arrété.
Vous pouvez utiliser NPS comme scrveur RADIUS dans les cas suiva
¢ Vous utilisez un domaine Windows N'T' Server 4.0, un domaine :
base de données de comptes d'utilisulcurs SAM locale comme b : s de
comptes d'utilisateurs pour les clients d'acces.
¢ Vous utilisez Routage et accés d distance sur plusicurs serveurs d'acces a distance,
serveurs VPN ou commutateurs d'accés a distance ¢t vous souhaitez centraliser la
configuration des stratégies réseau et la journalisation des connexions pour la gestion
des comptes.
* Vous externalisez votre accés a distance, VPN ou sans fil 4 un fournisseur de services.
Les serveurs d'acces utilisent RADIUS pour authentifier et autoriser les connexions

établies par des membres de votre organisation.
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* Vous souhaitez centraliser l'authentification, l'autorisation et la gestion pour un

ensemble hétérogéne de serveurs d'accés. [10)

ILS Présentation des certificats

Les certificats sont des documents numériques délivrés par des autorités de certification,
telles que les services de certificats Active Directory® (AD CS, Active Directory®
Certificate Services) ou l'autorit¢ de certification publique Verisign. Les certificats
peuvent étre utilisés 4 de nombreuses fins, telles que la signature de code et la sécurisation
des communications de messageric ¢lectronique, mais avee Network Policy Server (NPS)
ils sont utilisés pour l'authentification de I'accés réseau.

Les certificats sont utilisés pour I'authentification de I'nccds réseau car ils procurent une
sécurité élevée pour l'authentification des utilisateurs ¢t des ordinateurs et évitent d'avoir &
utiliser des méthodes d'suthentification moins sécurisées basées sur mot de passe.

Deux méthodes d'authentification, lorsqu'clles sont configurées avec des types
d'authentification basée sur certificats, utilisent des certificats : EAP et PEAP. Avec EAP,
vous pouvez configurer le type d'authentification TLS (EAP-TLS), tandis qu'avec PEAP vous
pouvez configurer les types d'authentification TLS (PEAP-TLS) et MS-CHAP v2 (PEAP-
‘MS-CHAP v2). Ces méthodes d'authentification utilisent toujours des certificats pour
l'authentification de serveur. Sclon le type d'authentification configuré avec la méthode
d'authentification, les certificats peuvent également é&tre utilisés pour I'authentification des

utilisateurs et l'authentification des ordinateurs clients.

* Authentification basée sur les certificats et clients sans fil

L'authentification [EEE 802. 1X permet un acces authentifié¢ aux réseaux sans fil 802.11 et
aux réseaux Ethernet cdblés. 802. IX assure la prisc en charge des types EAP sécurisés, tels
que TLS avec des cartes & puce ou des certificats. Vous pouvez configurer 802. 1X avec EAP-
TLS de plusieurs maniéres. Si l'option Valider le certificat du serveur est configurée sur le
client, celui-ci authentifie le serveur en utilisant ce certificat. L'authentification de
l'ordinateur client et de 'utilisateur peut &tre accom plie 4 'aide de certificats contenus dans
le magasin de certificats de client ou d'unc carte a puce, ce qui permet de disposer d'une
authentification mutuelle. Avec les clients sans fil, PEAP-MS-CHAP v2 peut étre utilisé
comme méthode d'authentification. PEAP-MS-CHAP v2 est la méthode d'authentification

utilisateur basée sur mot de passe qui utilise TLS avec des certificats de serveur. Durant
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l'authentification PEAP-MS-CHAP v2, le serveur LAS ou RADIUS fournit un certificat afin
de valider son identité au client (si l'option Valider le certificat du serveur est configurée
sur le client Windows Vista® et Windows XP Professionnel). L'authentification de
l'ordinateur client et de l'utilisatcur est accomplie & l'aide de mots de passe, ce qui élimine
certaines des difficultés liées au déploiement de certificats sur les ordinateurs clients sans fil.
Les clients de commutation avec ou sans fil 802. X peuvent également utiliser PEAP-EAP-
TLS pour une sécurité renforcée. PEAP-EAP-TLS utilise une infrastructure de clé publique
(PKI, Public Key Infrastructure) avec les certificats pour l'authentification du serveur, et des
cartes & puces ou des certificats pour l'authentification de l'utilisateur et de l'ordinateur
client. [10]

III Sécuriser un réseau WI-FI avec Windows Server 20008

L’acces au gestionnaire de serveur se fait par Démarrer puis Gestionnaire de serveur.

-
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I faut installer une autorité de certiticat racine, tout d’abord nécessite I’installation du serveur

d’application, le serveur web (11S) et I’installation du domaine Active Directory.
II1.1 Serveur d’applications '

On a sélectionné le role a ajouter Serveur d’application et on cliqué sur suivant.

Asstant Apout de roles ik S ' _XJ ﬂ

) a Sélectionnez des roles de serveurs |

[ | l

Avent de commancr ) Sélactonner un ou pusers rles & netaler s ce serveur,
R e Ouscption

Servar dagpicalions M WWWI-

By i gestion centralisee ot (hibargement
Servicos durlle ; Saruaur de ttidcope d'spplications de gextion distribudes d

Confrmolon + Seeur DHCP : havtes pcﬂ?mm,td‘:u que callos
, Ser e ONS crédes avec|us sarvices d'entreprise

Etat davarcement . Ser mu Vet IS o NET Framework 3.0

Réwliols Cor o ay ATV TS (At s Frastn s Light et ety Yo e

|
|
|
f
[
[ Sa ey AD NS facte m Drectn ¥ Rights anageinent Seivices)
|, %o can ADPS (Aed-e Noactor, Fedarator Serees)
| 5o cas dimp esson

[ Sor o0 de co tA:ats Acte Drectory

|, Serces de dénioement iindo- s

| | Swces de domane Act-'e Drectory

[ Ser ot de helvers .

[, S wes de st atége ot dacey évean

| Ser ces Termal Sere

| . sercesLonl

4 ‘ | 2
Rk G faacdins e acvar '

t—r

< Précédent |mm Tnetatier I Aol I
Ooimerer] (M G || Gortonnaen de serv. Soow b3 -Pant | [ miwo @itk v

Des informations a propos du serveur d’applications, on clique sur Suivant.
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; = s
) “ Serveur d'applications |
( Avant de comancer : Intreduction su serveur d'applications: :
wwen C ypverd Here hdber ge ot gir 6 da maniden coniraledy les appicalions qui interopdrant svee dea
A 0 mxm x lo réog ,uhwrh:b':udn%n:ﬂ\lw , 09 services de gestion des identitds, les
[ ] w1 e s oL 8 ke Wb brver ko s e n
‘ duipics dloomumu v 1 parvicey , tels que \NET Framework 3.0,
Soviomdarlle COM+, Lo prion on charge i serveur Wb (115) ot Messsge Queuing,
:",""  Asoter ’
1 devancament ") Liataloton du serveus Gappkavons ratale NET Pramework 3.0 pi Oéft,
Résstats 1 Davt reconmandd divataller ba prise en charge tu sarveur Web (118) o vous prévoyer dhiberger des
ACOMA%0NS daYOes SR Bvac ASPNIET 0u WCP (Windows Cemmunication Paundaton),
- Noes suapléme
Sacvices du e Servaur daolcalions
fachasainon e secons dapplcatiecs *

L

£ , ‘ < Prétédent ":&lemh | o I Arvuder l i
Ooimare] | R [[R Geotomavedeserv., , oot | | m o @D s

On a coché les services de role requis a installer pour le serveur d’applications et ensuite on a

cliqué sur suivant.

Assintant Apond e tides

ﬁ Sélectionner les services de role }

Avant ds commarca Shlactonner les services de rile & staker Dour Serveur d'agokcatons |
- Rlles de swrvaure - Srvieee do thhe | T Oestription t
Server dappheations [¥: Poutaton du ser- e d apmlicatong
DR | e e dore e e (05 Pranneot en v
[¥: dctés resepu COM e . tranasctions géndrées par une
Confrwation [ Partage de ot 1L . application
- Suat davencemant =) |, Praw en charge du sec. e dact ‘aton ces v ocessus Vndo.
Réwiists { ] Acteeatan W

[} A abor Mespage D eung

{ ] actvaron ree

L] asteaton des canaox nommes
I Trarsaztions b tuees

[#] Tiansachions dstantes entrantes

v B

(] Transactong '§-Atonwe

L . | M

! < Précqgont IEMV@!» I frdlien I Anrwier | -
. I ES T Gortomnaie de sebv.. g Sarm dhd -Pont | | Vo @iy ivas

Un récapitulatif des choix apparait, il faut cliquer sur installer pour lancer I’installation.

37

AL ORI 'Hn




LA MISE EN PLACE ET LA SECURISATION D’UN RESEAU
WIFI|

Chapitie ?

Ancistant Apuel e rokes N P)Q
“ Confirmer les sélections pour I'Instaliation \
. ' Pour ngtaler las rdlas, les s0rvices de rdie ou les fonctionnabids muvents, diquaz sur Instakler,
. ‘N "ol Pt dinformation o -Gessous
, L
Services e rile . () Coserewr powrrivt de e btve cadérar é A ls firs e linstaiation,
_ |~ serveur d’apphcations
fut dovancempm tondation du serveur d'apphi ations
Rendtsts Acche rdenan LOM
Transactions distribudes
Toaraactone thatentes entacing
Tia 881000 O startas s0/ tantes
~ ronc 13X, % 3.0
MNET Framework 1.0
~ Service d'sctivation des processus Windows
Hodéle de processus
- tnvirosnement NET
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M, S0RYC A araaiier calls infrmaton
<oictdont | o [ [Ciowtee ] e || ]
Srodmarer] | &[5 Gevtonneire desarv, g Soowtires-pet | | i W 1

Progression de I’installation. ..

Assntamt Ayoul de robkes

a Progression de I'installation

Avant de conmancer Low ey, let sorvices de rdie o les farcionnaliby mivarits sont an cours dnetalation |

”’“J
)

.
Rélas do parvaues Servaur d'appications
duwpkatons Tenctionnabtds NET £y k3.0
Services de rdle
Service d'activation des processus Windows
Confrmaton :
Résuitats

LT

o ‘ . r‘_,,‘,.,.,ﬂl e ' ’;,ﬁ".'“” I I _ﬂ
{rodmaner] | W I Gestiomnaie de serv... Gestiomnaie de serv... _{ b bre? -pant | | o W 2

Une fois I’installation terminée un récapitulatif des éléments installés et I’état d’installation

s’affiche, on a cliqué sur Fermer.
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Assintant Apot de roles

& Résultats de V'installation ,

Avant de tomewre
vt 10 1B, ¢ aorviceq e rEie cu s fornconnabtéd suvanty ont ¢t atebs
Réies de serveurs

s Soooh 1 A meseege d'overbusament dwn
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II1.2 Serveur Web (I1S) : (internet information Serveur).

On a sélectionné le réle a ajouter Serveur Web (11S).

Accventant Apent ke tobes i &5 - : DESR— . )ﬂ
o |
1 n sélectionnez des roles de serveurs i
Avert de commencer ; Sdlactonnes un ou puers s & neloler s co pervewr,
cr Réles ) Oescription )
Sorvar Web Tt Tame e M’omm
o L s‘ " t« - ‘ atructure & application Web flable,
Servicns de rile [-‘ - . ;:c- cone : gieable ot dvolutive,
Confrmatan l . 5o mue DNG
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-. ' < Précédent " Sulvant > l 1rgtaber I Anrver l
$rDimanrer] | W & | Gestionnairn de serv... Yo tred - port | | Yo @M D1

Des informations & propos le serveur Web, on clique sur sulvant pour continuer.
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E Asartaont Apout e rokee Z],l
l
: Sarveur Web (11S) ) ‘
Intraduetion su sarveur Web (118) l
serveurs arveurs Web sont dinateurs dotes de logiciels foues leur mtd‘aowhrdumulm
Rlws e pro V.I‘”.n:'d“nof d:urlm-:ummxu wvs::wdam permattent de
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Sorvicw ) ) ¢ 118 2 NET ot Windows Commurice
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Inlormations supplimentaires

{
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|-

11 faut cocher les services de role requis & installer pour le serveur Web, ensuite on clique sur

suivant.
E Axerctant Apnl de tedes i
!
‘ n Sélectionner les services de role ]
i
Avant de camwancer Stiatherrir 00 sarvices du vie & Fetaler paur Bervewr Web (18) 1
Adies de servaurs Sorvices de rlle ¢ Description:
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Loeat
iV Extensiong (SAP]
{f, Fitres I54P1
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{0 Oubly o jourceberiu
|0 Qbwer ntecs e derandes
| o v
i v B R T P PP P
1] ] A
s |
[ emvicitunt [ Tavants | totc | avie |
- . B . hd
Lrodmerrer] | 1B 3 |[3 Gestionnaira de sarv.. ' Wary itret1 -Pant | Y g

Un récapitulatif apparait, il faut cliquer sur Installer pour lancer P’installation.
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Assestant Ajont de ek i S 2l
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Progression de I’installation. ..
f L il D ]
[' “ Progression de I'installation ‘ l
Avant de commencer Los rllen, low services da r8le ou lep forictionnalitds sulvants sont en cours dinstallation | I
Riles de serveurs Serveur Web (118)
Serveur Web (113)
Services o8 riis
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Une fois I'installation terminée un récapitulatit des éléments installés et 1’état d’installation

s’affiche, Fermer.
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IIL.3 Services de domaine Active Directory

Utiliser pour I'installation d’active Directory, Ce réle correspond aux désormais classiques

Contrdleur de domaine.

[

On a coché le role Services de domaine Active Directory et on a cliqué sur suivant.
b
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Chapitre 2

N

Les informations & propos les services de domaine Active Dircctory

:\u.umu At abe 1ok s _!N
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’ “ Services de domaine Active Directory }
Avart de sommrncer Intreduction sux services de dompine Active Directery
4 e domping Ac! DtrbrAD th boné sur les Ubkeateurs, les ordnateur
Ao do srvase 0“‘0 et e vy |" ok mmm?umf:m& o cet nformations
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ILA MISE EN PLACE E'l LA SECURISATION D’UN RESEAU

On aura ensuite le résumé de I'installation qui va étre faite. 11, faut cliquer sur installer pour

lancer I’installation.

; Accnbant Apont de 1ok o

! E Confinmenr les sélections pour Uinstillation
.
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ILA MISE EN PLACE ET LA SECURISATION D’UN RESEAU
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Progression de I’installation...
r Ansentant Aprd b 1ok s o B AR J

’ & Progression de Vinstallstion
( Avant de commencer Lou1dlny, los sorvices de rdle ou les fonctonnabtds mivants sont en cours dnstakation ¢
R3les de servaurs
Sarvices de domaine Active Drec...
Confrmaton .

Risuttats

sSsrvices de domane Active Directory

f

[T I Soant j Tristatien I Lnyraden '
.. L

S0émarver] | M8 fa || Za Gostionnaive prpm— 4 $ony tibe1d - Pyt | | il WG 07
Une fois I’installation terminée un récapitulatif des éléments installés et 1’état d’installation
s’affiche.

Nous allons maintenant pouvoir commencer I’installation d’active Directory. On a cliqué sur
le lien Fermez cet assistant et lancer Passistant installation des services de domaine

Active Directory (dcpromo.exe)
A“m,n-l Arout the todes N e }Jﬂ

’ a Résultats de I'installation }

Avant de commence

_ Nber o "Low riles, las s0rvices de 84 wu les foriconnalids wivants ont été retaMs |
mmﬂlﬂ"m“..- U o) dovw o e ) dinfursigbon cidastous
Conkmaten LR ARt i i o s g
Euat davarvement conbgis atan. '

_ ~ Services de domaine Active Directory € Installation réussie

LES 3815008 (18 rOie S ANLS Or 1 ELd instailds

Contrdleur de domaine Active Directory

Gl Ubsa VAnsstend Toatalistion des se - can de domane Actes Directory (depromo.axe) powr
DOMOU o i B R @ (o b dieur de dumane 0pe alionne)

— Feimer cet Asmistanit ot lance 2 FAssistant Inatallation dee services de domaine Active Directory

(depromo.exe).

.

ORI, envaver oL ervecialar ia caonock doatalanen
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ILA MISE EN PLACE ET LA SECURISATION D’UN RESEAU
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Assistant Installation des services
de domaine Active Directory

Cet Sapetant vous aide & nelalier les services de domamne
Active Diwactowy (801 DS sur ce serveur. faisant du serveur
un contrtaur e domane Active Cirectory Pour continuer,
chaquer sur Survant

»

™ 1hiser iotalialioe en nizde avance

En gavair plus surles aptions supplementaires disporibles
dans Iyntallation en mode Ayancee

En savorr pius sures garyiues de doniane Aztive Quedton
ek b rwvam » Annuler I

O Avsintant Tustallatwon lh AT AV PIIN -ﬁ' dnmine lem

Compatibiité du systéme d exploit stion N
Les paramétres de edcurtté étendus dane \indows Server 2008 sHfectant les versions Lol
précédentes da YWindows Y S

¢

2, e m de danmo Wlndowo Server 2008 offrert un nouveau paramétre
uug ."Jm o ehifroment ompatibles aves Windsws NT
40" Mn Miorosolt Windows et l« "chents” non-Microsoht SMB
\.Mur c:mllv“v e faibles dans dee seseisns sur canal sécurisd
de domaines Windows Server 2008. Désormais. les opérations et

MWMO%MWWMWM«WM

00 formes touchées ncluent Windows NT 4.0, ainel gque les tlients non-
SMB ot ne NAS ron vompat 4ve0 lee algorthmes de
forts. Cent opérations aur led gherts we arténeurs & Vista avec

le Service: Pack 1sort touchdes, notamment les jonctions aux domaines
ofectuées per mawm Yool ou Windows !)» Setvices,

M&Mium voir | article $42864 Hip.//go microsoh wiitic/?
Unkids104781). » oo

l, B < Prédsddert | Suivert > Annuler |
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ILA MISE EN PLACE ET 1A SECURISATION D’UN RESEAU

Nous allons maintenant commencer la création de notre Active Directory. On a le choix entre

rejoindre une forét existante ou créer un nouveau domaine dans une

allons créer un nouveau domaine.

@A cetant Tastallation des serviees de domnise Active D et

Chwisissn s une configurstion de dépioimmen
Vous pouver créer un tantertieur 18 Aoriasis 1 e une ot noyeslle t exetante

" Fordt scetartte
(o Aonter (i canlindenr e bapsans % oy e e et lant

C Creornm o o done B T e agtes
TCe sorvent vy e e Poctmeor conbroleue e chataine Ju bousee av domaine,

’

5 Créer un domaine dans une neuveile fork

B saver pius sur lov gaidisumtions de déolosnact aossbles

s Xl
Avtor |

cN“doMl Suivert » l

nouvelle forét. Nous

.On a donné un nom de domaine racine de forét : RM~.dz
O Ansitant bastalatrom don savi s v shee shenasanfive Ad tive Inrestory
Nomme: le domaine recine de n Torst

Le premier domaine de la fordt est la doniaine razine de (a fordt 1| porte égalemart le
nom de la fordt

Entrez ls nom de domaine complel du Nouvesu domaine racine te forlt,

Nundodmocmwdoﬁolmmemodﬂaﬂ:

Beurrple : oo contoss eum

< Pricsdernt [ Suvant> | Annuier |
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On a choisit donc le niveau fonctionnel le plus élevé ufin de profiter de toutes les spécificités
Propres 4 Windows Server 2008.

©! Assistant Tnstallalon des servmes de domaine Active Directory

Définir le niveau fonctionnel de la forst
Sélectionnez ls riveau fornationnel de Ia fordt

ol Acsntant Tostallabion des s rusces de domaine Active Directory

Options supplément sires pour le contréleur de domaine

Sélactionnes des options suppiémentares pour o cortrbleur de domaine.
 Eaww Ny -
® Catalogue ploba!
I Canttblaur de’ domaitic an Ietupe cenls (T0C)

pramier une
iobal &t 00 paut pas 8ire un contrSieur de dompine en leoture peuie (RO
Noue ‘instaler ie

mwd e w«.WDN!Mth

nmmdoendggo:_j
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Emplacement de la base de données du contrdleur de domaine Active Directory. On a cliqué

sur Suivant,

@! Assintant tnstallation des serveces de domaine Active Dieectory

WW*hm*m.Mﬂm.nlwddoSYSVOL ) |
Soéchier lee dossiers qui contiendront Ia base de données du contrSleur de domaine | .
Active Drectory. les fichiers joumaux et SYSVOL

Poir de mediourse o reoupdintion, stockes ls base de
 danrion 0108 Fohions umaLe v et vokmee seserie on. Wockes s base

Ovester do la base de dennées :
FTWmdownNTDS Parcourr... l
Doesier dos fohiers jeumans :
- IC\Wmdowo'~.NTDS T Parcourr.., I
" Dossler SYSVOL : S

IC:“.Wmdowc\SYS‘v’OL , Parcouri.., l
Bn savor plue eur le piagement das fichises. das aarvices de domaios Active Directary

< Précédent Eg._bv..g >. | Mnubr “ | |

La création d’'un mot de passe de restauration (bouchikhiamine-inf2011). A conserver

précieusement ! Ce mot de passe sera indispensable pour réaliser des opérations de

maintenance.

O Assistant Tnsbatlation des so v e de danaine Active Directory

Xl
Mot de passe administrateur de restsurstion des services d'snnhusire | L’

Le comote d'sdministration d¢ restaurstion des services ¢ annuaie eet dfférent du
compte d’sdministratewr de domaine

Adrbuez un Mot de Passe au Bompty d sdmiististeur aul sere Wiisd lore

¢ 08 vontrbieur de mo:oﬂod doomd‘m:uo.Nu;\
““m:v ‘ lctoooonooocono..tooocc
Contrmer g mot do Dases lco-o-oo.oono-ooooooo.o

67 savolr phue our le mukse QAMe. e ceatascation sies servioed. o anousie
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Chapitie ?

Un résumé de 1’installation va étre fait.

O Asccrctant Tnstallation des v rvices de

,

VOu sdiections
zwm!ﬁmmmdﬂbmm Adtive Directory o
FRUVERY oM de demaing est MM S.dz. C'est ause le nom de la nouvele fonkt.
nem NOtBIOS du demeny ost RMS.
fongtionnel de i forlt : Windowe Bervir 2008
fonctionnel du domaine : Windows Server 2008
deuMMm -

: =1
m une option, elquozuﬂdo«ﬂ Pwummlomon cliquer

%%*wém ARSI 4 s e, |

<Brécdders | guvarts | Acner |

L’installation peut commencer

©! Ascintant Installation des servioes ¢

Fin de I'Assistant Installation des
services de domaine Active
Directory

Les sorvizeg de domana Active Directarny: sont a
nBitenant installés sur cet dinateor peur le domane
RMS dz

Ce cortrdieur de domane Active Cirwetory est attibué
U ste Default-First-3te-Name ‘ous pouvez gerer las
nes & 'aice de I'outd d’administratic 3nes et services
Active Directory

=l

Pourtener cet Assisiant. ¢iijues sw Tenniner

et bt et

— l-‘:r‘-v‘~h-'lvrn€l Terminer l Ao |

Une fois terminée on est invité a redémarrer notre systéme.

49

il il ] g |l




|ILA MISE EN PLACE ET LA SECURISATION D’UN RESEAU

WIFI)

B

mmmmwvm“

ol Asscsl.ml lnsl.all.num des serrvues de domaine Active Di '

lo
Mﬁnm'rmmﬁ:uruvo:equo omdflcaﬂomnﬁoﬁu‘uw

ovympranrmdfct

 [EEESETETEET]] N oas edémarer maitonart |

Apres Iinstallation nous allons créer un utilisateur ct un groupe dans Active Directory pour

les utilisateurs du réseau WI-FI.

IIL.3.a La création d’un utilisateur dans Active Directory

On a accédé au Réle puis Services de domaine Active Directory, ensuite Utilisateur et

ordinateurs Active Directory, puis on a fais un clic droit de la souris sur RMS.dz aprés

Nouveau et 4 1a fin Utilisateur.

Serveur Wab (IIS) ;! bultrQoman Autres actors »
5 TF senvices de domane Actve | © COTPuters Contengur Defauit contaner for upgr,.,
[ZRaAT, o Untd dorgans...  Default contaner for dom,,,
.I; ﬂﬁ‘ b Default contaner for secu..,
W e Sten s Defaull contamer fr ooy,
g Forcromaingg|  RaTwdw.
# Disgrosdoy
® g1 Configuration
Stockage
{ O
Contact
Goe -
TrwtOrgPeraan
Nigo e e attante MIMQ
Unitd dorgarisation
ﬁ' »
, T — 2 - . .
- Kréer un nouvel cbiet... [
Sty | m & [T Gostionnais do serv. | ml§o &b wn
- On a créé un utilisateur qu’on a nommé hicham, puis un clic sur suivant.
s
L ——

o~

—— e

I VAR

el
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ILA MISE EN PLACE ET LA SECURISATION D’UN RESEAU

Nouvel obyet Uhibsatewr

_ & Crderdane : RMS.dy/

Prénom : |htcha'§w Intinles : |
Nom : l
Nom complet : Ihlcham

Nom d'ouverture de session de |'uiiisateur :
fricham [@RMs a: ~1

Nom d'ouverturs de session de I'Utiisateur (anténeur & Windows 2000) :

M lhtchnm

Sy . "

< Frécédent Suivant » Annuler
P

Ensuite faut taper le mot de passe et les options du compte du hicham, puis Suivant.

Nouvelobyet  Utiisateur

& Créercare: RMS.dz/ -

Mot de passe : [ETTITTITONTRIIYON

Confimer le mot de pasee Iooooooooooooo'ocoaoooo

™ L'utheateur ok changer le mot de passe & la prochaine ouverture de seasion
V' Lictikssteur ne peut pas changer de mot de passe

V' Le mot de passe 1 'exping jamais..

™ Le compte et déssctivé

« Prdoddent |  Suivant > Annuler I

Maintenant on a cré¢ hicham comme étant un utilisateur, cliqué¢ Terminer.
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ILA MISE EN PLACE ET LLA SECURISATION D’UN RESEAU
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Nouvel obpet Otiisateoar ‘ - L‘J

& Créeordans: RMS.dz/

Quand vous dlqu&u sur Terminer, I'objet suivart sers créé |
Nom complet : hicham =]
Nom de gonnexion de |'(Alisateur : hicham @@PRMS .da

L'Wuzwnc peut pas changer de mot de paese.
Le mot de passe n'expire jamais.

Ensuite un clic droit sur hicham puis propriété.

E_ Gesbonine s serve ne
AL TE TR T

a ;“W LTSRN AMsdr o obwtn [itre actvé] Actions o
= 3 Roves
- & I sevew dunorcatons. [ S . o s -

1w\ Serew wab (113} Bt BultnDorm e Autres sctiorss .
w $0r. 1088 (10 HaMAD ATt e Comiy 1ees Cor tanes Tbautt contaner for g,

1-t _"‘ Ubhamteey ut o wrate, | 1 DBTE o Uros o geny Cataull conworgr bar dom |, hickam e

# F3 AMS.d2 Forgg Sana . Cortene.r Default conaner for secu,,, Autres, actions »

i+ Bte0 €t yercun Ach. e
¥ Forztompités
W Dragrosbos

Comer...
Asule b un page. ..
Désactiver le compta
Adirvtiabow lo met de pases. ..
Diglacer... .
Ouves 1 page de démiitage
Revoyer un message

Toutes iey thches »

Suormer \
Reroniver ‘

it contener for g,

B gr Configuraton
- Stockage

™ |

] J Ny
JOuven e baive do Bige 408 oo ids pons 6 sdlecion ¥ conre, |
Crodmerrer] | W & [ 3 Gestionnaive de serv.. o S tireté-pomt | Y T

Dans I"onglet Appel entrant puis Autorisation d’acces réseau on a coché Autoriser Paccés

etd la fin OK

i i Hni
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Chapiie 2

Proprctes de hocham i : y v. ; .ﬂ_’.‘J

" Enveonnement | Sessions | Contriie & distance | Profil de services Teminal Server | CoM- |
Géndral | Adresss | Compte | Profi | Téidphones | Orgunisation | Membre ge  Appel ertrent
,.md'm“w [ . c e e e rerme e

& Adoriesr I'scobe

. € Refuser 'acode
€ Cortréier'accds via la Siretégie d'accés & distance

™ Viérher I'dentié de 'sppeiant : [

Ogptione de reppel

(5 Pus de reppel

o D par 'appoiant (service de routape et d'accée & distance
uniquement)

 Touours reppeler : [
-~ Attribuer dee adresees IP statiques T T e ——

D‘anbudmm‘lmwav«pour
B oolle connemon d eppel aninivt.

v o I ey l

= kmm tndranes Matiques - R

Déhnic 100 Lindraires & activer pour cette Tt sdies e guiens l
- connexion d'appel entrant.

) [0 ] Aorier | aoviuer | side |

Maintenant on va créer un groupe d'utilisateues contenant des utilisateurs autorisés pour

accéder a notre réseau WI-FI.
IIL.3.b La création d’un groupe dans Active Directory

- On a fait un clic droit sur RMS.dx, puis Nouveau ensuite Groupe.

E testonnane de v LA AR )

i a.lm.ﬂ
Pchier  Actin  AMdhege ? !
e smigio.. @r ]
Gasbonnare de serveur (PC-aMitie JRTEINV PSR AR RN
= 3 Réles | voupann "" ; R
it £ Serveur d appicatons 2 IR
+. Ny Servewr web U5 i Buittin bullteDoman ) Autres actions »
_ - 5.,\.“ de domane Actre “Computes s Cortenew ::\o!au'( ortane for Logr ., .
et _: L'tisateurs et orcinate | @ DomanCont.. Unitd dargsna.., Dafauit contaner for dom, ., hicham
14 Brvsvntieor Cantanma Tefault cprtamer for aecy., Autres actions »
“.;f,‘,,,. Déldeaven do contrble... : .
it gl Boncbonnatdy Recharcher... Loafault oo imner fo upgr .,
* Dagrostcs Chenger de domana,,
- + 3 Condguraton Changer de contrdieur de demgine. ..
® P Stocvage Augmanier in nivesy fereiennal du domaine, .,
Malires dopérabore. ..
Ordinateur |
- Contact
- IntOrgPerson
Algs de Nl d'attente MSMQ
Unitd dorgarsation
- imprimante
iidateur
1T Dossier partagé
KT I— 1|
- Crodmarrer] | M0 2 [] @ Gostionnaire duserv.. _ Sona tire16 - Pant | | g Mk 148
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On a nommé notre groupe GROUPE1-WIFL.

Nouvelobpel  Groupe

% Créer dons | Rms.‘dz/ _

Nom du groupe :

Nom de groupe (entdrieur & Windows.2000) :

[ GROUPE 1-\/TF1

~Btendue du groupe A —
€ Domaine local & Sécurité
@ olobele C Distrbuton
' Universelle

I oK I Annuler

On a cliqué sur le groupc GROUPEL-WIFI puis Propriétés

¥ Gestonnawe de MerVeur
CX YA -0 IRV |
i Gestornace de sevewr PC-Am1E [ITINIR 7obiets (F e active)

o e CTa—
k] § Semeur ¢ apoicabony 90

nMsd -
Autres actone ’

"
@ Serveur Wep 1$) { Bt Bt .
+ W Services de domare Acoe | | COMDULETS Contereur Dafaut commmer for upgr,..

S Utinateurs et orgnatey | 4 DOman Cont Untedorgars..  Tasfauit contaner for dom.., GROUPEL-WIFL
* F3 AMS.62 Forqgrignr. . Corjarew

* By Stes ot serzes Active

» £onthonnsktes

L Dragrostics

4 3 Contguraton

o Stockage

ol

Defauit ontaner for gecu. .. Autres sctions ’

o aner for Lpgr. ..

i
i
|
1
}
|

|

o & ki o s 5o st 1 e e |
& "Ddmarrer| | W I S Gestionnate de serv.. g Senw tireis -Pant | [ RV @k o

Dans I’onglet Membres, on a sélectionné Ajouter.
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ILA MISE EN PLACE ET LA SECURISATION D°UN RESEAU

e afet MO E W D

Gdndral  Memiiws | Membre 4o | Oénd mar |

Aowter... ' Rt l

3 .
- [Hiae T T Gonaar Bervicus de domaine Ative Dresteny

B8R L anouter

' AN l

On a ajouté I’utilisateur hicham, ¢n suitc OK.

See s AFValisnlaner w, € anontine B, Chpaftesanlaase w 0is G

Sdisstiannes in tyne de est syt

R ou Atres objets ‘ . Types dobjets. ..

A partir do ost emplacement :

[mh. » Gmplasements... '

mbmmm-uummmuw:

v Vérifier las noms I

Avencs... | ok ]

= Ensuite on a validé par OK.

Anruiler I
o A

Proprectes de GROUMI L Wi i l‘ﬂ
Géndral  Mombres | Mamive de | Gdrd pur |
Membres :
M. . ... _Dossier Serviows de domane Active Dewctory .. ]
hicham RMS gz
B MNouer.., I SO e l
. : ‘ r OK l Annler l Appliquer l

Donc maintenant hicham fait partie de GROUPE-WIFI. On peut répéter la procédure autant

de fois pour créer d'autres utilisateurs.
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Chaptre 2

1.4 Services de certificats Active Directory

Utiliser pour I’installation des Autorités de certification Racine, qui permettent de délivrer des
certificats.

A camtant Aot de rode sy

a Sélectionnez des rdles de serveurs

Avent de conmencar Sactonner un ou Dhusewr s r8ies & nstaler sur ca serveur.
‘ Riies Description 1
[ -1- 3N . . . - e i eie
Sarvices da rile [} Sorveur 00 "'“‘"" - ‘ o auort uzﬁﬂauonu‘drv
|} Ser mu Dmce
Tyoe dvutaloten [.; SerewDg “mun d do odeor lon cortificats
Tyne dasteritd de cur Wicoon : uttlinde dans diverses sppiicetons.
O privée | .1 Serces 4D LDS (Act e Director v Light: eight Directory Services
| 1 Services AD RMS {achve Drector v Rights Mansgement Services)
Chefiromant - | . Ser s ADFS {Actn @ Drectory Feder ston Senvices)
Nom de l'usterind de carvic,.. [..) urces dimo egpion
- [ Sernces de dddo@ment VWindovs
Sane 0 devies Se e ehuan e -
Confirmatien ) [ ., Servces de ﬁeh ey
[} Gerizes da st -Mgn atdazcas dessu
Eaat diav. t |, Serices Tarmvnat G ar
Répiltars | Sevas DD
4 ]
ssstmascis e oonl

__(_lv‘ddlm 'm Inatatier I m‘ I

On a coché les services de role requis a installer pour services de certificats Active Directory,

ensuite on a cliqué sur Suivant.

; Asantant Ajont de rokes

' Sélectionner les services de role o )

Avant do sommanaw mmmmwmm‘unwmmuumumumx '
Rlies de sorvaiss Sorvices de rbie ¢ Oeeription :

A 1Y Autonté de certhcaton : A it une
— i h\trfm ,‘" mole permuttant su
o et pL L
Tyoe Cavirnd de corticouen AoVl S0 wm,mw

’ j des listes derdvocation de certificats
Cié privie (cm.) ou lmm dos corttficats de
Cofament ]
Youn e Cinsterted s serude...
Pdrinde da velibed
Suse do darndns de cariicaty
Servewr Wals (18)
Sarvices de rile
Conibwdion
Etat davancement
Résuitate

f ‘m Irintaler l I
$'oimarrer| | 1 3 ]Iicnwmaum o !ym puot | [ o Wy e

.

-
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LA MISE EN PLACE ET LA SECURISATION D’UN RESEAU

Nous sommes sur la page Spécifice le type d’installation, on a sélectionné le mode

Entreprise, puis sur Sulvant.

Assestant Apout i rokes

F

i‘ n Spécifier le type d'Installation
r

Avant de comwaencer L0 Butoritds de corfiation peisient utihser led dorndes 8'Actve Deactory pour simplifier |émission et
Qestion de certificats. Indhques o vous souhaiter établr Une suteritd de cortifcation dientregrise ou autonome,
Rdlas de servaurs
ADCS & e
,,, Bervises du rile Sdlwsburrius catis e bl colin Adiritd de carishcabion eut un mambre de domaine €t vt ubhet be
oorvicd d'snnuare pour §itire st pérer des certifcats.
Tywe Soutrnd de carticoten  Astoname
O privie Bdlackorvior sotie aurien U catis Autoritd de cor Bcabon niiiien Das lue dordey A service d winuaks
et mlm?tvuuotorm«rbﬁw_m wmmwgnumw autonoma paut dtre membre gun
Nam de Meutorted de corvic. ..
Piriace da vaidad
Sase do durdes de carticats
Server Web (318)
Sarvices de e
Confrmation
£iat devancement
Rémuitats
‘ oL |
- | _x Pjeddent I[Tu‘;m foetatlor l vt l
<oimarver] | MY G T3 Geslionnaive #e sar o 27 Par 2 tewewscee || e @itk e

Nous sommes dans la page Spccitier le type d’autorité de certification, on a cliqué sur

Autorité de certification racine, car ccci est notre premiere autorité de certificat, puis sur

Suivant.

Assetant Apoul dhe rokes

F |
| ﬁ Spécifier le type d'nutorité de certitication f
[ |
Averst de ooy #mdum&ﬁwlmmrmumumunmmuwmw
Motruchure hudrarcvaue b o publiaue (PXT). Lne autoribé te corikalon facne 5t UN Butonite qui émet
Rlion de serveurs a0 g corifat st dgnd. Une autotd de cvﬂmmwzmtmmt due autre
Des Ui 40 certheaton. Indiaurs & vaus Souhates nateler ung 0 certAcation resine U dectrdare.
dorbe ® Autonid de cersicaton tacne
Tvwe diromlaton Sdlecbonnez ‘Z"' 0000 8 vous inetakez e premidrd ot Loiaus Aloritd de cantifeation dans une
rhasrueirs § di Sbove,
4 privie
it 1 agierind da cor Fheobun vocoars
Sdlechonner cette obon B voire Autorité de cartifcation obtent san certifcat dutorivé de tertificaton
oot e Maskuritd de cardic. . d\nmmwmummmm«muuwmhnmqum.
Pirads de valitd '
Seoe 00 dordes de crsicats
_ Serves Web (19)
Serviced ¢u rile
Canlbwaton
Ftat dgvancament
_ Rénttats
e aanaic alua sur Bnlrastoatues A cid oubligus (pxn
J
i o <ottt (g ] s | A |
<Toemarer] | W 3 || Gevtonnaice de ser.. ;37 P | e || | @D 4%

Dans cette page on clique su Créer une nouvelle ¢lé privée, puis sur Suivant.

0 VR AN 0




ILA MISE EN PLACE ET LA SECURISATION D’UN RESEAU

WIFI|

Assntant Apial de robes

“ Spécifier le type d'autorite de certification

Avart de semvnenos

Riies de sarvars

o
Survient dp réls
Tyoe dretslaton

Ok privie
Cifemant

N de foutorntd da owr e,

Périede do velibei
Sane de dorvwdes de corviicats
Servar Web (IK)
Services de rile
Confrmation
feat d avancement
Résitats

Encore Suivant.

JASSIS LAl Apaut gl 1

F

b

E'M')- FY

“ Une duiire Aulerind de corifisation pis

r ﬁ Configurer le chiffrement pour 'autorite de certification

Avant de ssmmencer Paur créer une nouvelle Od orivée, vous dever d'shord .a-‘;«em wW
Rdles e un mmﬁmmm« ung lengusut de did adaptée sation prévue des certificats
[ ] que vau ottez, Lo sélection dune veleur yw paue [ longuew de dd donners une sécurité

DS rinfuredh, inate oitunyore tes wudretinne de sigia
Serviess da rile
Twe dretalaton S h0nnms Un R iriesaLs de ser vices de chifh ainent | ::m"““'"*'"
TYDS S0 e o dicaton {RSA £kt 000k Sofr a7 Kay Slorage Drovider E] v
QO privie

Nom de fauturid de carle. ..
Pdriode de valaed v
Bane de dorvides de car tcalts I_»_Fj
Serveur Wb (11) rummm-wumammmmm«wauw«mwbmuamu
Services de rile [
nmmuuwumg’)“ s
Etat devancoment
Rénitats

Unit combnaieon d'wstorinds de uw«uen oees ¢t Pecondares phut bire configurds paur crter une
nhastructre hicarctugue & od publigue (P10). Une autoritd de certicaton racine €t une sutorit oui dmet
mo cartfcat auta-signd, U Butoritd de cart secondaice recoit son cirtificat dine autre

de certificaton, T & veus souhater nstaler une auterité de certifcation racine ou sacendare,
& Autortté de certifcation (acne

. mm c‘tabnum [} Yomlmtalil_ll premidre of Unique Autorité de cerbcation dans une

£ AgMitd e co bAcabon seconder s

S8lciionnes ealte aptian & varrs Autoritd e certifcation obtent son certificat dAutonitd de certification
Ve dane une R estructre b t6 publgue,

‘

Boanvalr alus aue Dolrastiuctuce ) id subligus (PXD)

|t Brecddent 'EEE’_] Yoot ods o I Arder ]
I n Geationnaire de ser.. . 27 Pant of _Nowvescome | | (Vo Wik %0

201 Wca e diie por cintte Auteribé de GerBhcRbON |

. ;
I
- < Prictdent "’;;;(:_] testoee ' Antwer l }

P e I T N T

|
|
i
|
|
I
!
S/ amari (cela peut rdconster L nteraction avee un scinistrateur & chaque accls de fa oé privis (
|
!
|
?

On a choisit RMS-PFE comme un nom de I"autorit¢ de certification, et on clique sur

Suivant,
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Asantant Apsal b tokes

& Configurer le nom de I'autorite de certification

’

Avant du conenarc Taoat un rom commun pow e AR Oftte Butort e carBACADON, Ce NOM et A)OUTE & tOus les Certicats

swrvarn it pr 1 iator b 30 cor tAcaten. Do valeusrs de ouffus 60 nem LAGUSE 100t sutomebguement géndrées
pial ' S 1O piu i pot dvre madides.
wne

Sarvioes de rile 99 colie outering 6o e URLa N |

Tyos dvatalstion _ ahiiiad

Tyee doutirdd de carvication 58 A nom uvae : .

O provin OF wh s, (1 ey

Chiffumant ‘

et to vitens ‘ o e
Senn de donndes de cartients
Sarvewr Web (I8 ‘
Sorviens do i ‘
Contrmation

Etat davarcament
Renitsts

 Badaai plus s ia conbioucationd wasam d Alactd de caciicatinn
<orscstont |[sovants | i | aese |

K

On a sélectionné la durée de validit¢ de notre autorité de certification racine, puis on a cliqué

sur Suivant.

F Acsrtant At de rok s .||
5 g
[’ n Période de validite dv certificat i
' 1
Averv e cpwvnancer Un cortcal sars émis ar catte Autoritd de cartifcation pour sdcyriesr les communications aves desutres
Autoritds de cortificaton ot avec des clents demindant des corbiicals, Lo péeiode da valding din certicat
llos ds srvauns §'utonid de certAaton paut 4w basde sur un 1arten nombr# de fictiurs, notamment i foncion prévue de
oa I;ux:;uummnumunmmumomum-cwmlumuu
Services dg rlla
Tyoe dralsten ; tle ot o ortificat géndrd par catte Autoritd de cartification |
Tyon duuternd de cardicaton L L .
O prvie ~ Date diexgwaton de [Autoritd de cr¥fication 1 14/10/2048 (426
Charent Notez qu e Autoritd de certicaton nimettra des cartiicats valdes que Jusqu'd sa date duxpration,
Nom d Moustornd o curwic... '
Base do damndes do corvhcans
Sevar Web (115)
Services de rlle
Confrmation
it davancement
Rendtaw
Basavaicalus sutiaddfinician do [ ndetade da aliditd des coificats |

< Précddent ” mviﬂhl jrstaler l Arnuler I

[ .
{rotmne] | W G ([ 3 Gestionnaive de sor.. "4 27 Pan o tovemmwe || miffp dith s
On a accepté les valeurs par défaut pour I’emplacement de stockage pour la base de données

de certificats et son journal, puis on clique sur Suivant.
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F Asastont At ddee yobes BRI e _g”
l K Configurer la base de données de certificats !
r W |'
Avrt e oneanow La base de Sorvvies O co tACAtS srvegistre toutes ien demandes de certficats, ies cerofcats émis, atles
! - mo\ummmwmuLx‘mmmammmwmmwmumw
Mixs & srveuns de0es¥0n gur Aukicii de twrvhcaven,
L] ] .
Ve de ity : Bralacement de s base de dorndes de Careficate ¢
Ty dromloten .t \Wndowsevaten 2 Cartog i Parcgur... l
Tyont fmsturvid do cortiication (SR T S O A SRS
O wivde Boydacoment b s e e base 48 dorvder de e Whcaty |
Ciiomant KiindawslovihemItCort o Pagcoury., |
Mo da Nautarnd de corvifc. ..
Hirinda do valini
Server Wb Q1)
Survioes de rble
Confrmalion _
St avencamant ‘
Résitats B
|
L ! R
[ cprceonnt | vants | e | aoeuer |
« "Dimarver] | U8 2y [ Geetmmnawe do sar... g 27 Part o Nouve dower | | mille didh 1em
Il faut cocher les services de role requis, & installer ¢t on a cliqué sur Suivant.
Asann bt Apsal de ok s R T _5”
|
) i Sélectionner les services de role ’
Avant de commencer Sélecbonner les sarvices de réie & instaber pour Serveur Web (I18) |
Allee da servours Sor viewd o Hhie | Deseription
fa pri
oa U Wrveu Web (insiobd) ) 2 &..5...:...'&'.‘&"»«%?;3’:%.
Sarvions U¢ rile Pl Por boroalide HYDY Ceomanoes (icetalg) " dmclf.ﬂklﬂv’ dASPNET,
N : GASP ot dos edensions de vervawr
Troe évatalesen ; w-gVoupoumwm.rlc orveu
Tyve daulerd de cardhcation . Web pour héberger un site Web
interns ou wterna ou pour fournir un
Qé privie L snvironnement permettant aux
Ovrenen I¥. Rackecton w70 développwurs de céardee
t i~ kd Do mnppament d apnicatars Tnetale) applications Wab,
Mo de Fautortd de carti... SRR _
e v, A" v‘ -
Sese de dorndes de carvicaly T
Serveur Web (I15) !
{ F‘.'w; Ircducle (016 sev e
Confirmetion (- i Integ- té ot dagrostics (Ingtalle:
£tat d'avancement - - '
Réstst W atls dejourn s sation
¢ S
1) | 2
Coanven skt s les servicas da (dia
- f
« Précident “*w‘{cnn I ] | Anrvder l

:"Nu\lmrl]. 2 |[Ecestonnswedever., g 270mnt | Nowswoonwer || R|ljo oith 1454

On a cliqué sur Installer.
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Asantant Apoul de tols ; .xJ
-~
& Confirmer les sélections pour I'installation
Avent de coomuray
- Pour rather ins riins, los services de rdie Ou s fonctonnaltes muvanty, diauer s lnetalyr,
00 1 1 message(s) davernssement, 2 message(s) dirformaton o-dessous
Survions de rile bConar ou puiatce o bueeseence s a e bgtaiatorn A
Twot hwislaten 4 Services de cortificats Active Direr tory
Tvee dinderitd do eorthestion Aulnrite de cortdficatinn
poovie R I A T R T M IR W W ST TS Y U PR PPRRPY 9%
B L ! by te s e harar aeiape 4
Crifbamant TV AN L e e g EF RPN,
Y Banads v 1o en ey e L R L P TV Y
N do Fonernd de aaroie.., it g
Wriode de valont AQy e de narage wa
Sase de dermdes de corbicals Wongerde s e 0 e
At LAt A o TR
Swveur web 0t8) B ke Ca e et o
s [RLLY ]
.'. Feare o oante 1 e b L4 A e
WL e Toak LR w2 -
Euat davarcenent Eraa 6707 ' 5 aee e Db el ez
Hon- ey e e véoery
Reénitats EINVALETRT D ch e e T asten it o
LR DRl T3 I R Y]
Insciotion de Fautorte de certihcation vie e Web .!j
_ obcudent | ] senser |
5- .
L’installation en cours...
F Ansintant Apoul o Tides i '”, 7 v""’:‘“‘“""‘“" " L'

- X “ Progression de l'installation {

[ ]
Avant de commencer - Lancblen, Jen vervices e réle s les fanctionnaites suivnis sant en cours i take tion |

— . ge sarveurs < Services de certificats Active Directory

b cs Serveur Web (118)
Services de rdle

Type dinstaliation
Type dautonte de certication
Cié privde
Chframani
Nor de l'sutete de conbibe. .,
Période de vakdite
Base ce donndes de cerdficets
Servesr wWeb (L19)
Services de rdle
Confrmaton

Résuitats

< Instatetion. .,

1—r
.
.

Crodmarver] | M8 i |3 Geetiannaws de sar.. 'y 27 Pant o] . Nouvesu dosster | | Ve "ﬁblw'i&ii‘*

Une fois I'installation terminée, on a cliqué sur Fermer.
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JAsntant Apona de 1ohes

; a Reésultats de 'installation

Avant de commencer
Réles de sarveurs
ACS
Besvices de rbie
Type dirstalation
Type d autorité de certficaton
= T
Chiffrement

Norn de [autorite de certfic. .

Pénode de valdid
Base da donndes de certifcets
Servewr Web (118)
Sarvices de rile
Confrmation
Eut davencement

Lrosmerw] | W 2

|| Ja Geshonnaivs de ser.. o 27 Pant

Les r8ing, lus services de rSie ou les fonctonnaktés suvents ont dbé netalds :
1. Imessage davertssement o -dessous

'w 10 fonctionnelitd hises & jour eutomeligues de 'ndons n'est bas actvde, Pour rechercher et
Agtailer ey dariges mises b jour dapondles, ulliser \indov.s Update dang le Panneay de
“onfgur ation

* Services de certilicats Active Directory & Instaliation réussie
Les serces dle re s A ls o0l sis rytanes
Autorité de certification
Inscription de I'autoritd de cortificalion via le Web

~ Barveur Web (11$)

Lo 98 L ices de rdle su ants ont é1é nstaliés ;
Serveur Web
Fpnashionrabtgs HTTP comimures
Redresbon KTTP
D eioppecent dappkations
ASP
Integite st dagrostice
Outls e oumna sanon
o
Geurite
Acthentizaton o, s

Inncimac, anvover o sorsaisirar i raceart dinatalation

€ instatiation réussie

Bravie

sl R [ |

Is

o] Nouvas dower

IILS Services de Stratégies et d’accés réseau

On a utilisé ce service pour la configuration de serveur RADIUS.

1=r

.‘vmll-L

Asstant Ajout de todes

1{ & Sélectionnez des roles de servelirs .

Avant da commencer

Sradige ot anche rdesau

Sarvices ds rile

Corvirmaton
Liat davancament
Résuitats

iy i

Sélectonnes un ou plusieurs réles b instaler sur ce s

LU L] Deseription
' oo sont ie ufvwr.
[} Sar e de téiecone {Network Policy Server), le routege et
[ ] feren DHce t'eccds distent, 'sutortté HRA (Hesith
{ ) cormn s Ragistration Authority) etle protocale
MCAP(Hout Cradentisl Authorizetion

o teg ADFS LAct e Deertory Cedmcarans G ey

|

| Seroes AD A tow Core ot v Rights * 'anage
|«

| Seevrzes d'mp mygon

L 5eces ce depnement /. mdo 5

A1 | Servces de fichers

v}
l__l Serices Tarmng! $eer
1) seevices LoDt

gk J 2l

| Gestionnairn de sar. 'y 37 Pay o

- Cnomvait it s les riles de server

: « Bréctount [ avant 5 |

forgtaiime I

Geroices AD LS A0k @ Diceiton v (ight @it Do g toe v e ces :?lt:n?l‘g);l?‘m:t'::n':ml ""‘"‘.’?L‘:‘".
=) régesu,

avin |
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On a coché les services de role requis 4 installer pour services de stratégie et d’accés réseau,

puis on a cliqué sur Suivant.

F Assestant Arout de rodes o PITE _!l»l
[ Sélectionner les services de role i
Avant de comveincer S4actiornir los 50 vices du riie § inslater pour Sarvices de stratigle et d'accs réseau :
Rlles de swrvess farvicoq de riie Description :
S ——
Swatice ot scels rdesau ma ] spMyauCES (Natwpk Balcy
“ ] e ices de routage et daczds adstar e dappiiquerdes stratépies d'accls
[ Sorvice daccds & distence tésteu B I'ichalle de Vintiuprise powr
| Routage intégrité des clients, suthentification
Etet d'svancament [0 Actordd HRA (Health Dugab ation Autharity) «tl'utorisetion dudemandes de
Résuitats [ e AR fost Credential Authin zaton Srotazon connexon, Avec e servewr NPS, vous

pouvez déployerla protection d'sccis
résea une technologie de
création, d'spplication et demised
jour de stratégla ds contrile

- . dintégritd des cllents.

. SNV Gl 0 inn servicag. de rhin

L

.f; ' <Pl‘d¢lﬂll Suvant > I ligtone I Annuler l ]
{*Dimarrer| | W G I[ % Gestionnais de ser.. g 22 Pant of _Nowescome | | m|lp @il s

On suite on a cliqué sur Installer pour commencer installation.

Avcnntant Mgt b voke ,,.h,;.ﬂj
-
sL ﬁ Confirmer les sélections pour lInstallation
Avent da commencer o I
vent da Pour nptaler let rles, Jes services de role ou ies fonctionneitls suivents, dhquez ir instaler,
Riles de servaurs N e
Swanion et acchs rdssay (L) A message dinfurmaten o demous
Servicas de rile (] Coveremur pociiat de av biie sedemans & la fn de I'nstaliation.
A Services de llrllém_v et d'picés résean
tat davancement Serveur NPS (Network Policy Server)
Résstats
-
{eockoac. a0 ver ou aocscleter catia informatien
R o ' f
<mictiont | oo | [Trumer ] aeer |
- 04 . AN Wil T S —
:’MI B |1 Zn Gostiennakrs dosar.. "y a7 Port o] . Nowew dosser | | FR“% ;b ww
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Chaputre 2

L’installation en cours...

Assistant Ajout de roles

" “ Progression de U'Installation

Avant de commencer Lot rdies, lns services de il ou les forctionnalitds suivants sont en cours dinstaliation 1

Rbies de serveus
Stravige et pcoks réseau
Services de rile -
Confrmabon
IR

Rinitats

services de stratégie et d'ncces réveau

D Ivtimbsation de nstalatiori. .

’

‘»I A I nsteter ' S l

[ 2% hanl,

Une fois I’installation terminée on clique sur Fermer.

[ Acatctant Apout abe sk

P e
{ ﬁ Résultats de I'Instaltation

— —5=

Avent de commencer - Laa ribes, on sarvices ce riie ou s forcuoreitds suvanis ant b4 ratalds ¢
Riles de serveurs y
Stratdge ol acobs dsssy ! bt X oo ==

Sorvices de 18l - 1.0 fonetannaind Mens b0 aUlOTabr 188 de tondo s rest Das actvée, Pour rechercher ot
co— ::;':‘ :?:'m.‘." waes A Jour apnirbies, 1t seg Windos § Update dans e Panoeau de
Liat dovirmement

~ Services 4 stratdgin ot d'acchs ridsaau ) Instalinbion réussie

_ Loy far cmn (1w chm g aots onl éte rstalide

Setveur HPS (Network Pollcy Server}

1 rouB D0, 1 UtiRe Ln AeEatent Om 14 console | PY pour configurer ta protection d'acces réseau
{HAPY, Fgue gutre lp zonsaie |G e d0 Hingteliabun, eccides su Gestionnaie de serveur ou chauez
sur Dmmre, QUES ¢ aumost aton, Ser ceur 1S (Let.ork Polizy Server),

Rsaina . avoves G scxsaledi o be jamood dstalation

T m—— ——

‘Oémarrer] | IR | Gestionnawe de ser.. , 27 Pat o] Novesdowe | | rr|lio dith 100

L

En suite on a redémarré le serveur,

*Démerrer| | W G [ % aestionnawe de ser.. o 27 Pant o Mewemcome || mt|ljp dlily e
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cliqué sur Configurer 802.1X.

IILS.1 Configuration du serveur RADIUS

On a accéder aux Rdles, Services de stratégic et d’accés réseau ensuite NPS puis on a

ECURISATION D’UN RESEAU

B Gestonoaine de servenr Jlm—xJ
Aior  Min  Affhage
l“|"ml.r"ﬂ
kY ;«m LT s (1wt} Actions
o 3 Rows : - -
& ZT Serveur dapokzatony Mise i route il
] Serveur Web {118} Imgort...
™ Keats Ac s oorvaur NP3 (Network Poicy Server) vous permet de oder ol de metire en
Nm?uonvh ats .m\ g on st ble & réees de volre orgareation dee siralégies d 'accle Export...
R Secces de domane dchve 0001t tur bt dee herte, el cue o therionion o fautoreston
- Seraces ou statége et dn
¥ @ NPS Loeal) Arrite
B Ronchonnshtés Cordiguration slenderd 3
* D-agrostzs ) Irscrr,,,
+ CO’WGU'NM nars 38 ord guras  dane 8 Hale, s ohrieg s e hen oi-dessous pour ouvh ooy
& £ Stoxage o
e L]
ade
Berveur RADIUS pour les connexions cabldas ou sans fil 802.1X
Larnaue vous carfigurar un serveor 'R Hetwork Pahicy Servar' entant que serveur RADILIS poL
Bt T3 e vour sbet dew statdger rdesas qubennellect 8, seveur HES o suthentdier
ELEE 0O H2TH P A g DO s 26w nane B At 4an commutateurs d suthentfice
Anen art appeies Sacte DT
[+ IR P TR R Y [ R
Contiguration svancéa
q ol e i 2
- s awan -
i’m I- Y | Z Gestionnaire de serv.. ’ J R”& a(b 15:09

donné un nom : Connexions sans fil sécurisées?.

55 x]

I , Sélactionner le type da connextons 802.1X

Typs ¢o wsrmentans S04, 1X :
@ Corrmdons sare 4 sbourmeies

Lorcue veus tisivyes des
Server) Dot atherther of putoreer

Wmmdmbomumdwmm 802 1X s votre i, |0 sarveur NPS
160 Nomandnb. b s udes par ind cherts
O 08 conviectind via o6 commustau '
[ __H
Cnmuﬂu uuﬁpw 0N yI000r 4 riom: de chatine des minidgiee crddes & 'side de cot Asmatan,
Vous DoUver vous vy uom ou iy moddier

Berts d noobt sene 1 300 1X sr votrs réeseu. la strvar NPS (Natwork Pocy
[ d ] 90 corneon seciudes pir le cherts ane A oul e

| DEENETYTTRLEY o Yo

{F T IAT

ot [T ] e |
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choisit Serveur RADIUS pour les connexions ciiblées ou sans fil 802.1X et aprés on a

Il faut choisir comme type de connexion 802.1X Connexions sans fil sécurisées, et on a
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On a cliqué sur Ajouter pour spécifier notre point d’acces a sécuriser.

Lonbiurer BO2 1%

Spduihaztas commutatenrs o ponts d accds sans 11807 1X (chants RADIUS)

l Spédfier les commutateurs 802.1X |
+

mmwunmm vours dacole rdesny. § 1image deq commwistewrs d'avihentification &
dos pointe Gacods sane Al Low clients RADIUS e sord pae des wsdinieuts olients,

Pour spédciier un ehent RADIUS. cliquez sur Ajouter.
Chents HADIUS ;

Aoder... |
Mudirt I
SHppim !

- Préciden ” Suvent I byt ' Avrnder l

Dans cette fenétre on a remplis le nom et I’adresse de notre point d’acces a sécuriser puis le

|
|
1
|

secret partagé et on valid¢ par Ok,

Nouveans cheol AN

Nom ot adresss

Nom convivigl :
|c..uuk‘

Adresse (1P ou DNS) -

B EAGAN ‘ veter. |

.mwm ..... e et S rmr et e
Pouwcrmmhmmommw olauoszmd Pouro‘n‘nr

secret padagd, ohquet sur Géndrer. Vous deves corfigurer lo:
du IUSnvoclom&umwmﬁu Los secrete partagée eepectont

& Moo € Géndrer
MM."‘,
— | T

Confimat le secret partagé :

[5] ee |

J

On a choisit le type de protocole EAP souhaité, pour I'utilisation des certificats.
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Chapiie 2

I Configurer une méthode d’authentification

Sétectionnes le typs de protocole EAP pour celte stratégre.
Typs (reed wr s mithode d'sovbe ot Tn configuration dseets) :

v Codlﬂ l

Préoddent ][‘?IJ.T'] Fenppirem l PR, I

Maintenant on a ajouté e groupe qui aura accés a notre réscau WI-FI sécurisé avec RADIUS,

pour cela on a cliqué sur Ajouter.

L'acces des utihisateurs membras du oudes groupes sdlactinnnés sera autorise ou non en
fonction du paramétre d'autorisation d'accds delastrmdgiarésesy.

l Spadfiar des groupes d'utilisateurs

Bour sdlectionrer des groupes d iksateury, Chausz sur Ajouter. Si sucun groups n'en sdlectionnd, cetle

siratgle ¥'appiaus & teus lee Uibesieurs
! ! Noyter... I
e |

Supipnimes

Préotdent ]r.‘l:;l;“—l F et I Avvler l

Donc on a ajouté le groupe qu’on a créé (GROUPE1-WIFI) et on a validé par OK.
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WIFD

: Contkpurer K02 .1X SO }J ]
B ke tronne s Groupe " b3, .ﬁl‘J
! Shlectionnes le type de cet objet : e orisé ou non en

Tywes dphjols
t A?‘V“M omplacement :
AMINE - Egplacements... | hé, cette

ILA MISE EN PLACE ET 1.A SECURISATION D’UN RESEAU

(

) 2 I nom de l'objet & sdlectionner (gxamoies) -

v [PERMNE GROUPETVIT] Yélor loa nams Noder,

|| ) Sapaptirne I

fvench. | 7ok ] aovuer |
T

Précddert l Suvent I Lernines I Annuder l

On a cliqué sur Suivant pour continuer.

tonlmurer RO 1X

L'accs des utilisateur s membies du ou des groupes stlectionnds sera sutorlsé ou non e
fonction du paramétre d’sutoris ation d'accés de la strat dgte résean.

l Spécifier des groupes d’utilisateurs

Bour sdlectionner des groupes d Ltkeateurs. chauer sur Aouter, S sucun groupe neet séisctionnd, cotte
siratdgn o appiaue § teus les uiksateurs

.

E’“‘M Jl_i;;v.‘_] ,[f'm\mm ' m I

RES ﬂ

n

Aoger... I
Suppgmer I
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Encore Suivant.

Attribuer des clients 802.1% b un résesu local virtuel (VLAN) avec des attributs NPS.

. Conflgurer un réseau local virtuel (VLAN)
H

Si voa cllerts MDIU! ommulsteins d authentfioation Bt points o ACCes s ) prerient en charge les

vous WWM 8 sorveur HPS (Hatwork Palicy Sarver) afin au'l foumiess aux chents
wnutmdmm Cole parinat aus -uuw 1US d8 routat o ko vem 1o rdeoass appropné an
forrchion dee inetruobions regues 86 la pad du servewr

Simnwlmpud.MVLANouuvmmhm:bocwwmmwm.dqmmswn‘

. Cm‘wmu bc‘m (VW‘) . . . e e g ik e am e
MMNWN”MM’OWWN Informations VUAN sor ¢ o reoau dé volre
organisation, ohquet e Configurer.

Précédent l Suivert [ v i l Anndler

En suite Terminer.

Coulnguiers BO2 1X

X

cAbldus/sans
RADIUS

Il sécurisdas ICEE 802.1X et des dients

I Finde in tonﬂ:;urntlun des nouvellas connexions

Vous avez créd les stratégies ot svet corfiguné e cierts RADIUS o dessous.

nl’thW&nMwumudu chguer sur Détals do la ion.
* Pour modiier la corfigurstion. okaue? sur Préoddent. et
. Pwmmhmmnlmou Asointan, oliques sur Terminer

Chente RADIUS :

D-LINK (192,168 1.1)

Siratégle de demande de osrnexton
Connesons sane # séourades 2
Birutégies Nessu
Connesone sane ¥ sécunedes 2

Picddert | i | Tomow | doriier |

On a trouvé le nom de notre point d’acces dans I liste des clients RADIUS.
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l Gestmnnane de servenr 4:. l‘ " y ‘_.,,,4,. ‘im‘x‘

Gestomare de serveur (PC-AMINE
o 3 Roes
M 22 Serveur d'appicatons
l 5 ) Serveur Vb IS)
T Servces de cerdhcats Act
® Services de domane Actie
= Services de stratdpe et da
= @ 1S fock!
[ Chonts ot servmurs

Clants RADIUS
Groupes o ser
#. ] Svateges
W+ Protecton dacces t
Geston
o Fonctornsies Rero...
D-agroshes : SU00r
i 30 Conhguraton
g Stocvage Propr...

d |l § J A

i R l |
{roimerer] | 2 I Gestionnawe.. i Sovw et -...| { o ten3- .| . Nouven dosse | | R @il 2y

IIL.6 Services de fichiers

Utiliser pour partager des fichiers entre le serveur et Ies clients.

l Assestant Apsut b rob s R i i m“
' i
i
ﬁ Sélectionnez des rdles de serveurs ' i
Avant du commancer Slectionnes un ounhmu‘m omw W ce serveur,
Aot 1 Dustription :
Sarvions o s A baasnicadaficien fournisssint
Survices de rile | %e e de vlecone ‘“ .?lu l;lpllﬂmllom
R Rewery, Ipeston desdons
Condimaton [ ter e D pamo‘s 8 recherche tapide de
Etat davancement fichiors ot I'secie sux ordinateurs
Rénitats COBe e AU LD TAch, @ Drecti v Lghte @ ght Drectary Senvices diants UNDX

Lo M0es AD RMS (ASH @ Deactony Rights Managenent Services)
[, Ser ves ADP% (Act v Diwctor y Pecie ation Serces)
| Serices dimpresgon

| S szes ce Adp'nusiant Vg e

v

| Seaces Ter e e e
| se wces 0L '

4 ]2
ILAYSE Cha 1t et s e MY !

b

i - <pricidont [ sovnt> | v | aer |
<*Omarver] | W 3 ]Igmmnd.m. g ettt -pent | Nauvag dosser ] ] Rl W
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On a coché les services de role requis a installes pour le serveur de fichiers et on a cliqué sur

Suivant.

” Assistant Aponst e 1ok

i

."MI M
On a cliqué sur Installer.

lE Asseslonl Apant dh raibe s
.

Avant de commencer

Ading de servaury

Services de vy
Survices de rdle

St Sovancement
Rémitats

i
A"N-umr' IS

L’installation en cours...

11 TV D

' & Sélectionner les services de role

.

Avars de cowmancer S6actanner les sarvices da rdie b netaler pour Bervcas de Achiery |
Rilles da sarveurs Borvces de rde ¢
Sarvicas de Achvars [V Serveur do ficvers
. _ . 8rateme de Achuecs digh buss (DFE
. " [ . Espaces de nomg DFe
{ Rew ;aban DFS
Etat devancement | . Geston de ressourres d. e -eur de Ahers
Résitats | Sercces Do 1iEG

I Serce e ceche che Vioda s
L Se e e ks Cied s Ge pe DN
I serice gerdpi-aton oe 4-tiere
! Ser »e ﬂ""("\n":\"

10 AA kit 1 Jan aacuicad ci fhis

< Préeddent '_E\‘Mt) I iochaliee l Anrder l

Deseription 1

hunuun?‘moir- les
098iars partepés etpermet aux

vnhssteurs d'accoder suxchiers sur
<ot ordinateur d partir du réseau.

|[T Gestionnairs de ser.. g Sanevess-Pont | Nouvems dosser

TS e

ﬁ Confirmer les sélections pour Finstaliation
rﬂ

P instaler les rOles, tee services e réie ou lea fonchornalitds suvants, iUz sur ingtaller,

(1) 1 message dinformaton o-dessous

~ Services de fichiers
Serveur de Rchiers

hacrinat, syl o soecscaiar sate frmaion

-:Pvdold‘nl]

B Cosereur nour st deon bire recddmarce A in M de lingtslaton,

(o] e |

LY )

llicm-nhmm 4 g otan7-pant | . Nouvesu dosser
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IF Assintant Ajoul de tobes ¥ u
|
l. ﬁ Progression de I'instaliation (
Avant de commencer Lo8 rdias, les sarvices de rbie ou les fonctionnalités suivants sont en cours dinstaliation :
Réles de Services de fichiers
Services de Achiers :
Services de réie
‘| Contrmatien '
] resuuy s
, e, . —
@ invekeaton de irutetaton... !
’r o R I Tty ' Trtatio l i gl p '

Sooimarrer] | W 3 [ Gestionneics de ser 'y Saew bivase - Pu | Nowewdosser || L™ "ﬁ(}}wxsﬁ?’

Une fois installation terminée on clique sur Fermer.
]

l A it Ansat de ruh iniocn 2
|
“ Résultats de I'instatiation i
[ l
Avant de commncer
Lo rblen, les oarvices de 1iie ou lus forctiormaiés auivants ont dté ptelée 1
Réies e serveurs )
" datehers 1 1message d'svirtssement o-desious
Barvices de rile e fonctinnaid hhamg & 1.t mtamaboues de \ ol - o nest DAY ACtibe, Pocn (pelisrche me
Corhmaten ::::;:; l:l;c?wo' a0 8 jour hiunniies, ikt Condn: 8 Lodete dans ‘e Pannesy de
fun davarcanant |~ services de Achinrs B instalation réussie

<eRBe esdledie b acty ool ete st
servenr de fichiers

.‘:'l‘._"‘""__“‘ a ”tunmnm«m.. g smatouts Ront | Nowvess coseer “'leﬁguaﬁ

1.7 Configuration du point d’accés Wi-Fi

On a ouvert notre navigateur web et on a saisi I'adresse IP de notre point d’acces,

http://192.168.1,1
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Une fenétre de connexion s’est affichée alors on a entré notre login et notre mot de passc puis

OK.

77 Adiesse now vakde  Wisduws Interet £ig R ik o R T : alelx
[« PR oA [T P
oo ] [ IR 3 »
£ ) Connawen en cours... J + 03 - v o Peoe v ) Outhe
T —~
o | adresse 1y ot fraa R X
"y REs |
Cactet s s hatie, m N j
N s

e licare e lady
SN evae 192, 168,11 & fadressa OB Reuir romertun
nom dutisatewr et un mot de pasee

Averiiessment | cu serveur raquiert que vaire nem iikkesteur

91 v0lre mot dé pesse 10ient envevde de fegon non séaurisde
® ader 4 e wa i (‘umuﬂcumauummmnmm)

L ST U WER WIS AT o dtdaatens | m T 3

potve ‘ [EoTa o ot
M Mémeriper mon mot de oaaee

[Attente do htei/r192. 164, 1. 1, (S Pl b i 16D et tMose rotegd |+ dbsactive

:’m']- a0 ji_a«mrodnnvw‘ Nouves dossier ||@ Adresse nom vabde .. | Fﬂlb &
On a choisit le Select SSID et I'option de sécurité WPA2 et I¢ type de chiffrement AES, On a

saisi 'adresse IP de notre Serveur RADIUS ct le port de communication (par défaut 1812),

puis on a introduit la clé partagée qu’on a saisi¢ ke serveur RADIUS.

7TADSL 24 Router  Wasbows Internel wpdorer

m"lt http://192.168.1. 1/ oiein ] R
W Paos 2+ Router

Device Info LI e e vy e,
Quick Setup S e e
Advanced Setup R B e
Wireless SET [Breadcom <]
Bask -
Security Tt an Ay s ormanan [WeRg 3]
AC Filker
;‘l\rele:nrmge IR AT (W;a'm‘.]u
Advanced e e e
Station Info TRR e e
Dilagnostics RAbDE e )
Management Bty
FAG b
R E

ekt

Fomed LT TR e 7 e o conhance ede otigh s sectd | W ioo% +

"uuumlj-iﬂ | 3 Sossorvarad...|  Nouvesu domer |78 ADSL 2+ Rou.. o sowtirest-... | | R [jp W 157
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.

Une fenétre de connexion s’est affichée alors on a entré notre login et notre mot de passe puis
OK.

£ A o valde Waudows nteret oplates | o : St v allx
< TRV 4 T A .
U2 @ ¢ )Comnamensncovs.. | | K2 ED - owhoo o reacn v 2)oume o *

Counensona 192 108 0§

0 Ladroase noat pa o
"5

Cavseripe fre o bakle, ﬁ

o lisepe t el acdn

N QUE ey Choue

Lu serveur 192,168, 1. 1 & l'adir
nom dutisatewr et un mot de

e '-'*::::.':rv..::. e

® e e s i don 8 90 OnneKioN

LT TP I A —)

Mot o passe ¢ [esess

O“ Nuouter rominrt un

® e Ay cage o oe

W Mimerieer mon ot de Dagse

=

attaen de htioi//i82. 300, 1. /I Pl b1 b hy i tnemet I Mode orotégd : désacti ™™

."M' o a® ]_:’._Gnmodnurml Nouvesu dossar ”‘Mnoumvalde.. | mHh - 11y 1!:15
On a choisit le Select SSID et I'option de sécurité WPA2 et le type de chiffrement AES. On a

saisi ’adresse IP de notre Serveur RADIUS et l¢ port de communication (par défaut 1812),

puis on a introduit la clé partagée qu’on a saisic le servewr RADIUS.

£ ADSL 24 Router Wasdows Intemet | xpborer

. I allx
mvlmhtuzmz.ws.x‘x: 2 230 1 IR e
W @ a0 24 Router 0w I

rege v

Device Info " :""" Ntk ‘u|‘.‘ EUUNE N T "h'u" u1\ aleting (lata ancryphion, o ]
Q Semp ‘*‘.w. e e 3 ' chosa e e e ate to thg alegg net otk g spe ey
Ukk I
Advanced Setup REEOEROSL e e
w;::k“ R R fBroadcom »]
Security T [V: Y] ~]
MAC Fiker
AR R rlsabled ]
Wireless Bridge
Advanced e e e
Station Info LA F_ e
Diagnostks Rafi bt I—_w e
Management [T

[ RS TR I I Foouoooo

rep [AEs +]
Tk [N [ ' )»:']

ety

vecnmuniend GOHAU ik, High Cosm {10 ()

PoE U1 10 [ tws de conhance ( Moc protbod - ddeacié [ % 100% -

fremand :
{rodmarver| | M0 2 B ‘Jimma J . Nouvesu dowe [ ADSL 3+ Rov.. 'y sowtirest-.. | | R WG 1837
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Nous avons validé en cliquant sur Save/Apply puis Reboot pour D’activation de la

configuration.

La configuration de la borne d’accés est maintenant termince.

Nous allons pouvoir passer a la configuration des clients d’accés Wi-Fi.

Téléchargement des certificats

Pour le téléchargement des certiticats écrivons dans la barre des adresses

192.168.1.2/certsrv ou PC-AMINL/certsry apres un click sur demander un sertificat

L TN no
Pdwer  Rdrsen

SO AL bty
Mfuchegs  Paveis  Cuale P

[« %) @) et L Recheccher
A M e

ress #2 ~ L a i

Slenvenue !

Utilisez ce site Web paur uvmeander un cerificat pon votre naviyateur Wety
programme. En utlisant un certificat, vous POUVEZ ContiiTmas vobi o identity
ot chiffrer des messages st selon e e de certitic st (e vous

WQRE DEOQIER IS Cllent de tessagerie dloctronique ou un autre
B pretsanhe s uver lesquelive vous communiquez sur (e Web, signer
Antinnda,s, effuciuer Jnitres LAGheR nécurisées

VOUs pouvez dgalement ubiliser ce Site Web pour tomsch

BEQun un Letiftc al o autonite de
révocaton de certific

Lertficalion, une chaine de certiticats ou une fiste de
afs. oL YOUS Pouvez afficher o wiatut 11 une OBt ol e

Pour obtenir plus d'informations sur les Services dn canificare Active Diractory, voir Doc umentation surles Services da conificate Active
Selectionnez une tache :

AMcbarla alabd o'une Imaudie de cadifis et . ada [

mmwmmmnmmm.m(uumumm Uucelilicals s une ke de tavocalion de cerificats

‘
Qrscvares = s 10} ) L Rewiw ran @
wmg‘{_gm..//:w,m.:.z;w-m/mvw.non"’:‘l_.. e

Contificat utilisatour - informations d'identification

Aucune information d'identific alion suppldmentaire o' wwl teguise Pour Letminm voire carlificat, ©lhgues wine Sournetire.
Oations suaalspaniaes 3

Fyes)

To demarrer
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Apres un click sur envoyer pour télécharger cette certificat.

Felvor  Sdtiarn  AMehage Faveria OCuala ¥

Qrwideris . ) W] (@) 5 L, Aebeatw

Adreste iﬂml”l".I“~‘<’I(~|~V’\."‘ﬂl.m\

o Mu s dnter e Paploare e

Centificat émis

Le certificat que vous avez demande a o1é émis

5] nataiier co caimtical

UlEnregistrer la réponse

Fehir  Gton  AMichage Favere Ot )

Gnaum L L'g] Lﬂ .;‘; o Rechercher . Favors €0 . "

* 3 }
drese QWD I2.168.1 Aot rimgn ap e e s v @x e

Cartificat installé

Votre nouveau certificat a été correctement installé

‘. demarrer

[ BT SO

Maintenant notre certificat est installé.
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Pour vérifier que notre certificat bien installer allons sur outil puis options internet

Do v e e ernicats A tive D ey e Moesett BB batenet Eagpdares i

N [ Cournier st News ’ P
Qructtorte + 0 X Ul s de terttrs pisktare kismmtive » ] (- > 3
Adwve @) Htpi/f192.188.1. 2jcortevir Gdrarloa modhes compldmantayre. e e A1 - L.

T
Windows Messesger

Certificat instalié

Volre nouveau certificat a 6té correctament instailé

Pacmet de modier les par amdtres.
‘. demarror Ll LY B . b ) ' W L

Appuyant sur Contenu puis Certificats

! Général I Séourié | Confidentiaiité | Contenu | Connauions || Programmes || Avancé |

Gestionnaire d'accés _
Le contidle d'accés vous permet de contidis le type de contenu ,
Internet qui paut dtre visualiséd sur cet ardinateur |

[ Activer.. ] Cne i l
i

Certificats 5

g Utiliser les certiticats pou vous identifier claiiement . ainsi que les ;
autorités de certification et les éditeurs. I

— s

[Elfacor le statut SSL] [ Cenrtificats. .. J L Editeurs... ] |

i

Informations petsonnelles |
1

. |

— La saisie semi-automatique stocke les e . i

L% antrées précédentes et suggere cdes |~ Sf isie semi-automatique. . J t
corespondances. !

|
|
L'Assistant Profil Microsoft stocke vos ( Profi ] i
infoimations personnelies. f

("o ) (CAnnder ) o0

Cliquons sur personnel

TRl T ] i
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Chapiie

Réiw prévu :

i Délvrd A
§

BN FTCR FYSTTY

| <rout>

Délivié par
AN EN]

Importer... ] [ Exporter...

] [ Supprimer ]

Détails de certificat

— sécurisde, Authentification du client

ILA MISE EN PLACE ET LA SECURISATION D’UN RESEAU

Personnel | aAutres personnes | Autorités intermédiaires  Autorités principales de confiance ¢ »

Date d'e. ..
L1000,

Systéme de fichiers EFS (Encrypting File System), Messagerie électronique

.

~

Nom convivial

Addeuny

Affichage k

Nous avons vérifié également que le serveur de certificat était présent dans la liste des

Autorités principale de confiance

RSl prévu i l <Tout > ~|

| Autres perconnes || Autoritée intermédiairee | Autaritée principales de conflance { Ecditeire : 4 »

'

- | Deuvre a Delivre par Date d'e...  Nom convivial -~
i Gl NetLock Koziwgyzol... NetLock kozieoyzol (... 20/0.0/2019 NetLock Koztegy...
i GElNetLock Lizlet (Clas... NetLock Lizleti (Class . . 20/0.2019  NetLock Uzleti (C...
No LIABILITY ACC... NO LIABILITY ACCEP . 0801 /2004 VeriSign Time St. ..
GaerT Post Root CA PTT Posl oot CA 26/0612019  KeyMail PTT Post. ..
G saunalahden Serve... Saunalahden Servert CA 26/06/2019 Saunalahden Ser...
(Bl saunaishden Serve... Saunalahden Serveri CA  26/06/2019 Saunalahden Ser...
| B secure Server Certi... Secure Server Certific... 08/01/2010 VeriSIgn/RSA Se...
o [ SocureNet CA Class A SecureNet CA Class A 16/10/2009 SecureNet CACl...

[Importer... ][Export.r... ] [ Supprimer J

— Détalls de certificat
<Touk >

[__Affichage ]
]

Maintenant I’installation de notre certificat est bicn terminée.
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ILA MISE EN PLACE ET LA SECURISATION D’UN RESEAU
Chapine . IRYALO

Voila ] état de notre réseau sans fil

1 tat de Connexion réscau sans fil 2 lh?”s_{J
Génbeal [Support|
Connexion
Etat: : Connecté
Réseau: Broadoom
Dwée : 00:55.03
Vitesse : 54,0 Mbits/s
Force du signal : lll"
Activité
Envoyés —- - Regus
' «p
Paquets : 956 | ‘ 412
i Propriétés ] [iDéuclivol ] r Alficher les 1éseaux sans fil J

Une fois I’utilisateur hicham connecté, il a acgédé aux ressources partagées du serveur comme
on peut le voir ci-dessous et bien entendu les ping vers le routeur et le serveur ont réussi,
indiquant la connexion effective de hicham. On a ensuite essayé de pénétrer le réseau avec un
utilisateur non autorisé et ¢a a échoué comme escompté, ce qui indique qu’on a effectivement

et efficacement sécurisé notre réseau test. -
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ILA MISE EN PLACE ET LA SECURISATION D’UN RESEAU
IR WIFI|
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Conclusion

En résumé, on pense avoir réussi & sécuriser notre reseau Wi-Fi, puisqu’on a fait plusieurs
essais pour connecter des utilisateurs non autorisds, sans succes. Méme des utilisateurs ayant

connaissance du SSID, ne peuvent pas y accéder, puisque leur authentification par certificat

qu’ils ne possédent pas, a échoud.
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Conclusion générale

Malgré des problémes de sécurité intrinséques, les réscaux sans fil continuent et
continueront surement a se développer, surtout avec ’arrivée récente du wifi mesh en
tant que MAN. 1l est donc important de bien connaitre les problémes liés a la mise en
place de ce type de réseaux afin d’en limiter les effots néfastes et d’étre prét 4 toutes
les éventualités. Il est également important de déterminer le niveau de sécurité

souhaité afin de mettre en place une solution en adéquation avec ce choix.

Malgré le peu de recul sur la norme IEEE 802.11i, celle-ci est vouée a s’imposer
comme la norme unificatrice en matic¢re de sécurité. Donc notre choix de sécuriser
notre réseau test avec la méthode WPA2 qui allie le serveur RADIUS, le protocole
802.1x et PEAP-TLS, nous permet d’utiliser et de marier les méthodes les plus sures

connues a ce jour dans le domaine de la sécurité.

Le test effectué a été probant et méme si le SSID est diffusé en clair, un utilisateur ne
possédant pas les certificats adéquats et n’étant pus enregistré sur le serveur ne pourra

en aucun cas se connecter.et accéder aux ressources du réseau sans fil ou filaire.
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Abstract

Note that in recent years a remarkable growt‘h rate of uses of wireless networks, parallel
growth of piracy equipped easy to find a simple search in the net, wireless networks
vulnerable to numerous attacks on all with the existing competition between companies
today, so security is an essential point for deploying a network, such a study will be very
interesting.

<<Using RADIUS in Windows Server 2008 to sccure a wireless network 802.11>> the
end of our proposed study aims to define the different types of attacks with possible
solutions to offer a satisfactory safety , was chosen the establishment of a secure WIFI in
the RADIUS authentication server for Microsoft Windows server 2008.
This study allows the administrator to choose a security strategy that best fits are

possible for the network. It cited all the steps to deploy when the method to chose.
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