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Introduction générale

L’informatique joue un réle clé dans la vie quotidienne de chacun d'entre nous.
Véritable systéme nerveux a partir duguel I’information circule, elle est pour beaucoup
dans la réussite d’une organisation.

L'histoire des réseaux s'inscrit a la frontiere de celles de l'informatique et des
téléecommunications. Au traitement de I’information, elle a permis d'ajouter le partage.
Les réseaux informatiques sont apparus au milieu 20 sigcle, dans le cadre de projets
militaires (SAGE), universitaires (ARPANET) ou commerciaux (SABRE) .

Les réseaux locaux et nationaux se sont progressivement développés a partir des années
1970. L'interconnexion a I'échelle planétaire a ensuite donné lieu au réseau Internet que
nous connaissons aujourd'hui.

Le réseau transmet de l'information d'un point a un autre d'un bureau, d'une entreprise,
d'une école, d'un porte-avion. Le réseau n'a pas simplement une avancée technologique
du type "Super disquette ", il bouleverse totalement la conception des systéemes
informatiques traditionnels.

Pour s'assurer que les services rendus par les réseaux soient convenables, il est necessaire
de surveiller et d'agir quand une erreur se produit, nous parlons alors d'administration
réseaux.

L'administration des réseaux informatiques évolue sans cesse et elle s'affirme aujourd'hui
comme une activité clé de toute entreprise. En plus d'étre constamment en fonction, ces
outils d'échange de données et de partage d'information en temps réel doivent étre en
mesure d'offrir une confidentialité maximale et une sécurité a toute épreuve.

Pour ce faire, il faut obtenir les données de gestion des équipements des réseaux et, si
nécessaire, contrbler ces equipements, d'ou I'utilité de recourir aux outils de supervision
des réseaux.

Pour I’administration d'un serveur Internet, nous avons choisi de nous appuyer sur
I'utilisation de I'excellent outil graphique d'administration Webmin. Bien que peu connu
du grand public, ce logiciel libre permet d'administrer entiérement un serveur Internet a
partir de simples pages html : un simple navigateur suffit alors pour paramétrer la plupart
des fonctionnalités. 1l devient alors possible d'administrer son serveur depuis n'importe

quel poste relié a Internet.

N .Y



Bien que la perspective de passer son temps a éditer des fichiers de configuration en mode
texte ne soit pas trés alléchante et qu'il soit possible de se contenter d'utiliser l'interface
graphique webmin, il est important d'avoir une bonne vision générale de I'administration
en mode texte.

Ceci afin de pouvoir résoudre correctement les problemes rencontrés mais aussi pour
utiliser des fonctionnalités non paramétrables graphiquement, pour mieux comprendre les
mécanismes en jeu ou encore pour étre capable d'intervenir sur n'importe quel serveur
Unix . Nous traitons dans ce mémoire I'administration des services réseaux a partir du
puissant outil graphique Webmin.

Nous sommes intéressés par le service web apache, service de résolution des noms DNS
et les services de connexion a distance telnet et ssh.

Voici donc les chapitres de notre mémoire :

1. Etude de I’architecture du modeéle client serveur

2. Installation et configuration des services réseau : apache, bind(DNS), telnet et
ssh

3. Installation de I’outil Webmin

4. Administration des services réseau par webmin

5. Test avec évaluation

N —
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Chapitre | Généralités sur I’architecture Client/serveur

1.1 Introduction

Dans I’informatique moderne, de nombreuses applications fonctionnent selon un
environnement client-serveur; cette dénomination signifie que des machines clientes
(faisant partie du réseau) contactent un serveur - une machine généralement tres puissante
en termes de capacités d’entrées-sorties - qui leur fournit des services. Nous allons voir
comment cette technologie permet d’exploiter au mieux les réseaux, et permet un haut
niveau de coopération entre différentes machines sans que I’utilisateur se préoccupe des

détails de compatibilité.

1.2 Définition

L’architecture client/serveur désigne un mode de communication entre plusieurs
composants d’un réseau. Chaque entité est considérée comme un client ou un serveur.
Chaqgue logiciel client peut envoyer des requétes a un serveur. Un serveur peut étre
spécialisé en serveur d’applications, de fichiers, de terminaux, ou encore de messagerie

électronique. [2]

Une application est batie selon une architecture client-serveur lorsqu'elle est composée
de deux programmes, coopérant I'un avec l'autre a la réalisation d'un méme traitement. La
premiere partie, appelée module client, est installée sur le poste de travail alors que la
seconde, appelée module serveur, est implantée sur I'ordinateur (ou méme des ordinateurs
éventuellement situes dans des lieux géographiques différents) chargé de rendre le service

(micro, mini ou grand systeme). [3]

L'architecture client-serveur met en ceuvre une conversation entre 2 programmes pour

répondre aux objectifs précédemment cités.
On peut essayer de préciser ce que I'on entend par modele client-serveur par ce qui suit :

1.2.1 Le serveur : est un programme qui tourne sur un ordinateur dans le seul but de
répondre a des requétes de logiciels tournant sur d'autres ordinateurs. Par extension, on
parle de machine serveur generalement trés puissante en termes de capacités d'entrée-
sortie, qui fournit aux machines clientes des services (programmes fournissant des

données telles que I'neure, des fichiers, et une connexion...).

1.2.2 Le client : est un programme tournant sur une machine cliente et qui permet, de
soumettre des requétes a un ou a plusieurs serveurs donc le client est un consommateur

de services. [1]

N .
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Figure 1.2 : Architecture Client/serveur

Pour le client, un serveur est une boite noire. Seuls les services rendus par le serveur sont
connus du client par leurs noms, les parametres a fournir et les parameétres qui lui seront

rendus aprés exécution du service.

1.3 Générations de client-serveur

1.3.1. Client-serveur de premiere génération (Architectures centralisées -1970)
La premiére génération de client-serveur intégre des outils clients autour d'une base de
données relationnelle. L'application est développée sur le client a l'aide d'un langage de

4eme génération intégrant une interface graphique et de requétes SQL au serveur. Autour

des requétes, les traitements gerent lI'affichage et les saisies.

Tout le code est exécuté sur le client, celui-ci envoie des requétes SQL au serveur via un

outil de connexion et récupere les résultats.
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C/S leére génération
» Client : Gestion présentation

» Serveur : Réalisation

Terminaux passifs
Non ergonomiques

~/
‘/\/

Ordinateur Hote

=
==

[ \
| Réseau |
p‘Ioprletan;le

Figure 1.3.1. Client-serveur de premiere génération

1.3.2. Client-serveur de deuxieme génération (Architecture décentralisée 1980)

Le client-serveur de deuxiéme génération est plus récent, il est caractérisé par I'évolution

des outils dans trois directions :

> Possibilité de développer des traitements sous la forme de procédures stockées sur le

serveur. Ces procédures sont soit appelées explicitement par les applications clientes, soit

déclenchées par des événements survenant sur les données (triggers) ;

> Utilisation intensive de l'approche orientée objet aussi bien pour construire les

interfaces que pour modéliser le systéme d'information ;

> Répartition des fonctions en trois niveaux : la présentation incombe au client, la gestion

des données a un serveur de données, les traitements a un serveur d'applications.

Postes de travail
ergonomiques

Serveur TUNIX
o |

applicatifs

+ Serveur : Gestion accés BD

.

g;

),
l

C/S 2éme génération =, - 'L"\’\
« Client : Gestion présentation .\ J,"
Portage traitements -,

g =),

S,

Serveur

-

+ I

lelcm

£\

W, \l\}—l— |L \.N| Serveur UNIX
% /

\/

LAN : Large Area Network
WAN : Wide Area Nerwork

=

-

s

Figure 1.3.2Architecture Client-serveur de deuxiéme génération
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1.3.3 Client Serveur Universel

Cette génération de client-serveur s'appuie sur le compte de client Iéger représenté par un

navigateur web. Celui-ci est chargé de la présentation et possede des possibilités

d'exécution locale de traitements. Les serveurs sont disséminés, souvent spécialisés

(données ou applications) et s'appuient sur un réseau étendu (Internet) ou local (Intranet).

Architectures distribuées - 1990
Firewall Fire?vall

?,; -%Gntern

Client Internet Serveur

C/S 3éme génération -
* Client : Gestion présentation Client Unix =

et plusieurs serveurs de BD —

| 4
S 23 / Serveur T

+ Serveur de données : Gestion accés BD Client Windows -, "

)
L]

Client Windows ﬁ

Serveur web Eﬁ

* Serveur applicatif : lien entre client a0 »\ Intranet

‘ Serveur

i
-

Figure 1.3.3 Client-serveur universel (Architectures

1.3.4 Tendances et évolutions

Distribuées)

La tendance est tres marquée actuellement vers I'adoption du client serveur universel.

Notons aussi que I'évolution des besoins des entreprises pousse a l'intégration d'outils

d'aide a la décision. Ces outils s'appuient sur I'exploitation de toutes les données de

I'entreprise : base de données de production, fichiers...

Ces données sont extraites, agregées et stockées dans des entrep6ts de données (data Ware

house) puis exploitées et restituées par des outils spécialisés (datamining). Plus

récemment, les « services web » (web service) offrent de nouvelles perspectives dans le

domaine du client-serveur universel.[4]
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1.4 Notion de protocole et port
1.4.1 Notion de port
Quand un paquet contenant une requéte arrive sur un serveur, comment I’OS sait a quel

service il doit donner la requéte ?

serveur
Mails
f\/‘“/ i \\
LN\ reseau e
- ke /!\ fR=
client —= g, W
e e s
9 , : i
-_— '

Figure 1.4.1 : Exemple d’un modele client/serveur

En fait, chaque paquet réseau contient :
- L’adresse IP de la machine d’origine (le client dans le cas d’une requéte),
- L’adresse IP de la machine de destination (le serveur dans notre cas),

et une information qui permet de savoir a quel « service » est destinée le paquet. On

parle alors de « numéro de service » ou « numéro de port »

L’expéditeur posséde aussi un numéro de port, alloué dynamiquement par le systeme,

utilisé pour la réponse.[5]
Le numéro de port occupe 16 Bits (une valeur entiére comprise entre 0 et 65 535).

Les numéros de ports entrent dans différentes catégories definies par I'lANA(Internet

Assigned Numbers Authority ) notamment :

Les ports bien connus (well known ports) : ce sont les ports entre 0 et 1023. Ils

correspondent a des applications serveur trés courantes.

Exemple : les services standards (dans /etc/services sous Unix, dans

%SystemRoot%\System32\drivers\etc\services pour Windows).

o
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Exemples :
telnet 23/tcp HTTP 80/tcp
smtp 25/tcp Pop3 110/udp
tftp 69/udp imap 143/tcp

Les ports enregistrés (registered ports) : entre 1024 et 49151, utilisés par des
applications clientes identifiées, ou des serveurs qui n'entrent pas dans la catégorie

précedente.

Les ports dynamiques ou éphémeres : au-dela de 49152, ce sont des ports qui ne

peuvent pas étre enregistrés, réservés aux connexions temporaires.[6]

Un site peut offrir plusieurs services. Chacun de ces services est fourni sur un port de
communication identifié par un numéro. Ce numéro identifie le service quel que soit le

site (ex. le service HTTP est offert sur le port numéro 80, FTP le numéro 21...).

Pour accéder donc a un service, il faut I'adresse du site et le numeéro du port. Ce numéro
peut étre connu par le logiciel client ou étre récupéré dans le fichier " services " en

connaissant le nom du service. Sous UNIX ce fichier se trouve dans /etc/services.
En résumé

Le client émet une requéte vers le serveur grace a son adresse IP et le port, qui désigne

un service particulier du serveur.

Le serveur recoit la demande et répond a l'aide de I'adresse de la machine cliente et son

port.

1.4.2 Notion de protocole

Un protocole est un ensemble de regles et procédures standards a respecter pour
émettre et recevoir des données sur un réseau. Cette standardisation a pour but principal
de permettre a deux programmes s'exécutant genéralement sur différentes machines de

communiquer et de se comprendre mutuellement et de maniere harmonieuse.

Internet est un ensemble de protocoles regroupés sous le terme "TCP-IP" (Transmission

Control Protocol/Internet Protocol).

)
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\oici une liste non exhaustive des différents protocoles qui peuvent étre utilisés :

HTTP : (Hyper Texte Transfert Protocol) : c'est celui que I'on utilise pour consulter les

pages web.

FTP : (File Transfert Protocol) : C'est un protocole utilisé pour transférer des fichiers.
SMTP : (Simple Mail Transfert Protocol) : c'est le protocole utilisé pour envoyer des
mails.

POP : C'est le protocole utilisé pour recevoir des mails .

Telnet : utilisé surtout pour commander des applications cété serveur en ligne.

IP (internet Protocol) : L'adresse IP vous attribue une adresse lors de votre connexion a

un serveur .

On classe généralement les protocoles en deux catégories selon le niveau de contréle des

données que I'on désire :

Les protocoles orientés connexion: Il s'agit des protocoles opérant un controle de

transmission des données pendant une communication établie entre deux machines.

Dans un tel schéma, la machine réceptrice envoie des accusés de réception lors de la
communication, ainsi la machine émettrice est garante de la validité des données qu'elle
envoie. Les données sont ainsi envoyées sous forme de flot. TCP est un protocole orienté

connexion.

Les protocoles non orientés connexion: Il s'agit d'un mode de communication dans lequel
la machine émettrice envoie des données sans prévenir la machine réceptrice, et la
machine réceptrice recoit les données sans envoyer d'avis de réception a la premiére. Les
données sont ainsi envoyées sous forme de blocs (datagrammes). UDP est un protocole

non orienté connexion.[5]

[HIIE | | }']] |'-.\I“ [ L)\‘; |'-.\\IJ | HUUI]] [ |
/ 67

» proto=6

I
G ....|'|>:- B 1‘-1*

proto=17
1 ol

Figure 1.4.2 Notion de Protocole et Port

2
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1.5 La notion de sockets

Il s'agit d'une interface de programmation (API) pour établir des communications
inter-processus développée par l'université Berkley.[6]

« Tuyau » entre deux programmes

Quintupleé : (machinel, portl, protocole transmission, port2, machine2)

Exemple

Client sur machine 1 appelle serveur sur machine 2 / port 53.

La connexion s’établit, le canal de communication est ouvert

Il devient possible de communiquer suivant un protocole application (par exemple DNS)

a_ el

[ |- ] SN ]
P Lfachined —_—_ 53 maciined
- -

Figure 1.5 Utilisation des Sockets

La programmation des sockets se fait par le biais d'une API socket

Une API est une interface de Programmation d'Application : Mécanisme d’interface de

programmation, permettant aux programmes d’échanger des données.

Les applications client/serveur ne voient les couches de communication qu’a travers I'API
socket .[3].

w0 |
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processus
client

Client

n®port : 2345
@ IP : 192.168.20.1

@ IP : 182.168.20.1

@ Ethernet

Les sockets

4

processus
serveur

Couches Session a Application

Serveur

Couche Transport (TCP, UDP) n“port : 80

@ IP:192.168.20.2

A

Couche Réseau (IP)
@ IP :192.168.20.2

Couche Liaison

- -~ @ Ethernet
Figure 1.5 Les sockets
protocole
Application o S Application
cliente cliente
API socket APl socket
TCP UDP TCP UDP
P = = Licme |
acces acces
réseau réseau
e T R
& N
\: réseau IP - 2
fen el
Figure 1.5 Modele OSI et Sockets

1.6 Le Middleware

1.6.1 Définition
C'est un ensemble de services |
afin de permettre I'échange de
transparente .[7]

ogiciels construits au-dessus d'un protocole de transport

requéte/réponse entre le client et le serveur de maniére

|
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Data

=

<

Database
Middleware

=

Requests
Figure 1.6.1 Middleware

1.6.2. Les services des middlewares
Un middleware est susceptible de rendre les services suivants :

Conversion :

Service utilisé pour la communication entre machine mettant en ceuvre des formats de

données différentes.
Adressage :

Permet d’identifier la machine serveur sur laquelle est localisé le service demandé afin

d’en déduire le chemin d’acces dans la mesure du possible.

Sécurité :

Permet de garantir la confidentialité et la sécurité des données a I’aide de mécanismes
d’authentification et de cryptage des informations.

Communication :

Permet la transmission des messages entre les deux systémes sans altération. Ce service
doit gérer la connexion au serveur, la préparation de I’exécution des requétes, la

récupération des résultats et la déconnexion de I’utilisation.

Le middleware masque la complexité des échanges inter-applications et permet ainsi
d’élever le niveau des API utilisées par les programmes. Sans ce mécanisme, la
programmation d’une application client/serveur serait complexe et difficilement

évolutive.

2
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@IP  adresse logique
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Pl Middleware
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S| —  |Interface!
T P .
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Figure 1.6.2 IPC
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Figure 1.6.2 Modele OSI et middleware

1.6.3 Remote Procedure Call (RPC)
Appel de procédure a distance : RPC

Technique permettant d’appeler une procédure distante comme une procédure locale en

rendant transparent les messages échangeés.
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- e

Application :
Requéte

Appel de la procédure ‘. Prise en compte

distante de la demande

T

Répoil se

Réception du résultat : Exécution de la
poursuite de l'exécution _ procédure

Figure 1.6.3 Appel de procédure a distance

Dans les RPC, la communication client/serveur : peut se faire par datagramme (par

paquets), ou par connexion (flux de données dans un canal).
Elle peut étre :

Synchrone : le serveur attend la requéte du client ; et pendant que le serveur fait le

traitement, le client attend.
Asynchrone : pendant qu’un des acteurs traite les informations, I’autre acteur, au lieu

d’attendre, continue de « vivre sa vie ». Il est interrompu (par une interruption systéme)
quand I"autre acteur lui envoie de nouveau de I’information, afin qu’il aille traiter ce flot
entrant. [5]

1.7 Conclusion

Le modéle client /serveur est la base de tous les services réseaux informatique.

Ce pourquoi nous nous sommes intéressés a I'étude de ce modele. Le but de ce chapitre
est de décrire ses differentes notions de base comme le middleware, les protocoles, les
sockets et I’appel de procédure a distance. Afin de mieux configurer et administrer les
différents services qui font I'objectif de notre projet. La configuration de la carte réseaux
est une étape fondamentale pour faire cette configuration sur la distribution Linux
Ubuntu. Dans le chapitre suivant, nous présentons les étapes de configuration et

d’administrations des différents services réseaux.
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2.1 Introduction
Les services DNS (résolution de nom), SSH (Secure shell), Apache(serveur web) sont
trés importants pour I'administration de notre réseau. Dans ce chapitre nous présentons

les étapes d’installation et de configuration de ces différents services réseau.

2.2 Service de résolution de nom (DNS)

2.2.1 Installation et configuration d’un service de noms DNS : BIND9

Le service DNS (Domain Name Service) est un service TCP/IP permettant la
correspondance entre un nom de domaine qualifieé (FQDN : Fully Qualified Domain
Name) et une adresse IP, par exemple www.licence-pfe.dz = 192.168.1.65. Ainsi, grace

a DN, il n'est pas nécessaire de se souvenir des adresses IP.

Un serveur qui héberge le service DNS est appelé "serveur de noms". Ubuntu est livré
par défaut avec BIND9 (Berkley Internet Naming Daemon), le serveur DNS le plus utilisé

sur Internet.

Etapel : Installation serveur DNS BIND9

Pour installer le serveur BIND9, il suffit d'installer le paquet bind9 :
Installation le package bind9_9.6.1.dfsg.p1-3 i386.deb

Installation le package bind9-doc_9.6.1.dfsg.p1-3 1386.deb
Installation le package bind9utils_9.6.1.dfsg.p1-3 i386.deb

Le paquet dnsutils fournit des outils trés pratiques pour tester et débugger le service DNS.

La documentation BIND9 peut également étre trouvée dans le paquet bind9-doc.

BIND9 peut étre utilisé pour contenir les enregistrements DNS d'un nom de domaine
enregistré. Un ensemble d'enregistrements DNS pour un nom de domaine est appelé une

"zone",

Etape 2 : Configuration de la carte réseau ethO

Ifconfig eth0 192.168.1.1 netmask 255.255.255.0 up

Etape3 : Configuration du serveur DNS BIND9

Les fichiers de configuration de BIND9 sont stockés sous :

letc/bind/

.
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La configuration principale de BIND?9 est effectuée dans les fichiers suivants :
letc/bind/named.conf

letc/bind/named.conf.options

/etc/bind/named.conf.local

Editer le fichier "/etc/bind/named.conf.options”, positionner I'option forwarders en

indiquant I’adresse ip de serveur DNS.

Modifier I’option forwarders du fichier "/etc/bind/named.conf.options™ qui ressemble a

ceci :

forwarders {

192.168.1.1; #adresse ip de serveur DNS

3
Si votre carte réseau est configurée pour utiliser DHCP, décommenter la ligne 20 du
fichier "/etc/dhcp3/dhclient.conf” :

prepend domain-name-servers 127.0.0.1;

Redémarrer bind

sudo service bind9 restart # sudo /etc/init.d/bind9 restart
Tests

Si le package dnsutils a été installé, il est possible de tester la nouvelle configuration en

utilisant dig :

dig -x 127.0.0.1

ou

nslookup localhost # nslookup 127.0.0.1

Etape 4 : Création des fichiers de zone

Création du Fichier de la résolution de nom : db.licence-pfe.dz

Pour ajouter une zone, et faire de BIND9 un serveur maitre : éditer le fichier

named.conf.local :

=
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[...]
zone "'licence-pfe.dz™ {
type master;
file '/etc/bind/db.licence™;
h
[...]
Créer maintenant le fichier db.licence depuis un fichier existant :
Sudo etc/bind/db.local /etc/bind/db.licence

Editer le nouveau fichier pour la zone (/etc/bind/db.licence), et ajouter les informations

suivantes :
db.licence #
; BIND data file for local loopback interface
STTL 6048600
@ IN SOA pfe.licence-pfe.dz. admin.licence-pfe.dz. (
1 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
@ IN NS pfe.licence-pfe.dz.
@ IN MX 5 pfe.licence-pfe.dz.|
pfe IN A 192.168.1.1
clientl IN A 192.168.1.2
client2 IN A 192.168.1.3
W IN CNAME pfe.licence-pfe.dz.
mail IN CNAME pfe.licence-pfe.dz.

Figure 2.2.1 fichier db.licence

Le numéro de série doit étre incrémenté a chaque changement dans le fichier de zone. En

cas de multiples changements, une seule incrémentation suffit.

Une fois les changements dans le fichier de zone effectués, il faut redémarrer BIND9 pour

qu'ils prennent effet :
sudo service bind9 restart
Création du Fichier de la résolution inverse : db.192

Maintenant que notre fichier de zone est configuré et que les adresses IP sont résolues,
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une zone de recherche inversée est requise. Une zone de recherche inversée permet au

DNS de convertir une adresse en nom.
Editer /etc/bind/named.conf.local et ajouter les lignes suivantes :
zone "'1.168.192.in-addr.arpa’ {
type master;
notify no;
file "/etc/bind/db.192";
j
Créer maintenant le fichier db.192 depuis un fichier existant :
sudo cp /etc/bind/db.127 /etc/bind/db.192

Editer le fichier /etc/bind/db.192 et ajouter les informations suivantes :

db.192 ¥

; BIND reverse data file for local loopback interface

STTL 6048600

@ IN SOA pfe.licence-pfe.dz. admin.licence-pfe.dz. |
1 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

IN NS pfe.licence-pfe.dz.
IN PTR pfe.licence-pfe.dz.
IN PTR clientl.licence-pfe.d
IN PTR client2.licence-pfe.d

W N = =

Figure2.2.1 Fichier db.192

Le numéro de série de la zone de recherche inversée nécessite d'étre incrémenté a chaque
changement. Pour chaque enregistrement A ajouté dans /etc/bind/db.licence, il faut créer
un enregistrement PTR dans /etc/bind/db.192.

Apreés avoir créé le fichier de la zone de recherche inversée, redémarrez BIND9 :

sudo service bind9 restart
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Tests

Il doit maintenant étre possible de faire un ping sur licence-pfe.dz et la requéte doit étre

résolue :

ping licence-pfe.dz

L'utilitaire named-checkzone (inclus dans le package BIND9) peut également étre utilisé :
Pour tester la recherche inversée, I'utilitaire dig peut étre utilisé

dig 1.168.192.in-addr.arpa. AXFR

Etape 5 : Configuration du fichier resolv.conf de la machine serveur ou le service

bind9 est installé : resolv.conf

Le fichier resolv.conf se trouve dans le chemin /etc/resolv.conf

Ajouter les deux lignes suivantes dans le fichier resolv.conf :

Search licence-pfe.dz

nameserver 192.168.1.1 # ip de I’adresse de machine serveur de nom (DNS)
Redémarrer le service DNS (BIND9)

/etc/init.d/bind9 restart

Etape 6 : Configuration de la machine cliente sous linux

le fichier /etc/resolv.conf doit contenir les lignes suivantes:
search licence-pfe.dz
nameserver 192.168.1.1

Ce fichier doit contenir I'adresse du serveur de noms que I'on possede et de notre domaine.
Nous pouvons spécifier plusieurs serveurs de noms grace a la commande nameserver, on

peut également positionner notre nom de machine a lI'aide la commande hostname.

Pour que la commande de ping réussisse il faut indiquer le serveur DNS que I'on veut

utiliser :
éditer le fichier resolv.conf de la machine client et ajouter les lignes suivantes :

nano /etc/resolv.conf :

E
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search licence-pfe.dz # nom de domaine

nameserver 192.168.1.1 # @ip de serveur primaire dns
Redémarrer le service DNS (BIND9)

[etc/init.d/bind9 restart

Etape 7 : Utilisation de I'utilitaire d’interrogation d’un serveur de nom DNS

nslookup

Les utilitaires nslookup et dig permettent d'interroger un serveur de nom (serveur DNS)
afin d'avoir des informations sur un domaine ou sur une machine. Par défaut, nslookup
et dig utilisent le serveur de nom configuré sur votre machine. Vous pouvez toutefois

interroger un autre serveur de nom.[8]

Test la résolution des noms

nslookup 192.168.1.1
nslookup pfe

nslookup pfe.licence-pfe.dz
nslookup 192.168.1.2
nslookup localhost

nslookup mail.licence-pfe.dz

nslookup www.licence-pfe.dz

2.3 Installation d’un service ssh : Secure Shell (connexion a distance sécurisée)
2.3.1 Le protocole SSH

Secure Shell (SSH) est a la fois un programme informatique et un protocole de
communication sécurisée. Le protocole de connexion impose un échange de clés de
chiffrement en début de connexion. Par la suite, tous les segments TCP sont authentifiés
et chiffrés. Il devient donc impossible d'utiliser un sniffeur pour voir ce que fait

I'utilisateur.[9]

)
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2.3.2 Etapes installation et configuration d’un protocole ssh
Etape 1 : Installation du client SSH

Sur le poste client (qui va prendre I'accés a distance) openssh-client installé par défaut
sous Ubuntu doit étre présent. Si le client ssh n’existe pas, installer le paquet suivant :

openssh-server.deb

Etape 2 : Installation du serveur SSH

Installez le paquet openssh-server sur votre poste serveur.
Pour démarrer le service :

sudo /etc/init.d/ssh start ou sudo service ssh start

Pour arréter le service :

sudo /etc/init.d/ssh stop ou sudo service ssh stop

Pour redémarrer le service :

sudo /etc/init.d/ssh restart ou sudo service ssh restart

2.4 Installation et configuration d’un serveur web (apache)

2.4.1 le serveur apache
Apache est un serveur http libre, c’est un des serveurs http les plus utilises sur Internet

avec plus de 60% des sites d’Internet.

En résumé, un serveur http est un serveur hébergeant un ou plusieurs sites Web, c’est a
dire des pages html ou des programmes générant des pages html (programmes cgi) qui
sont accessibles par des navigateurs internet. Le protocole, permettant I’échange de pages
html est le protocole http, d’ou le nom de serveur http. Ce protocole utilise généralement

le port 80.

Pour lancer un serveur apache on écrit la commande suivante :
# [etc/init.d/apache? start.

Pour vérifier que le démon apache tourne :

# ps —ef | grep apache

-
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2.4.2 Configuration du serveur web Apache

a)Configuration de base
La configuration globale d’apache s’effectue par modification du fichier de configuration
/etc/apache2/apache2.conf.

Apache pouvant gérer plusieurs serveurs, on trouve des compléments pour la

configuration de chaque serveur dans /etc/apache2/site-enabled.

Les fichiers de /etc/apache2/site-enabled sont inclus dans apache2.conf par un Include et

suivent la méme syntaxe.

Les fichiers dans /etc/apache2/site-enabled correspondent aux serveurs activés et sont en
fait un lien symbolique vers un fichier dans /etc/apache2/site-available, qui contient la

liste de tous les serveurs disponibles.

b)Les étapes d'installation d'un serveur web apache2

sudo apt-get install apache2
Pour démarrer le serveur Web :
sudo /etc/init.d/apache? start
Pour stopper le serveur web :
sudo /etc/init.d/apache?2 stop
Pour relancer le serveur web :
sudo /etc/init.d/apache?2 restart

Le chemin des fichiers de configuration :

/etc/apache?2 : contient le fichier de configuration apache2.conf

Le site web par défaut se trouve dans le chemin par défaut : /var/www/ (on trouve le site
index.html) [8]

Authentification aux sites hébergés

Pour I'acces authentifié, nous utilisons les deux fichiers suivants : .htpasswd et .htaccess

Le fichier .htpasswd contient les utilisateurs qui ont le droit de consulter la page web

-
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Le fichier .htpasswd se trouve dans le chemin /etc/apache2 (c'est un fichier caché)
Pour créer un nouvel utilisateur, on utilise la commande suivante :
htpasswd -c .htpasswd nom-utilisateur

Pour le fichier .htaccess, il sera placé dans le répertoire ou se trouvent les pages web a

protéger.

Il contient les informations suivantes :
Authname "'securité web"
AuthUserFile /etc/apache2/.htpasswd
AuthType Basic

require valid-user |list-user

Le fichier /etc/apache2/site-enable/default contient les informations sur le chemin ou se

trouvent les sites web a consulter par les clients du navigateur Internet.
Créer un site web appelé index.html

Creéer un répertoire web dans le chemin /home/web/

Mettre le site web index.html dans le répertoire web (/home/web)

Modifier le fichier : /etc/apache2/site-enable/default et ajouter les lignes enfoncées:(en

gras)

Exemple 1
<VirtualHost *:80>
ServerAdmin pfe@Ilocalhost
DocumentRoot /var/www
<Directory />
Options FollowSymL.inks
AllowOverride None
</Directory>
<Directory /var/www/>
Options Indexes FollowSymLinks MultiViews

AllowOverride None

N
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Order allow,deny
allow from all
</Directory>

Alias /essai/ "'/home/web/*

<Directory "‘/home/web/"*>
Options Indexes FollowSymL.inks MultiViews
AllowOverride AuthConfig
Order allow,deny
allow from all

</Directory>

</VirtualHost >

Le site web & héberger se trouve dans le chemin /home/web avec un raccourci indiqué par

lessai/

Pour accéder au site web on écrit, soit sous Linux ou Windows a partir d’un navigateur

Internet sur une machine cliente :
http://www.licence-pfe.dz/essai/index.html

Ou
http://www.licence-pfe.dz/home/web/index.html
Ou

http://192.168.1.1/essai/index.html

2.5 Conclusion
Dans ce chapitre, nous avons configuré les services réseau textuellement, nous verrons
par la suite (chapitre 3) comment configurer ces mémes services graphiquement en

utilisant I’outil Webmin .
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3.1 Introduction

Notre projet consiste a utiliser I’outil Webmin Fa

afin d’administrer de facon simple les différents % we“‘ i i“ I
services réseau. Figure 3.1 Logo de Webmin
Nous avons utilisé I’outil VirtualBox pour construire notre réseau virtuel.

Ce réseau virtuel est composé par les machines suivantes :

1) Machine serveur : @ :192.168.1.1 sous Ubuntu 9.10

Deux Machines clientes :

1) Client 1: @ :192.168.1.2 sous Ubuntu 12.04

2) Client 2: @ :192.168.1.3 sous Windows7

client 1

H 192.168.1.2
serveur

w L

-‘- ..J i

o

client 2 >

192.168.1.1
i 192.168.1.3

Figure 3.1 Architecture de notre réseau

3.2 Présentation et Installation de I’outil Webmin

Webmin est un outil d’administration basé sur une interface Web pour les systémes
Unix/Linux. Il est tres puissant, et également trés simple a utiliser. A travers une
connexion sécurisée, il peut étre utilisé pour administrer de facon sdre la plupart des

services depuis n’importe quel poste sur le réseau.



Chapitre 111 Administration des services réseau par I’outil Webmin

3.2.1 Installation
\oici les instructions pour installer rapidement I'interface d'administration WebMin sous
Ubuntu :

1) Installer les paquets nécessaires a WebMin en tapant la commande suivante dans le
terminal:

sudo apt-get install webmin

Pour se connecter a webmin ; taper I’'URL suivante: https://localhost:10000/ et se loguer

avec le compte "root" et le mot de passe de la session « root ».

La figure suivante est la page permettant I’accés a webmin aprés authentification

Mozilla Firefox

Fichier Edition Affichage Historique Marque-pages Outils Aide

. @ fu} | W https flacalhost 10000/ &~ B g |4

Login to Webmin

You must enter a username and password to
login to the Webmin server on lacalhost.

Username root
Password F*****
Clear

[~ Remember login permanently?

Terming localhost: 10000

Figure 3.2.1 Page d’authentification

Login: root
O webmin
webmin
O servers
O others
@ Networking System f
hostname P'®
O Hardware
Ocluster e ubuntu Linux 9.10
BiUn-used Modules Webmin
search: |dns version 1.550
Time on
£ view Module's Logs system Mon May 12 02:48:53 2014
& system Information Kernel and
£ Refresh Modules s Linux 2.6.31-14-generic on i686

@ Logout

Processor Intel(R) Core(TM) i5-2430M CPU @ 2.40GHz, 1
information cores

System .
uptime 12 hours, 30 minutes
Running

processes 137

CPU load

averages 0.00 (1 min) 0.00 {5 mins) 0.00 (15 mins)

CPU usage 6% user, 3% kemnel, 0% 10, 91% idle
Real

memory 497.43 MB total, 265.33 MB used

Virtual

memory 400.02 MB total, 8.41 MB used

Local disk

7.49 GB total, 2.85 GB used

Figure 3.2.1 Page d'accueil de Webmin
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3.3 Administration des services réseau par WWebmin

3.3.1 Configuration du serveur DNS (BIND)
Aprés I’installation des paquets Bind sur la machine serveur (Ubuntu 9.10), il faut

procéder a la configuration suivante :

Pour ce faire, nous allons utiliser Webmin

Etapel : modification du fichier resolv.conf

Dans webmin, aller dans «Autres/Gestionnaires de Fichiers, rechercher le fichier

resolv.conf dans le répertoire etc

Connexion : root

5 .
& ctanin K| | m || S| || K
@ systéme Config Save Freview Bditer Rafrafichir | Tnformation EXT Trouver
EIE I
& autres * 2 . o @}
CDmmand{’E Sunpr‘imer‘ NowLny ea0 MNouweSL Envoyer Extract Mouweau Nouvesu Rernommesr Mount
Personnalisees * I %9 ﬁ
Commandes shell L Ly e
[Gestionnaire de Fichiers] — =
HTTP Tunnel I s Setc Histomy
Modules Perl (CPAN) H&abin |7 Nom | T2ille | Usager | Groupe | Date |
Ouverture de Session SSH F&aboot re3.d 4  root root 13rMay
Répertoires Web protégés %gi: & rca.d 4 root root  13/May
Upload et Download T java & res.d 4 root root 13sMay
Etat du systéme et des e i . rok.q 8 Goop ohob  doiHay
B ARSI —ualgerna:ive B res.d 4  root root 12/Feb
= l ! resulv.cun§ 153 root root 26/Feb
@ Reseau r&aapachez resolveonf 4 root root Oct /09
E Mmatériel & apm rmt 268 root root Apr /Ao
Administration de &aspparmar rpc 887  root root Sep /08
I"Imprimante E:ggz:ﬂnr'd rsyslog.conf 1 root root 28/8pr
Gravure de CD t & rsyslog.d 4 root root Oct /09
e = & ap ; B samba 4 root root Oct/09
Partition sur Disque Local He avahi B sane.d 3 Shor rRet DcTr0D
Temps Systeme _Db?Sh—cuup—LE screesnrc 2  root root Jul/soo
@ cluster & bind I securetty 1  root root Jul/09
@ Un-used Modules EEE:SEE?;ETi B security 4 root root Oct /05
Rechercher : —ahr‘lt‘t j sensors.conf as root root aprsog
L Eiiaibi ¥ services 18 root root Sep /0o
[ FEabyobu sgml 4  root root  Dctsoo
—a(aicegtlfl( | shadow 1 root shadow 1l/May
A voir les journaux du module Ezﬁaigci;pts shadow- 1 root root 11rMay
¢ Information Systame - B =i o o shells 121  root root Oct /oo

Figure 3.3.1 gestionnaire de fichiers

Editer le fichier resolv.conf . Le fichier doit contenir les lignes suivantes :

search licence-pfe.dz

nameserver 192.168.1.1

# nom de domaine

# @ip de serveur primaire dns

Redémarrer bind .

Etape 2 : création d’une zone primaire graphiquement

Aller dans Serveurs --- > Serveur de noms de domaines BIND
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E serveurs
Lecture du Courrier des
Usagers
Serveur SSH
Serveur Web Apache

Serveur de noms de
domaines BIND:

Figure 3.3.1 Onglet Serveurs

Créer une Zone Primaire en allant dans : Servers -> BIND DNS Server — Create master

zone
Configuration du module Appliquer La
Confi it
Serveur DNS BIND Améter BIND
BIND version 9.7.3 Rechercher la

documentation..

Options Globales du Serveur

i & W & =

Autres serveurs DNS Joumalisation et ereurs  Listes de contréle d'acces Fichiers et répertoires Redirection et transferts Adresses et topologie

(ACL)
o~
Options diverses Options de I'interface de Clés DNS Valeurs par défaut d'une Cluster Slave Servers Installer RNDC
contréle zone
¥ 7 = ¢
DNSSEC Verification DNSSEC Key Re-Signing Vérification de La Edition du Fichier de
Configuration BIND Configuration

Zones DNS existantes

Selectionner tout. | Inverser la sélection. €Créer une zone primaire§ Créer une zone secondaire | Créer une zone stub | Créer une zone directe | Créer une zone de

délégation | Create zones from batch file.

@ ¢ @ ¢ @

Zone racine 0 ] 127 255 - localhost

Selectionner tout. | Inverser la sélection. | Créer une zone primaire | Créer une zone secondaire | Créer une zone stub | Créer une zone directe | Créer une zone de
délégation | Create zones from batch file.

| Supprimer les sélections | Update Records in Selected || Add Record to Selected | " Delete Records in Selected |

Figure 3.3.1 Fenétre de configuration graphique Serveur DNS BIND

Il faut a présent renseigner les champs :

A Nom de domaine / Réseau : Renseignez ce champs avec votre nom de domaine
(licence-pfe.dz dans notre cas).

A Serveur Primaire : Mettez ici le nom du serveur primaire (pfe.licence-pfe.dz dans
notre cas).

A Adresse électronique : entrez-y l'adresse e-mail principale de votre site

(admin@licence-pfe.dz dans notre cas).

o
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Index du , . | . . Appliquer La

module Creation d'une zone primaire Configuration
Arreter BIND

Options de la nouvelle zone primaire

Type de la zone © Direct (noms -> adresses) ' Inverse (adresses -> noms)

Nom de domaine / [licence-pfe.dz |

réseau

Fichier O Automatique

d'enregistrements

Serveur primaire |pfe.licence-pfe.dz. | @ Ajouter un

enregistrement NS pour le serveur primaire ?
Adresse électronique (3gmin@Iicence-pfe.dz |

utiliser un modéle de oui © Non Adresse IP des 192.168.1.1|
zone ? enregistrements des
modéles
Add reverses for O oui Non
template addresses?
Temps de |1OBDO | Temps de retransfert |3500 |
rafraichissement — —
secondes v secondes v
Temps d'expiration |504300 | Durée de vie par |33400 |
—_— défaut —_—
secondes v secondes v
Créer
« Retourner a a la liste des zones [}

Figure 3.3.1 Fenétre de création d’une zone primaire

Cliquez sur ""Créer", afin de créer votre serveur primaire.
Il faut dorénavant définir les noms de domaines, cliquez par conséquent sur "Adresse".
Ajouter I'enregistrement Adresse :

Pour ce faire, aller dans Serveurs de noms de domaines BIND, sélectionner la zone
primaire(master zone) créé préecédemment puis sélectionner «Adresse» dans la fenétre
qui apparait.”’(Pour plus de simplicité, enregistrer les adresses tout de suite apres la
création de la zone primaire car la fenétre «Edition d’une zone primaire» apparait

directement aprés la création).
Remplir les champs suivants :

A Nom : Indiquez- y votre Nom de Domaine. N'oubliez pas de le faire finir par un

" (dans notre cas : licence-pfe.dz. pour la machine serveur,

clientl.licence- pfe.dz et client2.licence-pfe.dz pour les machines clientes).
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A Adresse : Indiquez les @ IP des machines concernées

(@IP serveur : 192.168.1.1; @IP Clientl :192.168.1.2 ;@IP Client2 :192.168.1.3 dans
notre cas)

Index du Aplliquer La
module . Zone
Enregistrements Adresse Appliquer La

Configuration

Arreter BIND

Dans licence-pfe.dz
Ajouter I'enregistrement Adresse

Nom |pfe.|icence-pfe.dz. | Duré_e © pardéfaut O N
de vie
| secondes v |
Adresse 192.168.1.1] | et
I\:Iettre a jour © oui O Oui (et remplacer I'adresse
!adresse existante) —' Non
inverse ?

| Créer |

Figure 3.3.1 Fenétre d’enregistrement des adresses

Une fois le tout complété, vous devriez avoir a peu pres ceci :

Name TTL Address Name TTL Address
— pfe.licence- —, client2.licence-
| pfe.dz. Default192.168.1.1 [ pfe.dz. Default192.168.1.3

_ clientl.licence-

| pfe.dz Default 192.168.%

Figure 3.3.1 Liste des adresses créées

De la méme maniére, créer la zone Inverse : Servers -> BIND DNS Server — Create

master zone (création d’un zone primaire):
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Index du , . . . Appliquer La
modue  Creation d'une zone primaire configuration
Amreter BIND

Options de la nouvelle zone primaire

Type de la zone () pjrect (noms -> adresses)| © Inverse (adresses ->
noms)

Nom de domaine / |192_155_1 |

réseau

Fichier O Automatique O

d'enregistrements |—|

Serveur primaire |pfe_|i[en[e-pfe.d2. | Ajouter un
enregistrement NS pour le serveur primaire ?

Adresse \admin@licence-pfe.dz |

électronique
Utiliser un modéle ) p,j @  Adresse IP des |

de zone ? Non enregistrements
des modeles

Add reverses for © oui O Non
template
addresses?
Temps de 10800 Temps de 3600
rafraichissement ———— retransfert —_—

| secondes v | | secondes v |
Temps 604800 Durée de vie par (35400
d'expiration ——— défaut

' secondes v | ' secondes v |

| Créer |

Figure 3.3.1 Fenétre de création d’une zone primaire Inverse

Aller ensuite dans adresse inverse et créer les adresses inverses comme suit :
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Index du . Aplliquer La
module Enregistrements Adresse App"qugg[:
inverse Configuration

Arréter BIND

Dans 192.168.1

Ajouter I'enregistrement Adresse inverse

Adresse [192.168.1.3 |:uré_e O Pardéfaut
e vie

' secondes v |

Nom d'hote |client2.licence-pfe.dz |

Mettre a jour © oui ' Non
I'adresse de
transfert ?

| Créer |

N

Selectionner tout. | Inverser la sélection.

Durée de e Durée =
Adresse vie Nom d'hote Adresse de vie Nom d'hote
pfe.licence- Par clientl.licence-

[ 192.168.1.1 Par défaut [ 192.168.1.2

pfe.dz. défaut pfe.dz.

Selectionner tout. | Inverser la sélection.
- Supprimer les sélections |

« Retourner a a la liste des zones | Retourner a aux types des enregistrements

Figure 3.3.1 Enregistrement des adresses Inverse

3.3.2 Présentation et configuration du serveur SSH :
Aprés I’installation des paquets OpenSSH sur la machine serveur (Ubuntu 9.10), se

connecter a webmin, et aller dans Serveurs->Serveur SSH. Vous aurez I’interface

sulvante :
Login: screenshots elp Search Docs,
I webmin Module Config SSH SerVer
3 OpenssH_4.3
I system
B servers
Apache Websarver
P y B A4 X 8 o @
CW5 Sen ——
. Authentication Networking Access Contre Miscellaneous  Client Host Options Liser S5H Key Edit Config Files
Options Setup
st
Apply Changes Click this button to apply the current configuration by sending a SIGHUP signal to the running S5Hd process.
Stop Server Click this button to stop the running S5H server. Once it is stopped, no users will be able to login via S5H, but existing

connactions wil remain active,
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a)Restriction de I'acces au serveur SSH
Par defaut, tout utilisateur Unix sera autorisé & se connecter a distance au serveur SSH
sur votre systeme, ou l'utiliser pour télécharger des fichiers.

Sur la page principale du module, cliquez sur I'icone “’contréle d'accés’ pour mettre en

place une liste d'utilisateurs autorisés ou bien refusés.

b) Configuration Réseau
Le serveur SSH dispose de plusieurs options qui vous permettent de configurer I'adresse

IP, il écoute sur le port qu'il utilise (port 22 par defaut) et les différents paramétres lies au

protocole.
Login: screenshots ;
0 Webrmi Networking
3 system
12 sarvers Networking options
Apache Tueuser Listen on addresses @ Alladdresses C Ertered below .
& Defaul © I
List: rt & Default (22) € A t protocol [+ SSHvl 7 SSHv2
Wl isten on po ault (22) ccept protocols - vl [+ W
PP Disconnect if client has crashed? & ‘Yes C fo Time to wait for login & Forever saconds
bber M 5@ Allow TCP forwarding? & ves € No Allow connection to forwarded ports? O ves & o
Manace HTPasswe Fla Sawe|
4 RETUM 1o rrodue Inde

Figure 3.3.2 Options de la configuration réseau

c)Configuration du systeme d’authentification de service ssh

Toutes les implémentations de SSH ont des options liées a la fagon dont les clients
s'authentifient et les messages affichés a eux apres la connexion. Plus précisément, vous
pouvez autoriser ou refuser lI'authentification par nom d'utilisateur et mot de passe ou par
nom d'utilisateur et d'un certificat. Le service ssh utilise deux modes de connexion : par

mot de passe ou par la génération de deux clés publique et privée.
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Login: screenshots Module Inde: : :
B Webrnin Hel Authentication
3 systam
& sapsers Lagin and authentication options
ar Allow authentication by password? & veg © Mo Permit logins with empty passwords? © yes & No
Allow login by root? Yas M Allow RSA authentication? & Yes © Mo
Check permissions on key files? & ves € No Display setc/motd at login? & veg C No
Jovecol IMARPORZ Senvet |Ignore users' known_hosts files?  ves & No
Fetchmal Ml Eetie Pre-login message file & None |
Froix FTP P 9 9

User authorized keys file # Default (~f.ssh/authorized_keys) |

T Manager

Wl File Ignore . rhasts files? & ‘es € No
1y
QpensLP Server Sﬁl
Postfix Configuration
PoStgreSQL Database 5erve fm Refurn tome dule inde:
ProFTRD Seryear

Pre

Figure 3.3.2 Options de connexion et d'authentification

3.3.3 Configuration du Serveur Apache sous Webmin
La configuration du Serveur Apache est accessible en allant dans :

Serveurs ->Serveur Web Apache

\Vous arrivez sur la fenétre principale de configuration, celle-ci se présente comme suit :

Connexion : root

Configuration du module Appliquer les

@ webmin changements
B5stine Serveur wejb Apache Aréter Apache
@ Serveurs Apache version 2.2.12 Rechercher la

Lecture du Courrier des documenfafion.

Usagers = : ar— : , e

Configuration globale  Hotes virtuels existants ~ Créer un hote virtuel

Serveur SSH

Serveur Web Apache "

Serveur de noms de {ég) El % g

domaines BIND
@ Autres Processus et limites Réseau et adresses Types MIME Divers Fichiers d'options par répertoire
[ Reseau
[ Matériel @ @
O Cluster
@ Un-used Modules Configurer Les Modules Edition des parametres définis Edition des fichiers de
Rechercher : d'Apache configuration

I

Avoirles journaux du module
% Information Systeme

& Refresh Modules

O se déconnecter

Figure 3.3.3 Fenétre interface graphique du Serveur web Apache
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a)Création et configuration d'un Serveur VirtuelHost :

La création et configuration d'un "Serveur Virtuel" va vous permettre de configurer

Apache afin d’y faire fonctionner un site Web et de fagon optimale.

Pour ce faire, aller dans Serveurs — Serveur Web Apache ->Créer un héte virtuel

Connexion : root Configuration du module Appliquer les
@ webmin changements
B systime Serveur web Apache Arter Apache
@ serveurs Apache version 2.2.12 Rechercher la
Lecture du Courtier des documentation
Usagers . . . . . . —
Configuration globale ~ Hotes virtuels existants ~ Créer un hote virtuel
Serveur SSH -
Serveur Web Apache Création d'un nouveau serveur virtuel
Serveur de noms de Gérer les connexions a une adresse () celles qui ne sont pas gérées par un autre serveur
o domaines BIND © N'importe quelle adresse
Al’JtI'eS Adresse speécifique... ‘ ‘
@ Réseau o A ' \ ; s "
@ Matériel ;i\jnuterl adresse d'un serveur de noms virtuel (si nécessaire)
@ Cluster Bl Ecouter sur I'adresse (si nécessaire)
@ Un-used Madules Port pardéfaut ) Quelconque © |80 |
Rechercher : | Répertoire racine du document ‘ ==
B Autoriser I'accés & ce répertoire
£\ voir les journaux du module Nom du serveur O Automatique
£ Information Systéme Ajouter un serveur virtuel au fichier O Fichier httpd. conf standard

S Refresh Modules

_ © Nouveau fichier dans le répertoire du serveur virtuel /etc/apache2/sites-available
@ se déconnecter

Fichier sélectionné...‘ ‘

Copier les directives a partir de Nulle part v

Créer maintenant

Figure 3.3.3 Fenétre création d’un héte virtuel

Il faut a présent renseigner les champs suivants :
A Adresse : y entrer I'adresse qu’aura communiqué I’hébergeur.
A Port : Utiliser celui que communique I’hébergeur, sinon, le laisser "par défaut".

A Répertoire Racine du Document : C'est le répertoire dans lequel sera enregistré le

site, utiliser celui que fournit I’hébergeur

A Nom du serveur : entrer le nom que I’on veut donner au serveur et donc plus
particuliérement au site, utiliser celui fourni par I’hébergeur, a moins que I’on
posséde déja un nom de domaine, dans ce cas, I’entrer ici (licence-pfe.dz dans

notre cas).

Cliquer sur ""Créer", apreés avoir saisi toutes les informations nécessaires, pour ajouter le

"Serveur Virtuel".

On doit maintenant voir le nouveau "Serveur Virtuel™ apparaitre dans la liste des

"Serveurs Virtuel" comme dans la figure suivante :
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Connexion : root

O webmin

@ systéme

B serveurs
Lecture du Courrier des
Usagers
Serveur SSH
Serveur Web Apache
Serveur de noms de
domaines BIND

@ Autres

@ Réseau

O Matériel

@ cluster

B8 un-used Modules

Rechercher :

A voir les journaux du module
& Information Systéme

& Refresh Modules

©@ se déconnecter

Configuration du module Appliquer les

Serveur web Apache changements

Arréter Apache
Apache version 2.2.12 Rechercher la

documentation..

Configuration globale ~ Hétes virtuels existants  Créer un héte virtuel
Selectionner tout. | Inverser la sélection.

Definit les parameétres par défaut de tous les autres serveurs virtuels et traite toute requéte non prise en charge.
@ Adresse Quelconque Nom du serveur Automatique
Port Quelconque Répertoire racine du document Automatique
Serveur par défaut
Gere le serveur basé sur le nom sur I'adresse *.
@ Adresse Quelconque Nom du serveur Automatique
Port 80 Répertoire racine du document /var/www
[ serveur virtuel
Gere le serveur basé sur le nom sur I'adresse *.
@ Adresse Quelconque Nom du serveur Automatique

Port 80 Répertoire racine du document jvar/www
O serveur virtuel

Selectionner tout. | Inverser la sélection.
Supprimer les serveurs sélectionnés

Figure 3.3.3 Fenétre des hotes virtuels existants

A present, il faut paramétrer le serveur créé
Pour ce faire, cliquer sur I'icbne correspondant a ce serveur.

On arrive ensuite sur la page des "Options du serveur virtuel".

On se retrouve alors devant une page qui permet de personnaliser certaines fonctionnalités

du serveur

Index du module

Options du serveur virtuel
du *:30

4l ]

Fichiers journaux Oplions des documents

e cH
£y
s

G| |

Processus et limites Réseau el adresses

* ol

Gestion des erreurs Alias et redirections

Programmes CGI Indexation du répertoire

Th ¢

Langues Affichage des directives Edition des directives
Options par répertoire

=

Directory Jvar/weww

Creation d'options par rapertoire, fichier ou emplacement
Type Répertoire -

Expression réguliére ? © comespondance exacte . C dance avec une exy ion réquiiére
Chemin d'accés [ 1

Créer

Appliquer les changements
Arréter Apache

@
Types MIME
=

Filtres

Figure 3.3.3 Fenétre des options du serveur virtuel

On aura besoin d'accéder a l'interface de configuration du réseau : cliquer sur l'icone

"Adresses et Réseaux™ poury accéder




Chapitre 111

b) Adresses et Réseaux :

Administration des services réseau par I’outil Webmin

A Adresse électronique de I'administrateur du serveur : permet de spécifier I'adresse

e-mail du responsable de ce site.

A Nom d'hote du serveur: Normalement, il devrait afficher automatiquement le nom

de domaine que configuré lors de la création du "Serveur Virtuel". Si ce n'est pas
le cas, I’indiquer.
Noms de substitution des serveurs virtuels: on peut a l'aide de ce service créer des

"Alias" au site. Si on possede d'autres noms de domaines, on peut les y entrer pour

rediriger les visiteurs vers notre Nom de Domaine.

Cliquer sur "Sauvegarder™ pour enregistrer les modifications.

On se retrouve ensuite sur I'écran de configuration du "Serveur Virtuel".Cliquer

maintenant sur I'icone "Indexation du Répertoire" pour accéder a son sous-menu

Connexion : root
@ webmin
O systéme
O serveurs
Lecture du Courrier des
Usagers
Serveur SSH
Serveur Web Apache
Serveur de noms de
domaines BIND
O Autres
D Réseau
O matériel
O Cluster
B un-used Modules
Rechercher :
\ |
2 Voir les journaux du module
% Information Systéme
% Refresh Modules
@ se déconnecter

Index du module Appliquer les
changements

Arréter Apache

Réseau et adresses

du *:80

Consulter les noms d'héotes oui O Rechercher deux fois @ Effectuer des consultations des oui O Nen © Pardéfaut
utilisateurs de la RFC1413

Non
Par defaut

Adresse électronique de © Aucun

I'administrateur du serveur

Noms de substitution des serveurs
virtuels

Nom d'hote du serveur utiliser le nom d'hote fourni par le

navigateur

O Automatique oui O Non © Par défaut

Sauvegarder

4 Retourner a a l'index du serveur

Figure 3.3.3 Fenétre Réseaux et adresses

On se retrouve ensuite sur I'écran de configuration du "Serveur Virtuel". Cliquer

maintenant sur I'icbne "Indexation du Répertoire” pour accéder a son sous-menu




Chapitre 111 Administration des services réseau par I’outil Webmin

c)Indexation du Répertoire :
A Options d'index de répertoire : Les sous-options doivent y étre indiquées "par

défaut". De méme, les cases suivantes doivent étre cochées, si ce n'est pas le cas,
les cocher: "Allow user sorting of columms”, "Output HTML header tags", Show

file size", "Show file descriptions™, et "Show last modified".

A Fichiers d'index du répertoire: Mettre ici les pages a charger par défaut au
démarrage du site. Dans I'exemple, si un visiteur tape l'url “test.com", alors le
serveur chargera dans I'ordre : "index.htm", si elle n'est pas présente sur le serveur,

ce sera "index.html", etc. ...

Index du module & L '3 Appliquer le ¥ aer i
Indexation du repertoire Arrater Apache
du =:80
Indexation du répertoire du *:80
options d'index de répertoire O par défaut Sélectionnés ci-de: LS.
Afficher des index de répertoires élégants Afficher le titre HTML sous forme de description
Hauteur o e Par défaur © plxels Largeur dichne Par défaurt © | plxels
B Autoris. des colonnes par 'utilisateur Mantrer descriptions des fichiers
Afficher les balises d'en-téte HTML Afficher I'heure de demiére modification
T afficher les tallles des fichiers Inciure |'icéne dans le lien
Largeur de nom de fichier | caractéres Largeur de description | caractéres
Afficher les répert s en premier lieu Générer une table HTML
Ignorer les variables client B afficher les fichiers d'icénes
= Inclure les ETags dans I'en-téte
ersion
Fichiers d'index du répertoire Fichiers & ignorer dans I'index du répertoire |
Icéne par défaut de I'index de répertoire O Par défaut Fichier d'en-téte d'index de répertoire O par défaut
Fichier de pied de page d'index du répertoire © par défaut
Trier I'index du répertoire par © Par défaut Ascendant ~ | | Nem =
icénes de lindex de répertoire icone ——————— [Texte de remplacementicorrespondance par|Noms de fichier, types ou encodages
I I [ Mom de tichier ~ I
Balises ALT de l'index de réepertoire Texte de remplacemant |Correspondance par{Noms de fichier, types ou encodages)
Descriptions de I'index de répertoire Description MNoms de fichiers
Sauvegarder
[ Retourner 4 & I'index du serveur

Figure 3.3.3 Fenétre d’indexation du répertoire

Appliquer les modifications

On doit se retrouver a nouveau sur la page de configuration du "Serveur Virtuel".

L4, tout en haut a droite de I'écran, se trouve un lien ""Démarrer Apache"".

Cliquer dessus pour lactiver, le "Serveur Web™ sera activé en méme temps

Il ne reste plus qu'a placer les pages dans le répertoire.
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3.4 Conclusion

Dans ce chapitre, nous avons montré I’importance de I’outil webmin dans la gestion et
I’administration des différents services réseau. Nous somme intéressés par une
configuration graphique du serveur de résolution de nom DNS, le serveur web et le

serveur de connexion a distance ssh.

L’outil webmin est un outil simplifiant considérablement I’administration des différents

services réseaux.
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Le domaine des réseaux informatiques est un domaine trés vaste, évoluant tres vite.
L'administration réseau rassemble les services Internet (Telnet, ftp, mail,...) pour tout le
réseau qu’elle protége. Ceci nécessite de créer des comptes dédiés a ces services, ces

comptes sont accessibles par un certain nombre de personnes du réseau

La gestion et I’administration de ces différents services nécessitent une compétence trés

importante pour un administrateur réseau.

L’administrateur trouve plusieurs difficultés pour gérer et administrer ces différents
services d’une facon textuelle. Nous nous sommes intéressés dans notre mémoire a la

solution basée sur la configuration graphique de ces différents services réseaux.

Notre choix s’est donc orienté vers I’outil Webmin. L’avantage de cette solution ? Outre

sa simplicité, elle est peu gourmande en ressources

Aprés comparaison des deux types de configuration (textuelle et graphique), il nous
semble evident que la configuration de tous les services cités precédemment est plus

simple si elle se fait graphiquement.

L’outil webmin est un outil fondamental et indispensable dans la simplification de la
tache d’administration des différents services réseaux car c’est une interface de
configuration relativement intuitive donc accessible aux experts comme aux débutants

en administration réseau.
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Résumé :

L'administration des réseaux informatiques évolue sans cesse et elle s'affirme aujourd'hui
comme une activité clé de toute entreprise. En plus d'étre constamment en fonction, ces outils
d'échange de données et de partage d'information en temps réel doivent étre en mesure d'offrir
une confidentialité maximale et une sécurité a toute épreuve.

Nous sommes intéressés dans notre mémoire par une configuration graphique de quelques
services réseaux. Notre objectif principal donc est d’utiliser un outil performant appelé

webmin pour simplifier cette tache d’administration des services réseaux.

Abstract :

Network administration is a wide field that keeps evolving, it is the engine that roles the world
Because networking is used To exchange, communicate, share information..etc, besides
assuring a high confidentiality and security as well under certain protocols,our final project is
demonstrating the use and efficiently of one of the most powerful network administration tool

called “webmin” to simplify the administration of the different services offered by networks.
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