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Liste des abréviations

API: application program interface

HTTP: Hyper Texte Transfert Protocol

IP: Internet Protocol

I0S: International Organization for Standardization
MIB: Management Information Base

NSCA: Nagios Service Check Acceptor
NRPE: Nagios Remote Plugin Execut

OID: Object Identifier

RPC: Remote Procedure Call

SNMP: Simple Network Management Protocol
TCP: Transmission Control Protocol

UDP: User Datagram Protocol
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Chapitre | principe et concept de la supervision

1.1 Introduction

Les entreprises quel que soit leur domaine veillent toujours a étre dans le centre de la
concurrence économique et a garder leur bonne réputation, et pour cela elles donnent
beaucoup d’importance a leur systeme informatique avec toutes ses composantes, parce qu’il
garantit le bon fonctionnement de leurs différentes activités.

Une erreur ou une panne influe sur la performance du réseau et sur I’entreprise en général.

La solution pour les éviter c’est de superviser le systéme entier, pour permettre a
I’administrateur de I’analyser et de le gérer en tout temps.

Dans ce chapitre nous présentons les différents concepts de la supervision.

1.2 Définition

La supervision permet la surveillance du bon fonctionnement des systéemes d'informations.
Elle permet aux administrateurs réseau de surveiller les différentes composants matériels et
logiciels, les visualiser, et analyser les différentes informations et données fournies sur eux.
L'administrateur peut donc Vérifier le fonctionnement normal ou anormal du systeme
informatique et agir pour résoudre ses problémes.

L’ objectif de la supervision est la visibilité de toutes les composantes du réseau pour
I’administrateur, afin de lui permettre de contrdler I’infrastructure informatique et de la gérer
plus facilement surtout avec I’évolution du réseau. Cela garantit la fiabilité des différents
services des entreprises et des administrations.

La supervision fournira des rapports sur le fonctionnement du systéme comme I’utilisation du
CPU, I’occupation de la meémoire physique, I’espace libre des disques dure, la fluctuation de
la température,....etc. Ces rapports permettront a I’administrateur d'anticiper les incidents sur
le parc informatique, de piloter son réseau et de réaliser des actions en fonction des alertes
déclenchées. La supervision facilite la tadche de I’administrateur et garantit le bon
fonctionnement des serveurs. Les outils de supervision vont nous permettre de visualiser I'état
de santé de notre parc, ce qui est trés souvent apprécié par les entités dirigeantes des

entreprises.

" Mieux vaut prévenir que guérir ** -- [Proverbe frangais]
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Chapitre | principe et concept de la supervision

1.3 R06le de la supervision

Deux phases sont importantes pour que les administrateurs soient capables d'atteindre
I'objectif voulu par la supervision, a savoir, surveiller le systeme et garantir sa disponibilité
méme en cas d'anomalie.

- Tenter de prévenir en cas de probleme (défaillances matérielles ou interruption des services)
et garantir une remontée d'information rapide ;

- Automatiser les taches de récupération des applications et des services en assurant des
mécanismes de redondance en une durée d'intervention minimale (par exemple : le
redémarrage des services interrompus, l'arrét de la machine en cas du surcharge du CPU, la

sauvegarde des données en cas du risque de perte d'un disque dur en miroir, etc.). [11]

1.4 Principe

Une grande majorité des logiciels de supervision sont basés sur le protocole SNMP qui existe
depuis de nombreuses annees. La plupart de ces outils permettent de nombreuses fonctions
dont voici les principales :

* Surveillance du réseau

* Visualisation des composantes du systeme

* Analyser les problemes

» Déclencher des alertes en cas de problemes

» Effectuer des actions en fonction des alertes

Le travail de I’administrateur est alors simplifié. Les outils de supervision lui donnent un
schema geénéralisé du systeme d’information pour surveiller ses différentes fonctionnalités en

temps reéel, et agir pro-activement.[12]
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Chapitre | principe et concept de la supervision

1.5 Protocole SNMP

Le principe de base de la supervision est d'avertir le responsable d'un probleme d'une
ressource avant méme que les utilisateurs ne s'en apercoivent, ce responsable pourra ainsi
intervenir dans les plus brefs délais sur I'ordinateur ou le service en question. Ceci permet
d'étre proactif pour un service informatique qui gere de nombreux serveurs sur lesquels
résident beaucoup de services. Il existe plusieurs méthodes pour superviser un systeme

informatique parmi eux le protocole SNMP : qui va étre expliqué ci-dessous. [11]

1.5.1 Définition

SNMP : Simple Network Management Protocol (protocole simple de gestion de réseau en
Francais).protocole de communication simple qui permet aux administrateurs de gérer les
équipements du réseau, superviser et de diagnostiquer les probléemes de réseau, matériels a

distance et d’agir sur les paramétres d’une facon indépendante.

1.5.2 Fonctionnement

Avec le protocole SNMP, le systeme de gestion de réseau est basé sur trois éléments
principaux : un superviseur, des agents et les nceuds gérés.

Le superviseur est la console qui permet a I'administrateur réseau d'exécuter des requétes de
management. L'architecture de gestion de réseau proposée par le protocole SNMP est donc

basée sur trois principaux éléments :

1.5.3 Les equipements managés
Ce sont des éléments du réseau (ponts, hubs, routeurs ou serveurs), contenant des objets de
gestion pouvant étre des informations sur le matériel, des éléments de configuration ou des

informations statistiques,
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Chapitre | principe et concept de la supervision

1.5.4 Les agents
Logiciel qui permet a une composante du réseau (routeur, serveur, switchs, hubs...etc)
de répondre aux requétes de la station .lls se chargent de faire la traduction entre les

informations transmises par SNMP et la plateforme.

1.5.5 Les systemes de management de réseaux

Généralement, I'administrateur possede un outil permettant de centraliser ce que lui retournent
ses agents. Et c'est donc cet outil qui va interroger les équipements du réseau. Il va pouvoir
tracer un schéma généralisé sur les composantes du réseau, analyser les informations des

MIBs et réaliser des graphes.

1.5.6 LaMIB

Présentation

C’est une base de données ("Management Information Base™) qui a une  structure
hiérarchique.

Les informations sont regroupées en arbre. Chaque information a un OID (Object identifier),
une suite de chiffres séparés par des points, qui l'identifie de fagon unique et un nom, indiqué
dans le document qui décrit la MIB.

SNMP permet le dialogue entre le superviseur et les agents afin de recueillir les objets

souhaités dans la MIB, comme le montre la figure suivante :
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Chapitre | principe et concept de la supervision

Plateforme
i Equipement

Suparyision Agent
SNMP

NMP GET
5.5 § (r"-"\‘

\ MIB
\'\/ \_/

Figure 1.1 : éléments de base du protocole SNMP

[Source : D.Michau, 2008]

Commandes de base

— GET-REQUEST (manager -> agent)

* le manager SNMP demande une information a un agent SNMP
— GET-NEXT-REQUEST (manager -> agent)

ele manager SNMP demande I’information suivante a I’agent

— GET-RESPONSE (agent -> manager)

* I’agent Répond a GET/SET du manager ou erreur

— SET (manager -> agent)

* le manager met a jour une information sur un agent SNMP

— TRAP (agent -> manager)
* I’agent envoie une alarme au manager SNMP (arrét, temperature au-dessus du seuil...)
Voir les figures 1.2/1.3
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Chapitre | principe et concept de la supervision

Manager

notifications
p— commandes ———

/ ' * réponses \

Agent :

| )
\Ep\tité a administrer \Entj_té a administre

Figure 1.2 : schéma SNMP

Les alertes sont transmises lorsqu’un événement non attendu se produit sur I’agent. Ce dernier
informe le manager via une « trap ». Plusieurs types d’alertes sont alors possibles : ColdStart,
WarmStart, LinkDown, LinkUp, AuthentificationFailure.
Pour chaque envoi de message, une réponse est retournee a I’exception de la commande
« Trap ». Les réponses sont du type suivant :

e get-response : L’information a bien été transmise.

e NoSuchObject : Aucune variable n’a été trouvée.

e NoAccess : Les droits d’acces ne sont pas bons.

o NoWritable : La variable ne peut étre écrite.

Echange de message

get-request
>
Manager [* ZeT-TepOonse Agent
» PO - » Vo e~
Port 162 get-next-request 5 Port 161
[« ZeT-TepPOINST
set-request >
TET-TEPOIST
Tap

Figure 1.3 : Exemple d’échange SNMP

Le protocole SNMP est principalement utilisé avec UDP/IP. (Il peut aussi utiliser TCP).
L’utilisation d’UDP permet un échange de message plus rapide que I’utilisation de TCP.
L’inconvénient est qu’il est possible de perdre des trames lors de I’échange de messages
(mode non connecté). Les ports UDP sont donc le 162 pour le manager et le 161 pour les

agents.
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Chapitre | principe et concept de la supervision

1.5.7 SNMP en pratique

Concrétement, dans le cadre d'un réseau, SNMP est utilisé : pour administrer les équipements
et pour surveiller le comportement des équipements Une requéte SNMP est un datagramme
UDP habituellement a destination du port 161. Les schémas de sécurité dépendent des
versions de SNMP (v1, v2 ou v3). Dans les versions 1 et 2, une requéte SNMP contient un
nom appelé communauté, utilisé comme un mot de passe. Il y a un nom de communauté
différent pour obtenir les droits en lecture et pour obtenir les droits en écriture.

Dans bien des cas, les colossales lacunes de sécurité que comportent les versions 1 et 2 de
SNMP limitent I'utilisation de SNMP a la lecture des informations car la communauté circule
sans chiffrement avec ces deux protocoles. Un grand nombre de logiciels libres et
propriétaires utilisent SNMP pour interroger régulierement les équipements et produire des
graphes rendant compte de I'évolution des réseaux ou des systémes informatiques (Cacti,
Nagios, Zabbix...). [11]

1.6 Conclusion

La supervision est devenue indispensable dans systeme d’information. Elle est a la base du
bon fonctionnement d’une architecture réseau et permet de réagir rapidement en cas de
problemes ou pannes. Elle se base a I’heure actuelle principalement sur le protocole SNMP
qui depuis de nombreuses années a quand méme du mal a évoluer. [12] Dans le chapitre
suivant, nous présentons les différents outils de supervision qui existent dans le marché

informatique.
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Chapitre 11 présentation des différents outils de supervision

11.1 Introduction

Le role de la supervision et son importance prennent une grande place dans le cceur des
entreprises. Cela exige un outil de surveillance de réseau. Ce dernier doit réaliser I’objectif
principal de la supervision comme il doit étre performant et complet. Le marché de ces outils
ce divise en deux: des logiciels payants et d’autres gratuits. Ces logiciels permettent
aujourd’hui de couvrir des périmétres entiers d’entreprises. Nous allons dans ce qui suit en
citer quelque uns et nous détaillerons les plus connus et répandus dans le milieu des

entreprises.[3]

1.2 Les logiciels de supervision

Les outils ont principalement pour objectif de connaitre a tout instant I’état des machines
critiques (serveurs, switchs, routeurs) et I’état des services tournant sur les différents serveurs.
Ils doivent également étre capables d’analyser le trafic réseau afin de permettre une meilleure
répartition des ressources réseaux. Pour cela, ils peuvent étre déployés de différentes

manieres. [9]

—
—
o—

' Eléements actifs supervisés

Acces distant a la console

Station de supervison

Figure 2.1 : Schéma d’un systéme de supervision
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Chapitre 11 présentation des différents outils de supervision

1.3 Quelques outils de la supervision
Les plateformes complétes de supervision reposent toutes sur le protocole SNMP. En voici

une liste non exhaustive :[9]

11.3.1 HP Open View

Solution de supervision modulaire trés complete développée par HP. Elle permet globalement
de cartographier automatiquement et dynamiquement le réseau, de collecter les informations
de supervision, de les mettre en correspondance, d’envoyer des alarmes, de maintenir une
base de données simplifiée pour analyser I’historique des évenements et enfin de générer

automatiquement des comptes rendus graphiques.

— Ly =y
-Il-—-' Edl 'faes Peloassmil Doalle sl Pedll Teads Dol & i
fwwrew 22 M B w— =l O,
|
]
a [y
= e =T o ]
& . e
;3 = =
e = i i | —y— ﬁ
B =t
B= e em—— —i
Bn ! §=

Figure 2.2 : Interface web de HP Open View

11.3.2 Big Brother

Superviseur simple de services fonctionnant sous Windows NT. Il est efficace mais ne permet

de ne superviser qu’un nombre restreint de services (http, pop, nntp, smtp et quelques autres).
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Chapitre 11 présentation des différents outils de supervision

De plus on ne peut lui ajouter de nouvelles fonctionnalités et il est incapable de remonter les

alarmes autrement que graphiquement (pas d’envoi de mail ou de sms).

(I 6 0 e ir el Fedie A e S — oLt =i

= - - S — op— gl it = . - - |

——— . =f = & e

Figure 2.3 : Etat des services

11.3.3 CiscoWorks 2000

Outil de supervision propriétaire a Cisco, parfaitement adapte pour monitorer et configurer le
matériel Cisco. Attention ce superviseur matériel utilise les propriétés spécifiques du matériel
de la marque Cisco (CDP, etc...). Il n’est donc pas du tout adapte pour un autre type de
matériel. En outre, il permet de configurer facilement et graphiquement le matériel CISCO
sans connaissance des commandes de leurs IOS (permet méme de configurer les VLAN et le
Spanning Tree). Il s’installe sous Windows NT.
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Chapitre 11 présentation des différents outils de supervision

24D Qe et P e LW ST T o

= e

CISCOWORKS 2000

e

Figure 2.4 : Page d’accueil

11.3.4 NAGIOS

Nagios est le logiciel libre le plus connu dans le milieu de la supervision réseau.

L'architecture de Nagios est modulaire, il est compose par:
e Un moteur qui gére I'ordonnancement de la supervision.
o L'interface Web réalisée par php
o Des plugins qui étendent les possibilités de Nagios d’amélioré la supervision (Plus de

1200 plugins existants).
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- Supervision
L3 systéme
e Supervision i
réseau
...................... td i s

Rapports =
d'activité .~ F Envoi

m.. " D L d'alertes .‘
< C_—' )

i < i /—‘

Figure 2.2 : Fonctionnalités de Nagios

Avantages

e Reconnu auprés des entreprises, grande communauté

e Une solution compléte permettant le reporting, la gestion de panne et d'alarmes,
gestion utilisateurs, ainsi que la cartographie du réseau

o Beaucoup de documentations sur le web

e Performances du moteur

Inconvénients
« Interface non ergonomique et peu intuitive

o Configuration fastidieuse via beaucoup de fichiers
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o Pour avoir toute les fonctionnalités il faut installer des plugins, de base c'est assez

limité.

11.3.5 ZABBIX (Voir le chapitre I11)

11.4 Conclusion

Un outil de supervision performant et efficace garantit la fiabilité du réseau et facilite la tche
de I’administrateur.

La taille de I’entreprise permet de choisir le genre d’outil selon les fonctionnalités qu’il offre
et sa capacité, les petits outils sur lesquels se basent les grands logiciels de supervision
peuvent réaliser des choses intéressantes si le matériel qui doit étre controlée est limite.
Ce chapitre met en lumiére quelques outils de supervision qui sont connu et utilisé dans les
entreprises selon leurs besoin.

Ces différents outils sont développés pour réaliser I’objectif principal de la supervision, ayant
chacun leur qualités et leur défauts. L'administrateur veillera donc a faire le bon choix pour
I'intégration d'une de ses logiciels.

Notre choix est basé sur I’outil de supervision Zabbix. Le chapitre suivant sera consacré sur

les performances de cet outil de supervision .[9]
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Chapitre 111 présentation de I’outil de supervision ZABBIX

I11.1 Introduction

Une entreprise qui veille sur sa réputation et la qualité de ses services ainsi qu’a son bénéfice,
réalise que la performance de son réseau est son premier objectif, et pour se faire un bon
systéme de supervision est la solution qu’il lui faut pour éliminer tout probleme qui pourrait
survenir sur son parc informatique .Parmi les différentes solutions de supervision il y a I’outil
ZABBIX.

I11.2 L’outil de supervision Zabbix

Zabbix a éeté crée par Alexei Vladishev, et est actuellement activement développe et soutenu
par ZABBIX SIA.

Zabbix est une plateforme gratuite de supervision et d’alerte en temps réel. Son principal
objectif est la supervision de I’ensemble d’équipements des réseaux. Cependant, elle peut
surveiller la fluctuation de la température, I’humidité, tension électrique et autres métriques
qui ne sont pas directement liées a des environnements informatique. [8]. C’est un logiciel
libre qui supervise presque toutes les composantes du réseaux ainsi que la santé et l'intégrité
des serveurs. Zabbix utilise un mécanisme de notification flexible qui permet aux utilisateurs
de configurer une base d'alerte e-mail pour pratiguement tous les événements. Cela permet
une réponse rapide aux problemes serveurs. Il offre un excellent reporting et des

fonctionnalités de visualisation basées sur les données stockées. Cela rend Zabbix idéal.[6]

11.2.1 Le concept

Zabbix est une solution complete, qui permet a I’administrateur de surveiller son équipement
réseau avec ou sans agent, supervision d’environnements distribués, tendances, autorisations
utilisateurs flexibles, Zabbix API. Tout cela et plus fait partie de Zabbix. Les agents natifs
Zabbix sont disponibles pour pratiqguement toutes les plateformes incluant Linux, Solaris et
Windows.

Zabbix supporte jusqu’a des centaines de milliers de périphériques et est capable d’exécuter et

de traiter plus d’un million de contrdles de performance et de disponibilité par minute, en
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Chapitre 111 présentation de I’outil de supervision ZABBIX

vous donnant quasi instantanément une réponse aux éventuels problemes de votre systeme
d’information.

Un autre fait intéressant est que le serveur Zabbix et les agents sont écrits en langage C, ce qui
garantit le meilleur rendement possible ainsi que I’utilisation de CPU et de ressources

mémoire les plus basses possibles. [8]

111.2.2 Le fonctionnement

Tous les rapports et statistiques, comme la configuration de parametres, sont accessibles par
I'interface web avec url : http://localhost/zabbix. L'interface web veille a ce que le statut de
votre réseau et de vos serveurs puisse étre evalué depuis n'importe quel endroit. Correctement
configuré, Zabbix peux jouer un réle important dans la supervision de I’infrastructure. Ceci
est également vrai pour les petites organisations avec peu de serveurs ainsi que pour les

grandes entreprises avec une multitude de serveurs.

= o SHM
WEB I'-:mrrace ==

A

p— E’ﬂ k -
p— h"\-\.\‘
) B

¥ ) t‘ —
o ) "‘.'_.-'"--.__-EI!' -
ZABBIX Sereai y
- il

Fa
—_—
€ —
&
=

FABBRIX
Database

Figure 3.1 : les différentes composantes du logiciel ZABBIX

La figure ci-dessus montre les composantes du logiciel ZABBIX comme la base de donnees
pour stocker les informations collectées par I’agent du logiciel lui-méme ou bien I’agent

SNMP qui est installé sur I’équipement a superviser, le serveur et I’interface web.
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w— R eq 1: CPU load wy

e RSP 1: 1.25 =
—— sp 1: 1. =

L Req 2: Free space on /tmp —> ~ =3
%5 Agent

TV g A e RSP 2: 4.05 GB
ZABBIX Server

Active checks

_— « == Give me list of active checks

——
p— === CPU load,Free disk space on... 1
o— —_—
% < Free disk space on /tmp: 4.05 == E'
Sy ';'
T m— s CPU 10ad: 1.25 we— =
ZABBIX Server Agent

< Freec disk space on /tmp: 4.01 ==

A CPU 10ad: 1.44 s—

Figure 3.2 : Echange de messages entre le serveur ZABBIX et I’agent

Cette figure montre I’échange des différentes informations entre la station de gestion et

I’agent qui a le méme principe que I’échange SNMP expliqué dans le chapitre I .

111.2.3 Mode de licence

Zabbix est gratuit. Il est écrit et distribué sous Licence publique générale GNU version 2. Cela
signifie que son code source est librement distribué et disponible pour le public. Le support

gratuit et commercial est disponible et fourni par Zabbix Company.
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111.3 Qu'offre Zabbix ?

Zabbix offre a I’administrateur réseau plusieurs possibilités pour lui faciliter la tache et

garantir le bon fonctionnement du réseau :

o Découverte automatique des serveurs et périphériques réseaux

e Supervision repartie sur une administration web centralisée

e Support des mécanismes “polling and trapping”

o Logiciels serveurs pour Linux, Solaris, HP-UX, AlX, Free BSD, Open BSD, OS X

o Agent haute performance en natif (Logiciel client pour Linux, Solaris, HP-UX, AlX,
Free BSD, Open BSD, OS X, Tru64/OSF1, Windows NT4.0, Windows 2000,
Windows 2003, Windows XP, Windows Vista)

e Supervision sans agent

« Authentification d'agent sécurisée

e Permissions utilisateurs flexibles.

e Interface web

« Notification par e-mail d'événements prédéfinis

« Haut niveau (business) de visualisation des ressources supervisees

e Log daudit.
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Help | Getsupport | Prnt | Profie | Logout

Search J

ion of screens » Confi ion of network maps » Confiy ion of host groups

History: Confy ion of network maps » Network maps » Confi

Zabbix network [Zabbix neﬁ\‘o‘rk__;[

Zabbix network

7 :
Laser]et Printer
oK

(Jira CRM
" 5 Problems

Cisco Router
OK

APC UPS
oK

Fabbix proxy

Microsoft Cluster Server
1 Problem
Workstation
1 Problem

Zabbix senver

Auatye zabb i, cor

CloudLinux
OK
Openiebula
QK

Figure 3.3 : supervision par I’outil Zabbix

Zabbix peut superviser les composantes du réseau quelles que soient leur marque et leur
complexité. Figure 3.3

I11.4 Pourquoi utiliser Zabbix ?

e Solution Open Source

e Grande efficacité des agents pour les plateformes UNIX et WIN32

o [Faible courbe d'apprentissage

o Configuration trés simple

o Systeme de supervision centralisé. Toute l'information (configuration, performance,
données) est stockée dans une base de données relationnelle.

« Installation tres facile

e Support du SNMP

o Visualisation des capacités

e Procédure de nettoyage intégrée
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Zabbix est réellement simple a installer et est de plus compatible avec les systéemes Linux,
Windows. La facilité d'installation provient de la disponibilité des binaires pour les
distributions majeures et du travail de la société pour fournir des sources aisément
compilables.

Un autre intérét de Zabbix est son architecture compléte et extensible de type client/serveur.
Le serveur collecte les données et les stocke dans une base de données (Mysql,
PostgreSQL...). Contrairement a d'autres systemes, le stockage en base de données n'est pas
ici une option. Pour fournir ces données, Zabbix propose trois mécanismes : collecte directe,
requétes SNMP ou agent Zabbix. La collecte directe est effectuée par le serveur et permet
d'effectuer des tests simples (ping, port actif..). Le serveur peut aussi interroger les
équipements gérables en SNMP. Enfin, sur les serveurs ou stations de travail, il est possible
de déployer un agent spécifique. Cet agent donne accés a des données prédéfinies
(consommation mémoire, occupation CPU...) et peut étre étendu par le biais de scripts. Ces
scripts peuvent étre réalisés en tout langage, ils doivent juste écrire leurs résultats sur la sortie

standard.

Zabbix propose une interface aussi bien pour I'exploitation que pour le paramétrage. Cette
caractéristique ajoute de la souplesse a l'administration. L'interface est trés compléte et
localisée et ne nécessite pas d'ajouter des plugins pour la visualisation des graphiques.

La page d'accueil de l'interface de supervision montrer dans La figure qui suit contient les

informations essentielles sur les machines supervisées appelé aussi tableau de bord
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Dashboard - Mozilla Firefox
¥ Dashboard

W localhost/z , +C 3

ZABB'X Help | Get support | Print | Profie | Logout £
ot
Dashboard Overview Web Latestdata Triggers Events Graphs

Discovery IT services
History: Hosts » Configuration of graphs » Hosts » Search » Dashboard

PERSONAL DASHBOARD
=

m Zabbix server is running Yes 127.0.0.1:10051

Number of hosts (monitored/not montoredtemplates) 45 310/

Favourte
Number of kems (monitored/disabled/not supported) 247 (225101

Number of triggers (enabled/dsabled){problem/unknownvok] 101 101/0 8/ /31)

m Number of users (onine) 2 2
7 ~

—— Required server performance, new values per second
U

Screens Maps

8M  16M is minimum size of PHP post
PHP max execution time 30 300 sec is a minimal imiation on execution time of PHP scripts
m PHP max input time 60 300 sec is a minimal kmtation on input parse time for PHP scripts
PHP tmezone no | Timezone for PHP is not set. Please set “date.timezone™ option in

Updated: 15:50:29

System status

Host group  Disaster v

Figure 3.2 : page d’accueil ZABBIX

111.5 Inconvénients

« Interface est un peu vaste, la mise en place des templates n'est pas évidente au début :
petit temps de formation nécessaire

o L'agent Zabbix communique par défaut en clair les informations, nécessité de
sécuriser ces données (via VPN par exemple)

o Commence a étre connu, mais pas encore auprés des entreprises : Peu d'interfacage

avec d'autres solutions commerciales. [6]
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111.6 Conclusion

Zabbix est un logiciel facile a apprendre. C’est un outil complet. Il offre plusieurs
fonctionnalités qui ne figurent pas dans d’autres logiciels de surveillance. 1l a une base de
données relationnelle pour stocker les données collectées sur le systéeme. Zabbix est un
mécanisme simple a manipuler exemple : I’ajout d’un hdte ou d’un service qui doit étre
surveillé. 1l vous permet egalement de creer vos propres cartes de différents segments de
réseau lors de la surveillance de nombreux hétes. En plus de tous ces avantages et options que
posséde Zabbix il est facile a installer et a configurer.

Dans le chapitre suivant, nous présentons les différentes étapes d’installation et de

configuration de cet outil de supervision.
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Chapitre IV configuration et administration de I’outil Zabbix

IV.1 Installation et configuration de Zabbix

Dans ce chapitre nous allons voir I’installation du serveur Zabbix, et de son interface web,
sur une distribution Ubuntu 12.04, ainsi que de son agent appelé zabbix-agent.
Zabbix est utilise pour la supervision de tout le parc informatique comme il garantit la

compatibilité ascendante de ses versions

Zabbix repose sur 3 composants :

Serveur : il est chargé de collecter les données, les analyser, réaliser des graphes, les

stocker, permet la surveillance a distance ...etc

Agent : qui sera installé sur chaque machine qu’on veut superviser, et qui est le support des

mécanismes « polling and trapping ».

front-end : qui va permettre a travers une interface web de mettre en forme les
données (graphiques), consulter les derniéres mesures, etc... Mais aussi d'administrer la

solution.

Ces composantes s’installent a I’aide des paquets suivants :

MySQL-server
Zabbix-server
Zabbix-agent
Zabbix-front-end-mysq|l

IV.2 Lescommandes d’installation :

Sudo apt-get install zabbix-server-mysql zabbix-agent zabbix-
frontend-php

Durant I’installation de MySQL nous devons saisir un mot de passe pour I’utilisateur root du

serveur mysq|l .
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| Configuring mysgl-sezver-5.1 |

While not mandstory, it is highly recommended that you set = password for the MySQL sdministrative "root" usez.
If this field is left blank, the password will not be changed.

New password for the MySQL "root™ user:

Ce mot de passe est a retenir, il sera réutilisé dans la suite de la configuration.

IV.3 Création de la base de données et des tables
Commencons par se connecter a la console MySQL :
user@computer:$ mysql —u root —p

Utilisez le mot de passe que vous venez de saisir lors de I’installation de MySQL

V.4 Mettre en place et éditer les fichiers de configuration

Le répertoire « /etc/zabbix/ » contient Les fichiers de configuration de Zabbix.
Configurer le serveur Zabbix : se fait par la modification du fichier suivant

« [etc/zabbix/zabbix_server.conf »

Pour le bon fonctionnement de zabbix voila les options a modifier:

DBUser=zabbix

DBPassword=<mot de passe> (pensez bien entendu a retirer le «# » pour décommenter la
ligne)

A nouveau, le mot de passe a saisir ici et celui de la commande grant : identified by ‘mot de
passe’

Configurer I’agent Zabbix [sur le serveur Zabbix] : le fichier & modifier est:
« [etc/zabbix/zabbix_agentd.conf ».

Encore une fois, les options a modifier sur le fichier:

Server=127.0.0.1

Hostname=<hostname du serveur> (Ici nous parlons du serveur hébergeant Zabbix.)
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Mettre en place I’interface web de Zabbix
Mise en place et configuration de I’interface web Zabbix
Pour accéder a I’interface zabbix il faut taper URL suivant :

« http://ip_de_votre_serveur/zabbix ». Voici les étapes de la configuration en images :

ZABBIX

2.0.0

1. Welcome
2. Check of pre-requisites

3. Configure DB connection

4, Zabbix server details

5. Pre-Installation summary,

6. Install

Prérequis :

ZABBIX

2.0.0

. Check of pre-requisites

PHP version 5.3.3-7+squeezell
128mM
=]

2M

PHP memory limit
PHP post max size
PHP upload max filesize
PHP max execution time

1. Welteme

PHP max input time

2. Check of pre-requisites
3. Configure DB connection

4. Zabbix server details

5. Pre-Installation summﬂln | :

6. Install

PHP time zone

PHP databases support
PHP bcmath

PHP mbstring

PHP sockets

PHP GD

PHP GD PNG support

PHP libxml
PHP xmlwriter

1 |

Please correct: all issues and press "Retry" button

Retry |

Durant cette étape, il est nécessaire de modifier la configuration de PHP5 (fichier
« [etc/php5/apache2/php.ini »)

user@computer:$ vi /etc/php5/apache2/php.ini

Voici les paramétres a redéfinir :
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memory_limit = 256M

post_max_size = 32M

upload_max_filesize = 16M

max_execution_time = 600

max_input_time = 600

date.timezone = Europe/Paris

Redémarrez le service apache2 pour que les modifications soient prises en compte :
user@computer:$ /etc/init.d/apache?2 restart

Une fois les modifications faites, cliquez sur « Retry » pour vérifier.

2. Check of pre-requisites

|

2.0.0 PHP version 5.2.3-7+squeezell 516 oK

PHP memory limit 256M 128M oK

PHP post max size 32M 16M oK

: PHP upload max filesize 16M M oK

A-V_lgl'ﬁnlﬂt?-- PHP max execution time  &00 200 oK
f pre-requilsites = PHP n:lax input time &00 300 oK A

PHP time zone EurcpaiP aris oK

3. Configure DB connection PHP databases support MysOL oK

4. Zabbix server details RHE: bcmaifh ves nE

PHP mbstring yas oK

5. Pre-Installation summary PHP sockets ves oK

PHP GD 20 2.0 ok

6, Install PHP GD PNG support yes ok

PHP libxml 278 2.6.15 oK

PHP xmlwriter

et >>

Configuration Database

ZABB |X 3. Configure DB connection

2.0.0

Please create database manually,

and set the configuration parameters for connection to this database.

1. Weldome

- - - Press "Test connection” button when done.

‘2. Check of pracreguisites

3. Configure DB connection UatabiasE type [MyHa). v]
T Database host [localhast |

4, Zabbix server pleta.ils Database port 0 0 - use default port

4 Datab bibi
5. Pre-Installation summary mtabase;name; e |
= User |zabhix |
6. Install | Password [1ennnes |

oK

Test connection

Ici, il suffit de renseigner les différentes valeurs qu’on a configurées auparavant.
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Récapitulatif :
Fe

ZABB|X 5. Pre-Installation summary

2.0.0

Please check configuration parameters.

1. Welcome If all is corract, prass "Mest" button, or "Previous" buttan to change configuration pararmeters.

Database type MySQL
Database server localhost
Database port default
3; Zabbix server datalls Datalds e hans wipEi
Database user zabhix

. Pre-Installation summary

- Database password oo
- Install
Zabbix server localhost
Zabbix server port 10051
Zabbix server name

[ << previous | nest>> |

Fin :

ZABB'X 6. Install

2:0;0

Configuration file

3. Configure BB connection "fuarf v zabbixiconf/zabbix. conf, php"
created: OK
A Zabbix sorverdatalis
L Pradnstallation sLmmany Congratulations on successful instalation of Zabbix frortend.
b. Install ‘When deone, press the "Finish" button

Pace 7



Chapitre IV configuration et administration de I’outil Zabbix

IV.5 Supervision de la machine localhost par zabbix

IV.5.1 Connexion a l'interface Web

L’interface Web de Zabbix avec I'adresse ci -dessous. Le nom d'utilisateur
(admin) et le mot de passe (zabbix) vous sont demandés.

http://localhost/zabbix/

ZABBIX - Mozilla Firefox

¥ ZABBIX
& A localhost/zabbix +C| |- Q9

ZABBIX Il
e
P ———

Help | Get support | Print | Login

Login name ] |
Password
Zabbix 1.8.11 Copyright 2001.2011 by SIA Zabbix Connected as 'guest’

Figure 4.1 : L’interface web de Zabbix
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Une fois logée, vous arrivez sur la page d'accueil, avec un dashboard (tableau de bord)
récapitulatif de I'état de la machine précédemment préciseé. Il contient les informations
essentielles des machines supervisées comme leur nombre, le nombre d’utilisateurs et des
alarmes ....etc

Dashboard - Mozilla Firefox
Dashboard -~
& |£2) B localhost/zabbix/dashboard.phy ~C 93 Q ¢

Help | Get support | Print | Profie | Logout

Monuotmq Y

Dashboard Overview Web Latestdata Triggers Events Graphs Screens Maps
Discovery IT services
History: Hosts » Configuration of graphs » Hosts » Search » Dashboard

PERSONAL DASHBOARD

Status of Zabbix

Zabbix server is running Yes | 127.0.0.1:10051
Number of hosts (monitored/not monkoredtemplates) 45 310/

Number of tems (monitored/disabled/not supported) 247 (225101

Number of triggers (enabled/dsabled)[problem/unknownvok] 101  101/0 [8/ /31)
Number of users (online) 2 2

Required server performance, new values per second 751

Favourte
maps PHP post max sze

8M  16M is minimum size of PHP post
PHP max execution tme 30 300 sec is a minimal imitation on execution time of PHP scripts
m PHP max nput time 60 300 sec s a mnimal imeation on input parse time for PHP scrip
PHP tmezone no Timezone for PHP is not set. Please set "date.timezone™ option

Updated: 15:50:29

System status

Host group  Disaster

Figure 4.2 : page d’accueil ZABBIX

La figure qui suit montre les triggers. Ce sont les déclencheurs d’alarme, qui générent un
événement en réaction a une certaine valeur ou donnée remonté par un élément supervisé
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Status of triggers [refreshed every 30 sec] - Mozilla Firefox

W Status of triggers [refreshed e... &

@ B localhost/zabbix/tr_status.phy 130287¢d7e9 «C 9 Qd
ABEIX Help | Get support | Print | Profie | Logout

Montoring | Inwentory  Repor uration  Adminéstration

Dashboard Owerview Web Latestdata Triggers Events Graphs Screens Maps Discovery [T services SEARCH

Mistory: Custom screens » Host groups » Hosts » Appications » Custom screens

STATUS OF TRIGGERS [25 May 2014 15:57:19] E

TRIGGERS Geoup :.\l -'j Host :ZADOJ ae'.e'_vj

Desplayng 1 to 37 of 37 found

Severity  Status  Lastchange § Age  Acknowledged  Host Name Comments
Information | OK B Mav2014155301  4m18s | Acknowiedoe (7) | Zabbixserver | Zabbix server has just been restarted Add
Average oK 5 May2014154807 9m12s | Admowledged Zabbixserver  Just/sbirvsshd has been changed on server Zabbix server Add
Average oK 25 May 2014 15:48:06 9m13s | Acmowiedoe (1) | Zabbixserver | Austbivssh has been changed on server Zabbix server Add
Average oK 25 May 2014 15:48.05 9m 14s | Admowledged Zabbix server | fetc/services has been changed on server Zabbix server Add
Average oK 5 May2014154804 9m1Ss | Adnowledoe (1) | Zabbixserver | Jetcipasswd has been changed on server Zabbix server Add
Warning oK 5May2014154803  Sml6s  Admowledged Zabbix server  fetcinetd.conf has been changed on server Zabbix server Add
Average oK 25 May 2014 154240 14m 39s | Admowledged Zabbix server | Zabbix_server is not running on Zabbix server Add
Average oK 25 May 2014 15:42.39 14m40s | Admowledged Zabbix server | Zabbix_agentd is not running on Zabbex server Add
Average PROBLEM |25 May 2014 154238 14m4ls | Acoowiedoe (9) | Zabbixserver | Sysiogd is not running on Zabbix server Add
Average oK 4154237 14m42s Acknowiedoe (6) | Zabbixserver | Sshd is not running on Zabbix server Add
Average oK 25 May 2014 15:42.36 14m 43s | Admowledged Zabbix server | Mysql s not running on Zabbix server Add
Average oK S May 2014 154235 14m44s  Adqowiedge (6) | Zabbixserver | Inetd is not running on Zabbix server Add
Average PROBLEM |25May2014154234 14mdSs | Acknowledge (9) | Zabbixserver | Apache is not runaing on Zabbix server Add
Average oK 25 May 2014 15:42.32 14m47s Admowiedge (6) | Zabbixserver | SSH server is down on Zabbix server Add

Figure 4.3 : Liste des états des services supervisés

La figure 4.4 montre les différentes machines supervisées (hotes) et précise celles qui sont
surveillées et celles qui ne le sont pas. Comme elle donne acces aux différents graphes définis
par I’administrateur, on peuty trouver d’autres informations.
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Hosts - Mozilla Firefox

¥ Hosts

& [ B localhost/zabbix/hosts.php?sid=0e6fb130287cd7e9 ik K )

Help | Get support | Print | Profie | Logout

Hostgroups Templates Hosts Maintenance Web Actions Screens Slides Maps Discovery
IT services

History: Latest data » Overview » Custom graphs » Custom screens » Host groups
CONFIGURATION OF HOSTS

Create Host

HOSTS Group | Zabbix servers 'I

Desplaying 1 to 3 of 3 found

~ Name T  Applications Items Triggers ~ Graphs  DNS IP Port  Templates Status  Availability
mene Appications (12) | ltems (117) | Triggers(49) 'Geaphs(l) |-  |192.168.14 10050 | Template Linux Montored | D]
windows |Applcations(11) | Mems(28) |Triggers(13) |Graphs(0) -  192.168.06 10050 |Temphate Windows Montored [T
Zabbix server | Applcations (12) | ltems (102) | Triggers(44) 'Graphs(4) - 127001 10050 | Temphate Linux Montored | BT

EXImT X

Zabbix 1.8.11 Copyright 2001.2011 by SIA Zabbix Connected as "Admin’

Figure 4.4 : Configuration des hosts supervisés
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x Hosts - Mozilla Firefox
H Hosts

+
& F localhost , ~C 23 Q @‘

Help | Get support | Print | Profie | Logout

Hostgroups  Templates ¥ ts Maintenance Webd Actions Screens Shides Maps Discovery [T services

History: Overview » Custom graphs » Custom screens » Host groups » Hosts

CONFIGURATION OF HOSTS

o
Name { ] No templates inked
i e Omer goups P
[ Zabox servers o "« | [Dscoverea rosts -
=t | Cex soves
Tempiates :
Windows servers
Groups.
[[Asa 7] [ Delete selected |
New host group Use protie
=
= 2.0 Use extended profie
Connect to IP address |
Zabdbix agent poet 10050
Monkosed by peoxy | (no proxy) v
Status [Montores  ~]
Use 1PV -

Figure 4.5 : Création d’un hote

Dans la création d’un hote on saisit un nom et I’adresse IP de la machine qu’on veut
superviser et on choisit une Template, autrement dit un modeéle, selon le Systéeme
d’exploitation de cette machine ou bien d’un équipement (routeur, switch ....)

Chaque Template a des services prédéfinis (par défaut) appelés items (éléments) qui testent
des services et collectent des données.
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L’ensemble des applications prédéfinies d’une Template LINUX avec ses différents éléments
(items) sont montres dans la figure suivante.

Applications - Mozilla Firefox

B Applications
& | B localhost/zabbiy ’ 1&hostid=100178& ‘ +C 9 Q‘

Maintenance Wed Actions Screens Slides Maps Discovery [T services

History:  Ovenview » Custom graphs » Custom screens » Host groups » Hosts

CONFIGURATION OF APPLICATIONS
APPLICATIONS Group [Zadix sevess  ¥] Host | Zaboi senver v
Dsplaying 110 12 of 12 found
Hosts list  lems (102) Trgers44)  Graphs (4) Host: Zabbix server DNS:-  1P:127.00.1 Port: 10050 Status: Montoed Availability: Avaiabe
Application  * Show
Temchie Linzchmibly Bems (51)
Temoiate LinscCPU ems (8)
Temphte LnycFiesystem Bems (44)
emplate LnucGeneral Bas(?)
 Locletegrty Bems (6)
Temghte Linuclog fles Bems (1)
gire Lo cMemory B3 (9)
Yemshie LinarNotwork Bems (6)
Temgiate Lrc0S hems (12)
sgle LncPerformance Bems (149)
Processes Bems (10)
Temghe LenieSenvoes e (1)

Zabbix 1.8.11 Copyright 2001.2011 by SIA Zabbix Connected as ‘Admin’

Figure 4.6 : les services offerts par la Template Linux
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IV.5.2 Graphes et repréesentation

Les graphes sont créés selon les services choisis par I’utilisateur. C’est une autre option
qu’offre Zabbix. (Voir la figure 4.7)

Custom screens [refreshed every 30 sec] - Mozilla Firefox

B Custom screens [refreshed ev...

& B localhost/zabbi T B Qd
Zabbix server: CPU Loads (1N Zabbix server: CPU Wrilization (1h)
2 150
,\ 15
fA Al 2
N, A
AR o
w0
g $ = 2 2 % 2 R S ¥ 2 X % $ = 2 2 % 2 % $ ¥ 32
S0 G4 S S . S % 0 S O 8
last mn g max last min g max
[ Processer loadS lavglh Q67 045 063 08l B CPU Idle time (avgl) favgl 088 8192 9.7 .17
B Processer load lavgl 066 025 07 164 B CPU system time (avgl)  favgl 213 Qls 1.3 292
W Processer loadlS  Javgl 048 02 037 048 @ CPU user time (avgl) favg) 472 04s 405 807
Zabbix server Network uilzation (1h) Zabbix server: Disk usage (1h)
1586ps 150%
1Bps
058ps
+0Bps
$® & »w o w o w 8§ ¥ & % $ =2 % & % 2 2 8 ¥ 2
last min g max last min g max
B Outgoing traffic on interfaceethO  [avg] OBps OBps OBps OBps ) Free disk space on / in % favgl 88.39% ©68.39% 884% 83.46%
http://localhost/zabbix/charts.ph... 1405251454138sid=0e6fb130287¢cd7e9 || Mseddskspacecn/in%  favgl 11.61% 1154% 11.6% 1.6 %

Figure 4.7 : Graphes des services supervisés
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Comme le montre la figure ci-dessus les graphes réalisé par ZABBIX sont bien détaillés et en
temps réel, par exemple le graphe de I’utilisation du disque montre I’espace libre ainsi que
I’espace utilisé avec des couleurs distinctes qui peuvent étre choisies par I’administrateur.

Custom screens [refreshed every 30 sec] - Mozilla Firefox

B Custom screens [refreshed ev...

é& N localhost L B Q ¢
-

viyfolols DD IRIDKIvino iy 01h Oden

Local network

127001
S Prodlems

Zabbix server CPU Loads (1N Zabbix server: CPU Utilization (1h)
2 150

15.0%
1510
1515
152
s
1530
1538
1540
1545
1550
1508
is:i10
1518
1%

1%
1530
153
15 40
1545
1550

last min g max last min g max
BProcesserloadS favgl 07 045 063 081 B CPU idle time (avgl) favg 9309 8192 96175 9817
B Processer load favgf 064 025 071 164 B CPU system time (avgl)  [avg) 1.48 015 136 292
B ProcessorloadlS favgl 05 02 038 05 B CPU user time (avgl) [avg 387 045 407 807

hetp://localhost/zabbix/charts.ph...1405251455164sid=0e6fb130287¢d7e9 1 [

Figure 4.8 : La représentation des machines supervisées avec leurs graphes

Cette présentation est un schéma qui montre la machine locale qui est supervisée et ses
graphes définis par I’administrateur, comme elle précise le nombre de problémes et d’autres
informations qu’on peut voir clairement.
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Conclusion Générale

A la fin de notre projet on réalise a quel point un bon systéme de supervision peut fournir
une aide précieuse a I’administrateur dans le controle de son réseau. Notre travail nous a
permis de définir I’objectif de la supervision et son influence sur le systeme informatique et
sur le fonctionnement performant des entreprises

Les grandes entreprises necessitent beaucoup de matériel. Ce dernier doit étre geré par
I’administrateur, ce qui est difficile s’il ne connait pas tous les details sur son parc
informatique en temps réel. C'est pourquoi un bon logiciel de supervision facilite le travail de
I’administrateur et le réduit a des simples Vérifications ou des actions de correction pour les
problemes.

La surveillance en tout moment évitera a I’entreprise les erreurs et les pannes qui causent des
interruptions au niveau de ces fonctionnalités et qui ont un impact préjudiciable sur son
activité et sa réputation. Nous avons donc donné toutes les étapes nécessaires de
I’installation et de configuration d’un service de supervision Zabbix.

Zabbix est un logiciel libre et complet qui fonctionne sous Linux et qui réalise le principe de
la supervision.

Il utilise des modeéles prédéfinis qui peuvent étre modifiés par I’administrateur  pour
communiquer avec les machines (hotes) et il schématise les composantes du réseau. Il est trés
facile a manipuler. Les différents rapports sur I’état des machines supervisées sont stockées
dans une base de données.

De plus notre projet peut étre développé par ceux qui veulent continuer ce travail pour rendre

le systeme plus performant.
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