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Introduction

Le web est le service internet le plus répandu dans le monde entier, il est utilisé dans
tous les domaines et surtout pour le partage et I’information.

Il est utilisé pour :

Le e-commerce
La publicité des entreprises
La présentation des organismes

L’hébergement des sites de banques, d’universités, de ministéres, etc. ...

L’internet permet de garder les habitants de toutes une planéte en contact permanent et
au courant de tout ce qui s’y passe, en temps réel. Des serveurs web, associés a des
serveurs FTP, permettent 1’échange d’informations de toute sorte, tels que de la

musique, des films, des logiciels gratuits, etc. ...

D’ou notre intérét pour ce service, notre projet de fin d’études sera axé sur la
configuration et I’installation d’un serveur web sous Windows et la création d’un site

web qui sera hébergé dans le serveur.

Pour cela, on a installé¢ un serveur Apache, supportant le langage de programmation des

sites web PHP, et pourvu d'un serveur de données MYSQL pour les bases de données.



Chapitre 1

LES SERVEURS
INFORMATIQUES



Serveurs Informatiques

Serveurs informatiques
I. Définition [1]

Un serveur informatique, ou serveur lorsque le contexte s’y préte, est l'un des ¢léments
participant au mode de communication client-serveur entre des logiciels: un logiciel dit
«client » envoie unerequétea un logiciel« serveur » qui lui répond, le tout suivant

un protocole de communication.

Par extension, on désigne parserveur informatique l'ordinateur hébergeant de tels
logiciels serveurs. Les logiciels clients s'y connectent a travers un réseau informatique.
Les serveurs offrent des services qui permettent, par exemple, de stocker des fichiers,
transférer le courrier électronique, héberger un site Web, etc. Il est possible pour un

ordinateur ou un logiciel d'étre client et serveur en méme temps.

La connexion client-serveur utilise des protocoles de communication, comme par

exemple TCP/IP, qui est le protocole le plus utilisé¢ sur I'Internet.

Il. Historique [1]

Au départ les utilisateurs accédaient aux serveurs par des terminaux passifs
généralement alphanumériques (le minitelen est un exemple) et par la suite avec
quelques capacités graphiques. Cette époque a laissé¢ aux gens la notion de serveur
central puissant supportant des clients faibles, en termes de capacité de calcul, mais
permettant de controler le serveur. Aujourd'hui, alors qu'il existe des ordinateurs
portables beaucoup plus puissants que les grands ordinateurs centraux des années 1970,
et qui peuvent étre utilisés en tant que clients pour naviguer sur le World Wide Web,
ceci peut préter a confusion.

L'évolution de la mise en réseau peut se résumer en trois phases:

e Dans un premier temps, unréseauest centralisé: le serveur (seul ¢élément de
calcul) est le cceur du réseau, autour gravitent les terminaux, parfois tres
nombreux.

e Dans un second temps, au début des années 1980 les terminaux sont remplacés
par des machines actives (les PCs). Le serveur n'est plus alors une machine, mais
un programme. Sur la méme machine peuvent se trouver plusieurs serveurs et
plusieurs clients en méme temps. Dans le systéme d'exploitation Linux par

exemple, 1'écran graphique est géré sur le mode client serveur. Le serveur fournit
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un service au client, il n'est plus symbole de pouvoir. L'image du serveur dans une
cafétéria convient mieux: le client lui demande un café, et il l'apporte.
Sur internet, toute machine peut étre a la fois et en méme temps cliente et serveur.
e Dans un troisi¢tme temps, au milieu des années 1990, les extensions de
l'architecture client serveur vont explorer deux directions: la délégation (un serveur
s'adresse a un autre serveur, comme dans l'architecture 3 ou n-tiers), et le client

riche.

I1l. Types de serveurs
I11.1  Serveur Central [2]

En informatique, un serveur "central", centralise un service. Ils sont utilisés dans une
architecture "centralisée", plutot que la deuxiéme solution : une architecture
"décentralisée". 11 existe différents types de centralisation :

e La centralisation de données ; il s'agit ici d'un mécanisme qui stocke l'ensemble
des données sur un serveur concernant l'ensemble des éléments du réseau
informatique.

e La centralisation de direction ; un seul serveur décide de qui, ou quoi, fait quoi et
quand.

e La centralisation de communication ; toutes les communications passent par le
serveur central.

Ces trois centralisations étaient a l’origine, la principale organisation d'un réseau
informatique. Dans les années 1980, tous les utilisateurs de serveur se connectaient a lui
par un terminal informatique ; cette structure, pratique pour l'organisation, pose
toutefois des problémes de sécurité du réseau... Exemple : si le serveur central tombe en
panne, tout le réseau ne fonctionne plus. Mais encore, pour les pirates, il n'y a qu'une

seule cible, et enfin, saturation du serveur central s'il y'a trop de connexion simultanées.

Dans les années 90s, le serveur central a été modifié. En effet, il n'est plus seul a gérer
I'ensemble du domaine, il est assisté par des serveurs dits "de proximité" et des serveurs
de "sauvegarde". Il n'organise plus réellement le réseau, il ne centralise plus les
données, ni les communications. Le serveur central n'a vocation que de référencement.
C'est-a-dire qu'il référence l'ensemble des serveurs afin que ceux-ci puissent avoir
connaissance des autres. En fait, le serveur central est passé de machine a tout faire a

annuaire central.
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I11.2  Serveur d'Application [3]

Un serveur d'application est un serveur (ordinateur), sur lequel sont installées des
applications utilisées par les particuliers. Elles sont accédées par le réseau. Dans
l'entreprise actuelle, l'outil informatique a pris une place prépondérante. Des
applications qui interviennent dans toutes les étapes du processus métier, de la
production a la comptabilité. Ces applications, qui étaient souvent disposées sur
différents postes, sont aujourd'hui de plus en plus centralisées sur des serveurs
d'application. Ces serveurs sont de larges systémes contenant les différentes applications

de l'entreprise.

Dans une infrastructure réguliére, on trouve plusieurs serveurs d'applications, mais il
n'est pas impossible qu'il n'y en a qu'un seul, sur lequel toutes les applications seraient
installées. Les applications sont chargées sur le serveur et leur résultat est affiché sur les
écrans des terminaux utilisés par les clients. Les serveurs d'application sont des logiciels

occupant la couche centrale dans une architecture multicouche.

111.3 Serveur de fichiers [4]

Un serveur de fichier permet simplement de partager des données a travers un réseau.
Le terme désigne généralement l'ordinateur sur lequel est install¢ le logiciel applicatif.
Cet ordinateur posseéde généralement un gros espace disque (plusieurs centaines de Go,
voire To), ou sont déposés les fichiers, que les utilisateurs peuvent récupérer au moyen

d'un protocole de partage de fichiers. On utilise généralement 1'un des trois :
- FTP (File Transfer Protocol)
- CIFS (Common Internet File System)

- NFS (Network File System)

Le choix du protocole dépend principalement de la méthode d'acces des utilisateurs.
CIFS est utilisé par les systémes d'exploitation Microsoft Windows, NFS est répandu
dans le milieu UNIX. Toutefois des implémentations de ces protocoles sont disponibles
pour tout type de systeme. Ces deux protocoles permettent d'établir des liaisons
permanentes entre le client et le serveur. FTP est utilis¢é pour des connexions
ponctuelles lorsque le client n'a pas besoin d'étre connecté en permanence au serveur de

fichier.
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111.4 Serveur d'impression [5]

Un serveur d'impression est un serveur qui permet de partager une imprimante entre
plusieurs utilisateurs situé sur un méme réseau informatique. Le serveur dispose donc
d'une entrée réseau (par exemple un port RJ45 pour le réseau Ethernet) qui gere les
protocoles réseaux. Et également, d'une ou plusieurs sorties permettant de connecter

chacune des imprimantes (USB généralement).

Le systeme d'impression qui est le plus utilisé aujourd'hui sous Linux et Unis est CUPS

(Common Unix Printing System).

111.5 Serveur HTTP [6]

Le serveur HTTP (Hyper Text Transfer Protocol) a été développé par le World Wide
Web. Sa création est due a un défaut du FTP qui ne supportait pas un format de donnée
trés précis, le HTTP fiit en clair une révolution, puisqu'il permit de coder les données

en nombre binaire.

Le serveur HTTP a connu une série d'évolution, pour pallier aux défauts des anciennes

versions, dont notamment la durée de connexion entre un internaute et le serveur.

Les ordinateurs utilisant le serveur HTTP sont appelés" serveur web". Un certain

nombre de ces ordinateurs ont choisi de servir d'hébergeur pour site web.

Les clients du serveur HTTP sont principalement les navigateurs internet comme
"Internet Explorer". Ainsi lorsqu'un internaute va taper un nom de domaine quelconque,
un serveur HTTP va lui répondre et le navigateur va donc lui afficher une page dont les

données sont codées avec le format HTML.

Les serveurs HTTP les plus connus sont Apache HTTP et Internet Information Services.

111.6 Serveur de messagerie électronique [7]

Unserveur de messagerie ¢lectronique est un logiciel serveur de courrier électronique
(courriel). Il a pour vocation de transférer les messages €lectroniques d'un serveur a un
autre. Un utilisateur n'est jamais en contact direct avec ce serveur mais utilise soit
un client de messagerie, soit un courrielleur web, qui se charge de contacter le serveur

pour envoyer ou recevoir les messages.


http://fr.wikipedia.org/wiki/Serveur_informatique
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La plupart des serveurs de messagerie possedent ces deux fonctions (envoi/réception),
mais elles sont indépendantes et peuvent étre dissociées physiquement en utilisant
plusieurs serveurs.

T
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e R

Figure I.1
111.6.1 Envoi

Entre [l'utilisateur et son serveur, l'envoi d'un courrier électronique se déroule
généralement via le protocole SMTP. Puis c'est au serveur d'envoyer le message au
serveur du destinataire, cette fonction est appelée Mail Transfer Agent en anglais,
ou MTA.

Pour combattre le SPAM, il est demandé¢ a l'internaute de n'utiliser que le serveur SMTP
de son FAl et les FAI bloquent l'utilisation d'autres serveurs. Mais pour assurer la
mobilit¢ du MUA, certains FAI permettent d'utiliser leurs serveur de n’importe ou,

moyennant une authentification SMTP et ce généralement sur une connexion SSL.
111.6.2 Réception

La réception d'un courrier électronique s'effectue elle aussi en deux temps. Le serveur
doit recevoir le message du serveur de I'expéditeur, il doit donc gérer des problémes
comme un disque plein ou une corruption de la boite aux lettres et signaler au serveur
expéditeur toute erreur dans la délivrance. Il communique avec ce dernier par

l'intermédiaire des canaux d'entrée-sortie standard ou par un protocole spécialisé

10
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comme LMTP (Local Mail Transfer Protocol). Cette fonction de réception est
appelée Mail Delivery Agent en anglais, ou MDA.

Finalement, lorsque le destinataire final désire accéder a ses messages, il lance une
requéte au serveur qui transmet les messages regus généralement via le
protocole POP3 ou IMAP. La plupart des clients de messagerie sont configurés de
manire a interroger régulicrement le serveur de messagerie (par exemple, toutes les
minutes), ce qui rend I'é¢tape 3 du processus complétement transparente pour le

destinataire.
111.6.3 Fonctionnalités supplémentaires

Un serveur de messagerie électronique implémente généralement des fonctionnalités
supplémentaires comme I'élimination automatique des courriers non sollicités ou

messages contenant un virus informatique.
111.6.4 Exemples

Voici quelques logiciels serveurs parmi les plus connus : Qmail, Exim, IBM Lotus
Domino, IceWarp, Mail Server (Apple), Microsoft Exchange Server, Novell
GroupWise, Oracle Communications Unified Communications Suite, postfix, sendmail,

Sun Java Communications Suite, Zimbra, Kerio, (VMware), ContactOffice.

111.7 Serveur FTP

Le serveur FTP (File Transfer Protocol) permet, comme son nom l'indique de transférer
des fichiers par Internet ou par le biais d'un réseau informatique local (intranet). Si vous
en avez l'autorisation, vous pouvez télécharger et envoyer des fichiers sur un ordinateur

distant faisant fonctionner un tel serveur. [8]

FTP obéit a un modele client-serveur, c'est-a-dire qu'une des deux parties, le client,
envoie des requétes auxquelles réagit l'autre, appelé serveur. En pratique, le serveur est
un ordinateur sur lequel fonctionne un logiciel lui-méme appelé serveur FTP, qui rend
public une arborescence de fichiers similaire a unsystéme de fichiers UNIX. Pour
accéder a un serveur FTP, on utilise un logiciel client FTP (possédant une interface

graphique ou en ligne de commande).

Le protocole, qui appartient a la couche application du modéle OSI et a la couche
application du modele ARPA, utilise une connexion TCP. Il peut s'utiliser de deux

fagons différentes :

11
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e Mode actif: c'est le client FTP qui détermine le port de connexion a utiliser pour
permettre le transfert des données.

e Mode passif: le serveur FTP détermine lui-méme le port de connexion a utiliser
pour permettre le transfert des données (data connexion) et le communique au
client.

Le port par défaut et le plus souvent utilisé est le port 21.
On trouve de nombreux serveurs FTP pour Linux/Unix/BSD comme :

e ProFTPd,

e Pure-FTPd,

e VsFTPd,

e Wing FTP Server.

e Sous Windows, on trouve :

e FileZilla Server,

e Wing FTP Server. [9]

111.8 Serveur de base de données [10]

Un serveur de base de données répond a des demandes de manipulation de données
stockées dans une ou plusieurs bases de données. Il s'agit typiquement de demandes de

recherche, de tri, d'ajout, de modification ou de suppression de données.

Le serveur de base de données fait partie d'unsystéme de gestion de base de
données (abréviation SGBD) — logiciel qui manipule une base de données — qui
comporte un logiciel client et un logiciel serveur. Les demandes de manipulation de
données sont souvent créées par un logiciel de gestionsous forme de requétes en

langage SQL, puis le client les transmet au serveur en utilisant un protocole propre au

SGBD.

Oracle, Microsoft SQL Server ou MySQL sont des SGBD qui comportent un serveur de

base de données

Le choix du matériel informatique sur lequel on installe un SGBD est fonction, comme
ce dernier, du volume des données stockées dans la base et du nombre maximum

d'utilisateurs simultanés.

Lorsque le nombre d'enregistrements par table n'excede pas le million, et que le nombre

d'utilisateurs varie de une a quelques personnes, un micro-ordinateur actuel de bonnes

12
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performances, un logiciel systéme pour poste de travail, et un SGBD "bureautique"
suffisent. Exemple : le logiciel Access 2002 de Microsoft, installé sur un PC récent,
dot¢ de 1Go de mémoire vive et fonctionnant sous Windows XP.
Si ces chiffres sont dépassés, ou si le temps de traitement des données devient
prohibitif, il faut viser plus haut. Le micro-ordinateur doit étre remplacé par un serveur
de BDD, dont les acces aux disques durs sont nettement plus rapides. Le logiciel
systéme client doit étre remplacé par un logiciel systéme serveur (donc multi-
utilisateurs), et le SGBD bureautique par un SGBD prévu pour les grosses BDD multi-
clients. Ceci dit, la structure d'une grosse base n'est pas différente de celle d'une petite,
et il n'est pas nécessaire de disposer d'un "mainframe" (une grosse machine) gérant des
milliers de milliards d'octets pour apprendre a se servir des BDD. Ce n'est pas parce
qu'il gére un plus grand volume de données qu'un SGBD posséde plus de

fonctionnalités.

Quelle que soit sa taille, le systéme constitu¢ de la machine et du SGBD doit étre
correctement équilibré. Un serveur de BDD doit posséder a la fois les qualités de
serveur de fichier (bon accés aux disques) et celles d'un serveur d'applications (unité

centrale bien dimensionnée, mémoire vive suffisante).

111.9 Serveur web [11]

Un serveur web est un ordinateur qui joue le role de serveur informatique avec des
logiciels du type : serveur HTTP. Il désigne également le serveur HTTP lui-méme, ou
un ensemble de serveurs permettant le fonctionnement d'applications web. Le plus
souvent on retrouve la combinaison: Apache (serveur HTTP) + MySQL (serveur de
base de données) + PHP, étant tous gratuits et open source. Sous Linux cette
combinaison s'appelle LAMP (Linux Apache Mysql PHP), sous Windows WAMP
(Windows Apache Mysql PHP) et sous Mac MAMP (Macintosh Apache Mysql PHP).

La plus grande partie des ordinateurs utilisés comme serveur Web sont reli€s a Internet,
et hébergement des sites Web. Pour les autres, ils se trouvent sur des intranets, et

hébergent des documents internes d'une entreprise par exemple.
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Serveurs web
I. Définition [12]

Un serveur Web peut étre :

e unordinateur tenant le rdle deserveur informatiquesur lequel fonctionne

un logiciel serveur HTTP ;

e leserveur HTTP lui-méme ;

e un ensemble de serveurs permettant le fonctionnement d'applications Web.
Le plus souvent, un serveur Web fait fonctionner plusieurs logiciels qui fonctionnent en
parallele. On retrouve la combinaison Apache (serveur HTTP), MySQL (serveur
de base de données) et PHP, touslibres. Sous Linux, cette combinaison
s'appelle LAMP (sigle de « Linux, Apache, Mysql, PHP »); sous
Windows, WAMP (« Windows,  Apache, Mysql, PHP»); et sous Mac,
MAMP (« Macintosh, Apache, Mysql, PHP »).
La plupart des ordinateurs utilisés comme serveur Web sont reliés a Internet et
hébergent des sites Web du World Wide Web. Les autres serveurs se trouvent sur
des intranets et hébergent des documents internes d'une entreprise, d'une administration,

etc.

I1. Serveur HTTP [13]

Un serveur HTTP est un logiciel qui, lorsqu'il est lancé sur une machine reliée a
Internet, permet a tout utilisateur d'Internet de se connecter sur cette machine avec un
client HTTP tel que Netscape Navigator ou NCSA Mosaic et d'obtenir des informations,
en particulier des documents HTML.

On parle de serveur HTTP parce que leur role est de répondre a des requétes et
d'envoyer des pages d'information en utilisant le protocole HTTP (HyperText Transfer
Protocol). Néanmoins, ces serveurs font souvent beaucoup plus que cela... a tel point
qu'on pourrait se demander si I'appellation "serveur HTTP" n'est pas un peu réductrice.
On parlera également de "Serveur WWW" ou de "HTTPA", le 'd' signifiant ici daemon,
terme utilisé dans la terminologie UNIX pour désigner un programme qui attend en
permanence des événements (ici des requétes HTTP) pour entreprendre des actions (ici

envoyer des documents par HTTP).
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I11. Serveur HTTP et serveur Web [13]

Un ordinateur sur lequel fonctionne un serveur HTTP est appelé serveur Web. Le terme
« serveur Web » peut aussi désigner le serveur HTTP (le logiciel) lui-méme. Les deux
termes sont utilisés pour le logiciel car le protocole HTTP a été développé pour le Web
et les pages Web sont en pratique toujours servies avec ce protocole. D'autres ressources
du Web comme les fichiers a télécharger ou les flux audio ou vidéo sont en revanche

fréquemment servis avec d'autres protocoles.

IV. Logiciels de serveur http [13]

Les serveurs HTTP les plus utilisés sont :

e Apache HTTP Server de I’Apache Software Foundation, successeur du NCSA
HTTPd ;

e Internet Information Services (IIS) de Microsoft ;

e Sun Java System Web Server de Sun Microsystems (anciennement iPlanet
de Netscape, puis Sun ONE de Sun Microsystems) ;

e Zeus Web Server de Zeus Technology ;

e lighttpd de Jan Kneschke ;

e nginx d'Igor Sysoev.

Le serveur HTTP le plus utilisé est Apache HTTP Server qui sert environ 60% des sites
Web en 2007 selon Netcraft.

Historiquement, d'autres serveurs HTTP importants furent CERN httpd, développé par
les inventeurs du Web, abandonné le 15 juillet 1996 et NCSA HTTPd, développé
au NCSAen méme temps que NCSA Mosaic, abandonné mi-1994, ainsi

que WebObjects.

Il existe aussi des serveurs HTTP qui sont des serveurs d'applications capables de faire

serveur HTTP, comme Roxen ou Caudium.

V. Bénéfices [13]

Les bénéfices que vous tirerez de la mise en ceuvre de votre propre serveur HTTP sont
multiples. Tout d'abord, si votre organisation ne dispose encore d'aucun serveur web,
vous devez choisir entre faire héberger votre service web chez un prestataire ou alors

installer votre propre serveur web.
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Par ailleurs, méme si votre organisation dispose déja d'u ou plusieurs web, il peut quand
méme étre intéressant de disposer de votre propre serveur, par exemple pour avoir un
contrdle direct sur vos programmes CGI ou sur les statistiques de connexions.

Dans tous les cas, les possibilités offertes a I'administrateur d'un serveur WWW sont
bien plus larges que celles de la personne qui se contente d'écrire quelques pages HTML
et de les placer sur un serveur géré par quelqu'un d'autre. Aussi, si vous en avez le
temps et les moyens, vous devriez probablement commencer a envisager la possibilité

d'administrer votre propre serveur.

V1. Communication entre navigateur et serveur [14]

La communication entre le navigateur et le serveur se fait en deux temps :
e Le navigateur effectue une requéte HTTP

e Le serveur traite la requéte puis envoie une réponse HTTP

Protocoles TCPAIP

- Envei des - loca lismtion du fichier
Sh Lo e | 1 ]
st — e Ty |1

envoi des en-tétes Cr&ation des en-tétes

_ HTTP de r=ponse Formatage des donnéss
Client Serveur
(nhavigateur) Web

Figure 1.2

En réalité la communication s'effectue en plus de temps si on considere le traitement de
la requéte par le serveur. Etant donné¢ que l'on s'intéresse uniquement au protocole
HTTP, le traitement du c6té serveur ne sera pas explicité dans le cadre de cet article... Si

ce sujet vous intéresse, référez-vous a l'article sur le traitement des CGI.

VII. Navigateur Web [15]

Un navigateur Web est un logiciel congu pour consulter le World Wide Web.

Techniquement, c'est au minimum un client HTTP.
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Le terme navigateur Web est inspiré de Netscape Navigator. D'autres métaphores sont
ou ont été utilisées. Le premier terme utilisé était browser, comme en anglais. Par la
suite, on a vu fureteur (surtout utilis¢é au Québec), butineur et brouteur, attestés par
I'Académie francaise, arpenteur, fouineur ou encore explorateur (inspiré d'Internet
Explorer). Le terme navigateur internet, bien qu'incorrect, est également souvent
rencontré.  Aujourd’hui, les termes navigateur ou logiciel de navigation sont
recommandés en France par la DGLFLF, ainsi qu'au Canada par 'OQLF.

Les navigateurs existent pour les tablettes PC, les ordinateurs portables ou

ultraportables et la téléphonie.
VIII. Attaques de serveurs web [16]

VI11.1 Vulnérabilité des services web

Les premiéres attaques réseau exploitaient des vulnérabilités liées a 1'implémentation
des protocoles de la suite TCP/IP. Avec la correction progressive de ces vulnérabilités
les attaques se sont décalées vers les couches applicatives et en particulier le web, dans
la mesure ou la plupart des entreprises ouvrent leur systéeme pare-feu pour le trafic
destiné au web.

Le protocole HTTP (ou HTTPS) est le standard permettant de véhiculer les pages web
par un mécanisme de requétes et de réponses. Utilisé essentiellement pour transporter
des pages web informationnelles (pages web statiques), le web est rapidement devenu
un support interactif permettant de fournir des services en ligne. Le terme
d'« application web » désigne ainsi toute application dont l'interface est accessible a
travers le web a l'aide d'un simple navigateur. Devenu le support d'un certain nombre de
technologies (SOAP, Javascript, XML RPC, etc.), le protocole HTTP possede
désormais un role stratégique certain dans la sécurité des systémes d'information.
Dans la mesure ou les serveurs web sont de plus en plus sécurisés, les attaques se sont

progressivement décalées vers I'exploitation des failles des applications web.

Ainsi, la sécurité des services web doit étre un €lément pris en compte dés leur

conception et leur développement.

VI11.2 Vulnérabilité des applications web

Les vulnérabilités des applications web peuvent étre catégorisées de la manicre

suivante :
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Détournement de

Valnér bilites

i £ SErvenr W

Injection QL

Base de

Absenca de contidle donnees

~ Interprétation ¢'URL

Figure 1.3
Vulnérabilités du serveur web. Ce type de cas est de plus en plus rare car au fur et
a mesure des années les principaux développeurs de serveurs web ont renforcé
leur sécurisation ;
Manipulation des URL, consistant & modifier manuellement les paramétres des
URL afin de modifier le comportement attendu du serveur web ;
Exploitation des faiblesses des identifiants de session et des mécanismes
d'authentification ;
Injection de code HTML et Cross-Site Scripting ;

Injection de commandes SQL.

VI111.3 La nécessaire vérification des données d'entrée

Le protocole HTTP est par nature prévu pour gérer des requétes, c'est-a-dire recevoir

des données en entrée et envoyer des données en retour. Les données peuvent étre

envoyées de diverses facons :

Via I'URL de la page web
Dans les en-tétes HTTP
Dans le corps de la requéte (requéte POST)

Via un cookie

Le principe de base a retenir d'une manicere générale lors de tout développement

informatique est qu'il ne faut pas faire confiance aux données envoyées par le client.

Ainsi, la quasi-totalité des vulnérabilités des services web est liée aux négligences des
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concepteurs, ne faisant pas de vérifications sur le format des données saisies par les

utilisateurs.

VI11.4 Impact des attaques web

Les attaques a l'encontre des applications web sont toujours nuisibles car elles donnent
une mauvaise image de l'entreprise. Les conséquences d'une attaque réussie peuvent
notamment étre une des suivantes :
e Défacement de site web ;
e Vol d'informations ;
e Modification de données, notamment modification de données personnelles
d'utilisateurs ;

e Intrusion sur le serveur web.
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. Apache
1.1 Présentation d’Apache [17]

Apache est le serveur web le plus répandu sur Internet permettant a des clients d'accéder
a des pages web, c'est-a-dire en réalité des fichiers au format HTML a partir d'un

navigateur (aussi appelé browser) installé sur leur ordinateur distant.

Il s'agit d'une application fonctionnant a la base sur les systémes d'exploitation de type
Unix, mais il a désormais été porté sur de nombreux systémes, dont Microsoft

Windows.

Apache est congu pour prendre en charge de nombreux modules lui donnant des
fonctionnalités supplémentaires : interprétation du langage Perl, PHP, Python et Ruby,
serveur proxy, Common Gateway Interface, Server Side Includes, réécriture d'URL,
négociation de contenu, protocoles de communication additionnels, etc. Néanmoins, il
est a noter que l'existence de nombreux modules Apache complexifie la configuration
du serveur web. En effet, les bonnes pratiques recommandent de ne charger que les
modules utiles : de nombreuses failles de sécurité affectant uniquement les modules

d'Apache sont régulierement découvertes.

Les possibilités de configuration d'Apache sont une fonctionnalité phare. Le principe
repose sur une hiérarchie de fichiers de configuration, qui peuvent E&tre gérés
indépendamment. Cette caractéristique est notamment utile aux hébergeurs qui peuvent
ainsi servir les sites de plusieurs clients a l'aide d'un seul serveur HTTP. Pour les clients,

cette fonctionnalité est rendue visible par le fichier htaccess.

Parmi les outils aidant la maintenance d'Apache, les fichiers de log peuvent s'analyser a
l'aide de nombreux scripts et logiciels libres tels que : AWStats, Webalizer ou W3Perl.

Plusieurs interfaces graphiques facilitent la configuration du serveur.

1.2 Les fichiers .htaccess [18]

Les fichiers .htaccess sont des fichiers de configuration d'Apache, permettant de définir
des régles dans un répertoire et dans tous ses sous-répertoires (qui n'ont pas de tel
fichier a l'intérieur). On peut les utiliser pour protéger un répertoire par mot de passe, ou
pour changer le nom ou l'extension de la page index, ou encore pour interdire I'acces au

répertoire.
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1.2.1 Intérét des fichiers htaccess

Les fichiers .htaccess peuvent étre utilisés dans n'importe quel répertoire virtuel ou
sous-répertoire.
Les principales raisons d'utilisation des fichiers .htaccess sont :

e Gérer l'acces a certains fichiers.

e Ajouter un mime-type.

e Protéger l'acces a un répertoire par un mot de passe.

e Protéger l'accés a un fichier par un mot de passe.

e Définir des pages d'erreurs personnalisées.
1.2.2 Sécuriteé et restrictions

Les fichiers .htaccess permettent, a un utilisateur ayant la possibilit¢ de déposer des
fichiers sur le site web, de surcharger la configuration du serveur. L'administrateur d'un
serveur Apache restreint donc en général l'utilisation des fichiers .htaccess a quelques

directives particuli¢res grace a la directive AllowOverride.

L'utilisation des fichiers .htaccess a également un colt en matiére de performances, car
le serveur web doit vérifier la présence d'un tel fichier a chaque requéte avant de la

traiter.
1.2.3 Principe des fichiers htaccess

Le fichier .htaccess est placé dans le répertoire dans lequel il doit agir. 11 agit ainsi sur
les permissions du répertoire qui le contient et de tous ses sous-répertoires. Vous
pouvez placer un autre fichier .htaccess dans un sous-répertoire d'un répertoire déja
controlé par un fichier .htaccess.
Le fichier .htaccess du répertoire parent reste en « activité » tant que les fonctionnalités
n'ont pas été réécrites.
Sous Windows, il est logiquement impossible de créer un fichier .htaccess, puisque
Windows ne vous autorisera pas a sauvegarder le fichier tel quel. Voici la démarche a
suivre :

e Créer un fichier texte « fichier .htaccess »

e Renommer le fichier en supprimant « fichier »
Remarque : Selon votre éditeur, vous pouvez également sauvegarder le fichier
directement en .htaccess. Sous Notepad, il suffit de mettre des guillemets autour du nom

de fichier tandis qu’UltraEdit gére le nom lui-méme.
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1.2.4 Problemes matériels et relatifs au systeme d’exploitation

Le principal probléme matériel qui affecte les performances du serveur web est la
mémoire vive (RAM). Un serveur web ne devrait jamais avoir a utiliser le swap, car le
swapping augmente le temps de réponse de chaque requéte au dela du point que les
utilisateurs considérent comme "trop lent". Ceci incite les utilisateurs a cliquer sur
"Stop", puis "Charger a nouveau", ce qui a pour effet d'augmenter encore la charge du
serveur. Vous pouvez, et méme devez définir la valeur de la directive MaxClients de
fagon a ce que votre serveur ne lance pas un nombre de processus enfants tel qu'il
commence a faire du swapping. La méthode pour y parvenir est simple : déterminez la
taille de votre processus Apache standard en consultant votre liste de processus a l'aide
d'un outil tel que top, et divisez votre quantité totale de mémoire disponible par cette
taille, tout en gardant un espace suffisant pour les autres processus.

Hormis ce réglage relatif a la mémoire, le reste est trivial : le processeur, la carte réseau
et les disques doivent étre suffisamment rapides, ou "suffisamment rapide" doit étre
déterminé par l'expérience.

Le choix du systéme d'exploitation dépend principalement du contexte local. Voici
cependant quelques conseils qui se sont généralement avérés utiles :

e [Exécutez la dernicre version stable et le niveau de patches le plus haut du systéme
d'exploitation que vous avez choisi. De nombreux éditeurs de systémes
d'exploitation ont amélioré de manicre significative les performances de leurs
piles TCP et de leurs bibliothéques de thread ces derniéres années.

e Si votre systéeme d'exploitation posseéde un appel systeéme sendfile(2), assurez-
vous d'avoir installé la version et/ou les patches nécessaires a son activation. (Pour
Linux, par exemple, cela se traduit par Linux 2.4 ou plus. Pour les versions
anciennes de Solaris 8, vous pouvez étre amené a appliquer un patch.) Sur les
systémes ou il est disponible, sendfile permet a Apache 2 de servir les contenus

statiques plus rapidement, tout en induisant une charge CPU inférieure.

I1. PHP
1.1 Présentation de PHP [19]

PHP est un acronyme récursif, qui signifie “PHP: Hypertext Preprocessor” c’est un
langage de scripts généraliste et Open Source, spécialement congu pour le

développement d’applications web. Il peut étre intégré facilement au HTML.
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Le but de ce langage est de permettre aux développeurs web d’écrire des pages

dynamiques rapidement, mais vous pouvez faire beaucoup plus avec PHP.

Ce qui distingue PHP des langages de script comme le Javascript est que le code est
exécuté sur le serveur. Si vous avez un script similaire sur votre serveur, le client ne
recoit que le résultat du script, sans aucun moyen d’avoir acces au code qui a produit ce
résultat. Vous pouvez configurer votre serveur web afin qu’il analyse tous vos fichiers
HTML comme des fichiers PHP. Ainsi, il n’y a aucun moyen de distinguer les pages qui

sont produites dynamiquement des pages statiques.

Le grand avantage de PHP est qu’il est extrémement simple pour les néophytes, mais
offre des fonctionnalités avancées pour les experts. Ne craignez pas de lire la longue
liste de fonctionnalités PHP. Vous pouvez vous plonger dans le code, et en quelques

instants, écrire des scripts simples.

1.2 Les concurrents de PHP

Parmi les concurrents de PHP, on peut citer :

e ASP .NET
e Ruby on Rails
e Django

e Java et les JSP (Java Server Pages)

PHP, il se démarque de ses concurrents par une importante communauté qui peut vous
aider rapidement sur internet si vous avez des problémes. C'est un langage facile a
utiliser, idéal pour les débutants comme pour les professionnels : Wikipédia et
Facebook sont des exemples de sites célebres et tres fréquentés qui fonctionnent grace a

PHP. [20]

1. MySQL
1.1 Présentation de MySQL [21]

MySQL (SQL veut dire Structured Query Language en anglais) est un serveur de bases
de données relationnelles SQL, trés rapide, multithread, robuste et multi-utilisateurs.
MySQL est un logiciel libre développé sous licence GNU General Public License. Il a
¢té congu et est maintenu par une société suédoise, MySQL AB, fondée par deux
Suédois et un Finlandais : David Axmark, Allan Larsson et Michael « Monty »

Widenius.
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MySQL est l'organe dédié a la gestion des données (stockage et demande de résultats).
Il va permettre de stocker de grandes quantités d'informations, ainsi que de faire des

requétes plus ou moins complexes de reporting ou de statistiques sur ces données.

MySQL fonctionne sur beaucoup de plates-formes différentes, incluant AIX, BSDi,
FreeBSD, HP-UX, Linux, Mac OS X, NetBSD, OpenBSD, OS/2 Warp, SGI Irix,
Solaris, SunOS, SCO OpenServer, SCO UnixWare, Tru64 Unix, Windows 95, 98, NT,
2000 et XP.

Les bases de données MySQL sont accessibles en utilisant les langages de
programmation C, C++, Eiffel, Java, Perl, PHP, Python, et Tcl ; une API spécifique est
disponible pour chacun d'entre eux. Une interface ODBC appelée MyODBC est aussi
disponible.

I11.2  Les concurrents de MySQL

Parmi les concurrents de MySQL, on cite :

e Oracle : c'est le SGBD le plus célebre, le plus complet et le plus puissant. Il est
malheureusement payant (et cher).

e Microsoft SQL Server : édité par Microsoft, on l'utilise souvent en combinaison
avec ASP .NET.II est payant, mais il existe des versions gratuites limitées.

e PostgreSQL : il s'agit d'un SGBD libre et gratuit comme MySQL.

e SQLite : le SGBD le plus simple et le plus petit. Il est libre et gratuit mais dispose
de tres peu de fonctionnalités (ce qui suffit parfois). Son gros avantage est d'étre

trés léger.

Pour information, MySQL reste de loin le SGBD libre et gratuit le plus utilisé. Parmi les
solutions professionnelles payantes, Oracle est le plus avancé et le plus répandu mais

son utilisation est surtout réservée aux grosses entreprises. [20]

IV. PHP et MySQL [22]

PHP et MySQL vous permettent de déployer des solutions centralisées sur un serveur.
PHP peut offrir une manipulation ergonomique de vos données avec des possibilités
graphiques quasi infinies. MySQL quant a lui peut : stocker tout type de données, faire
des recherches multicritéres et aussi assurer la fonction de reporting sur une quantité

importante de données.
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Les applications possibles sont par exemple le reporting des données financiéres d'une
entreprise. PHP proposera l'affichage graphique des chiffres, la construction des
tableaux pour les périodes demandées pendant que MySQL s'occupera de fournir a8 PHP

les résultats qui sont demandés par I'utilisateur.

La combinaison PHP MySQL est I'une des plus répandues dans le monde des bases de
données. Des millions d'entreprises et associations l'utilisent pour assurer la diffusion, la
saisie ou la présentation de données aussi diverses que des rapports financiers, des
informations médicales ou des bases de données de la vie de tous les jours
(bibliothéques, magasins en ligne etc.). Selon 'AFUP, plus d'un site web sur trois dans

le monde utilisent PHP, et 95% des 20 premiéres entreprises francaises I'utilisent.

26



Partie 2

Mise en route d’un serveur
web sous Windows

27



MISE EN ROUTE D’UN SERVEUR WEB SOUS WINDOWS

. Apache
1.1 Téléchargement d'APACHE

Avant l'installation, nous devons tout d'abord récupérer l'archive contenant le serveur
web. Pour ce faire rendez-vous sur le site apache.org. De 1a, il faut récupérer la version
2.0.XX de Apache pour environnement Windows.

Dans le cas présent, nous allons baser I’installation sur la toute derniére version
d’Apache qui est : 2.2.18.

Voila un lien direct pour la télécharger :

http://apache.opensourceresources.org//httpd/binaries/win32/httpd-2.2.18-win32-x86-

no_ssl-r2.msi

Ceci fait, nous pouvons a présent installer Apache sur la machine.

1.2 Installation du serveur Apache 2.2.18

On clique deux fois sur le fichier httpd-2.2.18-win32-x86-no ssl.msi et on suit les

mstructions.

. — - . q
4] Apache HTTP Server 2.2 - Installation Wizard Sl || 2l Apache HTTP Server 2.2 - Installation mﬁm\

Welcome to the Installation Wizard for Read This First |
Apache HTTP Server 2.2.18 Read this Before Running Apache on Windows.,

The Installation Wizard will install Apache HTTP Server 2.2.18 Apache HTTP Server
on your computer. To continue, dick Mext.

m| »

What is it?

The Apache HTTP Serveris a powerful and flexible HTTP/1.1 compliant web server.
Criginally designed as a replacement for the NCSAHTTP Server, it has grown to be
the most popular web server on the Internet. As a project of the Apache Software
Foundation, the developers aim to collaboratively develop and maintain a robust,
commercial-grade, standards-based sener with freely available source code

WARNING: This program is protected by copyright law and
international treaties,

The Latest Version
Details of the latest version can be found on the Apache HTTP server project page
under:

htto://hitod.apache.oral

InstallShield

< Back ][ MNext > ] [ Cancel

Figure II.1 Figure I1.2
On vous note que ce fichier d'installation peut également étre commencé a modifier /
réparer / supprimer une installation existante. Puisque c’est la premiére installation, la
seule option que nous seront présentés avec est d'installer le logiciel serveur. On clique

sur next pour poursuivre I’installation. (Figure II.1).

Une petite explication de ce qu'est Apache. On clique sur Next. (Figure I1.2).
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Server Information Setup Type
Please enter your server's information. Choose the setup type that best suits your needs.
Network Domain (g.g. somenet.com) Please select a setup type.
() Typical
Bl (e LT Typical program features will be installed. (Headers and Libraries
| for compiling modules will not be installed. )
Administrator's Email Address (e.g. webmaster @somenet. com):
|| @) Custom
Choose which program features you want installed and where they
Install Apache HTTP Server 2.2 programs and shortcuts for: # will be installed. Recommended for advanced users,
(@ for All Users, on Port 80, as a Service - Recommended.
() only for the Current User, on Port 8080, when started Manually.
InstallShield Installshield
[ < Back ][ Mext > l [ Cancel ] [ < Back ][ MNext > ] I Cancel
Figure 11.3 Figure 11.4

Network Domain : Nom de domaine du serveur, Localhost correspondant a 1'hote local

dans le cas présent.

Server Name : Nom du serveur, ici, nous allons mettre 127.0.0.1 qui correspond a 1'ip

interne de la machine.

Administrator's Email Address : l'adresse e-mail de l'administrateur en l'occurrence

vous, nous allons mettre admin@localhost

For All Users, on Port 80, as Service : cette option permet d'installer apache pour tout
les comptes utilisateurs en utilisant le port 80 (port utilis¢ par défaut pour un serveur

web) en tant que service (le service est utilisé par Windows XP ou 2000).

Only for the Current User, on Port 8080, when started Manually : cette option permet
d'installer apache pour l'utilisateur courant (qui procéde a l'installation) en utilisant le
port 8080 et avec un démarrage manuel. Cette derniére est recommandée si on ne
souhaite pas mettre en production le serveur web, mais qu’on l'utilise dans un objectif

de développement web.

Dans le cas présent, on a procédé a une installation de type « tout utilisateurs, sur le port

80 en tant que service ».
On clique sur Next pour continuer l'installation. (Figure II.3).

On choisi le type d'installation pour le serveur web :
e Typical : Installation typique (va installer les principaux ¢léments pour l'utilisation
du serveur) — recommandé¢ si on ne sait pas trop d'idée des composants dont on a

besoin.
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e Custom : Installation personnalisée (on défini les composants que l'on souhaite

installer pour le serveur)

Dans, le cas présent, on choisit une installation de type Custom, et on clique sur Next.

(Figure 11.4).

14 Apache HTTP Server 2.2 - Installation Wizard [ I 151 apache HTTP Server 2.2 - Installation \nﬁza T |
|

Custom Setup Change Current Destination Folder
Select the program features you want installed. Browse to the destination folder.

Click on an icon in the list below to change how a feature is installed. Look in:

Feature Descripti ; . I
S &3 ~| Apache HTTP Server 2.2.18 =anire Bescription £ Apache2.2
[ Q'I Apache Runtime This feature installs the headers
f P and libraries required to compile

CHEGEEEEEEEIEE] | and link additional modules.

- =3 ~| APR Iconv Code Pages

(=3 - | Apache Documentation
fune (== = | Apache Service Taskbar Icon This feature requires 66848 on

your hard drive.

Install to: Eolder name:  (Mote that backslashes are required, use C:'\Path, not C:/Path)

C:\Program Files\Apache Software FoundationApache2, 2\ ]C T
1 Projec

InstallShield InstallShield
[ melp ][ spee | <Back |[ Next> |[ cancel | [ ok ][ cance

Figure IL.5 Figure I1.6

Nous avons (ci-dessus) les principaux composants pour le serveur web, a noter que tous
ne sont pas utiles si I'on pense utiliser le serveur de manicre standard.

Dans le cas présent, on souhaite procéder a l'installation dans un répertoire autre que
celui par défaut « C:\Program Files\Apache Software Foundation... ».

Pour ce faire, on clique sur le bouton Change. (Figure IL.5).

Ici, Apache sera installé dans le répertoire « C:\Project ». On clique sur le bouton OK

pour valider puis sur le bouton Next pour continuer I’installation. (Figure I1.6).

1) Apache HTTP Server 2.2 - Ir

Ready to Install the Program Installation Wizard Completed
The wizard is ready to begin installation, 1

Click install to begin the installation. The Installation Wizard has successfully installed Apache HTTP

If you want to review or change any of your installation settings, dick Back. Click Cancel to Server 2.2.18. Click Finish to exit the wizard,
exit the wizard.

InstallShieid

[ <Back [ mstal ][ cancel < Back

Figure I1.7 Figure I1.8

On clique sur le bouton Install pour procéder a l'installation. (Figure 11.7).

Une fois l'installation terminée, nous avons I'écran ci-dessus qui s'affiche. (Figure 11.8).
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On clique sur le bouton Finish.

A présent, le serveur est opérationnel.

1.3 Configuration du serveur Apache 2.2.18

Il est temps de bidouiller dans le fichier de configuration d'Apache, on verra que la
configuration est en fait, trés simple. On édite a l'aide du bloc-notes le fichier

c:\Project\conf\nttpd.conf.

ServerAdmin
Cette directive indique l'adresse ¢électronique de 1'administrateur du serveur Web. Elle
apparaitra lors d'éventuelles erreurs. On vérifie que cette ligne est bien présente :

ServerAdmin admin@]localhost.

ServerName

Cette directive permet de définir un nom pour le serveur. On vérifie qu'une de ces deux
lignes est bien présente : ServerName 127.0.0.1:80. Si la ligne est commentée (un di¢se
# au début), on la décommette. On pourra accéder au serveur en tapant dans le

navigateur Internet I'adresse http://127.0.0.1.

DocumentRoot

Cette directive spécifie le répertoire racine du site. Seules les pages présentes dans ce
dossier  seront interprétées par le serveur. On remplace la  ligne

DocumentRoot "c:/project/htdocs™ par DocumentRoot "c:/project/www".

<Directory></Directory>

Entre ces balises, on peut spécifier les restrictions d'accés des répertoires du site. On

remplace la ligne <Directory "c:/project/htdocs"> par <Directory "c:/project/www">.

Directorylndex

index.htm index.html index.php
Ici, toutes les pages qui se nomment index.html, index.html ou index.php ou seront
prises en compte par le serveur web comme page par défaut d'un site web.

On enregistre puis on quitte.

Vérification de la syntaxe du fichier httpd.conf

Le répertoire c:\Project\www doit étre créé avant de tester la syntaxe du fichier de

configuration.
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On clique sur Démarrer/Tous les programmes/Apache HTTP Server2.2/Configure
Apache Server/Test Configuration. Si on n'obtient pas de message d'erreur, tout est
OK'! Sinon on reprend 1'édition du fichier httpd.conf. Au pire, si on ne sait plus ou on
est, on duplique le fichier de sauvegarde c:\Project\conf\original\httpd.conf en
c:\Project\conf\httpd.conf puis on reprend la section Configuration du serveur Apache
2.2.18.

1.4 Test du serveur Apache

On va maintenant tester le serveur. On crée une page nommée test.html dans le dossier
c:\project\www et on insére y ces quelques lignes :

<htmlI>

<head>

<title>my first html page</title>

</head>

<body>

<div style="text-align:center;font-size:24px;font-weight:bold;">Ca marche !!!</div>
</body>

</html>

Une fois installé, le serveur Apache démarre automatiquement. Si ce n'est pas le cas, on
peut le faire soit dans le menu Démarrer/Tous les programmes/
Apache HTTP Server2.2/Control Apache Server/Start, soit directement dans la barre
des taches a l'aide de ¥, un simple clic sur cette icone affiche le menu de contrdle qui
permet de démarrer, redémarrer ou arréter le serveur Apache. S'il est déja démarré, on

devra le redémarrer pour que les changements soient pris en compte.

Ou bien une astuce toute simple est d'ouvrir une invite de commande, pour cela, on

clique sur Démarrer puis on tape cmd. La fenétre ouverte, on tape :

NET START APACHE2 (pour démarrer le service)
NET STOP APACHE2 (pour arréter le service)

Ensuite, on lance le navigateur Mozilla, Internet Explorer, Opéra ou autre, et dans la
barre d'adresse, on tape http://127.0.0.1/test.html.

Si on entre une adresse IP d’un réseau local, le serveur est visible a 1'url suivante depuis
n'importe quel poste du réseau LAN. http://192.168.0.1 (par exemple), et dans ce cas on
tape http://192.168.0.1/test.html.
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On devrait voir un gros "Ca marche !!!" au milieu de l'écran, ce qui signifie que le

serveur fonctionne.

En cas de probléme :

On vérifie le fichier log de apache, ce dernier se nomme error.log est ce trouve dans le
sous répertoire logs de Apache. Celui-ci inscrivant les errors qui peuvent étre intervenu

lors du lancement du service ainsi que pendant son fonctionnement.

I1. PHP
I1.1 Téléchargement de PHP

Tout d’abord on doit récupérer php-5.3.5 (I’avant derni¢re version de PHP, parce que la
tout derniére est php-5.3.6 mais malheureusement elle ne fonctionne pas avec apache en
tant que module d’apache), il existe deux archives, un qui est un exécutable Windows
(php-5.3.5-Win32-VC6-x86.msi) qui va configurer PHP automatiquement et I’autre est
un archive compressé (php-5.3.5-Win32-VC6-x86.zip).

D'apres la documentation de PHP, l'installation manuelle est le meilleur choix pour
avoir un systéme sécuris¢ et optimis¢. Dans le cas présent, on prendra soin de récupérer
I’archive zip a partir de ce lien direct :

http://windows.php.net/downloads/releases/archives/php-5.3.5-Win32-VC6-x86.zip

11.2 Installation de PHP

Pendant l'installation, il est recommandé de stopper le serveur : Démarrer/Tous les
Programmes/Apache HTTP Server2.2/Control Apache Server/Stop.

On passe a la décompression du fichier en question, pour cela, on ouvre un programme
de décompression favori.

On crée un répertoire dans c:\Project\ sous le nom de php5 et on décompresse cela dans
ce dernier : c:\Project\php5.

Ceci fait, voyons les deux installations possibles de PHP pour le faire travailler avec

Apache.

e Soit installer PHP en tant que module d'Apache

e Soit installer en tant que programme CGI

Dans le cas présent, on a procédé a l'installer en tant que module de mon serveur

apache.
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En regardant le fichier install.txt qui se trouve en racine du répertoire php5, on aura vu
que cela n'est pas tres différent au niveau de la modification du fichier de configuration
apache (httpd.conf).

Pour ce faire, on doit configurer Apache en conséquence.

11.3 Configuration de PHP

On commencer d’abord par apache, alors on édite de nouveau le fichier

c:\Project\conf\nttpd.conf.

On recherche la série de lignes commengant par #LoadModule et on ajoute a la suite
LoadModule php5_module "c:/Project/php5/php5apache2_2.dll".
Cette ligne sert a charger en mémoire le module de PHP pour Apache. # indique qu'il

s'agit d'un commentaire.

Un peut au-dessous on ajoute AddType application/x-httpd-php .php a la suite des
Addtype. Cette ligne sert a spécifier quelles sont les extensions qui seront interprétées

par PHP, on peut ajouter autant qu’on veut.
On ajoute a la fin du fichier PHPIniDir "c:/Project/php5".
Ceci fait, on enregistre le fichier de configuration ainsi modifié.

Maintenant on passe a la configuration du php.ini qui a l'origine se trouve dans le
répertoire d'installation sous le nom de php.ini- recommended, premicre chose, on fait

une copie et on la renomme en tant que php.ini.

On recherche le bout de code extension dir="/" et on modifie en

extension_dir = "c:/Project/php5/ext/".

Afin de pouvoir utiliser les sessions, on crée le répertoire c:\Project\php5\sessions puis
dans le fichier php.ini on recherche la ligne ;session.save_path = "/tmp" et on la modifie

comme suit : session.save_path = "c:/Project/php5/sessions/".

Afin que PHP 5 puisse communiquer avec le serveur MySQL, il convient de
décommenter la  ligne ;extension=php_mysqli.dll qui  devient  donc
extension=php_mysqli.dll. 11 s'agit d'une extension améliorée pour MySQL. Pendant
que nous y sommes, on va activer certaines extensions utiles (il suffit d'enlever le ; en
début de ligne). On décommente extension=php_bz2.dll qui sert a la compression et

décompression a la volée. On décommente extension=php_gd2.dll utile pour générer
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des images. On décommente également extension=php_mbstring.dll indispensable a

phpMyAdmin pour I'encodage des caracteres.
On enregistre puis on quitte.

reqister globals :

Cette option définie par défaut a Off sert a activer 'enregistrement des variables EGPCS

(Environnement, GET, POST, Cookie, Serveur) en tant que variables globales. Voyons

les différences entre ces deux configurations.

reqister globals = Off

Avantage : Améliore la sécurité de vos scripts.
Exemple : fichier essai.php.
<htmlI>
<head>
<title>register globals défini a Off</title>
</head>
<body>
<?php
echo $ GET[nom'];

r
</body>
</html>

Appel du script : http://127.0.0.1/essai.php?nom=sofali.

reqister globals = On

Avantage : Améliore la facilité d'écriture des scripts.
Exemple : fichier essai.php.
<htmlI>
<head>
<title>register globals défini & On</title>
</head>
<body>
<?php
echo $nom;

r
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</body>
</html>

Appel du script : http://127.0.0.1/essai.php?nom=sofali.

On remarque bien sir que la différence se trouve au niveau de I'appel des variables. On
est libre de choisir celle qui convient le mieux. Sachant qu’on pourra changer a tout
moment. Si on débute et que, pour nous, la sécurité est peu importante on met cette
option a On, au contraire si on souhaite que la sécurité soit plus présente ou qu’on veut
imposer une certaine rigueur dans la programmation en PHP, on laisse cette option a
Off. Pour modifier ces parametres, on recherche la chaine register globals = Off.

On la laisse a Off ou on change en On suivant nos besoins.

On ajoute le répertoire de PHP 5 dans le PATH. En passant, on ajoutera celui des
exécutables d'Apache. Le PATH est une variable d'environnement qui sert a spécifier
des répertoires dont le contenu peut étre accessible depuis n'importe quel autre
répertoire, rien qu'en tapant le nom du fichier. Lorsque on utilise la commande exécuter,
on tape cmd et non le chemin complet c:\windows\system32\cmd.exe, on utilise le
PATH. 1l existe aussi le PATHEXT, celui-ci sert aux extensions : on tape cmd, alors

que l'exécutable se nomme cmd.exe.

Pour cela on doit posséder les droits nécessaires. On fait un clic droit sur le poste de
travail, (Ordinateur sous Windows 7) puis dans le menu contextuel qui apparait, on
clique sur propriétés. On clique ensuite sur l'onglet Avancé (Paramétres systéme
avancés sous Windows 7) puis sur Variables d'environnement. Dans la partie variables
systéme, on sélectionne la ligne ou figure PATH puis on clique sur le bouton modifier.
Si cette ligne n'apparait pas, on clique sur créer et on donne comme nom de variable
PATH. Dans les deux cas on ajoute a la wvaleur de la wvariable
c:\Project\php5;c:\Project\bin;.

Note :

Tous les chemins doivent étre terminés d'un ; (point virgule). On valide en cliquant sur
Ok et le tour est joué.

On doit redémarrer la machine pour prendre en compte la modification de la variable

d'environnement PATH.
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11.4 Test de PHP

On va vérifier que le module PHP est bien chargé par Apache. On Crée une page
nommeée test.php dans le dossier c:\Project\www et on insére ces quelques lignes :
<?php

phpinfo();

r

Ensuite, on lance le navigateur et dans la barre d'adresse, on tape
http://127.0.0.1/test.php. On doit obtenir la page d'information de la configuration de
PHP 5.3.5.

PHP Version 5.3.5 php

System Windows MT SOFYAME-PC 6.1 build 7800 {Unknow Windows version Ultimate Edition)
586

Build Date Jan 6 2011 17:50:45

Compiler M5WCE (Wizual C++ 6.0)

Architecture 56

Configure cseript fnologo configure js "—enable-gnapshot-build” "—-dizable-isapi” "—enable-

Command debug-pack" "—disable-izapi" “—-without-mesgl" "—without-pdo-mesgl" "—without-pidweb™

"—with-pdo-occi=D-\php-sdkloracletinstantclient1 D\edk, shared™ "--with-ociZ=0:\php-
zdk\oracletinstantclient10isdk shared” "—with-ocis-11g=0"\php-sdk\oracietinstantclient11
‘\zdk shared™ "--enable-object-out-dir=_iobj" "—-enable-com-dotnet” "--with-mcrypt=static"

Server APl Apache 2.0 Handler

Virtual Directory |enabled
Support
Configuration CAWindows
File (php.ini) Path
Loaded CAProjectphpSphp.ini
Configuration
File

Figure I1.9
Cette page confirme la bonne prise en compte de PHP par Apache. (Figure 11.9)

Voila, PHP est a présent installé sur le serveur web.
Passons a présent a l'installation du serveur de base de données, MySQL en

I'occurrence.

1. MySQL
111.1 Téléechargement de MySQL

Avant l'installation, nous devons tout d'abord récupérer 'archive contenant le serveur

MySQL. Pour ce faire rendez-vous sur le site mysql.com ou sur fr.mysql.com. De 14, il
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faut récupérer la version 5.0.XX de MySQL pour environnement Windows.
Voila un lien direct pour la toute derniere version de MySQL 5.5.11 :

http://mirrors.ircam. fr/pub/mysql/Downloads/MySQL-5.5/mysql-5.5.11-win32.msi

Ceci fait, nous pouvons a présent installer MySQL sur la machine.

111.2 Installation du serveur MySQL 5.5.11

On localise l'archive qu’on a téléchargé, un double clic lancera le programme

1. .
d'installation...
15 MySQL Server 5.5 Setup [= | =@ [[=E5] || 15 MySQL Server 5.5 Setup o] 2 ==
Choose Setup Type . Custom Setup &
Choose the setup type that best suits your needs 1 3 Select the way you want features to be installed. : :

Click the icons in the tree below to change the way features will be installed.

Installs the most common program features, Recommended for most users.

Install MySQL Server
(=31~ | Client Programs
- (=3 = | Debug binaries

=) = | Development Components
Allows users to choose which program features will be installed and where =3 ~ | Debug Symbols This feature requires 22MB on your
they will be installed. Recommended for advanced users. =) - | Server data files hard drive, Ithas 2 of 2

subfeatures selected. The

subfeatures require 61MB on your
iy

All program features will be installed. Requires the most disk space.

Location: C:'\Program Files\MySQLYMySQL Server 5.5Y

Back Mext [ Cancel ] [ Reset ][ Disk Usage H Back ][ Next ][ Cancel ]

Figure I1.10 Figure I1.11
On sélectionne le type d'installation : custom. (Figure 11.10).

On clique sur Browse pour changer le répertoire d'installation. (Figure I1.11).

15! MySQL Server 5.5 Setup [£3] | 15 MySOL Server 5.5 Setup el @ |3

Change destination folder 2
{ Ready to install MySQL Server 5.5 L
Browse to the destination folder g .,

Look in: £ MySQL Server 5.5 -

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Folder name:

TR

Figure I11.12 Figure I1.13

On indique le répertoire d'installation : C:\Project\MySQL\MySQL Server 5.5\. (Figure
11.12).

Maintenant on clique sur install pour commencer ’installation. (Figure 11.13).
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WySQL Enterprise

A MySQL Enterprise subscription is the most
comprehensive offering of MySQL database
software, services, and support to ensure your
business achieves the highest levels of reliability,
security, and uptime.

An Enterprise Subscription includes:

N

1. The MySQL Enterprise Server - The most reliable, secure, and up-to-date
version of the world's most popular open source database.

2. MySQL Enterprise Monltor Service - An automated virtual database
assistant.

3. MySOL Production Support - Technical and consultative support when
you need it, along with service packs, hot-fixes, and more.

MOTEI T OFMAtO NI CRMOres] Orvisitwinw.mysql.com/enterprise

Mare ...

< Back Next > I Cancel

Figure 11.14

A la fin de linstallation, le programme nous propose d'utiliser

l'assistant de

configuration. On I'utilise en cochant Next. (Figure 11.14).

111.3 Configuration de MySQL

WySQL Server Instance Configuration Wizard

MySQL Server Instance Configuration

Configure the MySQL Server 5.5 server instance,

Please select a configuration type.

{* Detailed Configuration

Choose this configuration type to create the optimal server
setup for this machine.

" Standard Configuration

— Use this only on machines that do not already have a MySQL
0 server installation. This will use a general purpose configuration
for the server that can be tuned manually.

< Back

°

Cancel

=5

°

@ MySQL Server Instance Configuration Wizard

MySQL Server Instance Configuration
Configure the MySQL Server 5.5 server instance,

Please select a server type. This will influence memory, disk and CPU usage.

" server Machine
3
=

" Dedicated MySQL Server Machine
(ﬁ This machine is dedicated to run the MySQL Database Server. No

is is a development machine, and many other applications will
be run on it. MySQL Server should only use a minimal amount of
memary.

Several server applications will be running on this machine.
Choose this option for web/application servers. MySQL will have
medium memory usage,

other servers, such as a web or mail server, will be run, MySQL
will utilize up to all available memory.

< Back

\ Next >

Cancel

Figure II.15

Figure I1.16

Un premier écran nous demande si on veut effectuer la configuration en mode avancé

ou en mode standard. On choisit la premiere. (Figure I1.15).

Le programme nous demande de choisir quel type de machine on utilise: on coche

Developper machine sauf si on travaille sur un serveur dédié. (Figure 11.16).

Maintenant on va choisir quel type d'utilisation on va faire de MySQL. Le premier

choix parait correct, mais a nous de décider... (Figure 11.17).

On choisit maintenant le répertoire ot on va stocker les tables de type InnoDB. A nous

de décider, la configuration par défaut pourra trés bien convenir. (Figure I1.18).
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MySQL Server Instance Configuration Wizard

MySQL Server Instance Configuration

Configure the MySQL Server 5.5 server instance.

Please select the database usage.

i nltifnnctionalDatabaQé
J General purpose databases. This will optimize the server for the

use of the fast transactional InnoDE storage engine and the
high speed MyISAM storage engine.

" Transactional Database Only

4 Optimized for application servers and transactional web
—|__ applications. This will make InnoDB the main storage engine.
WS plote that the MyISAM engine can still be used.

" Non-Transactional Database Only

Suited for simple web applications, monitoring or logging
applications as well as analysis programs. Only the
non-transactional MyISAM storage engine will be activated,

<Back | Next > Cancel

@ MySQL Server Instance Configuration Wizard

MySQL Server Instance Configuration

Configure the MySQL Server 5.5 server instance,

Please select the drive for the InnoDE datafile, if you do not want to use the default
settings.
InnoDE Tablespace Settings

”' @ Please choose the drive and directory where the InnoDEB
tablespace should be placed.
- |Insta\|at\on Path j

Drive Info

Volume Name:
File System: NTFS

[ =3.5 GE Diskspacs Usad [[] 226.3 GE Free Diskspace

< Back

Cancel

Figure I1.17

Figure I1.18

WySQL Server Instance Configuration Wizard

MySQL Server Instance Configuration

Configure the MySQL Server 5.5 server instance,

Please set the approximate number of concurrent connections to the server,

" Decision Support (DSS)/OLAP

1-‘:_;3 Select this option for database applications that will not require
W a high number of concurrent connections. A number of 20
connections will be assumed.

" Online Transaction Processing (OLTP)
zgfin Choose this option for highly concurrent applications that may

9 have at any one time up to 500 active connections such as
heavily loaded web servers.
& Manual Setting

= Please enter the approximate number of concurrent

e —
<Back | Next > Cancel

Concurrent connections:

@ MySQL Server Instance Configuration Wizard

MySQL Server Instance Configuration

Configure the MySQL Server 5.5 server instance,

Please set the networking options.

[¥ Enable TCP/IP Networking

. |' Enable this to allow TCPAP connections, When disabled, only
o local connections through named pipes are allowed.

===

Port Number: |3306 ﬂ [V iAdd firewall exception for this port

Please set the server SQL mode.

[v Enable Strict Mode

This option forces the server to behave more like a traditional
database server. It is recommended to enable this option.

<Back | Next > Cancel

Figure I1.19

Figure 11.20

Maintenant, on indique le nombre de connexions simultanées que devra supporter le

serveur. Pas la peine d'exagérer. Plus le nombre sera élevé, plus la mémoire sera

utilisée. (Figure 11.19).

On active les connexions en TCP/IP et on indique le port par lequel le client MySQL

devra se connecter. (Figure 11.20).

WySQL Server Instance Configuration Wizard

MySQL Server Instance Configuration

Configure the MySQL Server 5.5 server instance.,

Please select the default character set.

" Standard Character Set
Makes Latinl the default charset. This character set is suited for
English and other West European languages.

(" Best Support For Multili
Make UTF8 the default character set. This is the recommended
character set for staring text in many different languages.

" Manual Selected Default Character Set [ Collation
Please specify the character set to use.
Character Set: latinl -

<Back | Next > Cancel

@ MySQL Server Instance Configuration Wizard

MySQL Server Instance Configuration

Configure the MySQL Server 5.5 server instance,

Please set the Windows options.

v Install As Windows Service

L{‘J" This is the recommended way to run the MySQL
4 server on Windows,
MySQLS -

v Launch the MySQL Server automatically

Service Name:

v lude Bin Di y in Wind PATH
- Check this option to include the directory containing

the server / client executables in the Windows PATH
variable so they can be called from the command line.

<Back | Next > Cancel

Figure 11.21

Figure 11.22

40



MISE EN ROUTE D’UN SERVEUR WEB SOUS WINDOWS

On choisit l'encodage par défaut des caracteres. Le mode standard est parfait pour les
pays d'Europe. Le second supporte toutes les langues. Le troisiéme nous permet de

choisir un autre jeu de caractéres. (Figure 11.21).

On choisit d'installer le service MySQL et de le démarrer automatiquement. On indique

qu’on veut inclure le répertoire des exécutables MySQL dans le PATH. (Figure 11.22).

MySQL Server Instance Configuration Wizard @ MySQL Server Instance Configuration Wizard @
MySQL Server Instance Configuration MySQL Server Instance Configuration
Configure the MySQL Server 5.5 server instance, e 3 Configure the MySQL Server 5.5 server instance. . 3
Please set the security options. Processing configuration ...

[¥ Modify Security Settings

& Prepare configuration
New root password: | Enter the root password,
4 Write configuration file (C\ProjectiMySQUIMySQL Server 5.5 my.ini)
(oot ] Confirm: Retype the password. ()| Stark aenie
[~ Enable root access from remote machines ) Apply security settings

‘Configuration file created.
Windows service MySQL5 installed.

[~ Create An Anonymous Account Service started successfully.
This option will create an anonymous account on this server, Security settings applied.
Please note that this can lead to an insecure system. Press [Finish] to close the Wizard.

<Back | Cancel

Figure 11.23 Figure 11.24

Enfin, on choisit un mot de passe. A nous de décider si on veut autoriser une connexion

distante en root. (Figure 11.23).

NOTE :

Il est conseillé de mettre un mot de passe alpha-numérique pour assurer un bon niveau

de sécurité sur le serveur MySQL.

On valide, en cliquant sur Execute .L’assistant va alors générer automatiquement le
fichier de configuration c:\Project\MySQL\MySQL Server 5.5\my.ini.
Le serveur MySQL ayant ét¢ installé en tant que service ce dernier doit étre dés cet

instant en action. (Figure 11.24).

Par ailleurs, si on regarde dans le menu Démarrer / Tous les programmes, on doit avoir

le menu suivant :

MySQL
MyS0L Server 5.5
n.. My30L Command Line Client

Si on souhaite vérifier que le serveur MySQL tourne bien, on peut se connecter au shell

de ce dernier. Pour ce faire on clique sur MySQL Command Line Client.

La, l'invite de commandes suivant s'affiche
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ﬁ MySQL Command Line

iEnter password:

Figure I1.25

On entre le mot de passe du compte root qu'on a configuré tout a I'heure. (Figure 11.25).

03 5. Command Lin ot == - ==
Enter password: e -
Welcome to the MySQL monitor. Commands end with 5 or “g.

Your My2QL connection id is 1

Server version: 5.5.11 MySQL Community Server <GPL>

Copyright <c> 28800, 218, Oracle and-orx its affiliates. All rights reserved.
Oracle iz a regisztered trademark of Oracle Covrporation andsor its

affiliates. Other names may be trademarks of their respective

DWUNEers .

Type *"help:’' or *~h' for help. Type "¢’ to clear the current input statement.

mysgl>

Figure 11.26
Nous voila connecté sur le shell du serveur MySQL. (Figure 11.26).
Ce shell nous permet de pouvoir surveiller (monitoré) le serveur MySQL via quelques

commandes, la liste des commandes est disponible en tapant help. (Figure 11.27).

B MySQL Command Line Client [

3 o=

Mote that all text commands must be first on line and end with '3
7 {?» Synonym for “help’.
e Clear the current input statement.
<~1>» Reconnect to the server. Optional arguments are dbh and host.
¢d» Bet statement delimiter.
¢G> Send command to mysgl server. display result vertically.
Cg» Exit mysgl. Same as guit.
‘g Send command to mysgl server.
<~h>» Display this help.
¢t> Don't write into outfile.
<Sp» Print current command.
<~R>» Change your mysgl prompt.
Cug? Quit mysgl.
~#>» Rebuild completion hash.
¢~.2» Execute an SQL script file. Takes a file name as an argument.
Get status information from the server.
Set outfile [to_outfilel. Append everything into given outfile.
Uze another database. Takes databasze name as argument.
charset Switch to another charzet. Might bhe needed for processing binlog|
with multi—-hbyte charsets.
warnings <~W>» Shouw warnings after every statement.
nowvarning <w?» Don't show warnings after every statement.

For server side help. type *help contents’

1>

Figure 11.27
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status, qui nous fourni quelques informations concernant le serveur MySQL. (Figure

11.28).

B MySQL Command Line Client = =5

mysgl> status

C:~Project~MySQL~MySQL Server 5.5%bin“mysgl.exe Uer 14_.14 Distrib 5.5_.11.
in32 (x86>

Connection did: 4

rootPlocalhost
Hot in use

Using delimiter: H
Server version: 5.5.11 MyS5QL Community Server (GPL>
i8

Protocol version:
Connection: localhost wia TCP-A/IP
» characterset: latinl
characterset: latinl
characterset: latinl
- characterset: latinl
TCF port: 3386
Uptime = 24 min 12 sec

Questions: 15 Slow gueries: B Opens: 33 Flush tables:
Queries per second avg: B.16

Figure 11.28
En outre, on obtient ['uptime du serveur, le port utilisé par le serveur de données.

Les mots de passe sont contenus dans la table user, les 2 champs auxquels on va

s’intéresser sont les champs user et password.

Note :
On peut faire un SELECT * FROM user; pour voir son contenu. Bien qu’on a déja un
mot de passe root, voici la démarche a suivre si on veut le changer. Par exemple,

donnons a root le mot de passe secretword.

mysqgl> UPDATE user
-> SET password = PASSWORD('secretword")
-> WHERE user = 'root’;

Query OK, 2 rows affected (0.78 sec)

Rows matched: 2 Changed: 2 Warnings: 0

mysql> FLUSH PRIVILEGES;
Query OK, 0 rows affected (0.01 sec)

mysql>
IV. PhpMyAdmin
IV.1 Installation de PhpMyAdmin 3.3.10

Apres avoir téléchargé phpMyAdmin 3.3.10, voila un lien direct :
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http://tenet.dl.sourceforge.net/project/phpmyadmin/phpMyAdmin/3.3.10/phpMyAdmin-

3.3.10-all-languages.zip

On décompresse phpMyAdmin-3.3.10-all-languages.zip, un sous répertoire
\phpMyAdmin-3.3.10-all-languages sera automatiquement créé. On se place dans ce

sous répertoire et on copie tout son contenu dans c:\Project\www\phpmyadmin.

IVV.2 Configuration de PhpMyAdmin

On duplique le fichier c:\Projectiwww\phpmyadmin\config.sample.inc.php en

c:\Project\www\phpmyadmin\config.inc.php. On édite ce dernier avec le bloc-notes.

La premicre chose a faut faire est d'indiquer a phpMyAdmin qu’on utilise I'extension
mysqli (la méme qu’on la configurée dans le php.ini), il suffit de donner a la variable

$cfg['Servers'][$i]['extension'] la valeur 'mysqli'.

Comme on utilise la méthode d'authentification cookie, il est nécessaire de renseigner la
variable $cfg['blowfish_secret']. 1l s'agit d'une clé de cryptage pour la génération des
cookies. On saisit une valeur au hasard, contenant des lettres et des chiffres. La

longueur de cette chaine ne doit pas excéder 46 caractéres.

Pour activer les fonctionnalités additionnelles de phpMyAdmin, il est nécessaire de

décommenter les variables suivantes :

o S$cfg['Servers][$i]['controluser'] ;

o $cfg['Servers][$i]['controlpass] ;

o S$cfg['Servers][$i]['pmadb] ;

o S$cfg['Servers'][$i]['bookmarktable'] ;
o S$cfg['Servers][$i]['relation] ;

o S$cfg['Servers'][$i]['table_info'] ;

o S$cfg['Servers][$i]['table_coords ;

o S$cfg['Servers][$i]['pdf_pages'] ;

o S$cfg['Servers'][$i]['column_info'] ;

o Scfg['Servers'][$i]['history'] ;

o $cfg['Servers'][$i]['designer_coords'].

I1VV.3 Test de phpMyAdmin

On lance le navigateur et on tape http://127.0.0.1/phpmyadmin, une fenétre
d'authentification s'affiche. On entre le nom d'utilisateur root, puis le mot de passe

correspondant (celui défini a l'installation de MySQL). (Figure 11.29).
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php
Bienvenue a phpMyAdmin

rLangue - Language
Francais - French E
rConnexion
Utilisateur : roat
Mot de passe : [
Figure 11.29

Ci-dessous, l'interface d'administration du serveur de données. (Figure 11.30).

phobiyAdmin 3 ocahos
@@ EiBases dedonnées 7SO QfFtat 5 Variables [eux de caractéres jMoteurs g3Priviiges . Reéplicafion yProcessus S Exporter Ealmporter % Synchroniser

+ infomaton_sthea (37) Actions MysaL

o mysql (24 |

' pgﬂgrr{man]ce_schem i & odfer et de passe 8 Senveur localhostvia TCRIP
OiE B quier 8 Versondu seneur 55,1

» Version du protocolg; 10

Crosissezunebase e domnées — MySQL localhost ) Uisasur ooi@locaost

1 Créer une base de données @ Jel e caractéres pour MySOL: UTF-3 Unicode (U]
Interelassement v | Créer
\—, Serveur web
Interclassement pour 3 connexion MySCL: utd_general ci v 0

b Apache/2.2.17 (Win32) PHP/2.35
Interface » Version du client My3QL: mysgind 5.0.7-dev - 081210 - SRevision 304825 §

» Extension PHP: mysgi
& Lanqs - Language ): Frecae-French '

hpMyAdmin
& Tine /S Oigrd P

¥ Coule a cho. 7 Reiniiaser ) Version: 33,10

B tocumentzion
b Talle dutede: 0% + B wi
Wiki
& e ofice
» [ChangeLog] [GH] [Lists]

php
Figure 11.30

Cette interface web, nous permet de réaliser toute les opérations d'administration,
maintenance sur le serveur de données, entre autres, création/suppression d'utilisateur,
création/suppression de bases, de tables. De quoi ravir toutes personnes souhaitant

administrer au mieux son serveur MySQL.
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APPLICATION

I. Introduction
Dans ce chapitre on va tester le serveur web, avant tout chose, il faut savoir qu’il faut
mettre toutes les pages web qu’on veut voir interprétées par apache, dans un seul

répertoire.
Dans ce cas au début de la configuration d’ Apache on a choisi le répertoire suivant :
c:\project\www\

On va utiliser Adobe Dreamweaver cs4 qui est un Logiciel de référence pour la
création web, c’est un éditeur HTML et on 'utilise avec les langages web dynamiques

(comme PHP).

Il. Test de I’application
Pour tester si le serveur web marche, il faut télécharger une interface graphique
permettant la mise en place de nos pages web. Cette interface a été complété par nos

soins, on a modifié son code source pour qu’il s’adapte a nos besoins.

Tout d’abord on a créé une base de données nommée sofali_bd qui contient une seule

table intitulée étudiant, qui contient huit lignes a I’aide de PhpMyAdmin. (Figure III.1).

(@) 127001/ localhost / sofali_bd / etudiant | phpMyAdmin 3.3.10 - Mozilla Firefox ==
Eichier Edition Affichage Historique Marque-pages Qutils 7
@ B2 C Y [ 4 http://127.00.1/phpmyadmin/index phpldb=sofali_bd&token=75¢b2382bed8a0e1 16¢8777baB818c3 77 | M- template Pl r el

2, Les plus visités (@) Débuter avec Firefox 3, A la une

s 127.0.0.1 / localhost / sofali_bd / etud...| -+

ﬂlp_ __llfrﬂ/‘-fﬂjﬂ & localhost » (& sofali_bd » E etudiant
@ @ [ElAfficher [ Structure 7 sQL Rechercher FInsérer [ Exporter [ZImporter Opérations  [{fVider [ Supprimer
Colonne Type Interclassement  Aftributs  Null Défaut Extra Action
Base de données id_Etudiant int(4) UNSIGNED  Non Awcun  AUTO_INCREMENT S X B B B3 G
sofali_bd (2) M Pseudo varchar(30) latin1_swedish_ci Non Auvcun B & X Ml
sofali bd (2) Mot_de_passe  varchar(30) latin1_swedish_ci Non  Aveun S X @l E
Nem varchar(30) latin1_swedish_ci Non  Avcun £ X [l 5
I X Prenom varchar(30) latin1_swedish_ci Non Auveun S X i) E
g fiiere Date_naissance date Non  Avcun & X i E
Email varchar(30) latin1_swedish_ci Mon Aveun & X @l E
Filiere varchar(30) latin1_swedish_ci Non  Auveun B /2 X @ [ &

1 Tout cocher/ Tout décocher Pour la sélection VA ol

+p Version imprimable & Gestion des relations {5 Suggérer des optimisations quant 4 la structure de |a table
Fe Ajouter 1 colonne(s) @ En fin de table En début de table Aprés id_Etudiant » | Exécuter

Index:
Action Nom de lindex Type Unique Compressé Colonne C Null Ci
# ¥ PRIMARY BTREE Oui Non id_Ftudiant 6 A
# X Pseudo BTREE Oui Non Pseudo 6 A
Email 6 A
Figure I11.1

Apres la création de la base de données, on s’est attaqué a la mise en forme du site web,
on a créé une page web qui se nomme inscription.php, et a I’aide de Dreamweaver on a
créé la connexion avec la base de données, puis on a inséré un formulaire qui contient
des champs ou on doit insérer les informations pour créer un compte dans le site web.

(Figure I11.2).
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Home  Définition

SofAli

Put yo

Menu

Home
Templatelnfo
Style Demo
Blog

Archives

Inscription | A propos de nous  Nous ¢

Inscription

Pseudo:

Mot de passe
Confirmer mot de passe:
Nom:

Prénom

Date de naissance: 7 (exemple: 2011-06-06)
Email: ]

Filigre:

opyright 2011 Layout by Free

Figure I11.2

Dans ce cas la, on vient de créer une page nommée tutoriel ou on doit avoir un compte

pour la visualiser, sur laquelle on a présenté notre modeste travail. (Figure I11.3).

Home  Défnition | Tuforel | A propos de nous  Nous contacter

-

SofA

Put your best

Menu

Apache Veuillez vous connecter pour visulaliser le contenu de cette page

Php
MysSQL

Pseudonyme
PhpMyAdmin

Mot de passe:

Connexion | [ Inscrire

© Copyright 2011 Layout by Free Website Templates

Figure I11.3

On a mis dans tous les pages un volet permettant de se connecter.

Maintenant voila un apergue de la page d’accueil. (Figure I11.4).

Home Définifion Tutoriel A propos de nous Nous contacter

SofAli

Menu WampServer

Wamp 19 Juin 2011 | Posté par Admin

Apache WampServer est une plate-forme de développement Web sous

PHP
MysaL

Windows. Il vous permet de développer des applications Web
dynamiques & l'aide du serveur Apache2, du langage de scripts
PHP et d'une base de données MySQL. Il posséde également
PhpMyAdmin PHPMyAdmin pour gérer plus facilement vos bases de données.

| Lire plus

Figure 111.4
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Conclusion générale

Nous avons, a présent un serveur web opérationnel que I’on va rendre disponible sur le
serveur de notre laboratoire, et ce de maniere simple. Il est a noter que la configuration
du serveur quoique un peu ardu au début devient vite une chose acquise pour le peu

qu’on se donne la peine de lire le manuel.

Maintenant, nous sommes est en possession d’un serveur web Apache fonctionnel sous

Windows, et nous avons vu comment lui ajouter la possibilité de gérer des pages PHP.

A T’aide d’ Adobe Dreamweaver nous avons créé un site web dynamique ou nous avons
mis tout notre travail dedans avec quelques définitions. Nous allons bien sur I’améliorer

et le mettre a jours avec les toutes dernieres versions des applications utilisées.
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Résumé

Le web est le service internet le plus répandu dans le monde entier, il est utilisé dans
tous les domaines et surtout pour le partage et I’information.

Un serveur web est un simple ordinateur capable de gérer les entrées sorties fait par les
internautes qui se sert de sa base de données, et qui interprete les requétes http.

Notre projet de fin d’études sera axé sur la configuration et I’installation d’un serveur
web sous Windows et la création d’un site web qui sera hébergé dans le serveur. Pour
cela, on a installé un serveur Apache, supportant le langage de programmation des sites

web PHP, et pourvu d'un serveur de données MY SQL pour les bases de données.

Abstract

The web is the most common Internet service worldwide, it is used in all arcas and
especially for sharing and information.

A web server is a simple computer that can handle inputs outputs made by net surfers
that uses its database and interprets HTTP requests.

Our graduation project will focus on configuring and installing a web server on
Windows and create a website that is hosted in the server. For this, we installed an
Apache server, supporting the website programming language PHP, and provided with a

data server MySQL for databases.
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