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| ntroductiongéneérale

Dans la « société de linformation », la sécurigs dsystemes informatiques
constitue un enjeu crucial. Le contréle de I'infation traitée et partagée au sein de ces
systémes est un probleme d’autant plus délicat lgueaombre d’utilisateurs de ces
systémes est important. Relier ces systemes amtrailesein de réseaux informatiques,

eux-mémes interconnectés, complexifie donc la tdeseresponsables sécurité.

La sécurité d’'un systéme informatique repose emiarelieu sur la mise en place
d’'une politigue de sécurité. Celle-ci peut étreiléfcomme un ensemble de régles
permettant d’assurer trois propriétés : [16]

o la confidentialité des donnéeseuls les utilisateurs autorisés peuvent coasult

une information donnée ;

o lintégrité des données seuls les utilisateurs autorisés peuvent madifige

information donnée ;

o la disponibilité du systemele systeme doit étre capable de rendre le srvic

prévu en un temps borné.

Une fois la politique de sécurité définie, il coemi de la mettre en ceuvre au sein
du systeme informatique. Deux approches non exasssont envisageables : la
prévention des attaques et leur détection. La gm@mapproche, en appliquant un
contrdle a priori sur les actions effectuées au sein du systemesus@&asjue les
utilisateurs ne pourront violer la politique. Ced#tgproche évite que le systéme ne se
trouve dans un état corrompu, nécessitant une smalyune correction. De ce fait, des
mécanismes de prévention sont présents sur leensgstinformatiques ; il s’agit
souvent de contréle d’acces. Cependant, de telamsues possédent leurs propres
limitations, qui peuvent porter sur des aspectsrifges des modeles sous-jacents ou
sur leur implémentation. Ces limitations justifidiet recours a des mécanismes de
détectionintrusion Detection SystenfIDS).




Introduction générale

L'objectif de la détection d'intrusions est d’autatiser la tdche d’audit. Il s’agit
bien, théoriquement, de détecter de maniere aukpuealtes violations de politiqgue de
sécurité, qu’'on appelle intrusions. Dans la prajdas outils actuels ne sont cependant
pas configurés directement par la politique. Ausdg détectent certaines intrusions, ils
détectent aussi des tentatives d’intrusions infreieses, ce qui peut étre souhaité, ou
non. En outre, la relative naiveté des algorithmesdétection conduit a un nombre
élevé d’alertes, dont une part significative estanhconstituée de fausses alertes (faux

positifs). Enfin, certaines intrusions peuvent as ptre détectées (faux négatifs).

Afin de qualifier un IDS, on s’intéresse afsbilité, qui est sa capacité a émettre
une alerte pour toute violation de la politiquesgeurité, et a spertinence qui est sa
capacité a n'émettre une alerte qu’en cas de olake la politique de sécurité. Un IDS
est parfaitement fiable en absence de faux négaltiest parfaitement pertinent en

I'absence de faux positif.

Notre travail s'articule autour de ce domaine dibntonsiste a sécuriser une
application web a l'aide d’'un systeme de détectntrusion comportementale a base

de I'algorithme K-means.

Le premier chapitre est un chapitre descriptif pursécurité des réseaux, sur
lequel on va définir les menaces, les logicielsveilants et une politique de sécurité

ainsi les principaux mécanismes de sécurité.

Le second chapitre est consacré a présenter ahigeature globale d'un IDS, la
définition et le mode de fonctionnement de ce agrrAinsi la classification des IDS et

enfin la méthode de détection d'une intrusion.

Le dernier chapitre est consacré a la réalisatonatre application (une boutique
en ligne), nous avons donc implémenté un systensetixtion d’intrusion avec deux
approches : une approche comportementale et umedngputilisant I'algorithme K-

means.
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Chapitre | Seécurité des réseaux

Introduction :

L'informatique et en particulier I'Internet jouemh réle grandissant dans le
domaine des réseaux. Un grand nombre d'applicatiogues d'un point de vue de
leur sécurité sont déployées dans divers domamresne le domaine militaire, la santé,
le commerce électronique, etc. La sécurité desavdsdevient alors une problématique
essentielle tant pour les individus que pour lesepnises ou les états. Il est donc
important de définir une politique de sécurité poes réseaux et de veiller a son
respect. Néanmoins les mécanismes de sécuriténpifévmis en place ne sont pas
incontournables. Il est nécessaire de mettre emeosles outils permettant de détecter

toute violation de la politique de sécurité, castire toute intrusion.

Tout au long de ce chapitre, notre intérét seepsur les principales menaces

pesant sur la sécurité des réseaux ainsi que leasnisénes de défense.

Sécurité des réseaux:

1.1 Définition:

La sécurité d'un réseau est un ensemble de mogemsiques, organisationnels,
juridiques et humains nécessaires et mis en plage gonserver, rétablir, et garantir sa
sécurité. En général, la sécurité d'un réseau baglelle du systéme informatique sur

lequel il s'appuie. [1]

1.2 Evaluation de la sécurité d'un réseau:
La sécurité d'un réseau peut s'évaluer sur la dasecertain nombre de criteres
de sécurité. On distingue généralement trois graek critéres de sécurité [1]:
» Disponibilité : Elle consiste a garantir I'acces a un servica ooe ressource.
* Intégrité : Elle consiste a s'assurer que les données ragnétg altérées durant
la communication (de maniére fortuite ou intentielte).
» Confidentialité : Elle consiste a rendre l'information inintelbfg a d'autres

personnes que les seuls acteurs concernés.




Chapitre | Seécurité des réseaux

En plus des ces trois critéres, on peut ajoutecriegres suivants:

» Authentification : Elle consiste a assurer l'identité d'un utiésat c'est-a dire
de garantir a chacun des correspondants que stanaiae est bien celui qu'il
croit étre.

* Non répudiation : Elle consiste a garantie qu'aucun des correspuadne

pourra nier la transaction.

L'évaluation de la sécurité d'un systeme informeticest un processus trés
complexe basé en général sur une méthodologiee €edlluation passe par une analyse
de risques. Cette derniére pesant sur un syst#foreniatique elle méme s'appuie sur un

ensemble de métriques définies au préalable [1].

Les causes pour sécuriser les réseaux :

1.1 Les enjeux:

a) Enjeux économiques Les organismes ou entreprises a but lucratprasque
toujours la méme finalité : c'est de réaliser daséfices sur I'ensemble de leurs
activités. Cette réalisation est rendue possitAeagya son systeme d'information
considéré comme moteur de développement de I'eisieeD'ou la nécessité de
garantir la sécurité de ce dernier. La concurrefaie que des entreprises
s'investissent de plus en plus dans la sécurisaten leurs systemes

d'information et dans la qualité de service fouanix clients [1].

b) Enjeux politiques : La plupart des entreprises ou organisations seerif@ux
documents officiels de sécurité élaborés et recomiésm par I'Etat. Ces
documents contiennent généralement des directivedajvent étre appliquées
par toute structure engagée dans un processusuiésafion du réseau. Dans le
cadre du chiffrement des données par exemple, ehati définit des cadres et
mesures d'utilisation des algorithmes de chiffreimeinles recommande aux
entreprises exergant sur son territoire. Le norpaes de ces mesures et
recommandations peut avoir des conséquences geawebentreprise. A ce
niveau, I'enjeu est plus politique parce que chdfpaé souhaite étre capable de

décrypter toutes les informations circulant danmsespace [1].
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c)

Enjeux juridiques : Dans un réseau, on retrouve de l'informationtifionine
(numérique, papier, etc.). Le traitement de celldait se faire dans un cadre
bien définit et dans le strict respect des lois vgueur. En matiere de
juridiction, le non respect des lois et exigenaadatives a la manipulation des
informations dans un systeme d'information peuirad@s conséquences graves

sur l'entreprise. [1]

1.2 Les vulnérabilités :

Tous les systéemes informatiques sont vulnérables. ifhporte le niveau de

vulnérabilité de ceux ci. Une vulnérabilité est dadle ou une faiblesse pouvant étre

exploitée par une personne mal intentionnée powe.nu

Les vulnérabilités des systemes peuvent étre @dassn catégorie (humaine,

technologique, organisationnelle, mise en ceuvig). [

a)

b)

Vulnérabilités humaines: L'étre humain de par sa nature est vulnérable. La
plupart des vulnérabilités humaines proviennentedie=urs (négligence, manque
de compétences, surexploitation, etc.), car nedatitpas souvent que l'erreur est
humaine? Un Sl étant composé des humains, il condlassurer leur sécurité si

I'on veut garantir un maximum de sécurité dand.I¢1H

Vulnérabilités technologiques :Avec la progression exponentielle des outils
informatiques, les vulnérabilités technologiqueststecouvertes tous les jours.
Ces vulnérabilités sont a la base dues a une meégkyhumaine lors de la
conception et la réalisation. Pour étre informéuliégement des vulnérabilités
technologiques découvertes, il suffit de s'inscsie une liste ou des listes de
diffusion mises en place par les CERT(Computer ey Readiness ou

Response Team). [1]

Vulnérabilités organisationnelles :Les vulnérabilités d'ordre organisationnel
sont dues a l'absence des documents cadres etldprdes procédures (de
travail, de validation) suffisamment détaillées ptaire face aux problémes de

s
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sécurité du systeme. Quand bien méme ces docureept®cédures existent,

leur vérification et mises a jour ne sont pas torgdien assurées. [1]

d) Vulnérabilités mise en ceuvre :Les vulnérabilités au niveau mise en ceuvre
peuvent étre dues a la non prise en compte deaireeraspects lors de la
réalisation d'un projet. [1]

1.3 Menaces:

On peut également classer les menaces en agagories selon qu’elles ne
changent rien (menacegassivey ou qu'elles perturbent effectivement le réseau
(menacesictivey. [2]

a) Les menaces passivesonsistent essentiellement a copier ou a écouter
linformation sur le réseau, elles nuisent a laficEmtialité des données.
Dans ce cas, celui qui préléve une copie n'alteag [information elle-

méme. [2]

b) Les menaces activesont de nature & modifier I'état du réseau. [2]

.4 Risques:
Les risques se mesurent en fonction de deux csignacipaux : lasulnérabilité

et lasensibilité

La vulnérabilité désigne le degré d’exposition & dangers. Un des points de
vulnérabilité d’'un réseau est un point facile arapper. Un élément de ce réseau peut
étre trés vulnérable tout en présentant un niveagedsibilité trés faible : le poste de
travail de I'administrateur du réseau, par exemgéns la mesure ou celui-ci peut se
connecter au systeme d’administration en tout phintéseau. [2]

La sensibilité désigne le caractére stratégiquea damposant du réseau. Celui-Ci
peut étre trés sensible, vu son caractére strat@gitpis quasi invulnérable, grace a
toutes les mesures de protection qui ont été ppgesle prémunir contre la plupart des

risques. [3]
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IV. Les logiciels malveillants :
Un logiciel malveillant est un programme dévelomshs le but de nuire a un
systeme informatique, sans le consentement déskwéiur infecté. Plusieurs types de

logiciels malveillants ont été proposées nous siles plus répandus :

IV.1 Virus:

Un virus est un morceau de programme informatiqadicreux, concu et ecrit
pour qu'il se reproduise. Cette capacité a seqéglj peut toucher votre ordinateur,
sans votre permission et sans que vous le sadhrerermes plus techniques, le virus
classique s'attachera a un de vos programmes akéEsit et se copiera
systématiquement sur tout autre exécutable quelaouasz.[4]

Les virus peuvent s'avérer particulierement dangeet endommager plus ou
moins gravement les machines infectées. Le virus gerépandre a travers tout moyen
d'échange de données numériques comme ['Intetnegtamment par I'intermédiaire

des messages électroniques ou de leurs piécelsésdtac

IV.2 Vers:

Un ver (ouworm) est un type de virus particulier qui se propagele réseau. Le
vers contrairement aux virus, une fois implantéaativés dans un ordinateur, sont des
programmes capables de se propager d’'un ordinataur autre via le réseau, sans
intervention de l'utilisateur et sans exploitepkatage de fichiers.

IV.3 Cheval de Troie:

Un cheval de Troie Trojan hors¢ est un programme qui exécute des
instructions sans l'autorisation de l'utilisate@es instructions sont généralement
nuisibles a I'utilisateur, et qui une fois instadiér un ordinateur y effectue des actions
cachées et pernicieuses .[5]

Le cheval de Troie contrairement au ver ne seqgaplpas.

IV.4 Logiciel Espion :

Un logiciel espion (ou spyware) est un programmaca dans le but de
collecter des données personnelles sur ses dilisatet de les envoyer a son
concepteur, ou a un tiers via Internet ou touteawéseau informatique, sans avoir

obtenu au préalable une autorisation explicitekti®e desdits utilisateurs.[1]

10
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Une variété particulierement toxique de logicigbien est le keylogger (espion
dactylographique), qui enregistre fidélement tautjae I'utilisateur tape sur son clavier
et le transmet a son honorable correspondant aptecainsi notamment identifiants,

mots de passe et codes secrets. [5]

V.5 Spam:

Le spam est une vraie problématique. Il encomlsedsultats de recherche ce
qui gene l'utilisateur. Un spam peut étre défimbume étant un email anonyme, non
sollicité, indésirable et envoyé en grand nombrdagen automatique sans l'accord de

son destinataire.

IV.6 Cookies:

Un cookie est un petit fichier tres simple, en taittexte, enregistré sur le disque
dur de l'ordinateur d’un internaute a la demandeselwveur gérant le site Web visité. |l
contient des informations sur la navigation efféetisur les pages de ce site. L'idée
originelle est de faciliter I'utilisation ultérieardu site par la méme personne.

Un cookie n’étant pas exécutable, il ne peut cantenvirus.

IV.7 Bombe logique :

Une Bombe logique est une partie d’'un programmeeildnt (virus, cheval de
Troie, etc.) qui reste dormante dans le systeme juétju’a ce qu’un instant ou un
événement survienne, ou encore que certaines emmsl#oient réunies, pour
déclencher des effets dévastateurs en son sein. [6]

Les bombes logiques sont généralement utilisées lddvut de créer un déni de
service en saturant les connexions réseau d'yrdsiteservice en ligne ou d'une

entreprise.

IV.8 Porte dérobée:
C’est un moyen de contourner les mécanismes dedterd’acces. Elle s’agit
d'une faille du systéme de sécurité due a une fdeteconception accidentelle ou

intentionnelle.
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V. Meécanismes de la sécurité :
A cause des menaces provenant des logiciels malvsil Il faut mettre en place

des mécanismes pour s’assurer la confidentialitétédrité et la disponibilité des

services. Parmi ces mécanismes, on peut citer :

V.1 Cryptage:
Le chiffrement est un procédé de cryptographieggecuel on souhaite rendre
la compréhension d'un document impossible a toetsopne qui n'a pas laclé de

(dé)chiffrement. Ce principe est généralementui@@ncipe d'acces conditionnel.

Bien que le chiffrement puisse rendre secret les sBan document, d'autres
techniques cryptographiques sont nécessaires pounaniquer de fagon sdre. [9]

La Figure 1.1 montre le fonctionnement de chiffreme

eyt e
Boxbe am clair TR DT Shivfrd TR R ELa on Elair

Figure I.1. Cryptage[9] .

V.2 Pare-Feu:
C’est un ensemble de différents composants matéfpdiysique) et logiciels

(logique) qui contrdlent le trafic intérieur/ex&ur selon une politique de sécurité.
Un systéme pare-feu fonctionne la plupart du tem@xe a des régles de filtrage
indiquant les adresses IP autorisées a communayggr les machines aux réseaux, il

s'agit ainsi d'une passerelle filtrante.

Il permet d'une part de bloquer des attaques onecdnns suspectes d’accéder
au réseau interne.
D’un autre co6té, un firewall sert dans de nombreag également a éviter la

fuite non contrélée d’informations vers I'extériellrpropose un véritable contrble sur

12




Chapitre | Seécurité des réseaux

le trafic réseau de l'entreprise, Il permet doaoalyser, de sécuriser et de gérer le trafic

réseau.

La Figure 1.2 schématise le fonctionnement d’uregdau.

A Firewall

Walid Reguect

#
Inwvalid Request ’

Sarwver

Figure 1.2. Pare-feu [2].

V.3 Antivirus:

Lesantivirussont des logiciels congus pour identifier, neuseali et éliminer
deslogiciels malveillants. Ceux-ci peuvent se baser sur |'exploitatioiatles de sécurité,
mais il peut également s'agir de programmes madiba supprimant des fichiers, que
ce soit des documents de l'utilisateur de I'oréimainfecté, ou des fichiers nécessaires
au bon fonctionnement de l'ordinateur. [7]

Un antivirus vérifie les fichiers et courriers dleniques, les secteurs de boot
(pour détecter les virus de boot), mais aussi lmome vive de l'ordinateur, les médias
amovibles (clefs USB, CD, DVD, etc.), les donnéesi dransitent sur les

éventuels réseaux (dont internet), etc.

V.4 VPN:
Dans les réseawinformatiques, le réseau privé virtuel (Virtual Private

Networkenanglais, abrégé eWPN) est une technique permettant aux postes dstkn
communiquer de maniere sdre, tout en empruntant inleastructures publiques
(internet).[10]

Un VPN repose sur un protocole, appelé protocoleideelisation, c'est-a-dire un
protocole permettant aux données passant d'unéngiér a l'autre du VPN d'étre

sécurisées par des algorithmes de cryptographje.[10

13
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La Figure 1.3 montre le principe de protocole dentlisation.

A =1

- >
N

-l
o Tt

e A
Ordinateurhaison L .

Intemel ReseauEntreprsa

Figure 1.3. Principe de VPN .

v.5 IDS:
Un systéeme de détection d'intrusi@u IDS :Intrusion Detection System) est un

mécanisme destiné a repérer des activités anorroalesspectes sur la cible analysée
(un réseau ou wmbte). Il permet ainsi d'avoir une connaissance surtéggatives

réussies comme échouées des intrusions.[11]

Il faut distinguer deux aspects dans le fonctionereind’'un IDS : le mode de

détection utilisé et la réponse apportée par I'l@S de la détection d’'une intrusion.

v.6 IPS:

Un systeme de prévention d'intrusion (ou IPS, Bitnu Prevention System) est un
outil similaire aux IDS, sauf que ce systeme peahgre des mesures afin de diminuer
les risques d'impact d'une attaque. C'est un ID§ aaétecte un balayage automatiseé,

I'lPS peut bloquer les ports automatiquement.[11]

VI. Mise en place d’'une politique de sécurité :

La mise en ceuvre d'une politique de sécurité glbedt assez difficile,
essentiellement par la diversité des aspects ddéas. Une politique de sécurité peut
se définir par un certain nombre de caractéristiqgues niveaux ou elle intervient, les
objectifs de cette politique et enfin les outildisgs pour assurer cette sécurité.

Chaque aspect différent doit étre pris en compte,faton a atteindre les
objectifs de sécurité désirés, en utilisant de rfacoordonnée les différents outils a

disposition.[12]
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Nous allons tout d’abord parler des différents atpd'une politique de sécurité,
avant de définir les objectifs visés, puis de Veg outils disponibles pour appliquer

cette politique.[12]

Une politique de sécurité s’élabore a plusieurgainx. [12]
» sécuriser l'accés aux données de facon logiciellghéntification, contrdle
d’intégrite).
* sécuriser l'acces physique aux données : servdacegp dans des salles

blindées avec badge d’acces...

« Un aspect tres important pour assurer la sécurée données d'une
entreprise est de sensibiliser les utilisateursraations de sécurité, de fagon
a limiter les comportements a risque : si tout lende peut accéder aux

salles de serveurs, peut imposte qu’elles soientrsées !

 De méme, siles utilisateurs laissent leur motakse écrit a coté de leur PC,

son utilité est limitée...

« Enfin, il est essentiel pour un responsable de rigécule s’informer
continuellement, des nouvelles attaques existante®s outils
disponibles...de fagcon a pouvoir maintenir a jour sgsteme de sécurité et

a combler les breches de sécurité qui pourraigatezx

VII. Conclusion :

Dans ce chapitre, on a présenté les principalesnsoét concepts de la sécurité
des systémes informatiques et des réseaux, doatdwgcrit plus particulierement les
menaces provenant des logiciels malveillants ebdiulit une politique de sécurité.
Ainsi différentes méthodes et mécanismes connusggmuriser les réseaux.

A travers les différentes sections qu’on a momré,conclu qu’aucun réseaux

n'est sur a 100% et il est impossible de garaatgdcurité totale d’'un réseau.
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Chapitre I Systeme de détection d’intrusions

1. Introduction :

Une propriété de valeur doit étre protégée comtreol et la destruction. Certaines
maisons sont équipées de systemes d'alarme quiemewuMcourager des voleurs,
prévenir les autorités dans le cas d'une effractoméme avertir les propriétaires que
leur maison est en feu. De telles mesures sontsg@ices pour assurer l'intégrité des

maisons et la sécurité de leurs propriétaires.[30]

La méme assurance d'intégrité et de sécurité dedgaiement étre appliquée aux
systemes et données informatiques. L'internet alitéade flux d'informations,
personnelles, financieres et autres. En méme teilnpsggalement promu autant de
dangers. Les utilisateurs malveillants et les ceaggirecherchent des proies vulnérables
comme les systemes sans correctifs, les systerfexdéaf par des chevaux de Troie et
les réseaux exécutant des services peu sdrs. 8reseal sont nécessaires pour prévenir
les administrateurs et les membres de I'équip@daisé qu'une effraction s'est produite
afin qu'ils puissent répondre en temps réel au @aniges systemes de détection

d'intrusionsont été congus pour jouer le role d'un tel systdialarme.[13]

Deux approches ont été proposées a ce jour dansbute I'approche
comportementalet'approche par signatured.a premiere se base sur I'hnypothese que
I'on peut définir un comportement « normal » délisateur et que toute déviation par
rapport a celui-ci est potentiellement suspecteséande s'appuie sur la connaissance
des techniques employées par les attaquants r@rdés signatures d'attaque et on

recherche dans les traces d'audit leur éventuaiesue. [14]

Dans ce chapitre nous présentons tout d’abord timmale systéme de détection
d’intrusions ainsi que son architecture. Je pr&également la classification des IDS,
dans ce cadre plusieurs criteres sont pris en @mpus commencgons par la
classification selon la méthode d’analyse qui dpeoles IDS en deux approches
(comportementale et par signatures), enfin nowslmettre le point sur la détection

d’intrusions Web.
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II. Définition:

La détection des intrusions est le processus deeilance des événements se
trouvant dans un systeme des ordinateurs ou dauéddes analysant pour détecter les
signes des intrusions, défini comme des tentapees compromettre la confidentialite,
l'intégrité, la disponibilité ou éviter des mécanis de sécurité de I'ordinateur ou du
réseau. L'intrusion est causée par les attaqueédant au systeme via l'Internet,
autorisée l'utilisateur du systeme qui essaye dm@ales privileges supplémentaires
pour lesquels ils n’ont pas autorisés, et autdesaéitilisateurs qui abusent les privileges
donnés. Le systeme de détection des intrusionsuredbgiciel ou un matériel qui

automatise des surveillances et les processussaésdli/s]

Les IDS traditionnellement suivent deux criteres :

* Fiabilité : toute intrusion doit effectivement donner lieu aeumerte. Une
intrusion non signalée constitue une défaillanc#1Bs, appelée faux négatif.
(voir Figure 11.1)

Pertinence des alertes toute alerte doit correspondre a une intrusioncéffe.
Toute « fausse alerte » (appelée également faukifpdiminue la pertinence
de I'IDS. (voir Figure 11.1)

Un IDS est parfaitement fiable en alosede faux négatif ; il est parfaitement

pertinent en I'absence de faux positif.

Actions
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Approche
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Approche
comportementale

negatif

Figure Il.1. Problémes des IDS [16].
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Un IDS a quatre fonctions principales : I'analyagournalisation, la gestion et I'action.

* Analyse:Analyse des journaux du systéme pour identifierideentions dans la
masse de données recueillie par I'IDS. Il y a dexthodes d'analyse : L'une
basée sur les signatures d'attaques, et l'autta détection d'anomalies. [17]

« Journalisation: Enregistrement des événements dans un fichier oge |
Exemples d'événements : arrivée d'un paquet, iemtdd connexion. [17]

» Gestion: Les IDS doivent étre administrés de maniere peemign On peut
assimiler un IDS a une caméra de sécurité. [17]

» Action: Alerter 'administrateur quand une attaque dangerest détectée. [17]

III. TypesdesIDS:

.1 IDS réseaux:
Le réle essentiel d'un IDS réseau (NIDS) est l\m®let l'interprétation des

paquets circulant sur ce réseau.

L'implantation d’'un NIDS sur un réseau se fait @ facon suivante : des
capteurs sont placés aux endroits stratégiguesskan et génerent des alertes s'ils
détectent une attaque. Ces alertes sont envoydes @onsole sécurisée, qui les analyse
et les traitent éventuellement. Cette console @séiglement située sur un réseau isolé,

qui relie uniqguement les capteurs et la consolg.[12

Network Based IDS

— Firewall/
2" Router

Intemet

Figure I1.2: Architecture d’un NIDS.[18]
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1.2 IDS Host :
Les HIDS (Host IDS) analysent le fonctionnement’'é&tat des machines sur

lesquelles ils sont installés. L'intégrité des éyses est alors vérifiée périodiquement et

des alertes peuvent étres levées. [18]

Host Based IDS

's

=5

§ :'E Hosts

Firewallf
Router

Internet

Figure 11.3: Architecture d’un HIDS [18]

1.3 IDS Hybride :
Les IDS hybrides rassemblent les caractéristiques NIDS et HIDS. lls

permettent, en un seul outil, de surveiller le aéset les terminaux. Les sondes sont
placées en des points stratégiques, et agissemhediiDS et/ou HIDS suivant leurs
emplacements. Toutes ces sondes remontent aloddges a une machine qui va
centraliser le tout, et agréger/lier les informasiod’origines multiples. Ainsi, on
comprend que les IDS hybrides sont basés sur winiteture distribuée, ou chaque
composant unifie son format d’envoi. Cela permetcdemmuniquer et d’extraire des
alertes plus pertinentes. Les avantages des ID&deglbsont multiples :[18]

* Moins de faux positif.

* Meilleure corrélation (la corrélation permet denéker de nouvelles alertes a

partir de celles existantes).

» Possibilité de réaction sur les analyseurs.
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@ IDMEF @

Routeur

Figure 11.4: Architecture d’'un IDS Hybride [18]

.4 Systéme de prévention d’intrusion (IPS) :

Un systeme de prévention d’intrusion est un diggosapable de détecter des
attagues, connues et inconnues, et de les empééter réussies. L'IPS n’est pas un
observateur : il fait partie intégrante du résdbast placé en ligne et examine tous les

paquets entrants ou sortants.[19]

e
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Figure I1.5: Architecture d’'un IPS

1.5 KIDS/KIPS:
Ce type d'IDS analyse les appels systemes et blmguecces suspect au systeme .

Ainsi les KIPS sont des solutions rarement utilisdéisdes serveurs souvent sollicités.

IV.  Architecture d’'un IDS :
Cette section décrit les trois composants qui ciestt classiguement un systeme

de détection d'intrusions. La Figure 1.6 illusties interactions entre ces trois

composants.
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Figure 11.6. Architecture d’un IDS. [16]

Vil.1 Capteur :

Le capteur observe l'activité du systeme par léshilune source de données et
fournit & 'analyseur une séquence d’événementseqseignent de I'évolution de I'état
du systéme. Le capteur peut se contenter de trammerd@ectement ces données brutes,
mais en général un prétraitement est effectué.

On distingue classiquement trois types de captenr$onction des sources de
données utilisées pour observer I'activité du syste les capteurs systeme, les capteurs

réseau et les capteurs applicatifs. [16]

VI.2 Analyseur :
L'objectif de I'analyseur est de déterminer si liexfd’événements fourni par le

capteur contient des éléments caractéristiguesduativité malveillante. [16]

VII.3 Manager :

Le manager collecte les alertes produites par ¢eca, les met en forme et les
présente a 'opérateur. Eventuellement, le managechargé de la réaction & adopter
qui peut étre : [16]

» Confinement de I'attaque, qui a pour but de limigsreffets de I'attaque ;
» Eradication de I'attaque, qui tente d’arrétertéigue ;
* Recouvrement, qui est I'étape de restauration dtésye dans un état sain ;

» Diagnostic, qui est la phase d’identification dolgeme.
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Du fait du manque de fiabilité des systemes dectléte d’intrusions actuels, les
réactions sont rarement automatisées, car ellegepelse traduire par un déni de

service en cas de faux positif.

V. Mode de fonctionnement d’un IDS:

Il faut distinguer deux aspects dans le fonctionetind’'un IDS : le mode de
détection utilisé et la réponse apportée par I'lBS de la détection d’'une intrusion. I
existe deux modes de détection, la détection d'atiem et la reconnaissance de
signatures. De méme, deux types de réponses dxisteggponse passive et la réponse
active. [12]

V.1 Modes de détection :

a) La détection d'anomalies :

Elle consiste a détecter des anomalies par rappamtprofil "de trafic habituel".
La mise en ceuvre comprend toujours une phase didmsage au cours de laquelle les
IDS vont "découvrir le fonctionnement "normal” dégments surveillés. lls sont ainsi
en mesure de signaler les divergences par rappdonationnement de référence. [12]

b) La reconnaissance de signature :

Cette approche consiste a rechercher dans l'@ctilat I'élément surveillé les
empreintes (ou signatures) d'attaques connues/p@altiDS est purement réactif ; il ne
peut détecter que les attaques dont il possedignatsre. De ce fait, il nécessite des
mises a jour fréquentes. [12]

De plus, l'efficacité de ce systeme de détectiqgpedé fortement de la précision
de sa base de signature.

Une signature permet de définir les caractérisiqiliane attaque, au niveau des

paquets ou au niveau protocole.

V.2 Répense passive et active :

Il existe deux types de réponses, la réponse massia réponse active.

a) La réponse passive La réponse passive d’'un IDS consiste a enregittse
intrusions détectées dans un fichier de log q@ aealysé par le responsable

sécurité. Certains IDS permettent de logger I'erfdend’une connexion

s
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VL.

identifiée comme malveillante. Ceci permet de remsrédux failles de
sécurité pour empécher les attaques enregistréss deproduire, mais elle

n‘empéche pas directement une attaque de se peofiLa|

b) La réponse active :La réponse active au contraire a pour but de stajme

attaque au moment de sa détection. [12]

Classification des IDS :

Plusieurs critéres permettent de classer les mgstede détection d’intrusions, la
méthode d'analyse étant le principal. Deux méthoéesant de cette derniére existent
aujourd’'hui : I'approche comportementale et I'apipegpar scénarios.

On peut citer aussi d'autres criteres de classificales IDSs : la fréquence d'utilisation,

les sources de données a analyser, le comporteled'iDS aprés intrusion.[20]

VI.1 Approche comportementale :

L'approche comportementale est fondée sur uneigésorstatistique des sujets.
L'objectif est de détecter les actions anormaléscefées par ces sujets (par exemple,
des heures de connexion anormales, un nombre ahderfachiers supprimés ou un
nombre anormal de mots de passe incorrects foamneours d'une connexion).

Le comportement normal des sujets est appris eanadnst le systeme pendant
une période donnée appelée phase d’apprentissaye effemple, un mois). Le
comportement normal, appelé comportement sur lg terme, est enregistré dans la
base de données et comparé avec le comportemesénpréles sujets, appelé
comportement a court terme. Une alerte est génsréene déviation entre ces
comportements est observée. Dans cette approclkeniportement sur le long terme
est, en général, mis a jour périodiguement poundre en compte les évolutions
possibles des comportements des sujets. Je cansidditionnellement que l'avantage
principal de I'approche comportementale est de @owdtre utilisée pour détecter de
nouvelles attaques. Autrement dit, en signalantetaiéviation par rapport au profil, il
est possible de détecter a priori toute attaquevigle ce profil, méme dans le cas ou

cette attaque n'était pas connue au moment dentdraction du profil. [20]
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Cependant, cette approche présente également yphisieconvénients. Tout
d'abord, le diagnostic fournit par une alerte estvent flou et nécessite une analyse

complémentaire.

Ensuite, cette approche génére souvent de nomkfeeux positifs car une
déviation du comportement normal ne correspondtpapurs a l'occurrence d'une
attaque. Citons a titre d’exemples, en cas de neatibns subites de I'environnement
de l'entité modélisée, cette entité changera santedrutalement de comportement.
Des alarmes seront donc déclenchées.

Pour autant, ce n'est pedtte qu'une réaction normale a la modification de

I'environnement. [20]

En outre, les données utilisées en apprentissagerd@tre exemptes d'attaques,
ce qui n’est pas toujours le cas. Enfin, un utiésa malicieux peut habituer le systeme
(soit pendant la phase d'apprentissage, soit doigatn si I'apprentissage est continu)
a des actions malveillantes, qui ne donneront g lieu a des alertes. Le probleme
de la détection d'intrusions est couramment apgrodlune facon radicalement

différente qui est I'approche par scénario. [20]

VI.2 Approche par scénario :

La détection d'intrusions peut également s'effeckedon une approche par
scénario. Il s'agit de recuelllir des scénariostatjmes pour alimenter une base
d'attaques. Le principe commun a toutes les tedesige cette classe consiste a utiliser
une base de données, contenant des spécificateossémario d'attaques (on parle de
signatures d'attaque et de base de signaturesiiétezteur d'intrusions compare le
comportement observé du systeme a cette base ebntenune alerte si ce
comportement correspond a une signature prédéflm@eprincipal avantage d'une
approche par scénario est la précision des diagaagi'elle fournit par rapport a ceux
avances par I'approche comportementale. Il estdméendu que l'inconvénient majeur
de cette approche est qu'elle ne peut détectedegiattaques dont elle dispose de leur
signature. Or, définir de fagcon exhaustive la bdseignatures est une des principales
difficultés a laquelle se heurte cette approche.géaération de faux négatifs est a

craindre en présence des nouvelles attaques. Ef efintrairement a un systéme de
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détection d'anomalies, ce type de détecteur dsiming nécessite une maintenance
active : puisque par nature il ne peut détecterlgsattaques dont les signatures sont
dans sa base de données, cette base doit étreierégunt (sans doute

quotidiennement) mise a jour en fonction de la deede de nouvelles attaques.
Aucune nouvelle attaque ne peut par définition éétectée. [20]

D’autre part, il existe de nombreuses attaquesci a détecter car elles
nécessitent de corréler plusieurs événements. Dansplupart des produits
commerciaux, ces attaques é€laborées sont déconspam@eplusieurs signatures
élémentaires. Cette décomposition peut générer aiebreux faux positifs si un
mécanisme plus global n'est pas développé pougleoles alertes correspondant a ces
différentes signatures élémentaires. Chacune ddezesapproches peut conduire a des
faux positifs (détection d’attaque en absence aljatt) ou a des faux négatifs (absence

de détection en présence d’attaque). [20]

V1.3 Autres criteres:

Parmi les autres criteres de classificagiistants, nous pouvons citer entre autres :

VI.3.1 Les sources de données a analyser :
Les sources possibles de données a analyser sematectéristique essentielle

des systemes de détection d'intrusions. Les domiée®nnent, soit de fichiers générés
par le systeme d'exploitation, soit de fichierséyén par des applications, soit encore

d'informations obtenues en écoutant le trafic sueseau. [20]

VI.3.2 Le comportement de I'IDS apres intrusion :
Une autre fagon de classer les systémes de détetitirusions, consiste a voir

quelle est leur réaction lorsqu'une attaque esecti. Certains se contentent de

déclencher une alarme (réponse passive). [20]

VI.3.3 La fréquence d’utilisation :
Une autre caractéristique des systemes de détediatrusions est leur

fréequence d'utilisation : périodigue ou continueert@ins systemes de détection
d'intrusions analysent périodiquement les tracaadit a la recherche d'une éventuelle
intrusion ou anomalie passée. Cela peut étre anffidans des contextes peu sensibles.

s
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VIL.

La plupart des systemes de détection d'intrusiénents effectuent leur analyse des
traces d’audit ou des paquets réseau de manietewemfin de proposer une détection
en quasi temps reel. Cela est nécessaire dan®uiEexies sensibles (confidentialité) ou
commerciaux (confidentialité, disponibilité). C'ésutefois un processus colteux en
temps de calcul car il faut analyser a la voléé¢ teuqui se passe sur le systeme. [20]

Détection d’intrusions Web :

Les méthodes de détection d'intrusions utiliséed'haure actuelle reposent
essentiellement sur l'observation d'événements efr lanalyse. La collecte
d'informations constitue donc la premiére étapesdant les IDS.

Le rbéle des outils de détection d'intrusions cdes@lors a exploiter cette masse
d'informations, appelée audit, de maniere a y ttedes événements signalant

potentiellement une intrusion.[21]

VIl.1 Approche comportemental :

La détection d'anomalies consiste a définir, dares premiére phase, un certain
comportement du systeme, des utilisateurs, descapiphs, etc. Dans une seconde
phase, on observe I'entité ainsi modélisée etéoalt par rapport au comportement de

référence est signalé comme étant suspect.

Cette approche recouvre en fait deux problemesndist: la définition du
comportement «normal» (souvent appelé profil) dpast, la spécification des critéres
permettant d'évaluer le comportement observé paoraa ce profil d'autre part. [21]

Le principal investissement lors de la mise en @ulun détecteur d'anomalies
est la construction du profil. Cette étape estcdédi, car le profil doit refléter a la fois
une certaine politique de sécurité.

Le profii peut donc contenir des réegles impéedivimposées par
I'administrateur.
La mise en service d'un détecteur d'anomaliesaest précédée d'une phase
d'apprentissage au cours de laquelle le profiiagleiment construit uniguement a partir
d'une politique de sécurité, évolue, afin que tatilesation jugée normale soit

reconnue comme telle. Dans certains cas, cet ajggage continue également apres la
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mise en service : le profil évolue constamment dérsuivre au mieux l'utilisation

réelle du systeme.

Les différentes approches de détection d'anomalsss distinguent
essentiellement par le choix des entités modélidaas le profil et l'interprétation qui

est faite des divergences par rapport a ce p[afil.

Vil.2 Approche par scénario :

Le probleme de la détection d'intrusions est égatgntouramment approché
d'une facon radicalement différente, en visanttaaér des signes de scénarii d'attaques
connues. Le principe commun a toutes les technidaesette classe consiste a utiliser
une base de données, contenant des spécificatiossémarii d'attaques (on parle de
signatures d'attaque et de base de signatures).

Le détecteur d'intrusions confronte le comportenodogervé du systéme a cette

base et leve une alerte si ce comportement comdspdune des signatures. [21]

VI.3 Approche hybride :

Pour tenter de compenser quelques inconvénientshdeune des techniques,
certains systemes utilisent une combinaison depitaghe comportementale et
'approche par scénario. L'IDS comportementalenper de filtrer les requétes
normales et ainsi seules les requétes détectéame@mormales sont passées a I'IDS
par signatures. [21]

VIII. Conclusion:

La plupart des IDS sont fiables, ce qui expliquéisjgont souvent intégrés dans les
solutions de sécurité. Les avantages qu'ils présefdce aux autres outils de sécurités
les favorisent, mais d'un autre c6té cela n'emppabejue les meilleurs IDS présentent
aussi des lacunes et quelques inconvénients. Nmmprenons donc bien qu'ils sont
nécessaires mais ne peuvent pas se passer deakisil d'autres outils de sécurité

visant & combler leurs défauts.
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Chapitre 111 Ipiémentation de I'application Web

1. Introduction :

Ce chapitre présente la description d’'une solupooposée dont le but est de
sécuriser une application web. Cette partie contptenis étapes. La premiere étape
consiste a décrire la réalisation en détail deeagiplication Web (boutique en ligne) en
utilisant le paradigme MVC2 a travers la versiodl2Framework Struts. La deuxieme
étape consiste a seécuriser I'application Web réalisn se basant sur I'approche
comportementale des IDS et enfin la derniére étapesiste a appliquer I'algorithme

K-means afin de diminuer le nombre dasx-positifs.

II. Outils de réalisation :

Cette partie présente les principaux outils usliggour la mise en place de
I'application. La réalisation de cette dernieréta faite sous la plateforme Java on se
basant sur le Framework Struts2 avec l'utilisatienMYSQL comme serveur de base
de données.

1.1 Langage de programmation Java :

Les modules congus ont été réalisés sous Javale®mirincipales vertus, sont

résumeées dans les points suivants :

» Java est un langage orienté objet : un programme &gt centré complétement
sur les objets et fournit un ensemble prédéfini dasses facilitant la
manipulation des entrées-sorties, la programmatigiseau, systeme,
graphique...

» Le langage Java est distribué : il est concu p@éweldpper des applications en
réseau, les manipulations des objets distants caujo se font de la méme

maniere.
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* Le langage Java est robuste et sdr : il est fomenypée ; il élimine bien des
erreurs d'incohérence de type a la compilation eetsapprime pas tous les

problemes de sécurité mais les réduit fortement.

* Le langage Java est interprétén programme Java n'est pas compilé en code

machine ; il est transformé en code intermédiaiterprété.

* Le langage Java est portable et indépendant diesgtames : un IDS ne doit ni

dépendre de l'architecture matérielle, ni du systdiexploitation.

On a utilisé NetBeans version 7.4 qui est placégen source par Sun sous licence
CDDL (Common Development and Distribution Licénden plus de Java, NetBeans
permet également de supporter difféerents langagesme C, C++, XML et HTML. Il
comprend toutes les caractéristiques d'un IDE nmedééditeur en couleur, projets
multi-langage, refactoring, éditeur graphique diiféces et de pages Web).

1.2 Choix du Framework Struts2 :

Le Framework Web Apache Struts est un logicielgraipen-source pour créer
des applications Web Java basées sur J8R (Server Pages
Struts2 implémente le modele d'architecture MVC2d@®le - Vue - Contrbleur), il
permet notamment de séparer la partie modele (@muygation, traitement des
informations) de la partie présentation (affichag®) modele représente le code métier
ou la base de données, la vue représente le cocendeption de pages et le contrdleur

représente le code de navigation (servlet unique).

La Figure lIl.1 schématise I'architecture de St2uts
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Browser
Results / Result Types

|
W

Controller View
Dispatcher Filter
nsp
Interceptors
lree
marker
execute() setk] oo
Modal Valua
ﬂ Seack/OGHL
Action e
getXox()
——————

Figure IIl.1. Architecture de Struts2

Le cycle de vie d’un client dans Struts 2 se dé&@oimme suit:

« L'utilisateur envoie une demande au serveur poorag€ler a une ressource.

Le FilterDispatcher ressemble a la demande etrdéte ensuite les mesures

appropriéesCelui-ci voit passer toutes les demandes des slient

Les fonctionnalités intercepteurs configurés dlgppnt comme une validation.

L'action sélectionnée est exécutée pour effettymtration demandée.

Encore une fois, le contréleur C demande a la g&jecorrespondant a la clef

de navigation de s'afficher.

Enfin, le résultat est préparé par la vue et rankeorésultat a I'utilisateur.

1.3 Choix de MySQL :
MySQL est un serveur de BDD relationnelles open®gui stocke les données

dans des tables séparées plutdt que de tout raesatabs une seule table.

Cela améliore la rapidité et la souplesse de llabse Les tables sont reliées par des
relations définies, qui rendent possible la comborade données entre plusieurs tables
durant une requéte. Le SQ&tfuctured Query Languayele langage standard pour les

traitements de bases de données [22].
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On a choisi EasyPHP comme outil pour créer la BDID cpnstitue le langage

intermédiaire entre cette base et |'utilisateuladease.

Notre BDD contient les tables suivantes :

* baskets ( basketID, basketSession, productID, ptédice);

» clients (nom, login, pwd, id, basketSession, crédip) ;

« comportement (login, classeancienne, classenouvell@luster_ancien,
Cluster_nouveau, time, nb, prix) ;

» history (login, trace, date) ;

* news (actualité) ;

e products (productlD, productName, productimage,dpotPrice, Description,

cat, nb) ;

III. Réalisation de I'application Web:

.1 Description de boutique en ligne :

La boutique en ligne réalisée est sous le nom fdenratiqueBoutique, elle propose
une seélection de matériaux et de logiciels inforquest, elle contient les éléments
suivants :

 Un catalogue électronique en ligne, présentantséerble des produits

disponible a la vente ;

* Un moteur de recherche permettant de trouver faeiteé un produit a l'aide de

criteres de recherche ( productName ) ;

* Un systeme de caddie virtuel (appelé parfois parirtmel). Ce dernier permet

de conserver la trace des achats du client todbray de son parcours et de

modifier les quantités pour chaque référence ;

La Figure 1.2 présente la page d’accueil d’InfatiqueBoutique :
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',_“h 127.001 /127001 /shop % ) [ PFE2013 x |

« C' [ localhost:8080/InformatiqueBoutique/#

Univ Abou Bekr Belkaid
Your Basket BEMNDELLA Zineh
Master2 RSD

Projet de Fin d'etudes 2013
zineh_bendela. 30 @hotmail,com

Welcome to RSD_SHOP!

Our products S i

Pc portable

Pc de burean

Modems et rontenrs
Picces et peripheriques
Imprimantes et scanners
Logiciels et applicafions

e OO Fie [ 10 LSRR AN THI L AT _a L

2 o e =mal

Figure Ill.2. Page d’accueil d’'InformatiqueBoutique.

A travers une boutique en ligne et comme dans uyasia réel, on peut choisir
et payer des articles. L'acheteur (qui est obligatoent un client) doit s’'inscrire a cette
boutique si c’est un nouveau client ;

La Figure 111.3 présente I'inscription d’un client

[ ..127002 /327001 fsbey = [ pre2nt

&« €' | [ localhost:8080/InformatiqueBoutique/enregistrementaction;jsessionid=acc8d094fb4130: 5y

_Pc poriable Succeas!
Pc de burean
Modems et ronteurs
Pitces et peripherigques
Imprimantes et scanners
Logiciels et applications

O 1 a 5 Ta Vi

2o e =[’a

Figure 1.3 Inscription d’'un client
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Si le client est déja inscrit (client ancien) iffftudonc de se connecter avec son Pseudo

et son mot de passe comme il est montré dansueefguivante :

' 4, 127003 /127001 [ shop % | [ PFE2013

€« C' | [ localhost:8080/InformatiqueBoutique/enregistrementaction;jsessionid=acc8d094fb4130: {7 | =

Inscrir

_Pc portable
Pc de burean
Modems et rontenrs

Picces et penipheriques
Imprimantes et scanners
Logiciels et applications

A :-nrr'

50 5% €lsBo

Figure I1l.4. Connexion d’un client

Quand le client veut savoir les détails d'un prodwsuffit uniguement de glisser
le curseur vers ce dernier. S'’il veut I'achetédadglit cliquer sur ce produit (ADD TO
BASKETS) et automatiquement va s’ajouté au cadidiael (basket) ;

F -camn0aiiaieei ey =) | pre 23 x g
= c localhost 8080 InformatiqueBoutique/authentification.action B
e e mw == —_——— =
Your Baskot PRODUTTS

M | Esob EETYLUS 7000 DX
{1one £)
1 Pinks dotaboala (2300 £)

Somme: 350.0 £

L]
) Acer 59200 79) Todda 92 Pinke Moset
Actualite s50.0 £ 3300 £ 25000
ADD TO BAYSKET AN TO EABKET ADE TO BASKET

Bl 5 3¢ =B OLErEE

Figure I11.5. Caddie virtuel.
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IV. Sécuriser I'application Web:
IV.1 IDS de détection d’anomalies :

Afin d’éviter les utilisations malveillantes de plication Web réalisée, il faut
développer un systéme capable de détecter et tifidetes intrusions. Pour éviter les
taches fastidieuses de mise a jour de la base ddsles d'intrusions, notre systeme
doit pouvoir s’adapter de maniere autonome powgner dynamiquement la détection
de nouvelles intrusions en se basant sur I'approohgortementale qui comporte deux

phases :

IV.1.1 Phase d’apprentissage :

Dans cette phase, chaque client sera orienté denslasse a base de son profile. La
classification des clients est faite par rappox etiteres suivants : temps de connexion,
prix moyen d’achat, fréquence d’achat ;

* Temps de connexion T représente la moyenne des temps de connexions d’
client, trois choix sont possibles, T1 s’il ne dégapas une demi-heure (30 mn),
T2 s'il est entre une demi-heure et une heure €ediret 60 mn) et T3 s'il est
supérieur a une heure (dépasse 60 mn).

* Prix moyen d’achat P: deux choix sont possibles, P1 si le prix estrielur a
3000€ et P2 si le prix est supérieur a 3000€.

* Fréquence d'achat F on trouve 2 choix, F1 si le client ne dépasse gras
moyenne 10 produits achetés et F2 s'’il achéte grenme plus de 10 produits.

Ces trois criteres donnent naissance a douze slaéérentes, chaque client va étre
classé apres la phase d’apprentissage dans l& dasgspondante parmi les classes
créées,

La Figure I11.6 montre les différentes classes s pour un client.
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Critéres
71 72 73

P2 P

AAAA AN

Fi F2 Fi F2 FiI F2 Fli 2 F1 F2 Fi F2
i C2 3 ¢4 C5 C6 crocs8 C9 Cc1o Cil Ciz

—~
A
)
(S
A

Figure II.6. Classification d’un client en fonctions des 3 gete

Cette phase d’apprentissage, plus précisémentatsification des clients a été faite
I'année passée par les auteurs du [31]. Et powe poojet on déja supposé qu’'on a des

clients avec leur profile (sa classe_ancienne).

La table suivante montre le comportement des dient

login  classe_ancienne classe_nouvelle time nb prix

client B 6| 45 11 1480
meriem 7 f| 36| 73330
Zineb b 5 300 3 600
Zinouba 1 1 16 2 880

Figure Ill.7. Comportement des clients

Le champclasse_anciennea une valeur de classe du profile pendant la phase
d’apprentissage.

Le champclasse_nouvell@ une valeur de numéro de la nouvelle classe sprelante

au comportement d’un client apres une nouvelle epiom. Mais dans cette table le
champ classe_nouvelle = classe_ancienne car i@ okechange pas encore leur profil.

Le champime présente le temps de connexion d’un client(le sedgconnexion T).

Le chammb présente le nombre de produits achetés (la frégueng

Le champprix présente le prix total des produits achetés (bempoyen d’achat) ;
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IV.1.2 Phase de détection :
Cette étape est valable uniquement pour les anclems (qui ont été déja classés). Si

'un de ces clients vient de se connecter une rftauveis, I'IDS va le suivre pour
récupérer son profil grace au temps de connexior,ddachat et fréquence d’achat
afin d’obtenir son nouveau comportement (sa noavelhsse), pour enfin mesurer la
similarité entre son nouveau comportement et sanfil pdéterminé dans la phase
d’apprentissage.

Si sa nouvelle classe est difféerente de la classem=ne, I'IDS considére le changement

de classe comme attaque.

Par exemple la table suivante présente le proéldadcliente Zineb pendant la phase
d’apprentissage:

login classe_ancienne classe nouvelle time nb prix

client 6 6 45| 11| 1480
meriem T ¥ 36 T 3330
IZine:a 5 5 30 3 600
Zinouba 1 1 16 2| 880

Figure 111.8. Table de comportement du client Zineb (1)

Ici, la cliente Zineb & un temps moyen de connexiqui dépasse 30 mn, son prix
moyen d’achat est inférieur a 3000€, il a une fedme d’achat moins de 10 produits.

Donc apreés le classement en fonction de ces @iga@ouvelle classe est la classe C5.

Lorsque la cliente Zineb a fait une nouvelle conmexla table comportement sera

modifiée, comme indiqué dans les figures suivantes

login classe ancienne classe nouvelle time nb prix

client B 6 45 111480
meriem T f| 36| T|3330
Fineb e 10 16 2 1100
Zinouba 1 1 16 2 880

Figure 111.9. Table de comportement du client Zineb (2)

Puisque la cliente Zineb a changée leur profilas&® nouvelle != classe_ancienne)

alors automatiquement une alerte sera déclanchée.
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Products Chents News Attaques
View users
4 Attaques
Welcome
User ~ Time ~ Last Nb Products ~ Last payout ~ Old dass ~
Zineb 16 2 1100.0 5

Figure I11.10 liste des attaques(1)

Apres la détection d’attaque, le systeme va blodgietient c'est-a-dire que ce

dernier ne peut pas poursuivre ses achats etstimrréle par I'affichage d’'un message
d’alerte.

' 40, 127001 /127001 [ sho; % f [ PFE2013

&= C | [ localhost:3080/InformatiqueBoutique/authentification.action i

»
Your Basket | Pourdes raisons de zEcurité, vous ne pouvez pas pourzuivre vos achats!

Macter 7 2
Projet de Fin detudes 2013
zineb_bendella. 50@hotmail,com

Home | About Us | Products | Our Services

m

Welcome to RSD_SHOP!

Our products SO

Pc portable

Pc de burean

Modems et routenrs
Piéces et peripheriques
Imprimantes et scanners
Logiciels et applications

FOON A - OO

Figure 111.11. Message d’'alerte corresponds a la détection diai{d.
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IV.1.3 Les faux positifs :

Dans [31], les auteurs ont utilisés une simpleyasatie données dont le principe
est deminimiser les faux positifs a base d’'un seuil gsii €yal & 25% (0,25). Ce seuil
représente la valeur max tolérée d'un changemergral pour un client donné par
rapport & son propre profil pour parler d’'un fawsitf. Si le seuil est dépassé, il s’agit

d’'une attaque.

Si par exemple le client Ali a fait un changemeatpdofil de la classe 1 tels que
le temps moyen de connexions a l'application Webégale a 28 mn, le prix moyen
d’achat est égale a 700, la frequence moyenne atast égale a 7 vers la classe 5 ou
les critéres sont : le temps de connexion a I'apgibn Web vaut 30 mn, le prix d’achat
est de 810, la fréquence d’achat est égale a § Eovaleur de changement (Val) est

calculée comme suit :

|30 — 28 |

val1=22"22 = 0,06
vaiz=L2="1 — .28
810 -700
Valg=1810-7001 _ 43
810

Val=(Vall +Val2 +Val3)/3
=(0.06 +0.28 +0.13) / 3
= 0.15

Puisque Val est < 0.25 donc ici on parle de fawsitganalgré le changement de classes
de C1 4 C5.

D’aprés le PFE de I'année précédente [31], pleelal est petit, plus le nombre de faux
positif est réeduit. En effet, on veut améliorertcavail en utilisant un algorithme qui

permet de réduire le nombre de faux positifs.
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IV.2 Implémentation de I'algorithme de clustering K-means:
IV.2.1 Définition de K-means:

L’algorithme de clustering K-means est I'un desspimples algorithmes qui
permettent de résoudre le probléeme de classiicdtien connu. Cet algorithme de
clustering a été dévelloppé par MacQueen en 196mekns vise a partitionner un
ensemble de données fournies en clusters ( k ggapmek est une constante prédéfinie
ou définie par l'utilisateur. L’idée principale ed¢ définir k centres de gravité, un pour

chaque cluster.

k-means est un algorithme itératif qui minimisestanme des distances entre
chaque individu et le centroide. Le choix initi@sdcentroides conditionne le résultat
final. Admettant un nuage d'un ensemble de pokfia.de construire des catégories de
ce nuage de points, k-Means change les points dgquehcluster jusqu'a ce que la
somme ne puisse plus diminuer. Le résultat estnsermble de clusters compacts et
clairement séparés, sous réserve de choisir lagbesieur k du nombre de clusters [24].

< Algorithme :]24]

o Entrée
Ensemble de N données, noté par x
Nombre de groupes souhaité, noté par k
o Sortie
Une partition de K groupd€,, C,, ..., Cy}
o Deébut
1) Initialisation aléatoire des centreg;
Répéter
2) Affectation: générer une nouvelle partition en assignant whampjet au groupe

dont le centre est le plus proche ;

x; € Cy SiVj |x; — | = min; | x; — p

Avec u, le centre de la classe K ;
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3) Représentation Calculer les centres associe a la nouvelletjuartj

Jusqu’aconvergence de l'algorithme vers une partitionlstab
Fin.

«» Explication de l'algorithme :

L'application de l'algorithme k-Means se fait eivant les étapes suivante[27] :
1) Choix de k, le nombre de cluster a créer.
2) Choix des centres des clusters da maniére akaiopartir des objets en
entrée.
La procédure adoptée pour le choix des centreCliegers initiaux est extrémement
importante car elle a un impact direct sur le tésdinal du Clustering. Il est donc tres

important de choisir des clusters bien séparégs.[25

L 3

Figure 1l1.12. Sélection des centres.[26]

1- Parcourir tous les objets afin de les affectetes réaffecter au cluster approprié en

se basant sur la minimisation de la distance éobigt et le centre du cluster.

L

Figure 111.13. Affectation des objets. [26]
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2- Calculer les centres de chaque cluster puisqueiivent changé aprés affectation des
objets.

{.-;'. )
=y

T
-

Figure 111.14. Recalcule les centres des clusters. [26]

3- Refaire les étapes (3) et (4) jusqu'aucun chaege du calcul des centres des

clusters ou une stabilité des objets.

IV.2.2 Organigramme :

¥
Initialisation de nombre
de clusters, k. et des
centres de chague cluster

¥
Calcule des centres

¥
Caleule de distance entre 'objet
et le centre

Groupement des objets selon la
distance minimale

Figure I11.15. Organigramme de I'algorithme k-means.
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L’algorithme consiste a grouper les points selorcuére bien déterminé.

L’entrée de l'algorithme est le nombre k de grougesister). Une fois le
nombre de groupes saisi, I'algorithme choisit aaniément k points comme centres

«initiaux » des k groupes.

L’étape suivante consiste a calculer la distandeeezhaque individu (point) et
les k centres, la plus petite distance est retpoue inclure cet individu dans le groupe

ayant le centre le plus proche.

Une fois tous les individus groupés, on aura k saueges (cluster) disjoints du
nuage total. Pour chaque groupe, l'algorithme dalunouveau centre de gravité.

L’algorithme s’arréte lorsque les groupes constrdéviennent stables.

IV.2.3 Implémentation de I'algorithme dans I'application web:

L’algorithme de k-means est tres populaire du fgifil est tres facile a
comprendre et a mettre en ceuvre. Il permet de upgroles points en cluster. Dans
notre projet, on a des classes et non pas despbiahc le probléme qui se pose dans
notre cas c’est convertir les classes en point®gudes dimensions (X, Y). Pour cela,

on a proposé de calculer la moyenne des troigesitde chaque classe.

Par exemple pour [Eemps T on a supposé que :
e SiT<30: la moyenne du T=20 mn ;
* Si30<T<60 : la moyenne du T=45 mn ;
e SiT>60: la moyenne du T=90 mn ;

Pour lePrix d’achat P, on a supposé que :
e SiP<3000: lamoyenne duP=2500 € ;
e SiP>3000: lamoyenne duP=3500 € ;

Pour leNombre de produits achetés Bn a supposé que :
e SiF<10: la moyenne du F=5;
e SiF>10: la moyenne du F=12 ;
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Donc d’'apreés cette étape, les classes serontéraéesfen points suivants :

Classes Points
Cl (T<30, P=3000, F=10} (20, 2500, 3)
C2 ([ T<30,P<3000, F>10) 20, 2500, 12)
C3 [ T<30, P=3000, F<10) (20, 3500, 5)
C4 (T=30, P=3000, F=10) (20, 3500, 12}
C5 (30=T=60, P=3000, F=10) (45,2500, 3)
C6 [ 30<T=60, P<3000, F=10} (45,2500, 12}
C7 (30<T=60, P=3000, F=<10) (45,3500, 3)
C8 (30=T=60, P=3000, F=10) (45,3500, 12)
C% [ T=60, P=3000, F=10) (90, 2500, 5)
C10 ( T=60, P=3000, F=10) (90, 2500, 12}
C11 ( T=60, P=3000, F=<10) (90, 3500, 3)
C12 [ T=60, P=3000, F>10) (90, 3500, 12}

Figure I11.16. Tableau de conversation des classes en points.
Apres qu’on a implémenté cet algorithme a I'apgi@aweb, avec une initialisation de
12 points (classes) et de 3 clusters. La figuiwasite représente le résultat de

I'algorithme de clustering k-means :

J NetBeans IDE7.4
File Edit View MNavigate Source Refactor Rumn Debug Profile Team Tools Window Help

[ search (cute) |

=R o @ T W P-BH-@-
Proj_ .. %El&enrines |F1Ies | =1 |StartPage 4 Iﬁ]iste_aﬁames.java R|@isiz_aﬂam,java thﬁ_altmphm,)ava 1 ']E@
#- & K-means - -
! PFE 2013 =
-3 PFE 2013 avec kmeans
|4 Web Pages " Learn & Discover My MetBeans What's Mew -
[ (@) Remote Files |5 . ol ) G
=i Source Packages
3 d:' = Output - PFE 2013 avec kmeans {(run} [=]
=] <default padkage >
= - -
i |&h| Basketjava u>
[ f Cluster 0 includes:
De Cter. -
|_'f—‘?| oonner Bva e W (2Z0_0, 2500.0, §.0)
gl Kmeans.java (20.0, 2500.0, 12.0)
@‘l Login.java %é
|§] acheter.java Cluster 1 includes:
- @3] addproduit.java {45.0, Z500.0, 5.0)
@ admin_product.java {45.0, 2500.0, 12.0)
Fﬂ admin_product_actior (90.0, 2500.0, S5.0) =
o |d] afficherActualite.jave (30-0, 25000, “32:0)
- |&] editdient.j
@ e ea = Cluster Z includes:
':—95 £)Tuncle. vl (Z0_0, 3500.0, S.0)
s |d] indexPageProduits.ja (20.0, 3500.0, 12.0)
£ |§] inscription. java (45.0, 3500.0, 5.0) [
|&] liste_attaques.java {45.0, 3500_.0, 12.0)
[ liste_dients.java (S0.0, 3500.0, 5.0)
: - (s0_0, 3500_0, 1Z2.0)
N | * w
o R\@ |

Figure 111.17. Résultat de I'algorithme k-means.
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D’aprés le résultat de I'algorithme de clusterinmkans, les clusters sont les suivant :
Clusterl={C1, C2}
Cluster2= {C5, C6, C9, C10}
Cluster3={C3, C4, C7, C8, C11, C12}

Dans cette partie, toujours I'IDS observe le cortgraent du client c'est-a-dire mesure

la similarité entre sa classe_ancienne et sa nleueiisse mais en plus et plus

particulierement mesure la similarité entre sonemcluster et son nouveau cluster .

Si le client change sa classe dans le méme clasteune alerte n’est déclanchée, mais
s’il change le cluster (c'est-a-dire Cluster_andfeCluster_nouveau), une alerte sera

déclanchée et le client sera bloqué et il finit gale d’achats.

La figure 111.18 suivante montre le comportemenrs dients :

login classe ancienne classe nouvelle Cluster ancien Cluster nouveau time nb prix

A 1 5 1 2 41 4 700
ineb [ g 3 S B3 S530
Zinouba 7 7 3 3 52| 73110

Figure 111.18. Table de comportement des clusters.

Toujours la classification des clients se baseesicriteres (Temps, Prix, Fréquence).
Par exemple la classe_ancienne du client Ali eslasse C1 (T<30, P<3000, F<10); et
son cluster est le cluster2 ;

Aprés une nouvelle connexion, le client Ali a chésg classe du C1 a C5 et son cluster
(car C1 et C5 ne sont pas dans le méme cluster)g dne alerte déclenche et le client

pourra pas poursuivre son achats.

Pour la cliente Zineb, elle a changé sa classe7da C8 mais ces derniers sont dans le
méme cluster (cluster3) donc elle pourra poursulerg achats (aucune alerte sera

déclenchée).
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ST e

*« c localhostB080/InformatiqueBoutique/authentificationaction e =

Your Basket

| Pour des ralsons de sbearlth, vous Be gouves pas poursulvre vos sehata!

e

i
Pregjet e i of efodes 2013
mned_hendella, 20@hotmal com

Welcome to RSD_SHOP!

Our products it

Pe portable

Pc de barean

Modems of romems
Piéces ef penipheniques
Impemantes o scamners

Logiciels of apphcations

e elo

Figure 111.19. Message d’'alerte corresponds a la détection dia{&).

IV.2.4 Résultat obtenu avec le K-means :

D’aprés I'imlémentation de I'algorithme de clusteyiK-means et le résultat obtenu,
la figure suivante montre la variation de faux ptssdans I'approche comportementale

et 'approche comportementale avec 'algorithme éams.

—— &lzorithme k-means —i— Approchse comportementals
is
14
10
E
=
ﬁ- =
5
-
5 ‘/'_/ :
d -é-;(
2
1]

B3 L & ra B o o 11 13 13 14 1S5

Mombre d'attagues détectees

Figure I11.20. Variation de faux positifs
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La courbe montre que l'algorithme k-means permedétecter plus d’attaques et mois
de faux positifs par rapport a I'approche compodetale car l'algorithme k-means
permet de classer les objets dans les clusters,sida client change leur comportement

dans le méme cluster aucune attaque ni faux moséifa déclenchée.

V. Conclusion :

Au cours de ce dernier chapitre, on a réalisé @tieepapplication web (boutique en
ligne) et on a implémenté un systéme de détectimtrukion IDS dont le but est de

sécuriser cette application web a I'aide d’'un ertiderde programmes et de BDD.

En premiére étape, on a étudié l'approche compemésth qui se base sur
I'hnypothése que I'on peut définir un comportemextnormal » de ['utilisateur et que
toute déviation par rapport a celui ci est potdietieent suspecte. L'inconvénient de

cette approche c’est les risques des faussessa{fate positifs).

En fin on a implémenté un algorithme de clusterkigheans qui permet de

regrouper les classes en k-clussters afin de denieunombre de faux positifs.
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Conclusiongénérale

La défense en profondeur des réseaux passe pdronne stratégie préventive
pour penser ses réseaux et leurs interconnexiofeszdae sécurisée. Cette approche doit
étre complétée une fois le réseau en opération peEunettre de détecter des anomalies

qui peuvent étre réveélatrices. [32]

Ce travail m'a permis d’avoir une idée plus clager les applications du
domaine de la sécurité informatique. On a égalentg&touvert les IDS et leurs
approches, plus précisement I'approche comportatenCette application qu'on a
élaborée présente des avantages comme la détegpime des anomalies ainsi qu'un

taux de fausses alertes limité.

On a amélioré les performances de notre IDS corepmmtale a travers un
algorithme de clustering K-means qui permet dealiétedes anomalies avec un taux

minimum de fausses alertes par rapport a I'approohgportementale.

En outre, il est important de noter que le risquedétre piraté n'existe pas et il
faut s'avoir s’appuyer au mieux sur les outils (redlement) disponibles afin de tendre

vers cet idéal.
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Résumé :

Un systeme de détection d’intrusion (IDS) est uaméme ecoutant le trafic réseau de
maniéere furtive afin de repérer des activités ambesou suspectes et permettant aussi
d’avoir une action de prévention sur les risquéstuisions. Les méthodes de détection
d’intrusions reposent essentiellement sur deuxag@s : I'approche comportementale
et I'approche par signatures. Chacune des deurmteesles points forts, mais aussi des
faiblesses qui sont les faux positifs et les faégatifs. Notre objectif et de gérer la
sécurité d'une application web (boutique en ligneh utilisant I'approche

comportementale optimisé par I'algorithme K-means.

Mots-Clefs : IDS, approche comportementale, approche par siggstiaux positifs,

faux négatifs et algorithme K-means.

Abstract:

An intrusion detection system (IDS) is a mechanismiistening to the network traffic
stealth to identify anomalous or suspicious adésitand to also have a prevention of
the risk of intrusions. The methods of intrusionteddon based on two main
approaches: the behavioral approach and the apgpsigeatures. Each of the two has
strengths, but also weaknesses that are falsevessénd false negativeSur goal is to
manage the security of a web application (onlimeejtusing the optimized K-means

algorithm behavioral approach.

Keywords: IDS, behavioral approach, approach signaturesse fglositives, false

negatives and K-means algorithm.
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