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Résumé

Depuis leur création, les réseaux de communica@ms fil ont connu un engouement
fulgurant qui ne cesse de croitre au sein des coraatés scientifiques et industrielles,
permettant aux utilisateurs un acces a linfornmatiet aux services électroniques,
indépendamment de leur position géographique. Alagparadigme sans fil a vu naitre, au
cours de son évolution, diverses architectures/éési, telles que les réseaux cellulaires, les
réseaux locaux sans fil, les réseaux WiMax, etcabiula derniére décennie, un nouveau type
de réseau sans fil a suscité un grand intérét aulgéa communauté scientifique, il s'agit des
réseaux ad hoc et des réseaux de capteurs sdWgi). Les réseaux de capteurs sans fil
sont un type particulier de réseaux ad-hoc dédiéseaapplication spécifique. lls constituent
un nouveau domaine de recherche qui s'est créégfsirdes solutions économiquement
intéressantes et facilement déployables a la dlave¢ a distance et au traitement des
données dans les environnements complexes ebditri Les WSN sont constitués de nceuds
déployés en grand nombre en vue de collecter ms$rtrattre des données environnementales
vers un ou plusieurs points de collecte, d'une eararautonome. Ces réseaux ont un intérét
particulier pour les applications militaires, elmvinementales, domotiques, médicales, et bien
sar les applications liées a la surveillance deastructures critiques.

Dans cette thése, nous nous somme intéressés hléemeode sécurité dans les
réseaux de capteurs sans fil. Nous avons aborde metblématique en investiguant deux
axes de recherche, a savoir la sécurité des domggégees et la sécurité de la localisation.
Notre premiére contribution consiste a proposealgorithme robuste nommé RAHIM pour
sécuriser I'agrégation des données dans les résiagapteurs a architecture hiérarchique.
Alors que notre seconde contribution consiste @pgser un autre protocole de défense
nommeé WFDV pour sécuriser I'algorithme de localmatDV-Hop contre I'attaque critique
wormhole. Plusieurs simulations ont été effectysms démontrer la faisabilité et I'efficacité

de nos solutions dans un environnement hostilaret surveillance.

Mots clés: Réseaux de capteurs sans fil (WSN), sécuritéVdssl, sécurité des données

agrégées, securité de la localisation.



Abstract

Since their creation, wireless communication neksdrave witnessed a huge success
that continues to grow within scientific and indiest communities, allowing the users an
access to the information and to the electronivises, independently of their geographical
position. So, during its evolution, the wirelessgaigm has given birth to various derivative
architectures, such as cellular, WiMax and wirelegsl area networksDuring the last
decade, a new type of wireless networks has drawwigg attention from the scientific
community; it consists in ad hoc networks and weisslsensor networks (WSN). The wireless
sensor networks are a particular type of ad howarés dedicated to a specific application.
They constitute an emerging research area whictoffansolutions economically interesting
and easily deployed to the remote monitoring arel dhta processing in the complex and
distributed environments. A WSN consists of a langenber of embedded processing units,
called sensors, whose main function is the cothectand the transmission of parameters
related to the surrounding environment, to one anynmonitoring nodes. These networks
have a particular interest for the military appiicas, environmental, habitat, medical and
applications related to the monitoring of the catiinfrastructures.

In this thesis, we focus on security issues in W®BM: address these problems by
exploring two research areas: secure data aggoegaid secure localization. Our first
contribution consists in proposing a robust algonit named RAHIM to secure data
aggregation in cluster-based sensor networks. Vdkeoer second contribution consists in
proposing another defense mechanism named WFD\kdars the DV-Hop localization
algorithm against wormhole attacks. Intensive satiohs were carried out to assess the
practicality and the effectiveness of our proposetltions in a hostile and unattended

environment.

Keywords: Wireless sensor networks (WSN), WSN securityusedata aggregation, secure

localization.
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INTRODUCTION GENERALE

1. Contexte générale

Incontestablement, ce début de vingt et uniemelesiést placé sous le signe de
technologie de l'informatioret de la communication Apres le phénomeéne Internet, la
démocratisation des technologies sans fil révahmgoles moyens de communication avec
notamment l'apparition de réseaux spontanés owaugsad hoc. En effet, les premiéres
retombées révolutionnaires de ces progrés onteét@rdinateurs personnels, suivis ensuite
par les ordinateurs portables, les assistants peeto et finalement les téléphones portables.
Actuellement, les micro-capteurs constituent lenarmaillon de cette chaine d'évolution qui
sera sans doute suivie par les produits de la eanoblogie dans le futur.

Le paradigme de l'informatique pervasive est devddsormais une réalité et a connu
un essor remarquable ces derniéres années en samtpprogressivement et sirement dans
notre quotidien. La convergence des progres ré&aliséne part dans le domaine de la
microélectronique et d’autre part dans les techgiebbde communication sans fil a permis de
produire a colt raisonnable des capteurs commusigeu consommateurs en énergie. Ces
petites entités électroniques, dont I'objectif dstrécolter des grandeurs physiques de leur
environnement proche (luminosité, mouvement, teatpée, pression barométrique, etc.), et
eventuellement de les traiter, constituent lesuasgde base des réseaux de capteurs sans fil ef
ont été a l'origine de leur émergence.

Les réseaux de capteurs sans fil sont I'une démdeagies visant & résoudre les
problemes de cette nouvelle ére de l'informatiqueaquée et omniprésente. Cette nouvelle
technologie promet de révolutionner notre faconvikee, de travailler et d'interagir avec
I'environnement physique qui nous entoure. Desecaptcommunicants sans fil et dotés de
capacités de calcul facilitent une série d'appbecat irréalisables ou trop chéres il y a
quelques années. Aujourd’hui, des capteurs minesscet bon marché peuvent étre
littéralement éparpillés sur des routes, des sirast des murs ou des machines, créant ainsi
une sorte de «seconde peau numérique » capahd@tdeter une variété de phénomenes
physiques et biologiques.

La diminution des colts matériels, ainsi que I'gissement de la gamme des capteurs

disponibles, a permis d’étendre le champ d’appbcaties réseaux de capteurs sans fil. Le




domaine militaire a été un moteur initial dans &eloppement de ces technologies pour
l'analyse de terrains dangereux ou la surveilladee mouvements. Les applications

environnementales se sont ensuite multipliees, paudétection de feux de foréts, la

surveillance d’activité volcanique ou sismique,emcore le suivi du déplacement d’animaux.
On utilise aussi les réseaux de capteurs pour ppkcations médicales comme la veille

épidémiologique, ou dans un but commercial, payatithisation des processus de stockage,
ou encore dans I'agriculture de précision, et lastaction de maisons intelligentes.

Dans beaucoup d’applications des réseaux de captlg données peuvent étre
menacées par des événements extérieurs qui neiedgvi@as arriver au cours du
fonctionnement normal du réseau. En particulier, ctanfidentialité, lintégrité et la
disponibilité des données sont des fonctionnalitgsortantes que le réseau devrait pouvoir
assurer. Garantir de telles caractéristiques esttéache difficile a cause des caractéristiques
spécifiqgues des réseaux de capteurs, a savoim@bskinfrastructure, contrainte d'énergie,
topologie dynamique, nombre important de captesésurité physique limitée, capacité
réduite des nceuds. Le cas échéant, utiliser descpioms physiques est, dans beaucoup de
situations, quasiment impraticable. Déployés dassethvironnements ouverts et hostiles, les
réseaux de capteurs sans fil sont donc sujetdéatifs types de menaces et d’attaques telles
que l'interception des données envoyées/recuedepaupport sans fil et par la suite la
possibilité de modifier et de rejouer les donnéé&strus peut également injecter, saturer ou
endommager les équipements du réseau. Dans dasa#ippk critiques, de telles attaques
peuvent étre néfastes et peuvent engendrer detsdgiomiques et sécuritaires majeurs

Malheureusement, malgré la diversité des applinatibes réseaux de capteurs, leur
succes dépend de leur propre sécurité. Leurs \abiléés face aux attaques malicieuses
constituent leurs inconvénients majeurs freinant fgolifération et se trouvent désormais a
la hauteur de leurs promesses. En effet, les naayudeurs sont soumis a une forte contrainte
de consommation d’énergie en raison de leurs dimeastres réduites ainsi qu'a
I'environnement de déploiement. D’'un autre cét&ueer des services de sécurité pour ces
applications nécessite un surcolt en termes deowponation d’énergie. En fait, la
consommation d'énergie des capteurs joue un rgberiant dans la durée de vie du réseau
qui est devenue le critere de performance prédarhidans ce domaine. De ce fait la
sécurisation des réseaux de capteurs est a laescamgourd'hui, de beaucoup de défis
scientifiques et techniques. Un des enjeux prinoipast donc de pouvoir trouver des

solutions de sécurité pour les réseaux de captadeptées a leurs caractéristiques




spécifiqgues. Dans cette optique, un protocole dergé doit pouvoir établir des sessions
sécurisées avec peu d'influence sur la performgiateale du réseau, tout en fournissant les

différents services de sécurité pour chaque typppdication.

2. Contributions de cette thése

Plusieurs travaux de recherches ont été menésr@samdre les problémes de sécurité
liés aux réseaux de capteurs sans fil, tels qeeablissement de clés de paires entre capteurs,
la sécurité de I'agrégation de données, I'authieatibn d’'une source de diffusion, la sécurité
du routage et de la localisation, ainsi que le rédatd’accés au réseau de capteur sans fil.

Nous nous sommes intéressés dans nos travauxxaaxles de recherche, a savoir, la
sécurité des données agrégées et la sécurité Idealisation. Etant donné les perspectives
applicatives prometteuses des réseaux de captmsiscae la problématique de sécurité
soulevée, I'objectif de la thése consiste a étudieqt proposer de nouveaux algorithmes de
sécurité permettant d’apporter des réponses aux gleblématiques notamment I'agrégation
de donnée et la localisation.

Nous résumons ci-dessous les contributions préseatins cette thése.

» La sécurité des données agrégéesUne approche courante pour surmonter les
limitations des réseaux de capteurs est d'agrégerdbnnées au niveau des noeuds
intermédiairesAinsi leslectures individuelles de chaque capteur sont racégls par une
vue globale collaborative sur une zone donnéeréfmgion des données dans les réseaux
de capteur est relativement triviale, mais devignblématique lorsque I'on veut y ajouter
de la sécurité. En effet, garantir la sécurité cmgment a des techniques d’agrégation
est difficile parce qu'un nceud capturé pose un Houobléme. Il compromet la
confidentialité des données (possibilité d’écoutd) leur disponibilité (possibilité
d’attaque du type déni de service). Egalemennagud d’agrégation compromis met en
danger l'intégrité de toutes les mesures qui faatipde I'agrégat dont le nceud est
responsable. Dans notre travail, nous ne considépas la confidentialité des données
comme un probleme de premier plan. A la place, mauss concentrons sur l'intégrité,
pour lequel nous pensons gu’il manque des solugffitaces. Notre étude effectuée dans
cette problématique a décelé deux inconvénientscipaux des solutions existantes
focalisant sur l'intégrité des données de l'agriégata savoir, lesurcolt excessiét le
rejet total des donnéesA cette fin, nous proposons, un nouvel algorithnemmé




RAHIM (RobusteAdaptive approach based &h erarchicalM onitoring) pour apporter
des solutions a ces problemes et améliorer lalifé@bét la disponibilité des données

agrégées dans les réseaux de capteurs clustérisés.

= La sécurité de la localisation La localisation est devenue une information ange

valeur ajoutée, que ce soit d'un point de vue éoamee ou militaire. Dans bon nombre
d’applications des réseaux de capteurs, un événemédecte par un capteur n’'est utile
que si une information relative a sa localisatiodographique est fournie. Cette
information s’avere donc primordiale. C’est le dasla surveillance des feux de forét ou
de troupes ennemies dans un contexte militaires $atte information, ces applications
n'auraient aucun sens. Il s’agit donc de détermpuarr chacun des capteurs sa position.
Pour ces multiples raisons, il nous a semblé istenet d'étudier plus en avant les
méthodes permettant aux nceuds simples d'estimerplagition en fonction de leur
environnement radio. La localisation est un domadlee recherche dont l'attrait est
croissant ces dernieres années et de nombreusgsspians ont été faites. Toutefois
aucune d'entre elles nous paraissent robustesectegdr manipulations abusives d’un
adversaire malveillant, dont le but initial est fdesser les estimations de position des
nceuds. Aprées avoir fait une étude sur les différafgorithmes de localisation ainsi que
leur vulnérabilité envers certaines attaques, mows sommes focalisé sur la sécurisation
de l'algorithme DV-Hop contre I'attaque wormholeol avons choisi DV-Hop comme
algorithme a cause de sa simplicité et de son baSiten terme énergétique, quant au
choix de I'attaque wormhole, il a été basé sualedque cette attaque est particulierement
sévere et difficile a détecter, car elle peut d&elenchée sans compromettre aucun nceud
du réseau et sans avoir acces a aucune clé crgptogue. Il est donc clair qu'une
solution qui dépend uniquement sur des technigugaagraphiques n’est pas suffisante
pour s’immuniser contre l'attaque wormhole. Poulaceous avons proposé WFDV
(WormholeFreeDV-Hop localization scheme), un protocole de défensanet en place

une contre mesure proactive a I'algorithme de IRAgdHop.

3. Organisation du manuscrit
Ce manuscrit est organisé en cing chapitres suwiwise conclusion générale. Le
positionnement de nos travaux est présenté surtrtis premiers chapitres et nos

contributions sont détaillées dans les deux desnier




Dans le premier chapitre, nous présentons les ptsde sécurité dans les réseaux de
capteurs sans fil. Nous commencons d'abord pafiaition des différents concepts gravitant
autour de cette thématique, ensuite nous expossrbblemes de sécurité dans les réseaux
de capteurs sans fil, en mettant le point sur lakérabilités et les caractéristiques
intrinséques des réseaux de capteurs sans filnfitt Bous présentons une taxonomie des

attagues et discutons les besoins de sécuritésrpquies protocoles.

Dans le deuxiéme chapitre, nous poursuivons ndindeébibliographique sur le
premier axe de recherche, a savoir, la sécurittagetgation des données. Nous abordons
tous les concepts et les challenges rencontrésléola conception d’un protocole sécurise, et
nous survolons les travaux existants qu’'on a penser dans la littérature, en effectuant une
analyse profonde et une classification, ainsi ge’'émaluation et une comparaison entre les

différentes solutions.

Dans le troisieme chapitre, nous présentons l'itigatson de notre deuxieme axe de
recherche, a savoir la problématique de la sécdstda localisation dans les réseaux de
capteurs sans fil. Tout d’abord, nous expliqguonprlacipe des systémes de localisation en
général, ensuite nous abordons la localisation @n®seaux de capteurs et la problématique
de sécurité dans ce domaine. Nous présenterobgples d’attaques spécifiques au processus

de localisation ainsi qu’un survol des travaux &xits pour sécuriser la localisation.

Dans le quatrieme chapitre, nous présentons nagmiere contribution liée a la
sécurisation des données agrégées. Nous préséegastails de notre protocole RAHIM, et
nous effectuons une analyse de sécurité et uneigda de performances ainsi qu’une

comparaison par rapport a d’autres protocoles.

Dans le cinquieme chapitre, nous présentons nauxi€ime contribution liee a la
sécurisation de la localisation. Notre attentiomtg@@ur la sécurisation de l'algorithme de
localisation DV-Hop contre l'attaque wormhole. Noeffectuons une analyse profonde de
sécurité et plusieurs simulations afin de consolies résultats et prouver I'efficacité de

notre protocole nommé WFDV.




Nous finalisons ce manuscrit par une conclusionég#a. Nous rappelons les
différentes contributions réalisées tout au long€dravail de recherche et nous présentons
les perspectives de recherche de ce travail. laasax contenus dans ce document ont été
publiés dans plusieurs conférences et journauxtaudad’impact dont la liste est disponible

dans la liste des publications.
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1. INTRODUCTION

Un capteur est un dispositif qui percoit une préigriphysique et qui mappe la valeur
a une mesure quantitative (Gortz, et al., 2004yedmumérisation, cette derniere pourra étre
mémorisée, traitée, transmise pour étre exploi@e d’autres informations. On trouve par
exemple des capteurs de position, de vitesse, @&ation, de pression, de mouvement, de
luminosité, et de température, pour n’en citer quelques uns parmi les plus simples. Des
capteurs plus complexes, comme des capteurs deusdfimages sont aussi tres largement
utilisés. Dans les usines modernes d’aujourd’hasd, dystemes de production sont munis de
capteurs qui surveillent et sécurisent les proceseufabrication. On y trouve par exemple
des capteurs qui indiquent la position des matigresiieres, I'état des machines et la qualité
du produit final, entre autres. Dans les voitu@s,trouve des détecteurs de présence de
passagers, d’ouverture des portes et de positiB’s )G

Avant la révolution des télécommunications et leeli@opement des technologies
sans fil, 'acheminement de I'information relevéa pin capteur se faisait par un systeme de
cablage codteux, encombrant et nécessitant la iwatidn d’'efforts humains relativement
importants. Le spectre d'utilisation des capteuestait trés limité. Pour justifier le
déploiement d'un réseau de capteurs, il fallait ttés grand enjeu sécuritaire ou des
perspectives de profits économiques importants.

A présent, l'intégration de capteurs et de commatinos sans fil a conduit a la
naissance d’'une nouvelle gamme de dispositifs réleicues ouvrant la voie a de nouvelles
applications basées sur des capteurs sans fils di®éircuits « radio » leur permettant de
transmettre et de recevoir de l'information sangirallesoin de connexions filaires rigides.
De plus, ces capteurs sans fil disposent de ca&pdeitmémorisation et d’une puissance de
calcul permettant de réaliser le routage et 'adhement des paquets d’informations. Ainsi,
des réseaux de capteurs sans fil peuvent se fatns&uto-configurer de maniere ad hoc sans
infrastructure.

En conséquence, un grand nombre d’applicationpwisie développer en tirant profit
de ce nouvel environnement de capteurs, et il guga certainement beaucoup d'autres dans
le futur proche. Ces applications sont regroupéas ke terme de réseaux de capteurs ou sous
le sigle WSN (« Wireless Sensor Networks »). llastduent un domaine en plein expansion
et ayant des contraintes relativement différentes systémes de communications sans fil

classiques.
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De trés nombreux états de I'art ont été prop(Akyildiz, et al., 2002, (Holger, et al.,
2005), (Isaac, et al 2011, nous allons donc retracer dans le présent ckapé
fonctionnement général des réseaux de capteureniee d’intérét de cette these, en n

focalisant sute probleme de sécurité en général dans les )

2. LES RESEAUX DE CAPTEURS SANS FIL

Un réseau de capteurs sans fil (WS(Akyildiz, et al., 2002)est un sy€me distribué
de grande échellanettant en communication un grand nombre d'és autonomes
communément appealé « capteurs se fil », ou simplement «capteurs ». Ces captel
forment donc les nceuds céseau. Dans un scénad@pplication classique, plusieurs nce
capteurs sont déplogé@&lan une zone géographique appelée zone de captageeasiumrveillel
un phénomene et récolter ses données d’'uneiére autonome. Les nceuds capt utilisent
une communication sans fil pour acheminer les desi@ptées avec routage multi-sauts
vers un nceud collecteur appelé noeud puits (ou sjuk)ve transmettre, via internet ¢
satellite, ces inforntans a l'uilisateur du réseayvoir Figure 1.1).Ainsi, l'usager peut
adresser des requétes aux autres nceuds du précisant le type de données requises,

récolterles données environnementi captées par le biais du nceud collec

| )

Figure 1.1 : Architecture d'un réseau de capteurs sans fi

2.1 Les composants d’un capteur sans fil
Les capteurs sans fil sont concus comme de vé&gakystemes embarqués, doté:

moyens de traitement et de communication de I'mfation, en plus de leur fonction initig
de relever des mesures. lls représentent une téwoltechnologique des instruments
mesure, issue de la convergence des systemesoglgars miniaturisés et des systeme:

communication sans fil’architecture d’'un noeud est completement dépendante de I'ob
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de son déploiement. Néanmoins, un capteur saastfdomposé fondamentalement de quatre

unités élémentaires :

1. Unité d’acquisition de données Ce composant est I'unité qui contient le oudagteurs
embarqués sur le nceud. Habituellement, un conseuisanalogique-numeérique (CAN)
convertit les signaux provenant des capteurs (signanalogiques) en signaux
interprétables par I'Unité de Traitement (signaurnériques).

2. Unité de traitementdes données Elle est généralement constituée d’'un microcdetr
déedié et de la mémoirkes microcontréleurs utilisés dans le cadre deasée capteurs
sont a faible consommation d'énergie. Leurs fregeersont assez faibles, moins de 10
MHz pour une consommation de I'ordre de 1 mW. Urteeecaractéristique est la taille de
leur mémoire qui est de l'ordre de 10 Ko de RAMrdes données et de 10 Ko de ROM
pour les programmes (Holger, et al., 2005). Cetéenoire consomme la majeure partie
de I'énergie allouée au microcontréleur, c'est guoir on lui adjoint souvent de la
mémoire flash moins colteuse en énergie. Outre rdéement des données, le
microcontréleur commande également toutes les swinéés notamment le systéme de
transmission.

3. Unité de transmission de donnéesElle est le plus souvent constituée d’'un traritene
radio qui fournit au capteur la capacité de commuei avec les autres au sein d’un
réseau. Les composants utilisés pour réaliser dasmnission sont des composants
classiques. Ainsi on retrouve les mémes problémesdans tous les réseaux sans fil : la
quantité d'énergie nécessaire a la transmissiomextg avec la distance. Pour les réseaux
sans fil classiques (LAN, GSM) la consommation elf§ie est de l'ordre de plusieurs
centaines de milliwatts, et on se repose sur unasimucture alors que pour les réseaux de
capteurs, le systéme de transmission consommeoaen2@r m\W et possede une portée de
quelques dizaines de meétres. Certaines technologidi® permettent de changer la
fréquence et la puissance de transmission.

4. Unité de puissance. Comme il est souhaitable de s’affranchir de éoctnnexion par
cable, le capteur doit disposer de sa propre saliécergie qui est responsable de répartir
I'énergie disponible aux autres modules et de rédas dépenses en mettant en veille les
composants inactifs par exemple. Cette unité sevérgénéralement sous la forme de
batteries standards de basse tensiotitre indicatif, ce sera souvent une pile AA nokena
d'environ 2.2-2.3Ahfonctionnant a 1.5 V (Holger, et al., 2005).
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En fonction des applications pour lesquelles ilsitsoongus, les capteurs sans fil
pourraient également avoir d’autres modules, comume unité de localisatignafin
d’identifier leur position géographique, par exeeph utilisant un récepteur GPS ou une
technique de triangulation. Certaines applicatiposrraient aussi avoir besoin de capteurs

équipés din mobilisateupour qu’ils puissent se déplacer.

2.2 Les plates-formes existantes
Comme un certain nombre de technologies connuesjauc, les nceuds de capteurs

sans fil doivent étre nés d’'un projet militaire, i@ entrave la mise en place d’'une chrono-
graphie précise de leur développement. Cependatitrd du premier prototype de nceuds de
capteurs sans fil identifiable dans la bibliogr&pborrespond sans aucun doute au module
LWIM (Low-power Wireless Integrated Microsensorgvdloppé dans le milieu des années
90 par I’Agence pour les Projets de Recherche Aémnle Défense (DARPA) des Etats-Unis
et TUCLA. Il s’agissait d’un géophone équipé d’'aapteur de transmission radio fréquences
et d’'un contréleur PIC. Depuis un peu plus de 1§ &éntechnologie des capteurs sans fil a
beaucoup évolué. Les modules deviennent de plydusnpetits et les durées de vie prévues
augmentent. Aujourd’hui, le marché de nceuds a éw&rb a I'industrie. Le fournisseur le
plus connu estrossbow Ing avec son offre de capteurs Mica2 et MicaZ (¥ogure 1.2).

TelosB

Imote2 Mica2

Figure 1. 2 : Quelques modéles de capteurs sans fil
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Le Tableau 1.1 recense les différents composartseliEment disponibles sur le
marché. Parmi les modéles les plus courants, avertes capteurs MICA développés par
l'université de Berkeley et commercialisés par €losv, les capteurs Imote commercialisés
par Crossbow ainsi que les capteurs TinyNode dppél pour des applications réelles liees
a lindustrie, par la compagnie Shockfish SA. Netgue bien qu'ils soient différents, ces

modeles ont en commun les mémes composants de base.

Unité de traitement Unité de Unité de Unité de
transmission captage puissance
Modéle Micro - RAM Flash EEprom Type radio
contrdleur

MICA2 ATmega 12 4 KB 128KB | 4 KB Chipcon CC100( Connecteur pour

(Crosshow) 38kbps carte de capteurs 2xAA
externe

MICAZ ATmega 12 4 KB 128KB | 4 KB Chipcon CC242( Connecteur pour

(Crosshow) 250kbps carte de capteurs 2xAA
externe

Imote2 Intel PXA271 256KB | 32 KB | 32KB Chipcon CC242( Connecteur pour

(Crossbow) 250kbps carte de capteurs 3XAAA
externe

TeloSE TI MSP 43C 10KB 48KB 16KB Chipcon CC242( Connecteur pour

(Crosshow) 250kbps carte de capteurs 2xAA
externe

TinyNode | TI MSP 43C 10KB 48KB 16KB Semtech XE 120 Connecteur pour

(Shockfish 153kbps carte de capteurs 2/3xAA

SA) externe

BTnodeZ ATmega 12{L 64KB 128KB | 4KB Chipcon Connecteur pour

(ETH) CC1000/Bluetooth carte de capteurs 2xAA
externe

Tmote TI MSP 43C 10KB 48KB 128KB Chipcon CC242( Connecteur pour

Sky carte de capteurs 2xAA

(Moteiv) externe

Tableau 1. 1 : Caractéristiques de capteurs existémactuellement.

Le concept prévalent dans le développement de siaidapteurs est la conception
modulaire. En effet, tous les nceuds du Tableausarit en fait dexartes intégréegjui
regroupent 'unité de communication et l'unité datement, tandis que l'unité de captage est
congue comme unearte distinctequi peut étre attachée sur 'unité principale.a0gérmet
bien sOr de pouvoir réutiliser les mémes unités pférentes applications. Par exemple, un
nceud Mica2 peut étre combiné avec une carte MTS8iOcomprend un capteur de
température, un capteur lumiére, un capteur de lgorapteur de champ magnétique, et un

accélérometre a deux axes. De méme, nous pouvaonsireer le noeud Mica2 avec une carte
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MTS420 pour le doter d'un capteur d’humidité etrdeapteur de pression barométrique, et
méme d’'un GPS pour le positionnement géographigue. autre possibilité pour la méme
unité est I'ajout d’une carte d’acquisition MDA320a Figure 1.3 et le tableau 1.2 montrent

les cartes intégrées pouvant étre combinées avemte

MTS300 MDASO00

MTS400

MTS420 avec GPS

Figure 1. 3 : Quelques cartes De captage.

La plupart des fabricants adoptent des émetteura R&sse fréquence. Certains ont
choisi de mettre en ceuvre un protocole d’origimeemée concu pour les modules sans fil
industriels et spécifié dans la norme IEEE 802.16¢&} protocole de transmission opere dans
la bande de fréquences des 2.4GHz. Les microcentichoisis sont généralement d’'une
faible vitesse et de trés faible consommation d'giee De méme, la mémoire disponible pour
les programmes et les données est tres réduit@rapacaison avec celle des équipements

informatiques d’aujourd’hui.
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Carte d’acquisition Type de mesures captées

MTS300 Lumiére, température et son.

Lumiere, température, son, accéléromeétre X et Y,
MTS310 magnétometre X et Y

Pression barométrique, température, humidité veati

MTS400 lumiére et un accélérometre X et Y.

Pression barométrique, température, humidité veati

MTS420 lumiére, un accélérometre X et Y et GPS.
MTS510 Lumiére, son et un accélérometre X et Y.
MDA300 Température et humiditée.

Tableau 1. 2 : Cartes d’acquisition sensorielles.

2.3 Domaines d’application
Les capteurs ouvrent de nouveaux horizons a laogede l'information. lls forment

une "peau virtuelle" avec le monde réel qui nousrine des événements physiques se
déroulant autour de nous. Cela a naturellemenggttusieurs domaines d'applications qui

ont mis en ceuvre les facilités que les capteursatent. En voici une liste non exhaustive.

» Le domaine militaire : comme pour beaucoup d’autres domaines, les capiolins
militaires ont été les locomotives de la recherpbar les réseaux de capteurs. Pour les
militaires, un réseau de capteurs offre des avastags précieux. Il s'agit d’'un réseau qui
s’installe rapidement, dynamiquement et sans audnfnastructure. Ainsi, il offre un
atout de taille pour surveiller les mouvements’éenemi, communiquer a bas codt entre
les unités avec une logistique peu compliquée.

= La surveillance environnementale: la petite taille et les capacités relativemeamainges
au niveau de calcul et de communication des captparmettent de les placer aux

endroits que les humains ne peuvent ou ne veubsapcéder, comme par exemple les
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grandes foréts, les volcans, les profondeurs déansg les régions polaires, ou encore
d'autres planétes que la terre (Mainwaring, et28l02).0On peut aussi utiliser les WSN
pour la surveillance du degré de maturité des téedtaisin), la mesure de la qualité de
I'eau ou de lair.

* L'industrie : les industriels s'intéressent au potentiel @gaerirs pour diminuer les codts
du contréle et de la maintenance des produits, adgestion de linventaire, de la
télésurveillance apres vente, etc. (Boniventol.e806). En particulier, l'intégration de
la technologie RFID avec les réseaux de captedrsnesdes directions prometteuses de
recherche dans l'industrie.

* Les domaines urbains et domotique les capteurs entrent de plus en plus dans m@ss vi
quotidiennes. Dans le milieu urbain, les captearg déja utilisés pour la localisation des
bus, pour des tickets électroniques et pour largécuJne des applications est la
surveillance du trafic routier avec les réseauxcdpteurs déployés sur les autoroutes
(Cheung, et al., 2004). De plus, les maisons, Ements, les bureaux équipés de
capteurs intelligents permettent de construiresystemes pervasifs (Estrin, et al., 2002)
ou l'information est omniprésente.

* Le domaine médical: la recherche sur l'usage des capteurs intetéggans le domaine
médical inclut les moyens d'hospitalisation a ddeid'intégration des micro-capteurs
"dans" le corps (e.g. construire un BAN - Body AMNsgtwork) et la gestion des urgences
(Lorincz, et al., 2004). Parmi les applicationspéss utiles, on cite la télésurveillance des
signes vitaux et des niveaux d'activité a domiddés personnes agées ou handicapées

ainsi que le contréle a distance des données ghyggioes.

2.4 Facteurs influencant lI'architecture des WSN
Un ensemble de métriques permet de déterminerdgre’un réseau de capteurs.

Ces facteurs influencent sur I'architecture desaés de capteurs et le choix des protocoles a

implémenter :
2.4.1 Tolérance aux pannes

Les nceuds peuvent étre sujets a des pannes dums é&abrication (ce sont des
produits de série bon marché, il peut donc y aw@s capteurs défectueux) ou plus
freguemment a un manque d'énergie. Les interacértesnes (chocs, interférences) peuvent

aussi étre la cause des dysfonctionnements. Laepdinn nceud capteur ne doit pas affecter
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le fonctionnement global de son réseau. La toléramex pannes est donc la capacité de

maintenir les fonctionnalités du réseau sans impéion due a une panne d’un nceud capteur.
2.4.2 Passage a l'échelle

Le nombre de nceuds capteurs déployés dans un ré@seduétre a l'ordre des
centaines voire des milliers. Pour certaines apptios, il peut atteindre quelques millions.
Afin de garantir le bon fonctionnement du réseas, mouveaux schémas de déploiement
doivent étre capables de travailler avec ce gramrdbme de nceuds. Par ailleurs, ils doivent
utiliser la propriété de haute densité dans lesauds de capteurs ; et donc pouvoir déployer

un grand nombre de nceuds dans une petite surface.
2.4.3 Contraintes matérielles

Un nceud doit étre placé dans une petite surfacecédant pas, généralement, un
centimétre cube (1ct En outre de cette contrainte de surface, unnebisede conditions
doit étre satisfait. Un nceud capteur doit :

— Consommer le strict minimum d’énergie ;
— Fonctionner dans de fortes densités ;

— Avoir un faible colt de fabrication ;

— Etre autonome ;

— S’adapter a I'environnement.
2.4.4 Coiit de production

Comme les WSN consistent en un grand nombre de sicaypdeurs, le colt d’'un seul
capteur est tres important pour définir le colaltoe son réseau. Si ce dernier est plus cher
que le déploiement d’'un ensemble de capteurs ardmaalors le codt du WSN n’est pas
justifie. L'état de I'art définit le colt d’'un réae Bluetooth a 10$, et un nceud capteur a 1$
(Akyildiz, et al., 2002).

2.4.5 Topologie dynamique

La dynamicité du réseau découle des défaillancesndeuds ou des cassures des liens
entre ceux-ci. La disparition d’'un nombre de cafgelans le réseau, ainsi que le déploiement
de nouveaux capteurs, rend la topologie du résesuémment instable. La maintenance
d'un réseau est d’autant importante que le changerde sa topologieOn distingue

généralement trois phases dans la mise en pldiégatition d'un réseau :
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» Déploiement Le déploiement des capteurs est la premiéreatipar(phase) dans le cycle
de vie d’'un réseau de capteurs. On peut envisdggieprs formes de déploiements selon
les besoins des applications. Les noeuds peuventéployés aléatoirement d’'un avion
ou d’'une roquette par exemple, ou bien ils peuétr placés un par un d'une maniere
déterministe par un humain ou un robot. Dans umdyraombre d’applications, le
déploiement manuel est impossible. De plus, mémeqle I'application permet un
déploiement déterministe, le déploiement aléat@is¢t adopté dans la majorité des
scénarios a cause de raisons pratiques tels quede et le temps. Cependant, le
déploiement aléatoire ne peut pas fournir uneidigion uniforme sur la région d’intérét,
ce qui déclenche de nouveaux probléemes dans leawégle capteurs. Les principaux
problemes engendrés sont la localisation, la courerde la zone, la connexité et la
seécurité.

» Post-Déploiement - ExploitationDurant la phase d'exploitation, la topologierdseau
peut étre soumise a des changements dus a desaatialifs de la position des nceuds ou
bien a des pannes.

» Redéploiement L'ajout de nouveaux capteurs dans un réseataakisnplique aussi une

remise a jour de la topologie.

Dans tous les cas, le réseau de capteurs doit paae/o€organiser rapidement avec un

colt énergétique réduit.
2.4.6 Environnement

Les capteurs sont souvent déployés en masse dansndeoits hostiles. lls sont
soumis a différentes conditions d’environnemestpituvent fonctionner sous haute pression
au fond de l'océan, dans un environnement dur tel lgs champs de bataille, dans des
champs biologiqguement ou chimiquement souillés @me dans des milieux extrémement
froids. Par conséquent, ils doivent pouvoir fonmtier sans surveillance dans des régions

géographiquement éloignées ou inaccessibles
2.4.7 Agrégation des données

Dans les réseaux de capteurs, les données proghaiteles nceuds capteurs sont tres
reliées, ce qui implique I'existence de redondamgedonnées. Une approche répandue consiste a
agréger les données au niveau des nceuds interre€didin de réduire la consommation

d’énergie lors de la transmission de ces données.
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2.4.8 Consommation d’'énergie

L'économie d'énergie est une des problématiqueeuresg dans les réseaux de
capteurs. En effet, la recharge des sources diénesf souvent trop colteuse et parfois
impossible. Il faut donc que les capteurs éconamhigea maximum I'énergie afin de pouvoir
fonctionner. En effet, un réseau de capteurs negeisurvivre si la perte de nceuds est tres
importante car ceci engendre des pertes de comatianis dues a une tres grande distance
entre les nceuds restants. Les réseaux de capvagimhnant selon un mode de routage par
saut, chaque nceud du réseau joue un réle impalttarg la transmission de données. Le
mauvais fonctionnement d'un nceud implique un chaegé dans la topologie et impose une

réorganisation du réseau.

3. LA SECURITE DANS LES WSN

Comme nous l'avons déja mentionné dans la secti@eédente, les réseaux de
capteur sans fil ont un intérét particulier paes applications militaires, environnementales,
domotiques, médicales, et bien sir les applicatiéies a la surveillance des infrastructures
critiques. La conception de ces applications suppgpse tous les nceuds engagés sont
coopératifs et dignes de confiance. Cependant,rcesi pas le cas dans les déploiements du
monde réel, ou les nceuds sont exposés a differgqmes d’attaques qui peuvent carrément
endommagé le bon fonctionnement du réseau. Ceguattaexploitent essentiellement
I'incertitude du canal de communication et le dépitent aléatoire des noceuds capteurs dans
des zones difficiles a surveiller. Garantir la sééude ce type de réseau est une tache
difficile, surtout quand les nceuds sont constitliéagins électroniques peu onéreux avec des
capacités matérielles limitées. Le cas échéarltsartides protections physiques est, dans
beaucoup de situations, quasiment impraticabletu@aipdes nceuds est alors une possibilité
intéressante pour les attaquants.

Néanmoins, les WSN ne peuvent compter sur I'inteiea humaine pour faire face
aux tentatives d’'un attaquant pour compromettredgeau ou géner ses propres opérations.
Dans cette section, nous présentons un apercesproblemes de sécurité dans les réseaux
de capteurs sans fil. Premierement, nous présetgendéefis de sécurité pour les WSN qui
rendent la sécurité pour ce type de réseaux assexr &nsuite, nous présentons une

taxonomie des attaques et discutons les besoiséateité requis par les protocoles.
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3.1 Propriétés a impact majeur sur la sécurité
La sécurité des WSN peut étre classifiées en deaxdgs catégories (1) la sécurité

opérationnelle et (2) la sécurité¢ de linformatiobobjectif de la sécurité relative a
I'opération est d’assurer la continuité de fonatiement du réseau en entier méme si une
partie de ses composants a été attaquée (servdismmibilité). Quant a la sécurité relative a
I'information, son objectif est que la confideniti@l de I'information ne doit jamais étre
divulguée et que l'intégrité et l'authentificatiode l'information doivent toujours étre
assurées.

Alors qu'il peut sembler que la sécurité de l'infation peut aisément étre réalisée
avec la cryptographie, ils existent néanmoins tofistacles qui rendent 'achevement des
objectifs cités ci-dessus non trivial dans les aggede capteurs sans fil : les ressources tres

limitées, la communication sans fil et le couplag®it avec I'environnement.
3.1.1 Les ressources tres limitées

Comme précédemment indiqué, les noeuds capteursdetdd d’'une mémoire tres
limitées. Ceci signifie qu'un mécanisme complexesdeurité pourrait avoir un nombre
d'instructions trop grand et donc consommer tropnéenoire, et ne laisser que trés peu de
mémoire ou presque pas pour d’autres opérationstésies pour le capteur. Ainsi, la taille
du code doit étre la plus petite possible et le marde clés de sécurité stockées dans le
capteur doit étre pris en considération afin quinécanisme de sécurité ait peu d’incidence
sur les performances d’un réseau de capteur (V§a#eal., 2005).

L’énergie limitée des capteurs est probablemewatactéristique la plus pénalisante.
Le plus grand des défis dans le domaine des WStid desconcevoir des protocoles, entre
autre de sécurité, qui minimisent I'énergie afinntximiser la durée de vie du réseau. En
d'autres termes, I'énergie est sans aucun douésdaurce qui convient de gérer avec la plus
grande attention. Les solutions de sécurité qustemrt aujourd’hui ne sont pas utilisables car
elles sont souvent trop colteuses en termes deuress Par exemple, l'utilisation de la
cryptographie a clés publiques est souvent praesdsdtce type d'environnement. De nouveaux
algorithmes et protocoles de sécurité sont négessai

3.1.2 La communication sans fil

La sécurité du réseau dépend du protocole de s&cldfinit qui a son tour dépend de
la communication. Dans la conception de mécanisengédurité, la perte, la modification de

paquets et la latence doivent étre pris en coraidér. Si le taux d’erreurs du canal est assez
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élevé, alors un traitement d’erreur doit étre affécafin que les paquets de sécurité par
exemple les clés cryptographiques ne soient pasnemagés (Walters, et al., 2005).

Le médium de communication sans fil est a son touobstacle a la sécurité, rendant
les attaques sur le réseau de capteurs tels quesau réseau, interception et déni de service

plus faciles a achever que dans les réseaux §laire
3.1.3 Couplage étroit avec I'’environnement

La plupart des applications des WSN exigent un alépient étroit des nceuds a
l'intérieur ou a proximité des phénomeénes a suereilCette proximité physique avec
I'environnement conduit a de fréquentes compromissintentionnelles ou accidentelles des
nceuds capteurs.

Comme le succés des WSN dépend également de ibler &olt, les capteurs ne
peuvent pas se permettre une protection physiquaable (tamper-proof).

Par conséquent un adversaire bien eéquipé peut irextrdes informations
cryptographiques des nceuds capteurs. Comme lgomidsin WSN est généralement sans
surveillance, le potentiel d’'attaquer des nceudsiédapérer leur contenu ou d’injecter des
données erronées est important. Du fait que lesawds de capteurs soient contrdlés a
distance, il est également trés difficile de sawida noeud capteur a été physiquement

manipulé ou reprogrammeé (Walters, et al., 2005).

3.2 Les besoins de sécurité typiques aux WSN
Pour déterminer des objectifs de sécurité, il fauchnnaitre ce qu’'on doit protéger.

Les réseaux de capteurs partagent certaines aatgtées des réseaux mobiles ad hoc mais
aussi possedent des propriétés spécifiques aux WiSbytées dans la section précédente.
Donc les objectifs de sécurité englobent ceux desaux traditionnels et les objectifs issus
des contraintes intrinseques aux WSNs. Parmi lexipaux objectifs de sécurité, nous

citons :
3.2.1 L'authentification

Elle permet de coopérer au sein des WSN sans risqueontrdlant et en identifiant
les participants. Elle apparait comme la pierreubaige d'un réseau de capteur sans fil
sécurisé. En effet, on ne peut assurer une coniddieh et une intégrité des messages
échangés si, des le départ, on n'est pas sir denwoouer avec le bon nceud. Si
l'authentification est mal gérée, un attaquant peybindre au réseau et injecter des messages

erroneés.
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L'utilisation de Code d'Authentification de Messa@@M), ou MAC en anglais
(Message Authentication Code), permet d'assurer fai$ l'authentification de l'origine et
I'intégrité du message. Un exemple de MAC est : IMKrawczyk, et al., 1997).

3.2.2 La confidentialité

Une fois les parties authentifiées, la confidert@ateste un point important, étant
donné la communication sans fil des WSN. Elle irsa préserver le secret des messages
échangés et ne pas les révéler aux adversairemnfigentialité peut étre assurée par l'usage

de la cryptographie a clé symétriqgue ou asymétrique
3.2.3 L'intégrité

Elle assure que les données recues n'ont pastétéeal durant leur transit dans le
réseau de manieére volontaire ou accidentelle. pdet étre assurée par I'utilisation des
fonctions de hachage cryptographiques qui perntettedtenir pour chaque message une
empreinte numeérique.

Les fonctions MD2 (Message Digest 2) (Kaliski, 1992D5 (Rivest, 1992), SHA-1
(Secure Hash Algorithm 1) (Eastlake, et al., 206Nt des exemples de quelques fonctions

de hash les plus utilisées.
3.2.4 La disponibilité

Elle signifie que le réseau est disponible poummssses services et autoriser les
parties communicantes lorsque ceci est nécessadite propriété reste difficile a assurer
dans les WSN étant donné les contraintes qui pésentes réseaux, a savoir : topologie
dynamique, ressources limitées des nceuds de traosimunications sans fil pouvant étre

facilement brouillées ou perturbées.
3.2.5 La fraicheur

Ce dernier service permet de garantir que les danBéhangées sur le réseau sont

actuelles et ne sont pas une réinjection de préteéehanges interceptés par un attaquant.

3.3 Classification des attaques
Dans les réseaux de capteurs, un attaquant peattiedf une variété d’attaques

n‘ayant pas forcément le méme objectif ou motivaioAinsi le choix d’'une stratégie de
sécurité doit se baser sur une modélisation deadjae ; ceci afin d’éviter un déploiement
excessif de moyens de protection conduisant a @laeans irréalistes. Selon (Yong, et al.,




Concepts généraux de Sécurité dans les WSN

2006), les attaques sur les réseaux de capteuremeétre classifiées dans les catégories

suivantes :
3.3.1 Attaques passives VS attaques actives

Les attaques passives "eavesdropping" se limitefdcaute et I'analyse du trafic
échangé. Ce type d’attaque est plus facile a eali$ suffit de posséder un récepteur
adéquat) et il est difficile de le détecter puistjagaquant n’apporte aucune modification sur
les informations échangées. L'intention de Iat@gu peut étre la connaissance des
informations confidentielles ou bien la connaisgades nceuds importants dans le réseau
(chef de groupe "cluster head"). En analysantriésrmations de routage, I'attaquant va se
préparer a mener ultérieurement une action précise.

Dans les attagues actives, un attaquant tente mwiswer ou modifier les messages
transmis sur le réseau. Il peut aussi injectermopre trafic ou rejouer d’anciens messages

pour perturber le fonctionnement du réseau ou yeeoun déni de service.
3.3.2 Attaques externes VS Attaques internes

Dans le cas de l'attaque externe, le nceud attaguesttpas autorisé a participer dans
le réseau de capteurs. Des techniques de cryptograpd’authentification protegent I'accés
au réseau a ce type dattaquant. Cependant ceedguaiut uniqguement déclencher des
attagues passives tels que I'écoute clandestifoléllage radio, ou I'attaque par rejeu.

L’attaque interne est considérée comme la plusgereusalu point de vue sécurité.
Puisque l'attaquant qui capture un nceud, peutshrenémoire et avoir acces a son matériel
cryptographique et par conséquent peut s’authentttmme un nceud Iégitime et émettre des
messages aléatoires erronés sans gu'il soit idemtfmme intrus, puisqu’il utilise des clés
valides. Les méthodes cryptographiques s’averemt deefficace pour ce genre d’attaque. I
est donc nécessaire d'utiliser d’autres méthodespEmentaires telles que les systemes de

monitoring et les systemes de réputations.

3.4 Modele de I'attaquant
En général, plus l'attaquant dispose de ressouptes,la défense est colteuse. La

connaissance de la capacité de l'attaquant permetiéfinir au mieux la défense. La
conception de réseaux de capteurs doit prendreoesidgration les menaces les plus
fréquentes en énumérant les capacités des attaq(lent nombre, leur coordination, leur

capacité technique et leur intérét d'influence).
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Plusieurs attaquants peuvent menacer un réseauéme rmoment d'une maniere
autonome ou en coordination, afin de réaliser utegae commune rendant la défense
difficile. La définition des capacités techniquess cattaquants est importante pour connaitre
la nature de leur menace, par exemple un attageanmtseulement recevoir la transmission de
données, mais il peut aussi se présenter commapiaur l€égal du réseau, et avoir acces a la
totalité des services du réseau. Selon (Anderga,,€2004), un réseau de capteurs peut étre

attaqué par deux types d’attaquants : un attaquassant et un attaquant réaliste.
3.4.1 Attaquant puissant

L’adversaire est considéré comme présent avarjres de déploiement des nceuds. |l
peut surveiller toutes les communications, n’'impa, et a tout instant. Il est aussi courant

de le modéliser avec le potentiel de subvertiraussensemble restreint de noeuds.
3.4.2 Attaquant réaliste

Anderson a déclaré dans (Anderson, et al., 2004)lgwremiére catégorie est trop
exigeante en termes de protocoles de sécurité retutoa des solutions qui ne sont pas
utilisées dans la pratique. Ces auteurs préferedétiser I'attaquant comme étant capable de
surveiller un pourcentagiéxe des canaux de communication lors du déploiemeneseau.
Pour justifier la vision « réaliste » de I'attaqtiagt non pas le modele de I'adversaire capable

d’intercepter toute communication et d’'injecterrsieiveaux messages comme il le souhaite.

3.5 Les types de vulnérabilités des WSN

Les vulnérabilités sont les faiblesses d'un résgael 'attaquant exploite afin de
gagner des privileges. Il y a deux types de vubiét@s dans un réseau de capteurs WSN :

La vulnérabilité physiquest un moyen d'attaque, qui permet a l'attaquarthdnger
en partie un capteur, en modifiant par exempleceale de programmation, ou en copiant les
clés de protection afin de les réutiliser dans nmevelle attaque. Un réseau de capteurs est
vulnérable aussi aux modifications de son envirorerd, ou un attaquant peut modifier les
valeurs d'un capteur local, lui permettant ainavair un acceés aux commandes de contrble
du réseau WSN.

La vulnérabilité logiqueéside dans les programmes et les protocoless&lrésente
sous quatre formes : (i) les défauts de concepfigrnes défauts d'implémentation, (iii) les
erreurs de configuration, et (iv) I'épuisement @ssources.
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» Les défauts de conception permettent ['utilisatitum protocole qui viole le mode
d'utilisation, tout en se conformant a la spécifara du protocole. Par exemple, un
manque d'authentification dans un protocole deaeste puissance peut permettre de
mettre n'importe quel capteur en sommeil a plusiegprises.

» Les défauts d'implémentation sont des erreurs dacmnstruction du matériel ou dans
le codage du logiciel. Par exemple, une erreur é@assement de mémoire, peut
entrainer une violation d'acces et une mise engann

» Les deéfauts de configuration sont le résultat daudé de paramétrages pour un
attaquant.

= L'épuisement des ressources est possible mémeasntaption, lI'implémentation, et
la configuration sont correctes. Un attaquant gaméde grandes quantités de trafic
peut inonder un des liens réseau de la victime. kaevaise authentification de
I'allocation de mémoire ou de I'exécution de codetpégalement permettre a un
attaquant de consommer les ressources du capteissant 'attaque, et de causer un

déni de service.

3.6 Les attaques contre les WSN

Les WSN peuvent faire I'objet d'un grand nombreti@dques, chacune avec ses
objectifs propres. Par exemple, certaines attagsest a affecter I'intégrité des messages qui
transitent dans le réseau, tandis que d’autresitvéseeduire la disponibilité du réseau ou de
ses composants. Les attaques se produisent squarehinsertion d’éléments intrus dans le
réseau. |l existe aussi des attaques contre 'emv@ment extérieur au réseau, lesquelles
provoquent des altérations ou des interférences lesursignaux transmis. Une bonne
classification des attaques est présentée dansdVédal., 2002). Nous présentons dans la

suite les attaques les plus connues dans les WSN.

- Ecoute du réseau (eavesdropping)Du fait que les transmissions se font en diffasi
par les ondes radio, aucun contréle d'acces aauésest possible, ce qui est d’autant plus
vrai que le réseau peut étre déployé dans un emérnent ouvert accessible a tout le monde.
Il est donc trés facile d’intercepter des donnéelsaBgées sur un réseau de capteurs et

d’accéder a leur contenu si aucun service de centiaité n’est prévu.

- Attaque physique (tampering): Comme les WSN sont tres souvent déployés dans des

zones sans aucune protection, ils sont tres ex@aseattaques physiques qui peuvent étre
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considérées sous différents points de vue. L'unliésau matériel qui n'est pas qualifié
d’inviolable. Dans ces conditions, une attaque aomar but de récupérer du matériel
cryptographique comme les clés utilisées pour iéfrement. Un autre objectif serait de
reprogrammer le capteur pour perturber le réseaul'agiplication en provoquant
volontairement un comportement anormal du noeudelcande attaque physique consisterait
simplement & supprimer le capteur du réseau eptleigant (on retombe sur la question de
I'inviolabilité) ou en le subtilisant (Boyle, et.aP008).

- Attaque de l'identité multiples (sybil attack) : Dans cette attaque, un nceud malveillant
peut revendiquer différentes identités afin deipiger a des algorithmes distribués tels que
I'élection et de prendre de l'avantage sur les rsolgitimes. Un noeud malveillant peut étre
capable de déterminer le résultat de n'importe gotd en faisant voter toutes ses identités
multiples pour une méme entité. Les techniquesitbatification et de chiffrement peuvent

empécher un étranger de lancer une attaque Ssgbillle réseau de capteur.

- Attaque du trou noir (blackhole ou sinkhole): Un nceud falsifie les informations de
routage pour forcer le passage des données paréime. Sa seule mission est ensuite de ne
rien transférer, créant ainsi une sorte de puitdrou noir dans le réseau. L’intrus (nceud
malveillant, qui s’introduit illégitimement) se gk sur un endroit stratégique de routage dans
le réseau et supprime tous les messages qu’il illegteansmettre, causant la suspension du

service de routage du réseau dans les routes sgemigpar le nceud intrus.

- Attaque du trou gris (grey hole) :Une variante de l'attaque précédente est appelee tr
gris, dans laquelle seuls certains types de pacegtsignorés par le nceud malicieux. Par
exemple, les paquets de données ne sont pas meisaal®rs que les paquets de routage le

sont.

- Brouillage radio (jamming) : L'intrus inonde avec du bruit les fréquences oadilisées
par le réseau de maniere a empécher les transmissifou les réceptions de messages. Ce
type d’attaque peut affecter tout ou une partie&deau selon la portée radio de l'intrus. Dans

ce cas-la, l'intention est de provoquer un dérselwice.

- Relais sélective(selective forwarding) : L'intrus néglige son rble de routeur et ne

transmet pas certains messages qui sont choieis aettains criteres ou méme aléatoirement.

- Attaque du trou de ver (wormhole) : L’intrus capture un message et, en utilisant un
canal de faible latence, le retransmet vers undistant dans le réseau. Le canal ainsi créé
fait transiter un message a un endroit du WSN dutne devrait normalement pas arriver.

Cette attaque a une influence notable sur le reutags le réseau.
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- Rejeu, Délai et Altération de Données L'intrus répete, retarde ou altere le contensi de
messages en transit. Les messages peuvent cotésndonnées de perception prélevées et
des données de configuration ou de routage. Ces tjjattaques visent entre autres a créer
des boucles, attirer a lui ou éloigner du trafiegrmenter ou diminuer le nombre de routes,
générer de fausses erreurs, partitionner le réstaugmenter la latence de distribution des

données.

- Attaque par chantage: Elle est connue sous le nom anglais de "Blackattack”. Un
nceud malicieux fait annoncer qu’un autre nceud itdgitest malicieux pour éliminer ce
dernier du réseau. Si le nceud malicieux arrivetagaér un nombre important de nceuds, il
pourra perturber le fonctionnement du réseau.

- Attaque de l'inondation de "HELLO" : De nombreux protocoles de routage utilisent
des paquets "HELLO" pour découvrir les nceuds vsigihainsi établir une topologie du
réseau. La plus simple attaque pour un attaquartiste a envoyer un flot de tels messages

pour inonder le réseau et empécher d’autres messidgjee échangeés.

- Epuisement de la batterie (exhaustion) Cette attaque de déni de service est redoutable
car elle vise a épuiser les batteries des noceudpagamt le réseau de maniere a réduire la
durée de vie du réseau. Elle peut consister aterjede nombreux messages dans le réseau qui

conduisent les nceuds a gaspiller leur énergieteangnissions inutiles.

3.7 Coilit des protocoles de sécurité dans les capteurs

L’introduction de protocoles de sécurité dans seafl de capteurs n'est pas anodine
et peut méme avoir des effets dévastateurs sgaf#surs, en particulier sur leur durée de vie

du fait que la mise en ceuvre de la sécurité estvesommatrice d’énergie.

D’une part, il faut considérer le probleme du taient a opérer au niveau des
capteurs pour mettre en ceuvre les fonctions derig®clie choix de ces fonctions est
extrémement important puisqu’il est nécessaire lgueode associé soit de taille réduite
(ROM), le traitement pas trop gourmand en CPU gtleemaniére a s'intégrer aisément dans
les capteurs (sans perturber leur fonctionnemenbat). En particulier, on évitera les
algorithmes cryptographiques a clés publiques qui $res consommateurs en CPU et en
mémoire. On conseillera plutdt 'usage des algoréh symétriqgues de type RC5 (Rivest
Cipher 5) ou Skipjack du fait de la taille réduite code source, de sa rapidité d’exécution et

de la mémoire réduite utilisée pendant son exécRAM).
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Pour limiter la taille du code au sein des captelidée généralement retenue sera
d’utiliser les mémes outils cryptographiques pobiffeer les données émises (RC5 par
exemple) et pour générer un MAC (Message AutheticdCode) et protéger en intégrité les
données. Ce MAC s’appelle classiqguement CBC-MAC itatonsiste a fragmenter les
données a protéger en plusieurs blocs de donnéas Higure 1.4), et a faire intervenir
I'opération XOR dans le chiffrement d’'un blog, ¥e bloc chiffré précédentkl; de la sorte,
le MAC final obtenu correspond au dernier bloc ftéif il dépend bien de tous les blocs
constituant les données a protéger et constituenmeeinte des données.

i [ 1
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E

Figure 1. 4 : Authentification par CBC-MAC avec I'opérateur XOR.

D’autre part, comme le montre la Figure 1.5 (isda€Perrig, et al., 2002.), I'activité
la plus consommatrice en énergie dans un captast pas seulement le traitement de la
sécurité qui ne représente que 3 a 4% de la conationmotale de son énergie, mais toutes
les opérations de transmission qui représenters @i 95% de I'énergie totale. Ainsi, il
apparait d’autant plus important que les solutmsécurité considérées ajoutent un nombre

d’'informations trés restreint dans un paquet.

Transmission —
Fraicheur (7%)
Calculs (<1%)

Transmission -
Chiffrement (<1%)

Calcul du MAC (2%)

Transmission —
MAC
20%

Calcul -
Chiffrement (<1%)

Transmission -
données (71%)

Figure 1. 5 : Energie consommeée par la solution SNE(Perrig, et al., 2002.)
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Dans I'exemple de la Figure 1.5, le simple faitsdiarer la protection d’'un paquet
avec entre autre I'ajout d'un MAC allonge la tailler paquet de 6 octets et aura pour
incidence que 20% de la batterie du capteur seraocomeée par la simple transmission du
MAC. Des lors, la durée de vie du capteur serairédde plus de 27% par la simple

introduction des mécanismes de sécurité : MAC&tlfreur.

Ainsi, dans la présentation des solutions, plusietitéres sont a considérer :
3.7.1 Colit en stockage

Il faut distinguer les mémoires ROM et RAM nécessmia la mise en ceuvre des
solutions de sécurité. La mémoire ROM (non volatést destinée a contenir le systeme
d’exploitation du capteur (généralement TinyOShsaique tout autre code (programme)
associé a la sécurité et a la gestion des comntionisalLa mémoire RAM sert a contenir
toutes les données en cours de traitement dansaptewr, telles que les résultats
intermédiaires ou temporaires (ex : résultats gesations cryptographiques).

3.7.2 Colit en énergie

Les explications précédentes démontrent que laoccomation en énergie est un
critere fondamental dans les réseaux de captenrpagiculier, il faut retenir que I'opération
de transmission de données est extrémement goueneanénergie et donc que le moindre
ajout de MAC, de numéro de séquence, de vectenitidlisation...etc, dans les paquets de
données a un co(t trés élevé qui va affecter léedde vie des capteurs.

3.7.3 Failles de sécurité résiduelles

Les protocoles de sécurité ne permettant pas dmudés tous les problemes de
sécurité, en particulier les attaques par épuiserdenla batterie, il est intéressant de
déterminer les failles les plus importantes quisigéeront méme avec l'introduction de

services de sécurité.
3.7.2 Fonctionnalités

Certaines fonctions habituellement utilisées ssrrisseaux de capteurs ne sont pas
compatibles avec certaines solutions de sécurtéeiemple, la fonction d’agrégation a pour
but de réduire le volume de données transmisesuparapteur, mais elle suppose que le

capteur soit en mesure d’accéder au contenu desefzage données et de modifier ces
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paguets, ce qui n'est pas toujours envisageable anas d’'une protection de paquets en
confidentialité ou en intégrité.

4. ISSUES MAJEURES DE SECURITE

La sécurité est un domaine tres vaste et repréesentiefi scientifique a cause des
caractéristiques spécifiques des réseaux de caplees recherches dans cette problématique

ont réveélé plusieurs axes de recherche. Parmaxas nous citons :

4.1 La sécurité du routage

Le probleme du routage consiste a déterminer uanaiclement optimal des paquets a
travers le réseau au sens d'un certain critéere aeféormance comme la consommation
énergétique. Une attaque simple de déni de sesvicen protocole de routage consiste pour
un nceud a refuser arbitrairement de transféreainsrinessages ou de supprimer un paquet
en transit de facon aléatoire. L'attaque du trouvde peut également faire croire a deux
nceuds distants qu’ils sont trés proches alors géalité ils sont éloignés de plusieurs sauts.
En présence de telles attaques, les nceuds du résemnd alors contraints de mettre a jour
leur table de routage pour continuer d’assureialailité de leur service. Il est donc nécessaire
de sécuriser les protocoles de routage concualamtient pour un environnement sans risque
ou méme de concevoir de nouveaux algorithmes rebw@sin de mener a bien I'opération de
I'acheminement des données méme en présence des naalicieux. Cette problématique a

éte trés largement étudiée par les chercheurseceges années.

4.2 La sécurité de I'agrégation de données

Une approche courante pour surmonter les limitatidas réseaux de capteurs est
d’agréger les données au niveau des nceuds interinesdiGarantir la sécurité conjointement
a des techniques d’agrégation est difficile parceury nceud capturé pose un double
probléme. Il compromet la confidentialit¢ des daemépossibilité d'écoute) et leur
disponibilité (possibilité d’attaque du type démi service). Egalement, un nceud d’agrégation
compromis met en danger toutes les mesures quip@amie de I'agrégat dont le nceud est
responsable. Ce qui méne a déclencher de fausaereal ou méme de dissimuler les

événements d’exception. Dans les applicationsqoes, ceci peut avoir un impact néfaste.
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Plusieurs chercheurs ont déja étudié le probléemia décurité de I'agrégation des données.
Nous donnerons plus de détails dans le chapitre 2.

4.3 La sécurité de la localisation

La connaissance des positions des capteurs dawirdienement surveillé est souvent
indispensable pour une grande majorité des apjgita{militaires, suivis des animaux, ...),
afin de pouvoir déterminer 'origine des événemaeigtiectés. « Ou ? » est la question qui suit
immédiatement la détection d’'un événement (par @ksnou est le feu ?). En outre, la
localisation peut étre utilisée dans les protocdiesoutage géographique dans les réseaux a
grande échelle, en transmettant les données sautletans la direction de la destination. Il
est donc nécessaire de localiser, avec la meillptgeision possible, tous les noeuds du
réseau. Cependant la plupart des capteurs ne peétrendotés d'un récepteur GPS et
dépendent d’un certain type de capteurs nommésspour estimer leur position. Les nceuds
capteurs sont souvent éloignés de plusieurs sastartres et calculent leurs coordonnées sur
la base des coordonnées des ancres et le délaisggéparent. Par conséquent la sécurisation
des protocoles de localisation est nécessaire patéger le réseau des ancres malicieux et
des attaquants qui tentent de perturber le prosedsulocalisation. Cette problématique,
malgré les nombreux travaux de recherche qui giggt attachés ces derniéres années, reste

une problématique ouverte. Plus de détails sermmé&s dans le chapitre 3

4.4 La gestion de clés

Dans le but de fournir les services de sécurités tgue: confidentialité,
authentification, intégrité, sécurité de routagedggtion/localisation etc, les capteurs ont
besoin en premier lieu de partager/établir un serteombre de clés cryptographiques
secretes. Ceci peut étre effectué grace a la gestéoclés qui fournit des mécanismes
efficaces, sécurisés et stables de gestion de akisées dans les opérations
cryptographiques.
Par conséquence, la gestion de clés est un sewiiwerdial pour la sécurité de n'importe
quel systéme basé sur la communication. Comme Peens déja mentionné, les nceuds
capteurs sont potentiellement exposés aux attgguesques et ne peuvent compter sur une
intervention humaine. Un attaquant qui capture cgud peut extraire toutes ses clés secretes
et déclencher tout type d’attaques sans qu'il isieintifié. Par conséquent, les protocoles de
gestion de clés doivent étre résistants aux attagoetre les capteurs. Une stratégie de

distribution sécurisée des clés est également @oipréfin de pouvoir assurer un certain
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niveau de sécurité. Ce domaine de recherche esttitique, car sous les contraintes des
WSN, la conception d'un systéme de gestion de e$ésun grand défi. Sélectionner une

solution cryptographique appropriée pour les WSNiasautre défi.

5. CONCLUSION

Dans ce chapitre nous avons procédé a I'étudeédeaux de capteurs sans fil. Nous
avons poseé les briques de base et fédéré quelgonespts généraux de sécurité nécessaires a
la compréhension de nos problématiques dans ke deite manuscrit.

Cela fait des années que les réseaux de captesgiesti un engouement important
dans la recherche et dans I'industrie en raisola deultiplicité de leurs applications faciles a
déployer et a moindre codt. Ces applications oavaot besoin d'un niveau de sécurité éleve.
Or, de part de leurs caractéristiques trés comteaitg (plus particulierement : contrainte
d'énergie, sécurité physique limitée,...) la séatidon des réseaux de capteurs est a la source,
aujourd’'hui, de beaucoup de défis scientifiquésatniques. Dans cette optique, un protocole
de seécurité doit pouvoir établir des sessions s#ms avec peu dinfluence sur la
performance globale du réseau, tout en fournisksntifférents services de sécurité pour
chaque type d’application.

Nous avons remarqué a travers nos lectures quenisér la consommation d'énergie
d'un nceud capteurest le cheval de bataille de toutes les solutions et protocoles proposes.
En effet, lorsque ce n'est pas l'objectif princigaimme c’est le cas pour la problématique de
sécurité, alors c'est sirement un critere de pagnce capital.

Plusieurs travaux de recherches ont été menésr@samdre les problémes de sécurité
liés aux WSN, tels que la sécurité de I'agrégatierdonnées et la sécurité de la localisation.
Dans nos travaux, nous avons investigué ces deabdgmatiques et pour chacune d’entre
elles nous avons proposé une contribution que détasllerons dans les prochains chapitres.
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1. INTRODUCTION

Dans beaucoup d’applications des réseaux de captlg données peuvent étre
menacées par des événements extérieurs qui neiedgvi@as arriver au cours du
fonctionnement normal du réseau. En particulier, danfidentialite, [lintégrité,
I'authentification et la disponibilité des donnéamt des fonctionnalités importantes que le
réseau devrait pouvoir assurer. Garantir de tef®ctéristigues est une tache difficile,
surtout quand les nceuds sont constitués d’engiestréhiqgues peu onéreux avec des
capacités matérielles limitées. Le cas échéarltsartides protections physiques est, dans
beaucoup de situations, quasiment impraticabletu@apdes nceuds est alors une possibilité
intéressante pour les attaquants.

Les contraintes inhérentes aux nceuds capteursnbffie multiples possibilités
d’'attaques. Dans la mesure ou le colt des commtionisaradio est élevé en terme de
consommation d’énergie (1 bit transmit est équivaliexécution de 50 a 150 instructions
(Peter, et al., 2007)), il est tres important ddunée la charge des communications. A cette
fin, une approche intéressante esigiléger les donnéeBasé sur le principe que la station de
base n'a pas nécessairement besoin de toutes hegeto collectées par chaque capteur en
raison de leur redondance, mais seulement d’'umé@sw d’'un agrégat de données effectue
au niveau d’'un noceud appelé agrégateur. L’agrégdeaiionnées peut considérablement aider
a la conservation de I'énergie en éliminant lesndas redondantes (Rajagopalan, et al.,
2006), et par conséquent a allonger la durée delwieeseau des capteurs. Les fonctions
d’agrégation typiques sont : la somme, la moyeteneédiane, le max et le min, etc. (Xu, et
al., 2004) (Mukherjee, et al., 2007).

Cependant, garantir la sécurité conjointement detdsiques d’agrégation est un défi
du fait que les noeuds et les agrégateurs sonty@Ephans des environnements hostiles et
sont exposés a plusieurs menaces telles que laroongsion de noeud, injection de fausses
données, l'interception des données et agrégatesn vdleurs manipulées par des nceuds
malicieux. Cependant un mécanisme d’agrégation alenéks doit résister aux attaques
lorsque I'agrégateur et une partie de nceuds sompi@mis.

Nous présenterons dans ce présent chapitre $iigation de notre premier axe de
recherche, a savoir la problématique de la sécu@él’agrégation des données. Nous
abordons tous les concepts et les challenges regsdors de la conception d’un protocole

sécurisé, et nous survolons les travaux existamtsefectuant une analyse et une
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classification. Cette étude approfondie, nous p#rmeale tracer les motivations pour la
conception dans nouvel algorithme de sécurité daséks agrégées.

Notre contribution dans ce chapitre est résumésdear points :

= Présentation d'un état de I'art sur les algorithrdeda sécurité des données agrégées. Il
existe (& notre connaissance) seulement deux é&at&rt sur cet axe de recherche
élaborés par Sang et al. (Sang, et al., 2006)ztidA (Alzaid, et al., 2008). Le premier
classifie les algorithmes en deux catégories dtamées agrégées chiffrées saut par saut
et de bout en bout. Cependant, cette classificatedétaille aucune analyse de sécurité
sur ces algorithmes ni leur performance. Le deugiétat de I'art classifie les algorithmes
en deux groupes, selon le nombre de nceuds agrégateselon la prise en considération
de l'intégrité des données. Ce dernier est undaadtart assez compréhensible car une
étude conceptuelle pour un algorithme sécurisé aréposée pour aider a la comparaison
entre différentes solutions. Cependant, dans les dwts de I'art, les nouvelles solutions
émergentes basées sur la confiance et les systlam@putation n'ont pas été abordeées.
Ces solutions représentent un complément attraybntryptographie dans les réseaux de
capteurs sans fil. Dans notre état de l'art, notésgntons un survol qui englobe la
problématique de la sécurité particulierement dbBagrégation de données et une
nouvelle taxonomie des solutions existantes.

» Présentation d’une étude comparative entre lesignfuexistantes en termes d’analyse de

sécurité et de performances.

2. AGREGATION DE DONNEES

Dans un scenario typique d’'un réseau de captelusieprs nceuds capteurs captent
des données de I'environnement et les transmetresaud central ou sink (station de base ou
encore puits) qui analyse et traite ces donnéas @di les transmettre a son tour a
I'application. Cependant, dans beaucoup de casldesées produites de différents noeuds
peuvent étre conjointement traitées lors de leamsimission vers le sink. Par conséquent,
I'agrégation s’occupe de ce traitement distribu@dimnées dans le réseau.

L’agrégation de données dans les WSN consiste plaeer les lectures individuelles
de chaque capteur par une vue globale, collaberativ une zone donnée (clustering). On
peut utiliser par exemple de simples fonctions dggt telles que MIN, MAX ou
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MOYENNE, qui permettent a partir d’'une sérierdmessages recus par un « chef de zone »
(capteur chef d'une zone) de ne renvoyer vers ik gju'un seul message résumant
I'information contenue dans casnessages.

Elena Fasolo. (Fasolo, et al., 2007) a définitréggtion de données comme suit :
«In-network aggregation is the global process ofhgaing and routing information through
a multi-hop network, processing data at intermesliabdes with the objective of reducing

resource consumption (in particular energy), theréicreasing network lifetime

2.1 Les approches de I'agrégation

lls existent deux approches dans l'agrégation denéles:avec réductionde taille
(with size reductionetsans réductionle tailles(without size reduction

L’agrégationavec réductionde taille se rapporte au processus de combineie et
compresser les paquets de données recus par un cheesels voisins afin de réduire la
longueur du paquet a transmettre ou a expédierl@esisk. Comme exemple, considérons la
situation ou un nceud capteur recoit deux paquetstajes données spatialement corrélées.
Dans ce cas, il est inutile d’envoyer les deux ptgjuLe noeud doit effectuer une fonction
telle que la moyenne, le maximum ou le minimunrabgmettre uniqguement un seul paquet.
Cette approche réduit de maniére considérabledatdé de bits a transmettre dans le réseau
et donc réduit la consommation d’énergie. Mais entre partie, cette approche rédiait
précisionde la valeur de la donnée recue.

Par contre, I'agrégatiosans réductiome taille, se rapporte au processus de fusion des
paquets de données recus de différents voisins wlapaquet simple de données mais sans
traiter la valeur des données. Par exemple, dewqugts peuvent contenir différentes
quantités physiques (telles que température et ditépiet peuvent étre fusionnés dans un
paquet unique en préservant les deux valeurs @gatdansun seul en-téteCette approche
contrairement a la premiere préserve les valewssddanées mais transnptis de bitsdans
le réseau a cause de la longueur du paquet a tetinsnNéanmoins, elle réduire toujours le
colt de transmission en gardant un en-téte unique.

L'utilisation de ces deux approches dépend de elusifacteurs tels que le type
d’application, le taux des données et les caratigues du réseau. Il existe également un
compromis entre consommation d’énergie et précidamdonnées pour les deux approches.

La plupart des travaux effectués dans l'agrégati@eccupent particulierement des

problemes d’acheminement des paquets de la soarsdevssink, pour faciliter I'agrégation.
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En fait I'idée principale est d'améliorer les pontes de routage de fagon a pouvoir agréger

efficacement les données.

2.2 Classification des techniques d’agrégation

Les techniques d’agrégation sont classifiées éa tatégories :
2.2.1 Les techniques basées sur les arbres

La maniére la plus simple pour agréger les donesésd’organiser les nceuds de
maniere hiérarchique et de sélectionner quelqussqui servent de point d’agrégation ou
d’agrégateurs. Les techniques basées sur les atheetuent I'agrégation en construisant un
arbre d'agrégation, qui pourrait étre un arbre sip@atree minimumgont la racine est le sink
et les nceuds de sources sont considérés en tafdugiless. Chaque nceud a un nceud pére qui
lui expédie I'information. Le flux des données coamoe a partir des nceuds feuilles vers le
sink.

Cependant cette technique possede certains incemgnComme nous le savons les
réseaux de capteurs sans fil ne sont pas exemptzanes. Dans le cas de perte de paquets a
n’'importe quel niveau de I'arbre, les données gentlues non seulement pour un seul niveau
mais aussi bien pour tout le sous-niveau correspand/algré le colt élevé pour maintenir
la structure arborescente dans un réseau a topallygiamique, et le systeme peu robuste,
cette technique est tres appropriée pour concevartechnique d’agrégation optimale et des
techniques optimales en termes d’énergie.

2.2.2 Les techniques basées sur les chemins multiples

Un des inconvénients majeurs des techniques d’atiodgbasées sur les arbres et que
le systeme n’est pas robuste. Pour palier a cenirénient, une nouvelle technique a été
proposée par plusieurs chercheurs. Au lieu dermatise partiellement les données agrégeées
a un nceud pére unique dans l'arbre, un nceud transesedonnées a travers plusieurs
chemins (voire Figure 2.1). L'idée de base estajsmue nceud peut transmettre ses données
a ces multiples voisins en exploitant la naturendédium radio. Ainsi les données sont
acheminées a partir des sources vers le sink garsant plusieurs chemins et I'agrégation
peut étre effectuée a chaque nceud intermédiairestliclair que cette technique rend le
systéme plus robuste puisque la perte de paquetspau d'influence sur I'agrégation. Mais
en contre partie cette technique génere suncodt supplémentaire. Une des structures

d’agrégation qui s’adapte bien avec cette technagida topologie en anneau, ou le réseau
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est divisé en cercles concentriques avec des nivagfinis selon leur distance (en sauts) avec
le sink.

kr P T

d sink ’
T

Ri .

¥ R r}H‘ /l‘\’*'?""‘

4 I \
Ry —tjf \h\
(©

Figure 2. 1: Exemple d'agrégation basée sur les aiméns multiples dans une topologie en anneau
(Fasolo, et al., 2007).

2.2.3 Les techniques basées sur les clusters

Une autre maniere d'organisation hiérarchique diéseau est I'organisation
clustérisée. Dans cette organisation, le réseaentier est divisé en plusieurs clusters
(groupes) selon une métrique spécifique ou une owigon de métriques. Chaque cluster est
géré par un cluster-head (chef de groupe) quilegpa¥ les membres du cluster. Le cluster-
head joue le réle d’agrégateur qui agrége les demmies membres du cluster locaux et
transmet le résultat de l'agrégat au sink. Les tagas et les inconvénients des techniques
basées sur les clusters sont similaires a ceutedbriques basées sur I'arbre.

Il existe également des techniques d’agrégatiomithg® qui combinent les trois
techniques citées ci-dessus.

2.3 Le modeéele des données

La fonction principale des réseaux de capteur estapter des données telles que
température, humidité, localisation, accélératioilesse, pression, etc. Généralement ces
données sont exprimées comme des valeurs digagbed un certain intervalle J@ ; dnay.
Par exemple, les données d’'un compteur électrigmé 13ormalement toujours comprises

entre 0 et 100 kw/h par jour, selon la consommatioe méme la température d’'un milieu
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ambiant normal est comprise entre 12 et 32°. Caséhks sont périodiquement agrégées pour
étre transmise au sink toutes les heures ou tbegedemi-heures. De ce fait, I'intervalle de
temps entre deux opérations d’agrégations doitgdtre long que le temps utilisé par chaque

opération d’agrégation.

2.4 Efficacité de I'agrégation des données

Les nceuds capteurs dans un WSN sont souvent liemtésrmes de ressources. Il est
donc important de concevoir et de développer debBntgues de traitement de données
efficaces pour une bonne utilisation des donnéegrégation des données (Madden, et al.,
2002) est une technique efficace dans le traiterdeatrequétes dans laquelle les données
sont traitées et agrégées dans le réseau. Leattdeltagrégat seul est transmit au sink. Dans
cette configuration, les nceuds qui s’occupent doration d’agrégat appelés agrégateurs,
collectent les données individuelles de chaque néesdraitent localement et répondent aux
requétes d’un utilisateur distant.

En comparant avec I'approche centralisée, ou tol#gesdonnées sont transmises,
I'agrégation peut réduire de maniere significati@ecolt de communication ('overhead) et
donc sauvegarder la consommation d'énergie et gdloha durée de vie du réseau de
capteurs. Prenons I'exemple d'un réseau qui ekiyéépour mesurer la température moyenne
dans une zone géographique donnée. Ce réseatuesiret comme un arbre ou les feuilles et
les nceuds intermédiaires sont les capteurs etclaerast le sink. Chaque capteur envoie
périodiquement ses données vers le sink. Chaqusage<st relayé nceud par nceud du
capteur vers le sink. Par conséquent, si le résstioonstitué de noeuds, le sink recevra a
chaque période de mesuremessages. Pour réduire le nombre de messages lgitsde
transmis, chaque noeud intermédiaire peut additrol@sedonnées (températures) recues de
ces fils, ajouter la valeur de sa mesure, et emieyesultat a son pére. Le sink recevra alors
un seulmessage qui contiendra la somme des messagesialeh messages. Il pourra alors
diviser cette somme paret obtenir la moyenne de la température.

La Figure 2.2 illustre un réseau de 7 captedustotal, 17 messages sont envoyes sur
le réseau de capteurs. En utilisant le mécanisagréfation de données, on obtient un total
de 7 messages envoyés sur le réseau.

De plus en plus que la taille du réseau augmemtegyemple 2500 noeuds capteurs),
la collecte de données sans agrégation consomméante passante extrémement grande

(Madden, et al., 2002). En effet, si les valeursunées par chaque capteur sont codéesisur
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bits, le sink recevribg2(n) + mbits au lieu d& + mbits. Le gain en bande passante est alors
de (log2(n)+ m)/(n + m).
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Figure 2. 2: lllustration de I'efficacité de I'agrégation de données (Labraoui, et al., 2011(a)).

3. PROBLEMATIQUE DE LA SECURITE DE
L’AGREGATION DES DONNEES

L'agrégation des données dans les réseaux de casterelativement triviale, mais
devient problématique lorsque I'on veut y ajoutedalsécurité et plus particulierement de la
confidentialité (chiffrement). Dans certaines apgiions, il est essentiel de s'assurer que les
informations qui sont transmises sur le réseauuigsent étre interceptées et lues par des
personnes non-autorisées. Elles doivent donc éiéfrées. Mais le chiffrement et
I'agrégation sont deux concepts qui ne vont pashien ensemble.

Nous étudions dans cette section la problématigusédurité dans I'agrégation de données,
en précisant les besoins de sécurité, les attaspules défis a relever lors de la conception

d’un protocole sécurise.

3.1 Besoins de sécurité dans I'agrégation des données

Le traitement des données dans le réseau (in-netdatia processing), tel que la
fusion et I'agrégation (Rajagopalan, et al., 20@6dmergé ces derniéres années comme un
axe de recherche tres actif dans les WSN. Une i@xqupations les plus importantes dans
I'agrégation est de trouver un compromis réalisteeecolt de calcul, délai, résolution des
données et fiabilité. Cette section décrit les firmes de sécurité requises pour renforcer la

sécurité dans les algorithmes d’agrégation.
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L'intégrité des données:. cette propriété assure que le contenu du messageit pas altéré
durant sa transmission. Un adversaire pres du regrétjateur peut changer le résultat de
'agrégat et I'expédier a la station de base emtajgt quelques paquets manipulés sans étre
détecté. Cependant, I'intégrité des données estdréque car méme en l'absence d'un

adversaire, les données peuvent étre altéréesrdugsea cause du médium sans fil.

La confidentialité des donnéesil est aussi nécessaire d’empécher la fuite demées
sensibles. Par exemple dans les applications deiance militaire ciblée pour planifier des
attaques surprises, il est nécessaire d'assureon@identialité de l'information pour la
réussite de la mission. Pour cela, un réseau dewaqui utilise I'agrégation des données

requiére aussi la confidentialité des données a&gs2g

L’authentification des données. garantie que les données reportées sont les mémées
données originales (données authentiques) et pnoae bien d’'une source (identification)
fiable. Dans la sécurité de I'agrégation de donnBegntification et I'authentification sont
importantes pour assurer le transfert de donnéigés entre les noeuds capteurs.

Disponibilité et fraicheur de données sachant qu'un réseau de capteur est déployé
généralement pour la surveillance des événementteraps réel, il est donc important
d’assurer que les données fournies par le réseant ®murantes (fraiches) et disponibles tout
le temps. Cela veut dire qu’un adversaire ne pgatier les anciens messages ultérieurement.
Cependant, la sécurité de I'agrégation des dondé£tre implémentée prudemment pour
eviter un exces dans la consommation d’énergiesiciénergie est épuisée, les données ne

seront plus disponibles

3.2 Les attaques contre le processus d’agrégation de
données

Les réseaux de capteurs sans fil sont vulnéraldiéféedentes types d’attaque (Roosta,
et al.,, 2006) du a la nature du medium de transoms&liffusion), le déploiement dans un
environnement hostile et distant et le manque deréé physique dans chaque nceud capteur.
Cependant, le dommage causé par ces attaquesdamseles applications selon le modele
d’'attaque supposé. Donc l'agrégation des donnéigés'dffectuer de maniére sécurisée pour

empécher une lecture erronée de I'état de I'emverment surveillé. Dans cette section, nous
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discutons les attaques particuliéeres qui peuvefdciaf I'opération de l'agrégation des
données dans les WSN.

Compromission de nceud les capteurs a large utilisation ne peuvent pgsesmettre une
protection physique inviolable. Par conséquent,pésivent facilement étre interceptés et
corrompus. En effet, un adversaire peut facilenmrthpromettre un nceud et obtenir le
matériel cryptographique sauvegardé au niveau den&aoire, et cela dans le but de
corrompre les liens de communication ou d'injechercode pour détourner son utilisation.
L’adversaire peut alors déclencher des attaquesnies (insider attacks), en contournant le
chiffrement et les mots de passe du systeme deit®echn considérant le scénario de
'agrégation des données, les nceuds compromis peauéhentifier des données erronées a
leurs voisins, qui n'ont aucun moyen de distingles données erronées des données

légitimes (Perrig, et al., 2004).

L’attaque déni de service:cette attaque est standard dans les WSN, en tréasindes
signaux radio qui interféerent avec les fréquen@ahor utilisées par le réseau de capteurs.
Souvent cette attaque est appelée «Jamming ». IBRiscapacités d'un adversaire
augmentent, plus il affecte de grandes portionsedaau. Dans le contexte de I'agrégation, un
exemple du déni de service, sera qu'un agrégatfuse d'agréger les données et empéche

les données de traverser a travers lui pour allema/eaux supérieurs.

L’attaque Sybille: Dans I'agrégation des données, les capteurs \W8MN, ont besoin de
coopérer afin d'exécuter cette tache. Dans 'atd&@ybille, de nouveaux capteurs (malicieux)
peuvent prendre l'identité d'autres capteurs laghi dans le réseau (Roosta, et al., 2006).
Cette attaque affecte les algorithmes d’agrégatiendifférentes maniéres (Alzaid, et al.,
2008). Premiérement, un adversaire pourra créeridiggités multiples pour générer des
votes additionnels dans I'élection d’'un agrégat&®euxiemement, le résultat de l'agrégat
peut étre affecté si I'adversaire est capable ae€rmge des entrées multiples avec des valeurs
collectées différentes. Troisiemement, quelquesridlgnes utilisent des nceuds témoins pour
valider I'agrégation des données et les donnéesvatides si seulememttémoins acceptent

le résultat de lI'agrégat. Cependant, un adverga#g déclencher une attaque Sybille et
géneren identités de témoins ou plus pour modifier le vetepersuader la station de base

pour qu’elle accepte le résultat de I'agrégat.
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L’attaque du relais sélectif dans le relais sélectif, un nceud malicieux agihme un trou

noir et refuse de relayer les parquets. L’advegsaiilise les nceuds compromis pour relayer
les messages. Dans le contexte de I'agrégation, noaud intermédiaire compromis a la
capacité de déclencher l'attaque du relai sélettipar conséquent affecter le résultat de

I'agrégation

L’attaque par rejeu: dans ce cas, un adversaire enregistre quelquesages dans le réseau
sans aucune compréhension de leur contenu et jeseraltérieurement pour tromper

I'agrégateur et par conséqueiffiecter le résultat de l'agrégat.

L’attaque stealthy: le but de I'adversaire est de persuader un atdig d’accepter de faux
résultats d’'agrégation, sans étre détecté. Ce#tatssdivergent de maniere significative des
résultats corrects déterminés par les valeurs atéle. Nous étudierons cette attaque en

particulier dans le chapitre 4.
3.3 Critéres de performances d'un protocole de sécurité

Il est clair que la sécurité de I'agrégation estpuobleme trés difficile a résoudre et
requiere plus d’attention durant le processus deaation. Selon les propriétés requises par
I'application et selon le type d’attaque et le tygiadversaire, un algorithme de sécurité
efficace pour les données agrégées doit répondssi &ien que possible aux propriétés

suivantes :
3.3.1 Un surcout en communication réduit

Le but de l'opération de l'agrégation est de réelug surcolt en communication,
nommé également overhead. Ainsi un protocole dargécdoit maintenir ce but sans ca
I'agrégation n’aura aucune utilité. Sachant tr&nlgjue la sécurité en elle-méme engendre un
surco(t en communication. Toute la difficulté résdhns le maintien d’'un compromis entre

niveau de sécurité et surco(t de communication.

3.3.2 Scalabilité

Les techniques de sécurité de I'agrégation doif@mntnir un haut niveau de sécurité
pour les réseaux de petites tailles, mais égalepermettent le passage a I'échelle tout en

maintenant ces caracteéristiques.
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3.3.3 Flexibilité

Les techniques de sécurité de l'agrégation doietr® capables de bien fonctionner

dans tout type d’environnement et supporter leaépient dynamique des noeuds capteurs.
3.3.4 Exactitude

Dans un algorithme de sécurité des données agrégéss trées important d’assurer
I'exactitude du résultat final de I'agrégat, carsddécisions sont prises en fonction de ce

résultat.
3.3.5 Généralité

Un algorithme de sécurité doit étre aussi généaral mpssible et appliquer différentes

fonctions d’agrégation telles que maximum/minimunoyenne, somme, médiane, etc.

4. TAXONOMIE DES ALGORITHMES DE SECURITE
DES DONNEES AGREGEES

Plusieurs solutions innovantes et intuitives oné @roposées pour résoudre le
probleme de sécurité de I'agrégation dans les véséa capteurs sans fil. Dans cette section,
nous survolons ces solutions en les classifiandeux grandes familles : les algorithmes

basées sur la cryptographie et les algorithmesstsagda confiance. Voir la Figure 2.3.

4.1 L’'agrégation sécurisée basée sur la cryptographie

Les besoins de sécurité tells que la confidendiaditI'intégrité dans I'agrégation des
données deviennent vitaux lorsqu’un réseau de gap déployé dans un environnement
hostile. La plupart des recherches dans ce donsaifiecalisent sur des algorithmes basés sur
la cryptographie. Dans certaines applicationsstilessentiel de s'assurer que les informations
qui sont transmises sur le réseau ne puissenindreeptées et lues par des personnes non-
autorisées. Elles doivent donc étre chiffrées. Maishiffrement et l'agrégation sont deux
concepts qui ne vont pas tres bien ensemble.

Nous distinguons deux techniques de l'agrégaticenrsgee: les techniques basées sur
les données en clairs (confidentialité saut pat)satules techniques basées sur les données

chiffrées (confidentialité de bout en bout).
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4.1.1 Les techniques basées sur les données en clair

Dans les techniques de l'agrégation sécurisée bamdreles données en clair, la
fonction d’agrégation est effectuée par 'agrégatu des données en clair. Cela veut dire
que l'agrégateur doit déchiffrer les données defiseg¢dans une architecture plate) ou des
membres de son cluster (dans une architectureédlsse) avant d’effectuer la fonction
d’agrégat telle que la somme ou la moyenne. Potirenen ceuvre cette technique, il existe
deuxsolutions simplegmais naives) a ce probleme.

La premiere consiste a configurer tous les nceudsieau avec une clé de groupe.
Chaque nceud chiffre alors ses données avec cditeerclutilisant un algorithme de
chiffrement symétrique standard, comme AES ou R&€®nvoie le résultat a son pére. Ce
nceud déchiffre alors tous les messages recus dentasts, ajoute sa mesure, chiffre le
résultat avec la clé de groupe et envoie le messaffed a son pére. Les messages sont ainsi
relayés et agrégés de nceud en nceud jusqu'a tngdatibase. La station de base peut alors
déchiffrer le message et retrouver la somme deséaim Cette solution a plusieurs
inconvénients : (1) Elle est peu sdre car il suffé compromettre un seul nceud pour
découvrir la clé de groupe et déchiffrer I'ensent@e messages. (2) Elle est peu efficace car
chaque nceud doit déchiffrer plusieurs messages@tiffrer un.

Une deuxieme solution consiste a utiliser, au lidune clé de groupe, une clé
différente lien par lien. En d'autres termes, degtte solution, chaque nceud établit une clé
secrete avec chacun de ses voisins. Il déchiffnes &s données regues de ses fils, les agrege,
puis chiffre le résultat avec la clé qu'il possadec son pere. Cette solution est meilleure, en
terme de sécurité, que la précédente car la comgsan d'un noeud ne révele que les clés
utilisées par ce nceud et non une clé globale. G relle a les inconvénients suivants : (1)
La compromission d'un nceud prés de la station de parmet d'obtenir un agrégat qui est
significatif car chaque noeud a acces aux donnée&gées envoyées par ses fils. (2) Elle
nécessite I'établissement de clé entre chaque mogsid, ce qui n'est pas trivial. (3) Comme

la solution précédente, elle est relativement agsee
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Figure 2. 3: Classification des algorithmes d’agrégion sécurisée (Labraoui, et al., 2011(a)).

Les travaux relatifs
Plusieurs algorithmes d’agrégation basés sur lesy@es en clair fournissent une
opération d’agrégation efficace et prennent en idénsation lintégrité des données en

particulier. Dans ce qui suit nous survolerontitagaux relatifs les plus significatifs.

1. Secure aggregation for wireless networks : 2003.

Hu et Evans ont été les pionnés dans le domaiiagtégation sécurisé. lls ont proposé
le premier algorithme sécurisé (SDA) capable diste&sa un dispositif de compromission de
clé (Hu, et al., 2003). lIs supposent que le néseauto-organise sur un arbre ou les nceuds
internes, y compris le nceud racine, sont respoesatd I'agrégation. Cet algorithme détecte
les comportements malveillants des nceuds capteuexécutant deux phases: I'agrégation
retardée delayed aggregatignet I'authentification retardéeldlayed authentication Dans
I'agrégation retardée, I'agrégation des donnéesyémg par les nceuds de nivéade I'arbre
n'est pas effectuée par les nceuds de nikehumais réalisée par des nceuds de nikedu
(grand-peére), ou le niveau 0 est la racine ded&arbne fois que la station de base recoit les
résultats d’'agrégats partiels de la racine derbarblle révéle les clés d'authentification
utilisée précédemment, pour permettre aux nceudsgaigpurs d’authentifier les messages
qu'ils ont recus de leurs enfants, et ainsi dectitet de signaler toute fraude a la Station de
base. Cette derniere, annule et rejette les résultagrégation recus en cas de détection de
fraude. En reportant I'agrégation d'un saut plus,ld’algorithme garantie l'intégrité des
données lorsque deux nceuds consécutives sont amisprGependant cet algorithme ne
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détecte pas la compromission si deux nceuds coifséfils et pére) sont compromis dans
I'arbre.
2. SIA : Secure information aggregation in sensor netarks: 2003.

Przydatek et al. ont proposé un algorithme (SIAkyBatek, et al., 2003) qui permet a
I'agrégateur d’accepter les données avec une grnarudmbilité si le résultat de I'agrégat est
dans une limite acceptable, ou de rejeter le réisslil est hors limite. En construisant un
mécanisme d'échantillonnage aléatoire et une gatifin interactive, cet algorithme propose
plusieurs protocoles pour calculer de maniére s&ites fonctions d’agrégations telles que
la médiane, le minimum/maximum, le comptage etdgenne.

3. ESPDA: Energy Efficient and Secure Pattern-Based Da Aggregation for Wireless

Sensor Networks: 2003.

Cam et al. ont proposé un algorithme des donnéegées efficace en terme d’énergie
(ESPDA) (Cam, et al., 2003). ESPDA est applicablesdes réseaux de capteurs hiérarchisés
en clusters. Au départ, le cluster-head invitenle=uds capteurs de son cluster a émettre leur
pattern codecorrespondant aux données collectées. Si plusmemgds eémettent le méme
pattern codeque celui du cluster-head, alors seulement unti@¥aux est autorisé a envoyer
la données au cluster-head. De ce fait le surcedt@mmunication dans le réseau est
considérablement réduit.

4. Secure A witness-based approach for data fusion asance in wireless sensor

networks: 2003.

Du et al. ont proposé (WDA(Du, et al., 2003) un protocole d’agrégation de rims
basée sur des témoind/itnes$ pour assurer la validation des données envoyéaeasoelud
agrégateur jusqu’a la station de base. Afin de yeoua validité du résultat de I'agrégat,
I'agrégateur doit fournir des preuves de la parpldsieurs nceuds témoins. Un nceud témoin
est un noeud dédié pour la surveillance et effetiue@ussi I'agrégation comme le fait
'agrégateur, mais ne transmet pas son résultat &B. Par contre chaque nceud témoin,
calcule le code d'authentification du message (MAI)résultat et le transmet au nceud
agrégateur en guise de preuve.

5. SRDA: Secure Reference-Based Data Aggregation Praim for Wireless Sensor

Networks: 2004.

Sanli et al. (Sanli, et al., 2004) ont propose wmoevelle technique de sécurité des
données agrégées en employant le concept des dodiitggentielles (SRDA). L'idée de
base, est que chaque nceud capteur transmet legedodifférentielles au lieu de données

brutes. Les données brutes captées par le cameic@amparées avec une donnée référence,
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et donc seulement la différence est transmisec&aséquent, I'agrégation différentielle a un
potentiel de réduire la quantité d’information sarise entre les capteurs et le cluster-head.
La motivation de base de cette idée, est qu'un gdraent significatif dans les mesures
collecté n’arrive que si un événement importarefaeple, la température du réseau lors d’'un
déclenchement de feu) se produit dans I'environmémEn général, ces événements se
produisent beaucoup moins fréguemment que les gegnte ordinaires dans un réseau de
capteurs. Il serait donc inutile d’émettre des dmssemblables a chaque agrégation.

6. Resilient aggregation in sensor networks: 2004.

Wagner (Wagner, 2004) a étudié la sécurité inhérdatquelques fonctions d’agrégation,
mais il a considéré seulement le niveau d'impac¢timunceud compromis peut avoir sur le
résultat final de I'agrégat. Pour cela, il a prapas modele mathématique (RA) pour évaluer
la sécurité de plusieurs techniques d’agrégatioméetire les meilleures méthodes pour
sécuriser I'agrégation de données. Dans son étudéclare que la fonction médiane est la
meilleur pour résumer des statistiques. En outragWeér déclare que les fonctions de réglage
et les fonctions qui permettent de tronquer lesnden peuvent étre utilisées pour renforcer la
sécurité de plusieurs primitives d’agrégation emiélant les données aberrantes. Cependant,
ce travail concerne la sécurité des fonctions égation et non pas la sécurité de I'agrégation
en elle-méme.

7. SDAP: a secure hop-by-hop data aggregation protocébr sensor network: 2006.

Yang et al. Ont proposé SDAP (Yang, et al., 20@8), algorithme de I'agrégation
sécurisée saut par saut basé sur deux principdviser et régner » et « garantir et certifier».
Dans cet algorithme une nouvelle technique de gnmgmt statistique est utilisée pour
partitionner dynamiquement les nceuds dans une dgigold’arbre en sous-arbres. Une
agrégation saut par saut basées sur la garantieffestuée dans chaque sous-arbre pour
générer un agrégat de groupe. La station de baséfid les sous-arbres suspects sur la base
des ensembles d’agrégat de groupe. Finalement ersmpus-arbre suspecté participe a une
procédure d’attestation pour prouver I'exactitudesdn agrégat de groupe.

8. Secure hierarchical in-network aggregation in sensametworks :2006

Chan et al. (Chan, et al., 2006) a concu un naaigelrithme de vérification (SHDA) avec
lequel la station de base peut détecter si 'agréglaulé a été falsifié. Les auteurs ont fait
une extension de Il'algorithme SIA en appliquana gteuve de garantie de I'agrégation »
(aggregate-commit-prove framework ) dans tout kea@ de maniere distribuée au lieu de
I'appliquer au model d’un agrégateur unique. Enégéh cet algorithme offre exactement les

mémes propriétés que celle de SIA, a savoir, iittgruthentification et confidentialité des
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données. Chaque capteur pére effectue la fonctagmétjation toutes les fois qu'il a recu des
données de ses nceuds fils. Il doit créer une gararitensemble des entrées utilisées pour
calculer le résultat de I'agrégat, en utilisant anbre de hachage de Merkle. Ensuite, il
transmet le résultat de I'agrégat et la garantia@wd pére jusqu’a arrivé a la station de base
(SB). Lorsque la SB recoit les valeurs de garatiiieges, elle les rediffuse au reste du réseau
en utilisant un broadcast authentifié. Chaque nastdresponsable pour vérifier si ses
contributions ont été ajouté aux données agrégée®in. Lorsque ses valeurs collectées sont
ajoutées, il envoie un code d’authentification a 8. Pour une efficacité dans la
communication, les codes d’authentification soméggs tout au long du trajet jusqu’a la SB.
Cependant, I'oubli d’'un seul code d’authentificatipour une quelconque raison, mene la SB
a rejeter le résultat de l'agrégat. En outre, il apparent que cet algorithme, malgré
I'efficacité de sa vérification, génére un délai @t surcodt en communication assez
importants.

9. Secure data aggregation without persistent cryptogphic operations in wireless

sensor networks: 2007.

Kui et al. (Kui, et al., 2007) ont propose un pamtie basé sur I'infrastructure des cliques.
Une topologie en arbre est construite de telleesdrte que chaque nceud fils puisse étre a un
saut de son nceud pére. Les noeuds fils et péresrfbaimsi une clique. Ce protocole utilise
la méthode des chiens de garde « watchdog » paifievda valeur de I'agrégat du nceud
pére. Cependant les nceuds capteurs utilisent desithimes de cryptographie uniquement
quant une activité malveillante a été détecté. C&® chaque nceud fils surveille par écoute
toutes les données acheminées vers son nceud pesgulune agrégation de données est
requise, un algorithme de vote pondéré est utpigar décider si 'agrégateur s’est bien
comporté ou bien il a triché. Si un comportementveibant de l'agrégateur a été détecte,
alors SAT refait une reconstruction locale de jaotogie de facon a exclure I'agrégateur de
I'arbre de I'agrégation.
10.FAIR: Fuzzy-based Aggregation providing In-network Resilience for real-time

Wireless Sensor Networks: 2009.

Emiliano et al. ont propose un algorithme FuzzyeblaEAIR pour une agrégation de
données robuste en temps réel (Emiliano, et aD9R@omme le protocole de Du et al. (Du,
et al., 2003), des nceuds témoins sont utilisés gaifirmer le résultat des noeuds agrégateurs
afin d’assurer l'intégrité des données durant Eagition. Cependant ces nceuds témoins non
seulement confirment le résultat mais aussi agtegiegxpedient les données eux-mémes. De

ce fait le protocole est plus robuste et il n'yas ple dépendance sur un agrégateur unique.
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4.1.2 Les techniques basées sur les données chiffrées

Une solution de bout-en-bout de l'agrégation sé&éeriserait préférable car la
compromission d'un nceud ne fournirait aucune inébion sur l'agrégat ou les données
envoyées par les autres nceuds du systeme. Cett®sast appelée agrégation des données
cachée (concealed data aggregation : CDA). Coetr&nt aux techniques basées sur les
données en clair, CDA consiste a effectuer la fonaf’agrégation sur des données chiffrées.
La solution idéale serait que chaque nceud chiffres@s données avec une clé qu'il
partagerait avec la station de base et avec lagledl nceuds intermédiaires manipuleraient
des données chiffrées sans jamais accéder aux efoenéclair. Seulement la SB peut alors
déchiffrer les résultats.

Les bases fondamentales de CDA sont des méthodeuguissent la propriété
d’homomorphisme qu’on appelpgivacy homomorphisi{PH). Un algorithme de chiffrement
E() est homomorphique, si pour E(X) et E(Y) ; omifpabtenir E(X*Y) sans déchiffrer X et Y
pour une certaine opération *.

Ce concept a été introduit par Rivest et al. (Rivesal., 1978) En 1978. Les deux
variations les plus connues des PH sont le chifrgnmomomorphique par I'addition et le
chiffrement homomorphique par la multiplication. @ernier fournit la propriété suivante :
E(XxY)=E(X)QE(Y).

Les travaux relatifs

1. CDA: Concealed Data Aggregation for Reverse Multicst Traffic wireless Sensor

Networks: 2005.

Girao et al (Girao, et al., 2005) ont propose uotqmole CDA (CDAM) base sur le
chiffrement homomorphique (PH) proposé dans (Domi2§02). lls ont réclamé que pour le
scenario de lI'agrégation dans les WSN, le niveaséderité est assez adéquat et la méthode
PH proposée peut étre utilisée pour le chiffrement.

2. SecureDAV: A Secure Data Aggregation and Verificabn Protocol for Sensor

Networks: 2004.

Mahimkar et al. (Mahimkar, et al., 2004) ont déyglé un protocole sécurisé pour
I'agrégation et la vérification (SDAV) qui a pouwle d’assurer que la SB accepte le résultat
avec une grande fiabilité. Cette fiabilité est adsunéme si le cluster-head est compromis ou
gu’il existe un nombre de collision moins quienceuds compromis dans le cluster. La

vérification de I'intégrité des données est efféeten utilisant un arbre de hachage de Merkle
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pour éviter la malveillance des cluster-heads.dwgsurs de ce travail, ont aussi présenté une
structure de réseau hiérarchique pour établirdadcl cluster dans le réseau en utilisant les
courbes elliptiques. La clé du cluster est sequete tous les nceuds capteurs pour éviter son
interception. Une fois que I'agrégateur recoit V@deurs collectées du méme cluster, il les
agrege et diffuse la moyenne des valeurs recuessalés membres du cluster. Chaque nceud
dans le cluster compare sa mesure avec la moyegoe de I'agrégateur. Ensuite, il signe
partiellement la moyenne si et seulement si la&dbffice entre la moyenne regcue et sa mesure
est au dessous d’'un certain seuil. L'agrégateunbame alors les signatures partielles pour
former une signature compléete du résultat de Igafrét I'expédie a la SB. Cependant, ce
protocole génére un surco(t de communication tex&dors de la validation des données, et
supporte uniqguement la fonction d’agrégation « maoge».

3. Efficient Aggregation of Encrypted Data Wireless Sesor Network: 2005.

Castellucia et al. Ont proposé un protocole sinfideé sur le chiffrement par flot et
I’'hnomomorphique par l'addition (HSC) qui permet uagrégation de données efficace
(Castelluccia, et al., 2005). Le nouveau chiffremesmplace I'opération du xor (OU-
exclusif) par une addition modulaire qui est trggrapriée pour les capteurs avec une
capacité de calcul réduite. L’'agrégation baséesuhiffrement peut étre utilisée de maniére
efficace pour le calcul des fonctions statistiqtedfes que la moyenne, la variance et la
déviation standard des données collectées ; toatleevant un gain considérable de la bande
passante. Les inconvénients de ce protocole sordrhead important généré dans un réseau
non fiable et le passage a I'échelle.

4. PDA: Privacy-preserving Data Aggregation in Wireles Sensor Networks: 2007.

Wenbo et al. (Wenbo, et al., 2007) ont proposé dmalutions différentes : CPDA et
SMART. La premiéere proposition est une solution rppteserver la confidentialité contre
d’autres noeuds capteurs dans l'agrégation de dsnpéer la fonction d’addition. On
remargue gu’une extension de CPDA peut étre faite fournir aussi bien la confidentialité
contre la station de base et la perte de donnégserdant, comme c¢a été mentionné par les
auteurs de ce travail, ce protocole génere un 8urces élevé. En effet, ils emploient les
ensembles d'anonymisation, ou chaque nceuds pgarnmoeuds dans le cluster, envoie (et
recoit) C-1 messages ; ce qui a pour résultat d’a@(€?) messages envoyés (et recus) dans
chaque cluster et pour chaque opération d’agrégafin outre, chaque nceud doit chiffrer et
deéchiffrer O(C) messages, et le cluster-head doit calculer I'seeate la matric€*C, pour
chaque procédure d’agrégation. La deuxieme prapnsiSMART, est plus efficace que

CPDA. Cependant, SMART ne fournit pas de confidgitéi contre la station de base, et
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souffre du méme probleme de la perte des messagedans le travail de (Castelluccia, et
al., 2005).
5. Secure data aggregation with multiple encryptions2007.

Onen et al. (Onen, et al., 2007)] et Castellucias(€lucia, 2007) ont propose un nouveau
protocole qui combine le chiffrement homomorphiqédd) avec le chiffrement multiple,
(PHM1 et PHM2). Ces deux travaux sont presque gired mais ont été développés en
parallele et indépendamment. Le PH est une technigndamentale de chiffrement qui
permet aux capteurs d’agréger leurs mesures cgjptders que le chiffrement multiple
assure que le résultat de I'agrégat et les mesuesduelles restent non dévoilés a tous les
nceuds capteurs intermédiaires lors de leur transfda SB. Cette solution assure une
confidentialité de bout en bout et permet le passad’échelle de maniere efficace. Elle
ameéliore également les performances de la bandsami&s de I'algorithme décrit en
(Castelluccia, et al., 2005), et permet de résstenoceuds compromis.

6. A Secure Data Aggregation Scheme for Wireless Semddetworks: 2007.

Ren et al. (Ren, et al., 2007) ont proposé unegatjon sécurisée pour les réseaux de
capteurs clustérisés (ECCM), en combinant la cenfidlité de bout en bout en utilisant
I’'hnomomorphisme, et I'authentification saut par tshasée sur les courbes elliptiques (ECC-
MAC). Le but de conception de cette solution esparéger les massages sensibles contre la
fuite, et de détecter l'injection, ou la fabricatiet la suppression de messages aussi vite que
possible. i.e avant l'arrivée a la station de b&swmur le premier but, les auteurs adoptent le
chiffrement basé sur le PH pour éviter l'interceptides données originales ; pour le
deuxiéme but, I'authentification saut par sautaekiptée pour vérifier les messages a travers
le code d'authentification de massage (MAC). Du ranmque I'établissement de la clé
partagée est effectué en utilisant les courbegtigllies ECC, la difficulté de découvrir la clé
est un probleme de logarithme discret. Ce protoestepproprié aux réseaux de capteurs car
le surcolt additionnel généré est réduit.

7. Concealed data aggregation in heterogeneous sensaetworks using privacy

homomorphism: 2007.

Ozedemir a proposé un protocole nommé CDAP (Ozdedti©7), qui possede les
avantages du chiffrement homomorphique basé suclésssymétriques, pour achever une
confidentialité de bout en bout et I'agrégation deanées en méme temps. L'auteur, déclare
que la confidentialité homomorphique basée surclés symétriques génére un surcolt en
calcul tres élevé, par rapport aux ressourceséesides nceuds de capteurs ordinaires. Pour

surmonter ce probléeme, CDAP utilise un ensembleagpdeurs ayant des plus de ressources
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que les nceuds ordinaires, nommés AGGNODEs. Cegssapeuds pourront effectuer le
chiffrement homomorphique basé sur les clés syméts. Dans ce protocole, aprés le
déploiement du réseau, les AGGNODEsSs établissergdess de clés avec les nceuds voisins
pour assurer la confidentialité entre les noeudshitféent les données recues de leurs voisins,
agregent les données et les transmettent a la &8 apiffrement. Seule la station de base
peut déchiffrer le résultat final en utilisant wié privée.

8. Securing wireless sensor networks against aggregatmmpromises: 2008.

Claveirole et al. (Claveirole, et al., 2008) onbpwse trois nouvelles, hommeées (a)
Agrégation Multi-chemins Secrete (SMAJ) Agrégation Multi-cheminBispersée (DMA), et
(c) Agrégation Multi-chemins Dispersée avec Autifartion (A-DMA). L'idée principale
de ces approches est d’exploiter plusieurs chelosgu’'a la station de base. En fait, un
capteur peut séparer ses mesures en n messagestgliséls que t messages soient
nécessaires pour reconstruire les mesures. En antvolgacun des messages sur des chemins
disjoints, un capteur peut s’assurer que les ncaottymédiaires n’auront pas une
connaissance compléte des données. Dans un targGeMA garantit la confidentialité des
données grace a la cryptographie a seuil. DMA etvession authentifice, DMA-A,
s'intéressent a la disponibilité en dispersanfdiimation a travers les différents chemins. En
fonction de la technique utilisée et de ses panmawgeil est possible d'obtenir différents
degrés de résistance aux attaques de déni de esemixx écoutes passives, et aux
falsifications de données. En utilisant I'agrégatimulti-chemins secrete, on peut garantir
gu'un sous-ensemble de noeuds compromis ne trarsmcene information au sujet des
mesures. Cela posséde un certain surco(t. Enantill&agrégation multi-chemins dispersée,
on obtient un surcodt optimal, mais avec un niveageonfidentialité plus faible. En fonction
de I'application ou du scénario, une approche pe&senter plus ou moins d’avantages sur

I'autre.
4.1.3 Discussion

Le champ de la cryptographie dans le traitemendaienées dans les réseaux est un
axe de recherche tres prometteur, et introduit cmgu de challenges. Pour linstant,
I'approche la plus simple dans les WSN est celieagbéve une confidentialité saut-par-saut
et une intégrité des données. Cependant, les noaydsurs peuvent étre capturés et la
révélation de leur matériel cryptographique peubhene la révélation des données originales

et des résultats partiaux des agrégats. En paeticlé package des noeuds capteur a large
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utilisation est affecté par son bas codt, et nd peupermettre une résistance aux attaques
physiques. Ce qui facilite a I'attaquant la tacbarpcorrompre le nceud capteur.

Pour surmonter ce probleme, des techniques onprEgosées qui exploitent la
confidentialité de bout en bout conjointement austributions de clés particuliéres, au
chiffrement homomorphique ou au chiffrement a ciligue. Cependant il ne faut pas
oublier qu’un nceud capteur a des ressources titgdi en énergie, en mémoire et en calcul
CPU. Ce qui contraint les concepteurs des techsigi@gesécurité, a mettre en ceuvre des
solutions « lights » qui prennent en considératies contraintes techniques.

Pour trouver un compromis réaliste entre le surdoiltalcul, le délai et la crédibilité
des données (trustworthiness), la sélection de odéth cryptographiques appropriées est
fondamentale. Par conséquent, divers services agsgghhiques sont requis pour certaines
applications et l'utilisation commune des algorigsma clé symétriques tels que : AES et
MAC n’ont pas uniqguement imposé des probléemegadsia gestion et la protection des clés,
mais peuvent étre en méme temps bien plus colteux.

La cryptographie des courbes elliptiques (ECC) argé comme un cryptosystéme a
clé publique attractif pour les réseaux de capteurs sans fil. En congmaraiaux
cryptosystemes traditionnels comme RSA, ECC offre sécurité équivalente avec des clés a
petites tailles, ce qui a comme conséquence d@arélles calculs, de minimiser la
consommation d’énergie, de sauvegarder la mémboiee lsande passante. Le gouvernement
americain a recemment approuve la cryptographieaoades elliptiques.

Malgré la diversité et I'efficacité prouvée desusimns basées sur la cryptographie, la
majorité des solutions supposent que les nceudeuwapsont dignes de confiance et
rapportant des données de maniére correcte. Capeddas la pratique, les capteurs sont
déployés dans des environnements ouverts sanslsunee, et donc sont exposé aux attaques
physiques. Lorsqu'un nceud est compromis, l'attagpeuot injecter des données erronées
dans le réseau. Cependant, nous déduisons que leomyentionnelle de la sécurité basées
dur la cryptographie seule estsuffisantea cause des caractéristiques spécifiques et des
nouveaux comportements malveillants rencontrés dhass réseaux ouverts. Quoique, la
cryptographie peut assurer l'intégrité, la confidkdité et I'authentification, elle échoue face
aux attaques internes (insider attacks). Cela s#eesn systeme complémentaire qui peut

faire face a des attaques internes.
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4.2 L'agrégation sécurisée basée sur la confiance

Comme nous l'avons déja cité, les réseaux de cegpsams fil sont déployés dans des
territoires sans surveillance et souvent hostéésont sujets aux captures physiques par des
attaquants. Du moment que le camouflage des captelesst pas une solution viable
(Ganeriwal, et al., 2004), les capteurs peuverd Btodifiés pour avoir un comportement
malveillant et perturber le réseau en entier. @ecmet a l'attaquant d’accéder au matériel
cryptographique du capteur et de déclencher demjus de l'intérieur du réseau, en
surpassant le chiffrement et les mots de passesyglemes de sécurité. Le nceud ainsi
compromis, peut authentifier ses données erronées &oisins, qui n’ont aucun moyen de
distinguer les fausses données des données légjifirserig, et al., 2004). Les systemes de
confiance et de réputations ont été proposés commecomplément attractif a la
cryptographie pour sécuriser les WSN. lIs fourmsdihabilité de détecter et d’isoler les
nceuds malicieux qui se comportent de maniére iogpige dans le contexte des réseaux de
capteurs spécifiques.

Récemment, une attention a été donnée au concelat denfiance pour augmenter la
sécurité et la fiabilité des réseaux Ad Hoc (Guyrselal., 2008) et les réseaux de capteurs
(Ganeriwal, et al., 2004). La notion de confiantdisée dans ce travail, est brievement
définie comme : « la confiance est le degré deamog au sujet du futur comportement des
autres entités, qui est basé sur ceux des expésamterieures avec I'observation des autres
actions ». La réputation est une autre notion cergh envergure multi disciplinaires. Elle
est assez différente mais facilement confondue Eveonfiance. La base mathématique pour
la gestion de la réputation est fondée sur lesstates et la probabilité (Peter, et al., 2007).
En outre, la réputation est basée sur la collectlen'évidence du bon et mauvais
comportement entrepris par d'autres entités. Bliba&sée sur les expériences antérieures pour

une entité donnée, alors que la confiance n’eslipétge a cela.

Dans cette section, nous allons étudier les prégeqaroposés basés sur la confiance et la
réputation pour sécuriser les données agrégéeslemaMISN. Nous les classifions en deux
catégories : les protocoles basés sur la confiah¢z réputation, et les protocoles basés sur

I'intelligence artificielle.
4.2.1 Les protocoles basés sur la confiance et la réputation

Parmi les travaux qui sont basés sur la confiance eéputation, nous citons les

travaux suivant :
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1. Trust-based aggregation in wireless sensor network2005

Hur et al. Ont proposé dans (Hur, et al., 2005)puotocole d’agrégation basée sur
I'évaluation de la confiance locale (LTE) dans WSN. Ce mécanisme d’évaluation de
confiance locale est approprié aux réseaux de waptg/ant des ressources limités.degré
de confiance d'un noeud est calculé sur la baseldseurs facteurs d’évaluation de
confiance, tels que la durée de vie de la battégi¢aux de communication, le résultat du
captage et le niveau de consistance. Chaque nopteucaalcule seulement la confiance
cumulée des nceuds voisins. Avant I'agrégation desiées, les nceuds capteurs élisent par
vote majoritaire un noeud agrégateur ayant la phusgehvaleur de confiance dans une région
définie. Un processus d’accord de confiance estss&ire, car la valeur de confiance d’un
nceud est évaluée par ses nceuds voisins, et queonteérguel noeud ignore sa propre valeur
de confiance. Les données captées par differenteli@ont agrégées selon les valeurs de
confiances convenues pour chaque capteur memluateadeie zone. Une donnée erronée d’'un
nceud malicieux ou compromis dont la valeur de emt est inférieure a celle des nceuds
légitimes sera exclue de I'agrégation. Ainsi utrdije de données est effectué en fonction des
valeurs de confiance avant toute opération d’adgi@gal’inconvénient de ce protocole est
gu'’il considére que I'évaluation de la confianceadculée uniguement par des nceuds dignes
de confiance.
2. A trust based framework for secure data aggregatioron wireless sensor networks :

2006

Dans (Zhang, et al., 2006), les auteurs ont propws@rotocole (TKL) basé sur la
confiance pour sécuriser I'agrégation des donnéas tbs WSN. Ce protocole est basé sur le
modele bayésien et la probabilité de la béta distion. lIs ont premiérement évalué la
confiance dans des capteurs individuels basée asutistance Kullback-Leibler (KL) et
I'entropie relative. L'idée était de calculer lastdince entre le comportement idéal d’un nceud
et le comportement d’'un nceud actuel. Les auteursigsigné une valeur de confiance pour
agréger les données d’un capteur. Basé sur laarmefides données, le protocole calcule une
opinion concernant la croyance et l'incertitudel’dgrégation au moyen de I'opération de
consensus (Audun, 2001). Néanmoins, cette approcke du temps pour établir une
réputation stable sur des noeuds de capteurs. lLaatém d’'un nceud basée sur le carré
inverse de sa distance KL, souffre d'oscillatiofvéses pour la premiére évaluation de

réputation. L’algorithme met donc beaucoup de tepgus converger.
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3. Secure aggregation in sensor networks using neighisdhood watch: 2007.

Rabinovich et al. (Rabinovich, et al., 2007) ondbgwsé un mécanisme pour détecter et
atténuer l'attaque stealthy contre les réseauxagéears en utilisant la validation distribuée
des contraintes localisées et le routage randofRiE®). Plus spécifiquement, ils considérent
les applications des réseaux de capteurs ou learesesont spatialement corrélées. Cette
corrélation est exprimée sous la forme de conwgairde mesures. Les nceuds capteurs
observent leurs voisins durant la transmissionoat fles plaintes si les données de leurs
voisins ont violé les contraintes en comparant d&ers propres valeurs. La protection contre
les agrégateurs compromis est assurée par la gotistr d'un arbre de délivrance
randomisée. A chaque fois, les nceuds capteurs eartvieis données a la SB, en incluant la
mesure courante et la plus petite des mesurestescedela permet a la SB de détecter une
attague lorsqu’une petite fraction des capteurd sompromis. Basé sur les plaintes, la
station de base utilise le systeme de béta répotélisang, et al., 2002) pour identifier les
nceuds compromis. Pour tester I'exactitude de peotocole, les auteurs ont développé un
simulateur pour analyser le temps de détectionndesds compromis, le nombre de nceuds
compromis détectés avec succes et I'overhead denoaration induit par le protocole de
securité.

4. Secure and Reliable Data Aggregation for Wireless ®sor Networks: 2007.

Ozdemir (Ozdemir, 2007) a proposé un protocolerégation sécurisée et fiable nommé
SELDA, basé sur le degré de confiances des nceptisuca et des données agrégées. L'idée
de base de SELDA est que les nceuds capteurs obsEyections des nceuds voisins pour
développer des niveaux de confiance pour I'envieoment en utilisant la fonction de la béta
distribution. Les nceuds capteurs échangent lewmeank de confiances avec leurs voisins
pour former un enchainement de confiance qui leamet de déterminer des chemins fiables
et sdrs pour les données agrégées. Basé sur leaurivde confiance, les noeuds capteurs
transmettent leurs mesures a l'agrégateur a trawersu plusieurs chemins s(rs. Durant
I'agrégation des données, I'agrégateur pondéreaéke sur la base des niveaux de confiance
du nceud émetteur. Pour prévenir les attaques deddbn et de relai sélectif des noceuds
compromis, les auteurs ont proposé un algorithmeatesmission des données a travers des
chemins sécurisés pour délivrer les données auggagpurs. Cet algorithme sélectionne
secretement certains chemins sur la base de l#itéatles chemins et sauvegarde l'identité
des chemins sélectionnés. L'importance de SELDAviprid du fait que le mécanisme de

surveillance peut détecter si la donnée agrégée aftectée par une attaque de déni de
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service ; la simulation a démontré que SELDA augmda fiabilité de I'agrégation des
données aux dépens d’'un overhead en communicatinalle.
5. RSDA: Reputation-based Secure Data Aggregation in Wéless Sensor

Networks:2008.

Alzaid et al. (Alzaid, et al., 2008) ont proposé pnotocole de sécurité de I'agrégation
basé sur la réputation (RSDA) qui se focalise s&mélioration de la disponibilité des
données et I'exactitude du résultat de 'agrégat Boeuds capteurs ordinaires sont regroupés
dans des cellules et dans chaque cellule, un caftguest élu pour représenter sa cellule.
Initialement, Gep, est choisi aléatoirement puisque tous les nceutidaoméme valeur de
réputation au début. Le,&est responsable de la confirmation de la mesusadellule Gaq
(reportée par les autres membres de la cellulestilégalement responsable d’agréger cette
valeur Geagavec d’autres valeurs (si la cellule est une teihtermédiaire), et de transmettre
le résultat a la cellule supérieure. En surveillbst activités du voisinage, chaque nceud
capteur évalue le comportement de son représe@ignét des membres de sa cellule pour
filtrer les données inconsistantes en présencéudgeeprs nceuds compromis (< t dans chaque
cellule). RSDA est sensé détecter les noeuds conprentes mettre en liste noire ; ce qui
permet d’étendre la durée de vie du réseau et geptéexactitude du résultat d’agrégat.
RSDA utilise la fonction de la densité de la bétabpbilité (PDF) pour mettre a jour la
valeur de réputation de chaque noeud capteur. foettdon est utilisée pour sa flexibilité, ses
bases statistiques robustes et surtout sa singplet rapport a des capteurs a ressources
limitées.

4.2.2 Les protocoles bases sur l'intelligence artificielle

L'intérét d’appliquer des techniques d'intelligeneetificielle pour sécuriser les
réseaux de capteurs a commencé a émerger cesrdgrmmmées mais de maniéere timide. Les
auteurs du travail (Mukherjee, et al., 2007) orilisét les réseaux de neurones basés sur les
techniques d’apprentissage pour modeler spatialefasrdonnées collectées. Dans (Servin,
et al., 2007) les auteurs ont appliqué des teclesiqiiapprentissage pour la détection
d’intrusions. Dans (Wu, et al., 2006) et (Ruaitiak, 2007), les auteurs ont basé leur systeme
de détection sur les systemes multi-agents. Cepénldaproblématique de I'agrégation n'a

pas été prise en considération par aucune de desrobes.
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1. Robust Trust Mechanisms for Monitoring Aggregator Nodes in Sensor Networks:

2008.

Dans (Gursel, et al., 2008), les auteurs ont p®p@eremier mécanisme qui combine les
statistiques et les techniques d’intelligence iaréfies (AIF) pour la détection robuste des
nceuds malicieux dans les réseaux de capteurs lgaimgeé inutilement des nceuds honnétes,
par exemple les descendants des nceuds malicieuparfiaulier, les mécanismes des tests
d’hypotheses sont utilisés par les nceuds captdsrpdur estimer la probabilité d’erreur
rapportée par un nceud fils durant une époque. Aloesdes algorithmes d’apprentissage sont
utilisés pour mettre a jour la réputation duranispgurs époques successives. L'utilisation de
techniques statistiques n’est pas suffisante pawesler les erreurs dans les réseaux de
capteurs, a cause des variations de I'environneraemes caractéristiques des erreurs de
mesures intrinséques. Donc, des tests significdbfgent étre effectués pour observer les
déviations entre les mesures individuelles repertddes valeurs des agrégats reportées par
les nceuds peres. Pour créer un systéme robugstputation doit étre cumulée durant des
épogues successives ; et si des déviations camsgistaont observées, alors le noeud peére est
étiqueté comme nceud malicieux. L'inconvénient de m®tocole est qu’un taux
d’apprentissage élevé peut augmenter les chanceéteetion mais en contre partie introduit
un taux de faux positifs inacceptable.

4.2.3 Discussion

Les systemes basés sur la confiance et la réputatib récemment été suggérés
comme meécanismes efficaces de sécurité pour ldsoanements ouverts tels qu’lnternet.
Une recherche considérable a été menée pour maetedgrer le concept de confiance et la
réputation. Quelques travaux de recherche ont dégngoe I'estimation de la confiance et la
réputation d’'un nceud est une approche efficace tenenvironnements distribués pour
améliorer la sécurité, soutenir la prise de dépigibpromouvoir la collaboration des nceuds.
L’évaluation du degré de confiance des noceuds capstlbasée par exemple sur la théorie
des probabilités. L'information de confiance eshcatilisée pour déterminer si la donnée
reportée par un capteur est correcte ou bien eerbriéne maniere primordiale, il n’ya pas de
calcul ou de stockage centralisé pour I'estimatienla réputation. Chaque nceud maintient
I'estimation de réputation des autres nceuds avequéds il interagit. Cette estimation est
alors utilisée pour supprimer les contributions desuds malicieux dans l'agrégation des
données finales. Pour accélérer la convergencks censtruction de la réputation a travers le

temps, les nceuds capteurs partagent leurs obssrvatur d’autres nceuds avec le reste du
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réseau. Cependant, I'échange périodique des valieur§putation entre les nceuds induit un
overhead élevé en transmission. Le passage allécieeces approches est étroitement lié au
nombre de nceuds impliqués dans le WSN. Ce dd’tailisation des systemes de confiance
et de réputation pour sécuriser les réseaux deewaptexige de préter une attention
particuliere a la bande passante et au surco(tuamcqui jusqu’ici, ont été négligé par la
plupart des travaux de recherche.

D’un autre coté, la construction de systemes déamre et de réputation robustes est
affrontée a plusieurs défis importants en elle-mé@eneriwal, et al., 2004). Le plus crucial
est la participation d’'un nceud malicieux dans Eéye de réputation qui peut I'empécher de
fonctionner correctement a cause de son mensonyeeffét, un noceud compromis peut
accuser un nceud digne de confiance d’avoir entraies actions malveillantes ou bien
plaider en faveur d’'un nceud malveillant. Pour nemit son intégrité, un systeme de
réputation doit étre capable de faire face a ceegdiattaque. Sun et Liu (Sun, et al., 2006)
ont classifié les attaques sur la confiance ers ttatégories: les attaques bad mouthing, les
attagues on-off et les attaques conflicting behavio

L’attaque Bad mouthirg : est une attaque lorsqu’un noeud malicieux fournitvote
malhonnéte pour augmenter la réputation d’'un aueaid malveillant. La diffamation (bad
mouthing) implique également qu’un nceud ignore alevegarder les valeurs de confiance
positives pour un nceud légitime ou encore sauvegded valeurs négatives, menant a une
mauvaise réputation.

L'attaque On-off: dans ce type d’attaque, les nceuds malicieuwyos®gartent tantot
bien et tantdt mal, en compromettant le réseau besoir que leur mauvais comportement
ne soit pas détecté. Cette attaque peut rendreceund négitime comme étant un nceud
malicieux, et rendre un noeud malicieux comme étimgmte de confiance.

L'attaque Conflicting behaviour: les nceuds malicieux peuvent endommager la
réputation des nceuds dignes de confiance en ayanbmportement conflictuel ; bien se
comporter pour certains nceuds et se mal compodar gautres nceuds. A cause de
comportement contradictoire, les nceuds d’'un grquee/ent avoir des valeurs de réputation
tres basses par rapport aux nceuds d’'un autre groupe

Un autre défi important a relever lors de la cangion d’un systéme de réputation est
de déterminer quand est ce qu’'un nceud a effecteié@action malicieuse et d’étre capable de
distinguer cette action d’'une panne du capteur. ause de la nature incertaine de
I'environnement des WSN telle que les collisions Isucanal sans fil, il n’est pas toujours

possible de distinguer ces deux types de comportsnnecorrectes.
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Tous les protocoles de sécurité mentionnés uttlissmmécanismes de confiance et de
réputation sont basés sur des hypothéses parnta&silgdncernant la nature de l'attaque. Si le
modele de I'attaquant considéré est réaliste uf.a@ttaquant faible), le protocole acheve ses
buts de sécurité avec succes. Cela veut dire gttaduant est empéché de mener a bien ses
objectifs pour perturber le bon fonctionnement éseau de capteurs. Par contre si le modéle
considéré est un attaquant puissant, il ya uneghitité non négligeable que I'adversaire
puisse arriver a s’introduire dans le réseau. Caause de ressources limitées des nceuds
capteurs, ces derniers ne peuvent faire face daaguants puissants. Pour cette raison, il est
nécessaire d’entreprendre une autre voie de défdasesystémes de détection d'intrusion
(IDS) qui peuvent éventuellement détecter les tams d’exploiter les insécurités possibles,

et de prévenir les attaques malveillantes, mémessattaques n‘ont pas été eprouvées avant.

5. COMPARAISON DE PERFORMANCE

Apres avoir survolé les travaux existants et prépase taxonomie des protocoles,
nous allons dans cette section faire une comparastre tous les protocoles cités dans la
section précédente. La comparaison des protocaesédurité est assez difficile car les
concepteurs ont résolu I'agrégation sécurisée ddtégents angles. Pour cette raison, nous
allons les comparer selon trois parameétres :services de sécurité assufésnfidentialité,
intégrité, authentification, fraicheur et dispoiiB), buts de conceptio(passage a I'échelle,
overheadflexibilité, exactitudeet généralit§ et enfin lavulnérabilité de ces protocoles aux
attagues citée dans la sectioMNBus résumons cette comparaison dans les tableawet 2.2

Du moment que le modéle de l'attaquant varie d’wotqrole a un autre, chaque
solution proposée a ses propres besoins en séchwdtés les protocoles basés sur la
cryptographie, la confidentialité des données serébk le minimum des besoins en sécurité.
Comme nous le constatons dans le tableau 2.ledbsitjues basées sur les données en clair
assurent une opération d’agrégation plus efficacdeemes d’overhead et considérent de
maniere considérable lintégrité des données. QigEn ces techniques représentent un
modéele faible pour les perspectives de confidatéidies données par rapport aux techniques
basées sur les données chiffrées. Cependant, danmdtocoles basés sur la confiance, la
disponibilité et la durée de vie du réseau semldigrtleurs soucis principaux, et doivent étre
assurés aussi bien que possible.

Il faut noter que tous les protocoles proposés asé la cryptographie sont
vulnérables aux attaques déni de service et aaguEs physiques, excepté les protocoles
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SMA, DMA et A-DMA proposés par Claveirole et al.lé§eirole, et al., 2008). Ce sont les
seuls protocoles qui prennent en charge I'attagqudénhi de service. D’'un autre coté, il faut
noter que tous les protocoles basés sur la comfjaunt vulnérables aux attaques de déni de

service et aux attaques Syhbille.

Security Services Attacks existence Design Goal
Concealec | Conf |Intec |Auth |Fresh |Avai NC. [DoS |SFc |Rer |Syk | Ste [Sca |Ovel Fle |Eff Ger
Data a
CDAM | ® ® | ®|® ® High | ® ®
HCS ® ® | ® High ®
PHML | ® ® ® | ®|® ® | High | ® ®
PHM2 | ® ® | ®|® ® | High | ® ®
SDAV | ® ® ® ® | ®|®|® ® High ®
CPDA | ® ® | ® High
SMART | ® ® | ® Med
SMA ® ® ® Med ®
DMA ® ® ® High ®
A-DMA | ® ® ® High ®
ECCM | ® ® ® ® ® Med
CDAP | ® ® | ® | ®|® ® Med
Revealec | Conf | Intec |[Auth |Frest | Avai NC |DoS | SFc |Ref | Syt | Ste | Sca Ovel |Fle Eff Ger
Data a
SDA ® ® ® ® | ®|® ® High ®
SIA ® ® ® ® ® | ®|® High ®
SDAP | ® ® ® ® | ®|® ® High ®
SHDA | ® ® ® ® | ®|® High ® ®
ESPDA | ® ® | ® ® ® Low ®
SRDA | ® ® ® ® Low ®
WDA ® ® | ®|® | ®|® |6 Med ® ®
FAIR ® ® ® | ®|® Med ® ®
SAT ® ® ® | ®|® | ®|® |6 Low ® ®
Conf: Confidentiality -Integ: Integrity —Auth: Authentication Fresh: Freshness Avai: Availability
NC: Node Compromise BoS: Deni of Service -Sfo: Selective Forwarding Rep: Replay -Syb: Sybil —
Ste: Stealthy.
Scal Scalability -Over: Overhead Fle: Flexibility — Eff: Effectiveness -Gen: Genarality

Tableau 2. 1 : A summary of comparison between crypgraphy-based secure aggregation

schemes (Labraoui, et al., 2011(a)).

Les métriques utilisées pour évaluer les buts deceytions sont: le passage a

I'’échelle, 'overhead, la flexibilité et I'exactitie.
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5.1 Le passage a I’échelle

Comme nous l'avons déja cité dans la section Z3jrotocole est scalable s’il peut
assurer un haut niveau de sécurité aussi bienlpsuéseaux de moyenne taille que pour les
réseaux de grandes tailles. Alzaiz et al. (Alzalal., 2008) a classifié I'agrégation des
données sécurisée en deux modeéles: avec agrégatéyue et avec des agrégateurs
multiples. Dans le modele avec agrégateur uniquées les données individuelles dans le
réseau traversent un seul point qui est repréegamté@n agrégateur unique, pour arriver a la
SB. Ce modéle peut s’avérer utile dans des résdaupetites tailles, cependant dans les
réseaux a grande taille, il n’est pas approprigngiémenter ce modele spécialement lorsque
la redondance des données a un niveau inférieunsssz importante. C'est le cas des
protocoles SIA et SHDA. Dans le modele avec agetgatmultiples, les données collectées
dans le réseau sont agrégées plus d’'une fois avamitver a la SB. Ceci nous laisse penser
gue ce modele est approprié pour les réseaux aelgtaille car il achéve une plus grande
réduction du nombre de bits transmis. Cependatit edfirmation n’est crédible que si le
protocole ne génere pas d'overhead élevé en concation et en bande passante. Nous
citons lI'exemple de PHM1 et PHM2, qui malgré leweread élevé (causé par le
chiffrement multiple qui consomme beaucoup d’ér@rgarrivent a passer a grande échelle
de maniere efficace car ils améliorent fortemengdn en bande passante. Alors que le
protocole HCS ne permet pas le passage a I'écpleleparticulierement si le réseau est non
fiable, car il génére un trafic important en baruissante lors de la transmission des
identificateurs des nceuds impligués (ou non) dan$ohction de l'agrégation. Dans le
protocole ESPDA, uniqguement un seul nceud captaumpaéle est autorisé a émettre ses
données au cluster-head et dans le protocole SRExue capteur transmet la donnée
différentielle au cluster-head a la place de langenoriginale, réduisant ainsi 'overhead de la
transmission. Ces deux protocoles sont indépendinks taille du réseau et peuvent assurer
efficacement le passage a I'échelle. Dans le pot@o€DAP, des super-nceuds capteurs
nommeés AGGNODESs sont utilisés pour aggréger leaées et permettent ainsi le passage a
grande échelle sans aucun probleme. Le protocol@ASBasé sur la confiance, est lui aussi
scalable car dans le cluster un seul capteur aspailr transmettre uniguement la donnée

représentative du cluster.

5.2 Overhead

Un protocole induit un overhead (ou surcolt) sthsomme de la bande passante et

de I'énergie. Cet overhead est calculé par leetdidls messages et la consommation d’énergie
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lors de grand calculs. Dans les techniques basgdsssdonnées chiffrées, le chiffrement des
données edtes colteuxet génére une consommation en énergie imporspeteialement si
les données sont chiffrées plusieurs fois (chifsetrmultiple). C’est le cas des protocoles
CDAM, HCS, PHM1, PHM2, SDAV et CPDA. Y compris I'érgie consommeée dans le
calcul CPU, chaque primitive cryptographique reguis temps différent et un nombre de
cycles CPU différents pour son exécution, résuldadés valeurs de consommation d’énergie
différentes. Par exemple, I'algorithme de chiffrem8kipjack requiert 22,044 cycles CPU et
consomme 71,7@joules pour calculer un MAC d'un paquet de 29 aci@ander, et al.,
2005). Dans le cas du protocole WDA et FAIR, powuper la validité du résultat de
'agrégat, I'agrégateur doit fournir des preuves plesieurs nceuds témoins. Il doit donc
transmettre les preuves a la SB en les embarquars k& paquet contenant le résultat de
'agrégat. Ceci a pour effet de générer une consatiom additionnelle en bande passante.
L’overhead croit également a cause de la phaseédfication interactive imposée par la
vérification de l'intégrité et I'exactitude. D’adlurs, le processus de vérification est mis en
place par différentes manieres, telles que l'atiien des protocoles interactifs (le cas dans
SIA, SHDA, SDAP), l'authentification diffusée paa ISB (le cas de SDA, SIA, SHDA,
SDAP), ou le systeme de vote (le cas de WDA, FAIR).

Les protocoles RTM et SELDA basés sur la conBamendent le réseau plus fiable
mais introduisent un overhead élevé a cause dgudaitRTM utilise les arbres de délivrances
randomisés et que SELDA utilise la transmissiolaienées a travers des chemins multiples.
SDAV améliore la vulnérabilité de I'intégrité desrthées du protocole WDA en utilisant les
signatures digitales. Il induit alors un surcodt @mmunication pour la validation des

données.

5.3 Efficacité

Un protocole qui assure I'exactitude du résultaalfide I'agrégat, peut contenir une
phase de vérification pour aider la station de kmashstinguer entre les mesures agrégées
valides et non valides, comme c’est le cas depotg SIA, SHDA, SDAP, WDA et FAIR
basés sur la cryptographie. Un protocole peut égaie assurer |'efficacité de I'agrégation en
surveillant I'agrégateur lorsqu’il envoie le réstilde I'agrégat a la SB. Si les noeuds dédiés
pour la surveillance détectent que l'agrégateurneoge des données altérées, alors ils
déclenchent des alarmes a la SB pour annonceclhee tiC’est le cas du protocole SAT basé
sur la cryptographie et les protocoles basés swotdiance TKL, LTE, RTM, RSDA et

SELDA. Cependant le protocole IAF basé sur lesrtiegles de l'intelligence artificielle ne
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peut assurer complétement I'exactitude de I'agiégatar ce protocole ne peut détecter les

erreurs non biaisées générées par le nceud agrégateu

Security Services Attacks existence Design Goal
Trust and |Conf |Intec |Auth |Fresh |Avai NC. | DoS | SFc | Rer | Syk Ste JSca |Over |Flex |Eff Ger
Reputatior
TKL ® ® ® | ® ® low ® ®
LTE ® ® ® ® ® low ® ®
RTM ® ® ® | ® ® High ® ®
RSDA ® ® ® ® ® | low ® ®
SELDA ® ® ® ® ® ® Med ® ®
Artificial Conf |Intec |Auth |Fresh |Avai NC. | DoS | SFc | Rer | Syk Ste JSca |Over |Flex |Eff Ger
Intelligent
AIF ® ® ® ® ® ® low ®

Tableau 2. 2 : A summary of comparison between trishased secure aggregation schemes
(Labraoui, et al., 2011(a)).

5.4 Flexibilité

Tous les protocoles proposés dans ce manuscridgésignés pour des WSN statiques.

Ces protocoles sont mis en service selon un dépiede nceuds prédéfini avant la mise en
service. Désormais, ils n'ont pas pris en comptamizbilité des noeuds. Cependant, la
topologie des WSN peut souvent varier, des nceudigepé disparaitre a cause d’'une panne
ou un événement extérieur (exemple vol ou destmiatn animal). Un protocole flexible doit
prendre en considération cette caracteristiquergtidérer I'ajout de nouveaux noeuds ou leur
disparition apres le déploiement du réseau, ehassurant le méme niveau de sécurité. Il est
vrai que cette propriété est trés difficile a asswompte tenu de la complexité de la mise en
ceuvre de mesures de sécurité dans un milieu varidbsqu’a présent, les seuls protocoles
flexibles qui ont pris en considération le changende topologie sont : CDAM, PHM1 et
PHM2.

5.5 Généralité

Un protocole de sécurité pour l'agrégation des desnest dit général, s’il peut
appliguer plusieurs fonctions d’agrégation telle® da somme, la moyenne, la médiane, le
max/min et le comptage. La majorité des protocpleposés dans la littérature assurent cette
propriété excepté les protocoles SDAV, CPDA, SMARSTA et SDAP qui sont congu

uniquement pour une fonction d’agrégation bienrdéfi
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Finalement, il 'y a aucun protocole qui est parf@haque solution proposée a ses
avantages et ses limitations. Un compromis entveani de sécurité et performances du

réseau doit étre soigneusement équilibré.

6. CONCLUSION

Les techniques d’agrégation sont tres utiles dassréseaux de capteurs. Elles
contribuent de maniére significative dans la misgetion des transmissions redondantes et
donc dans I'économie de I'énergie et la longévieélal durée de vie du réseau. Cependant,
Les réseaux de capteurs sont vulnérables aux attaydernes et internes plus que les autres
réseaux sans fil pour les raison discutées dacdisadpitre 1. Dans le contexte de I'agrégation,
le nceud agrégateur est une cible potentielle pesirattaquants, puisqu’il est considéré
commela pierre angulairedu processus de l'agrégation. La compromissiorguelques
nceuds agrégateurs assure la falsification complétetsultat final de I'agrégat dans tout le
réseau. Lors de la conception d’'un protocole der#é, il est important de comprendre les
effets dangereux causés par les difféerentes atagfie de faire face et de prévenir tout
dommage contre I'application déployée dans le éskagrégation des données sécurisée
est une problématique assez critique, puisquedgaiion est la base de toute opération dans
un réseau de capteurs. Le champ de recherche efaasecest trés actif et n’a cessé de croitre
ces dernieres années. Les solutions proposées clastifiées en deux catégories: les
solutions basées sur la cryptographie et les solsitbasées sur le concept de confiance. Des
résultats prometteurs ont été récemment achevésldgnégation des données sécurisée tels
que le chiffrement homomorphique et les courbegptiglues. Malgré [efficacité des
techniques cryptographique pour assurer lintégilaéconfidentialité et I'authentification,
elles sont inefficaces contre les attaques intefD&gitres techniques relatives au concept de
confiance et de réputation ont émergé comme sokisopplémentaires a celles basés sur la
cryptographie. Cependant ces techniques sontat [x@imaire et il n’existe pas de modéles
clairs pour I'évaluation de confiance qui soienprapriés aux réseaux de capteurs sans fil.

Dans le chapitre 4, nous allons proposer un nouyeatocole nommé RAHIM:
RobustAdaptive Approach Based dtierarchicalMonitoring Providing Trust Aggregation
for Wireless Sensor Networks. Ce protocole assuntédrité et la disponibilité de I'opération

d’agrégation dans un réseau de capteurs sanasticisé.
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1. INTRODUCTION

Dans bon nombre d’applications, un événement d&fmat un capteur n’est utile que
si une information relative a sa localisation géphiique est fournie. C'est le cas de la
surveillance des feux de forét ou de troupes engeigiéns un contexte militaire. Sans cette
information, ces applications n’auraient aucun séasquestion qui suit immédiatement la
détection d'un événement est « ou se passe-t;ilsans connaitre leurs positions, les nceuds
seront incapables de répondre a une telle quedterocalisation des capteurs est un des
principaux problémes dans ce type de réseaux ebrsuses sont les solutions qui ont été
proposeées pour le résoudre, chacune faisant destheges diverses sur les capacités des
capteurs.

Plusieurs techniques de localisation sont dispesiblLa premiére et la plus
développée est l'utilisation du GPSl¢bal Positioning Systemi.e, équiper chaque capteur
d’'un module GPS. Cette technique n’est pas appécal’ensemble du réseau de capteurs,
car elle est bien trop colteuse du point de vuanfirer comme du point de vue énergétique.
Pour réduire ce codt, d’autres approches ont éjgosées qui consistent a équiper une partie
des capteurs d’'un module GPS, permettant de séskrcgrace aux coordonnées terrestres
(longitude et latitude). Une fois leurs coordonnéabsolues récupérées, ces nceuds appelés
« ancres » ou « beacons » émettent leur posititouad’eux, qui servira ensuite de reperes
aux autres nceuds « ordinaires » (ceux n’étant pagpés de module GPS) pour quils
puissent a leur tour se localiser. Une deuxieminigae de localisation consiste a déployer
un seul noceud mobile au lieu de plusieurs équipesipasPS. Une fois déployé, le mobile
traverse toute la zone en diffusant des informatiantour de lui pour aider les nceuds a
trouver leurs positions.

La problématique de la localisation dans les W3aFgement été étudiée, et plusieurs
approches dites range-based et range-free ont réfiogees. Cependant les réseaux de
capteurs sans fil de part leur nature, sont expasphisieurs types d’attaques, et presque
toutes les solutions précédemment proposées peétentrivialement manipulées par un
adversaire malveillant. Par exemple, la compromissles nceuds ancres, cibles potentiels
pour les attaquants, peut mener a un calcul déigmsément tout a fait faux pour les nceuds
ordinaires, puisque ces derniers se basent engétesur les informations des ancres pour
estimer leur position. D’autre attaques peuverg @tkcclenchées dans le but de falsifier les

calculs de localisation et donc d’empécher la casaace des positions exactes des nceuds
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capteurs. Les dégats survenus suites a ces attaqoesle degrés différents selon le type
d’application, et I'impact de la localisation suatie application.

Du moment que l'information de positionnement fartie de la plupart des services
des réseaux de capteurs, tels que le routage gdogua et la surveillance des infrastructures
critiques, il est donc primordiale de concevoiralgorithme de localisation qui soit résistant
aux attaques qui peuvemmpoisonnerle calcul. Trois métriques sont associées a la
localisation : efficacité énergétiqyeexactitude et sécurité Bien que les deux premieres
métriques soient largement investiguées, la méride la sécurité, une métrique clé, n'a
attiré l'attention des chercheurs que récemmenir Pela ce champ de recherche est encore
vierge, et plusieurs contributions pourraient éraedfin de trouver des solutions de sécurité
pour la localisation dans les réseaux de capteuns fl. Cependant, il faut toujours garder a
I'esprit que la sécurité est colteuse en termeesiwources (calcul, mémoire, énergie) pour
les capteurs dont les ressources sont généraldmetites (Labraoui, et al., 2011(a)). Un
compromis entre niveau de sécurité et performarmie dbnc étre prudemment équilibré
(Labraoui, et al., 2011(a)).

Nous présenterons dans ce présent chapitre l'igatisin de notre deuxiéme axe de
recherche, a savoir la problématique de la sécdstda localisation dans les réseaux de
capteurs sans fil. Tout d’abord, nous expliqguonprlacipe des systémes de localisation en
général, ensuite nous abordons la localisation tn8VSN et la problématique de sécurité
dans ce domaine. Nous présenterons les types gqliagaspécifigues au processus de
localisation ainsi qu’un survol des travaux exisggrour sécuriser la localisation. Cette étude,
nous permettra de tracer les motivations pour teception d’'une stratégie de sécurité pour
immuniser un algorithme de localisation de typegeafree contre I'attaque wormhole, qu’on

verra dans le chapitre 5.

2. PRESENTATION GENERALE DES SYSTEMES DE
LOCALISATION

Le termelocalisation est utilisé pour faire référence a un systéme ptamt de
déterminer I'emplacement d'un objet. Pour situeohjet dans I'espace, il faut étre capable de
le placer dans un plan bidimensionnel (latitudengitude) ou tridimensionnel (latitude,

longitude, altitude).
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Historiquement, les systémes de localisation ansattout utilisés et développés pour
la navigation. En effet, sur terre, les repéregeitda position par rapport aux cartes, a au
moins deux points visibles et connus puis a la bales

Aujourd’hui, les systémes de localisation n'‘ontsplcomme unique intérét la
navigation. On utilise toujours ces systemes demsransports maritimes, aériens et terrestres
mais également pour de nombreuses autres applisatie principe de base reste celui de la
triangulation ou la trilatératiomque nous verrons par la suite. Les systemes lstédsssous
sont les plus communs :

= Positionnement par satellites

» Positionnement par réseau de téléphonie mobile
» Positionnement par réseau Wi-Fi

» Positionnement par puces électroniques

= Positionnement par adresse IP

2.1 Les principaux systémes de localisation par satellite

Si autrefois les systemes de localisation par lgatétaient exclusivement réservés
aux applications militaires, ils se sont ouvertpuds les années 90 au monde civil. Les
grandes puissances ont toutes cerné les impadtis|ped et Economiques de ces systemes. Si
I'on parle aujourd’hui de systeme de navigationsp#ellite accessible au grand public, le seul
mot qui vient a l'esprit est le GPS, acronyme dg&lebal Positioning System, lancé par le
gouvernement américain pendant la guerre froidertBot, des systéemes concurrents sont
déja en cours de construction, dont le systéemepéero Galileo fortement poussé ces
dernieres années par une partie de I'Europe malisrégnt certains autres pays dont la Chine.

Le GPS (Parkinson et al, 1996) est le systéme adisation ameéricain. Opérationnel
depuis les années 1980, il a été développé pounifoa 'armée américaine un systéme de
repérage a couverture mondiale et de trés grarabésm. Son rble consiste, par exemple, a
guider un missile sur des centaines de kilomettésst a la fin de I'année 1993 que le
département ameéricain de la défense a ouvert Bagcatuit au GPS pour les utilisateurs
civils.

Le systéme russe GLONASS (IAC), développé de 197882, n’est plus pleinement
opérationnel et ce di aux conditions politiquesaeinomiques du pays. Toutefois, la Russie a

entrepris sa remise a niveau et GLONASS est defamationnel en novembre 2011.
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De son c6té, I'Inde met en ceuvre son systeme IR(N&iBan Regional Navigational
Satellite System). Il offrira une précision au sdérieure a 20 métres et devrait étre prét en
2012.

Le systeme Beidou développé par la Chine en eshe wersion expérimentale
(Beidou- 1). Elle est composée de quatre satelbimnt des fonctionnalités limitées. La
version Compass (ou Beidou-2) devra compter 35lisegeopérationnels d’ici 2013.

Enfin, Galileo (CNES et ESA) est le systeme dellsadon européen. Il est composé
de 27 satellites et atteindra une précision infisdeau meétre pour les applications du domaine
civil.

Il faut savoir également que dans certains casafmaient militaires) la précision de

ces systemes atteint le millimetre.
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Figure 3. 1 : Principe des méthodes de localisatigrar satellite (en 2D).

2.2 Principe de la localisation par GPS

Le principe de localisation est en lui méme tréspde. Il est illustré dans la Figure
3.1. Des satellites dédiés gravitent autour deeteaet Lorsqu’un module de localisation
demande sa position, chaque satellite lui commengps coordonnées et la distance qui le
sépare de lui. En effet, si on imagine vouloir l@& un point M, de la surface du globe
terrestre, il suffit d'entrer en contact avec ceselBtes qui lui communiquent leurs
coordonnées. Au moins trois satellites sont néaessgour une localisation dans la
deuxieme dimension, alors qu’au moins quatre I¢ gour la troisieme dimension.

Le point M applique alors lmultilatération: en deux dimensions, il s’agira de définir
le point d’intersection des cercles dont les cansiant les positions des satellites et les rayons
sont les distances entre le point M et les saslliEn trois dimensions, les cercles sont

remplacés par des sphéres dont le point d’intecsecobrrespond a la position du point M.
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3. LA LOCALISATION DANS LES WSN

La localisation dans les réseaux de capteurs dépldg maniére aléatoire consiste a
déterminer les coordonnées géographiques desatiffécapteurs. La localisation des nceuds
est nécessaire, non seulement pour localiser tEgatits événements survenus dans la zone
surveillée, mais aussi pour le développement déopotes de routage de l'information
récoltée, pour la couverture de la zone d’intéyétr I'agrégation des données, etc. Elle est la
premiere tache exécutée par les nceuds apres [doreséent.

La localisation dans les réseaux de capteurs p&eenmoins plusieurs problématiques
en raison de la quasi absence de tout dispos#iitd’ positionnement (comme par exemple
les dispositifs GPS). Comme mentionné dans l'iniobidn, équiper tous les nceuds par des
dispositifs GPS est tout simplement techniquemdfitite et économiquement non viable.
Dans ce cas, les nceuds doivent eux mémes, austida/éechniques de coopération entre eux,
déterminer leur position respective. Sans pertgéaleéralité, les techniques de coopération
peuvent étre regroupées en deux grandes famikbssapproches centralisées et les approches
distribuées. Une troisieme voie a été recemmenliéLet qui consiste a assister les nceuds du
réseau par une ancre mobile leur permettant decsdider. Cette approche a de nombreux

avantages en termes d’économie d’énergie et déspméale localisation.

3.1 Le processus de la localisation dans les WSN
De la problématique de la localisation découlestmioblémes sous-jacents. Les deux

premiers sont directement liés au matériel uti{c&finition d'un systéme de coordonnées et
estimation des distances), tandis que le troisiemneerne les techniques logicielles utilisées.
— Définition d’'un systeme de coordonnéegun repére) : en connaissant les positions de
quelgues nceuds du réseau (appelés ancres lmagons») dans un certain systéeme de
coordonnées et les positions relatives des auteegln par rapport a ces ancres, il est possible
au travers d’'un raapping» de retrouver les positions absolues des noeuds ldaméme
systéme. Toute la question demeure de bien « gx¥aer » les points reperes (les ancres).

— Estimation des distances: ce procédé est fortement dépendant du matémrel d
communication utilisé. En d’autre terme, en coHlettdes indicateurs de la qualité des
communications, les différents nceuds peuvent estiesedistances les séparant les uns des

autres.
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— Algorithme de localisatior : les algorithmes de localisation sont utilisésnadie calcule
les positions finales en se basant sur les positioesadere«d’une partet d’autre part sur les

estimations inter-nosuds.
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Figure 3. 2: Une vue du processus de localisation dans un W¢

Le processus de localisation dans les réseauxptewa de la fagon la plus génét
possible est illustré dans la figL3.2. Les parties noires sont communes a toutes les o
de localisation. Les parties grises en revanchecrignt des différentes méthodes
localisation utilisées.

D’une maniére générale, ce processus consistarardéf repere de coordonnées, |
techique d’estimation des distances i-nceuds et un algorithme pour la dérivation

positions.
3.1.1 Ancres statiques

Les ancres (souvent appelées beacons) sont aalpeeaEcessaires pour localiser
nceuds d’'un réseatle capteurddans un systéeme deardonnées global. Les ancres ¢
simplement des nceudspteursordinaires qui connaissent leurs coordonra priori. Cette
connaissance pourrait étre difficilement codée,b@n facilement acquise par un cert
matériel supplémentaire comme un récur GPS.Au minimum, trois ancres n-colinéaires
sont nécessaires pour définir un systeme de conédsnen deux dimensio

Les coordonnées peuvent églobales c’est a dire qu’elles sont alignées avec
systéme extérieur comme le systeme GPS par ee, ou bienrelatives, ce qui signifie
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gu’elles forment une transformation rigide (rotati@éflexion, translation) des coordonnées
du systéme global. Dans le deuxieme cas, on n'aessin de la position des nceuds pour
fonctionner, une carte relative est suffisante. ir&thodes qui créent une carte relative des
coordonnées sans recours aux ancres sont appedeher-free »Priyantha, et al., 2003).
Par contre d’autres méthodes ne fonctionnent pas sannaitre la position d’'un certain
nombre d’ancres priori, sont appelées anchor-based> (Costa, et al., 2006) (He, et al.,
2003).

Les ancres peuvent étre utilisées de plusieursngac@ertains algorithmes de
localisation (Costa, et al., 2006) trouvent undecarbitraire relative pour les coordonnées des
nceuds, puis ils utilisent les ancres pour détemmine transformation rigide des coordonnées
relatives vers les coordonnées globales. D’autigsrithmes (He, et al., 2003), partant des
positions des ancres, calculent les positions dasds ordinaires dans un systeme global.

Le placement des ancres peut souvent avoir un ingigwificatif sur la localisation.
On a constaté que la précision de la localisatiamdliore si les ancres forment un polygone
convexe autour du réseau (Langendoen, et al., 200® plus, dautres ancres

supplémentaires placées au centre du réseau patxeggalement utiles.

Inconvénients : L'utilisation des ancres permet de grandemiemplfier la tache d’attribuer
les coordonnées aux nceuds ordinaires. Par cofiegrésente des inconvénients inhérents.
Les récepteurs GPS sont d’'une part chers et d’aquatre ne sont pas utilisables pour des
applications a lintérieur. lls peuvent égalemetre @bstrués par de grands immeubles ou
d’autres obstacles environnementaux. En outre,réespteurs GPS consomment aussi une
guantité non négligeable de I'énergie de la battepi peut étre un probléme pour le pouvoir
énergétique limité des nceuds capteurs. Une alteeratt GPS est la pré-programmation des
nceuds avec leurs positions ou bien 'emplacememiueiaEn revanche, ceci peut étre non
pratique (par exemple lors du déploiement de 100@uds avec 500 ancres), ou méme
impossible (par exemple lors du déploiement apdidin avion).

Pour pallier a certains de ses inconvénients, tisuix dans la littérature ont proposé
I'utilisation d’'une seule ancre mais cette foisilcg’agit d’'une ancre mobile a la place de

plusieurs fixes.
3.1.2 Ancre mobile

Le grand nombre des ancres nécessaires, leurleadtfaible précision et leur forte
consommation d’énergie, motivent l'utilisation daurseule ancre mobile. Au lieu d’avoir

plusieurs ancres statiques, une seule mobile e&byde avec les nceuds, puis elle traverse la




La sécurité de la localisatiol

zone de surveillance en communiquant avec les sampeds afin de les aider a s’ar
localiser comme montre la figu3.3. L’ancre mobile diffuse des informations tout and de
sa trajectoire. Elle peut étre un opérateur humairrpbot déployé avec le réseau de capt

ou dans le cas d’'un déploiementn avion, I'avion lui-méme.

Trajectoire

)
Capteurs

* Ancre mobile
‘ Stadon de base

L] Information

Figure 3. 3: Une seule ancre mobile pour aider les nceuds a gta-localiser.

Inconvénient: Le principal inconvénient de ['utilisation d’'une @e mobile est cepende
I'absence d’une trajectoibien définie, ainsi que la détermination des instairant lesque!
I'ancre va diffuser les informations. Notons quepcebleme est tri difficile car les position:

des autres nceuds ne sont pas cona priori.
3.1.3 Les techniques pour I'estimation des distances

Parmi les méthodes de localisation dans les résgagapteurs nous distinguons e
deux catégories, les méthodes qui ne sont pasdaséda distance int-nceuds et d’'autres
qui y sont. Les premiéres sont celles qui ne caitupas dedistances entre voisins. El
utilisent d’autres informations telles que la cortivité pour estimer la position des noe
Les deuxiémes sont des méthodes qui estimentdtandies entre les nceuds pour calcule
positions. Plusieurs techniques sdéveloppées pour les estimations des distances lex
nceuds voisinsParmi lesquelles nous trouvons celles qui sontdsaser les dispositifs rad
comme la méthode de la force du signal regcRSSI» et celles qui sont fondées ¢
I'utilisation d’aures matériels (microphones, etc) comn technique de la différence en
les temps d’arrivée de deux signauTDoA» et celle qui estime I'angle d’arrivée du sign
Angle of Arrival (AoA).
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1. Temps d’arrivée

La technologie ToA (Time of Arrival) suppose que feeuds du réseau sont synchrones.
La distance qui sépare deux capteurs se dédu#t diéekse de propagation du signal et de la
différence entre les dates d’émission et de réoeptu message. Cette technologie est celle
utilisée par le systtme GPS (Global Positioningt&gs. Lorsque les nceuds ne sont pas
synchrones, I'envoi d'un message aller-retour éseasaire. En fonction de son horloge, de
la vitesse de propagation du signal et du tempsrai;ement du signal recu, un capteur
récepteur obtient la distance qui le sépare dwecag@metteur en calculant la différence entre
les dates d’émission et de réception, en y sowmttdg temps de traitement du signal, puis en
divisant le résultat par deux. Cela suppose quentesids du réseau ont un temps de
traitement du signal identique.

2. Différence des temps d’arrivée

La technologie TDoA (Time Difference of Arrivalequiert d’autres matériels et elle
n'est pas basée sur le signal radio seulement {@&=s)\et al., 2001). En effet, chaque nceud
devrait étre équipé d’'un haut-parleur et d’'un mptrane. TDOA se base sur la différence des
dates d’arrivée d’'un ou plusieurs signaux et supmmmlement que la vitesse de propagation
des signaux est connue. Cette technologie s’appligns les cas suivants :

— un émetteur envoie des signaux de natures diti&se(par exemple, l'ultrason, I'onde
radio,...) a un récepteur ;

— un récepteur recoit des signaux d’'une méme ndtatemoins trois émetteurs ;

— un émetteur envoie un signal recu par au moms técepteurs (dans ce dernier cas une vue
globale des signaux sera connue).

Dans chacun des cas, les récepteurs mettent efatiom leurs informations et en déduisent
les distances qui les séparent des émetteursagitgi’'une simple résolution d’'un systeme
d’équations dont les distances sont les inconnues.

3. Puissance du signal

Dans les réseaux de capteurs sans fil, chaqueucagstéquipé d’'une radio. La question
est de savoir comment utiliser la radio pour a@ércaliser le réseau ? La technologie RSSI
(Received Signal Strength Indicator) (Bahl, et 2000) propose une solution élégante pour
I'estimation des distances dans les réseaux dewapt Elle considére la perte de puissance
d’'un signal entre son émission et sa réceptionteGedrte varie en fonction de la distance
entre les deux capteurs : plus les capteurs soignéls (resp. proches), plus la perte est

importante (resp. faible). Cette perte sera aladuite en une distance.
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En pratique, les mesures par RSSI contiennent mlesrs de I'ordre de quelques metres
(Bahl, et al., 2000). Ce bruit se produit parce gupropagation des ondes radio tend a étre
fortement non-uniforme dans des environnements.ré&r exemple, la radio se propage
différemment sur I'asphalte que sur I'herbe. Destatles physiques tels que les murs,
meubles, etc, refletent et absorbent les ondes.rd&fr conséquent, la précision sur la
distance en utilisant la force du signal n'est péen démontrée par rapport a d’autres
techniques comme la « TDOA ».

4. Angle d'arrivée

La technologie AoA (Angle of Arrival) (Niculescut al., 2003) consiste a calculer I'angle
formé entre deux capteuldsa direction (I'angle) est généralement recuejtié la radio et un
ensemble de microphones, qui permettent a un noaudedir de déterminer sa direction par
rapport a I'émetteur. 1l est également possible laerecueillir par le moyen dune
communication optique.

Dans cette technique, on a besoin de plusieurg (Bigrophones spatialement séparés qui
entendent un seul signal transmis. En analysaph#se ou la différence entre les temps
d’arrivée du signal aux différents microphonesst possible de découvrir I'angle d’arrivée
du signal. Ces méthodes peuvent obtenir une poécide I'ordre de quelques degrés
(Priyantha, et al., 2001). Malheureusement, ebdgeat plus de matériels (un haut-parleur et
plusieurs microphones) que la technique « TDoAo#ccelle est plus colteuse et les noeuds
tendent a étre plus volumineux. Il existe peu dathmes de localisation qui sont basés sur
la technique « AoA», méme si plusieurs d’entre somt capables de l'utiliser quand elle est
présente.

3.1.4 Dérivation des positions

La dérivation des positions consiste a calculerplesitions finales de chaque noeud
capteur en utilisant un des algorithmes de lodaisaChaque algorithme utilise une méthode
de calcul qui dépend de la technique d’estimatierdidtance utilisée. Nous classifions ces

méthodes en trois catégories :

) A
N » O ;(\1
\_ \__

Figure 3. 4 :(a) triangulation, (b) trilatération, (c) multilatération.
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1.

la trilatération (Langendoen, et al., 2003) est la méthode la gilmple pour déterminer
les positions des capteurs en utilisant la géoméless triangles. Elle est fondée sur le
méme principe qu’un systeme GPS. Elle consistagpsiyer sur trois points de référence,
c’est a dire des nceuds dont on connait la podiksnancres), et sur les distances qui les
séparent du nceud dont on cherche a estimer lagmoditette derniére correspond alors
au point d’intersection des trois cercles. VoiFigure 3.4.

La triangulation est une technique permettant de déterminer laipositun point en
mesurant les angles entre ce point et d'autresspdim référence dont la position est
connue (les ancres), et ceci plutdt que de meslinestement la distance entre les points.
Ce point peut étre considéré comme étant le trosidommet d'un triangle dont on
connait deux angles et la longueur d'un cété. Mdiigure 3.4.

La multilatération (Langendoen, et al., 2003) a le méme principe guglatération, en
utilisant plus que trois points de référence (asicrea position d’'un nceud est calculée en
résolvant lintersection de plusieurs hyperboleséles sur la différence des temps
d’arrivée TDoA.

Soit une cible, connaissant les positiorfs,, y,) de m ancres (1< a< m) ainsi que les
distancesd,, oud, représente la distance euclidienne enéte’ancrea.

Ayant ces informations et pour calculer la posit{gny;)* de la ciblei nous formons le

systéme suivant :

(e1 + %)%+ (1 —y)? =djy
(x2 + xi)z + (y2 — }’i)z = dizz
(x3 + xi)z + (y3 — }’i)z = di23

(xm + xi)z + (Ym — yi)z = dizm

Ce systeme peut étre linéarisé en soustrayantriaede équation desi—1 équations

précédentes. En réordonnant les termes, nous olstemo systeme d’équations linéaires.

Ayant des erreurs dans les estimations de distangesrait qu'une solution exacte pour un

tel systeme d’équations est presque impossiblesdlation la plus proche de la solution

exacte c’est au sens des moindres carrés. Cettigosoést plus détaillée dans (Langendoen,
et al., 2003).

! Pour des raisons de simplicité nous avons coréigisiquement deux coordonnées.
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3.2 Classification des approches de localisation
De nombreuses techniques sont proposées pour perraak nceuds d’estimer leur

position. Nous pouvons distinguer deux types daté&gie de localisation : les stratégies
directes (localisation absolue) et les stratégiadirectes (localisation relative). Les

localisations absolues détermineront de maniéreiggdes coordonnées du nceud dans le
réseau tandis que les localisations relatives, rogsgeres, spécifieront une surface ou des

coordonnées virtuelles, etc...

3.2.1 Les approches directes

Connues également sous le nom de localisation whsbfapproche directe elle-
méme peut étre classifiée en deux types : confiigumrananuelle et localisation basée sur le
GPS. La méthode de configuration manuelle estene®mbrante et couteuse. Elle n’est ni
pratique ni adaptée pour les réseaux de captegnande échelle et en particulier, ne s’adapte
pas bien pour les réseaux de capteurs mobiles. &uire coté, la méthode de localisation
basée sur le GP$ermet de résoudre en théorie le probleme de satadn de chaque nceud
du réseau, et s’adapte bien pour les nceuds mobibesefois, équiper chacun des capteurs
d'un récepteur GPS constitue souvent une solutiéalisable en pratique, a cause du coUt
prohibitif d'un tel équipement pour un réseau dtunstde millier de capteurs, de la réserve
énergétique limitée des capteurs et du mauvaistilomement de cette technologie en

intérieur.
3.2.2 Les approches indirectes

L’approche indirecte estgalement connue sous le nom de localisation velatians
laquelle les positions des nceuds sont dérivéesapaprt aux positions d’autres nceuds dans
leur proximité. Les approches indirectes de loa#ilim ont été introduites pour surpasser les
inconvénients des techniques de localisation baséesle GPS. Dans ces techniques,
qguelques nceuds capteurs nommés Beacon ou ancregqopés de récepteurs GPS et
servent de repéres pour les autres nceuds ordimpire®nt calculer leur position selon des
méthodes appropriées. Ces approches s’averent cmitesuses que les approches direetes
Dans les approches indirectes, le processus dishtian est classé en deux catégories: les
méthodesange-basedt les méthodamnge-free
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1. Les méthodes range-based

Les méthodes Range-based utilisent les technoldgi#s RSSI, AoA et autres afin de
mesurer les distances ou les angles entre deugwaptoisins. Grace a cette capacité de
mesure, un capteur pourra, sous certaines conslitiobtenir sa position exacte.
Autrement, une position estimée lui sera attribu®&mi les algorithmes range-based,
nous citons Dynamic fine-grained (Savvides, et al., 2001APS using AoA (Niculescu,

et al., 2003) emMDS (Ji, et al., 2004).

2. Les méthodes range-free

Ces méthodes ne calculent jamais de distances eoiss. Elles utilisent d'autres
informations telles que la connectivité pour idietila position des nceuds. Dans un
objectif de simplicité et de réduction du colt, oeshodes supposent que le déploiement
des nceuds respecte certaines contraintes et prwpdss calculs plus ou moins
complexes pour évaluer la position. Elles sembbtaniner de bons résultats dans les
réseaux denses et réguliers. Dans notre travails mous intéresserons aux méthodes
range-free. Parmi les algorithmes range-free, mitoss : APS (Niculescu, et al., 2001)
avec ses trois méthodes (Dv-Hop, Dv-Distance etifian distance)GPS-less(Bulusu,

et al., 2000)Convex position(Doherty, et al., 2001) &PIT (He, et al., 2003).

3.3 Implémentation du processus de localisation dans
les WSN

Nous distinguons plusieurs facons d'implémenteréeessus de localisation :
3.3.1. Les méthodes centralisées

Tous les nceuds communiquent avec leurs voisiner@rent a I'ordinateur central
soit des informations sur le signal, soit directatiles distances. L'ordinateur central s'occupe
si nécessaire d'estimer les distances a partirirdesmations sur le signal et ensuite de

localiser les nceuds (Bulusu, et al., 2000).
3.3.2. Les méthodes distribuées

Ici tous les nceuds communiquent avec leurs voismg estimer les distances et
échangent leurs informations de voisinage. lIsvaét ensuite de facon distribuée la position

de tous les nceuds dans le réseau. C'est-a-diréaduriddu processus de localisation, chaque
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nceud doit connaitre sa position ainsi que cellesedevoisins et ce sans l'aide d'un ordinateur
central qui effectuerait les calculs. Pour les gsanéseaux, on considere qu'une méthode
distribuée est nécessaire car les méthodes cegwraldemanderaient trop de communication
pour l'acheminement des informations vers l'unig@t@le et consommeraient donc trop
d'énergie (Costa, et al., 2006).

3.4 Criteres de localisation

Un algorithme de localisation est évalué selonligte de criteres dont nous citons :

Précision de la localisation: L'erreur de la localisation est souvent défoomme étant, la

distance euclidienne entre les vraies positionsndegds et celles estimées par I'algorithme.
L’objectif d’'un algorithme de localisation est denmmiser cette erreur pour augmenter la
précision de localisation. Généralement, cette é@uipion vient de I'imprécision des

méthodes d’estimation de la distance. Les obstaelsronnementaux et les terrains
irréguliers peuvent influencer la précision desodatgmes de localisation. Des obstacles
comme de gros rochers peuvent interférer avecrdssoradios, et empécher l'utilisation de

«TDoA » du fait qu'on n’a plus une ligne droite.

Contraintes de ressources Les noeuds capteurs possedent généralementssdesinees tres
limitées. lls possedent de faibles processeur® gietites mémoires, ce qui rend les grands
calculs irréalisables. Par conséquent, un algosthim localisation doit étre simple et non
complexe et son développement n'exige pas de graaltsils ni de grande capacité de
stockage de mémoire. De plus, nous ajoutons lditéple I'algorithme. Avec quelle rapidité
le systeme de localisation renvoie-t-il les possiades noeuds ? Ceci est particulierement

important, surtout lors du tracage d’'un chemin @'gible.

Contraintes énergétiques La seule source d’énergie d’un nceud captewsaebatterie. Pour
cela, dans les réseaux de capteurs, une gestib@ngegie trés économique est nécessaire.
Comme le facteur dominant de la consommation digeerst la communication radio, il faut

trouver un algorithme de localisation qui commueidgimoins possible via la radio.

Passage a I'échelle Les réseaux de capteurs sont généralement gesisalarge échelle,

avec des centaines voir des milliers de nceuds. usstipn qui se pose, est-ce qu’un
algorithme de localisation fonctionne sur un résgaplusieurs milliers de nceuds ? Et si oui,
est-il toujours aussi efficace ? Ce critere estrapport avec le fait qu'un algorithme soit

implémenté de facon distribuée ou non.
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4. PROBLEMATIQUE DE LA SECURITE DE LA
LOCALISATION

La localisation est un processus trés importans demréseau de capteurs et peut étre
nécessaire dans plusieurs applications ditesition-aware, et contribue également au
développement de protocoles de routage de l'irdtion récoltée, pour la couverture de la
zone d’intérét, pour I'agrégation des données, I8tdilisation d'un systéme de localisation
basé sur le GPS est une solution non praticablauaecde son codt prohibitif, les nceuds
capteurs doivent donc calculer leur position elsatit des algorithmes de localisation.

La recherche récente qui aborde le probleme ddidatian dans les réseaux de capteurs a,
toutefois, conduit a des algorithmes non compleaaapindre colt et qui assurent une bonne
précision de positionnement. Néanmoins, les nombbtewaux de recherche relatifs a cette
problématique, ont investigué le probleme d’estiamatle positions dans un environnement
sans adversaires. Cependant dans la majorité desitaéseau de capteurs est déployé dans
des zones hostiles et sans surveillance. Les naaydsurs peuvent donc étre exposés aux
attagues conventionnelles mais aussi a de nouvaltagues (Hu, et al., 2003) menant a
I'interruption des fonctionnalités des applicatialige « location-aware » et des fonctions du
réseau en exploitant les vulnérabilités du proesbastimation de positions. Il est donc
nécessaire que la localisation des nceuds captaissepétre estimée de maniéere robuste en

présence d'adversaires.

La recherche dans la sécurité de la localisatiber®sore a un stade embryonnaire, et
reste une problématique ouverte. Nous étudions datte section la sécurisation de la
localisation dans les réseaux de capteurs, ensprédes attaques spécifiques au processus de
localisation ainsi que les mécanismes de sécuitiliéés. Nous survolerons également les
solutions déja proposées pour sécuriser les prigate localisation dans les réseaux de

capteurs sans fil.

4.1 Les attaques contre le processus de localisation

Un processus de localisation se divise en trois pom@ants fortement connectés
comme illustré dans la figure 3.5: I'estimation distances, le calcul des positions et
I'algorithme de localisation. Ce processus peue &itaquée par différentes manieres. Le
moindre comportement anormal sur I'un de ces coamiss peut sérieusement affecter le

systéme de localisation. Par exemple, une estimat® distance erronée malicieuse peut
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causer un faux calcul de position qui sera progadiélgorithme de localisation et causera
probablement une erreur de localisation majeure jesI noeuds capteurs. A cause de la
relation étroite entre les composants, chacun djgewt étre une cible potentielle pour un
attaguant, ce qui rend ces systemes de localisaierfragiles et difficiles a sécuriser. Dans

ce qui suit, nous discutons la vulnérabilité degcleacomposant de localisation.

Distance — Positiod
estimation Localization Complta
systems
8=
8 E—

Localization algorithm

A s D

Figure 3. 5: La division des systemes de localigah en 3 composants distincts (Boukerche, et al.0@8).

4.1.1 Les attaques contre I'estimation de distance

L’estimation de distance peut étre basée sur leefdu signal, le temps d’arrivée ou
'analyse du nombre de saut (hop count). Dans é&npar cas, un nceud compromis peut
envoyer un paquet avec une puissance de tranemighis grande ou plus petite pour faire
croire aux nceuds voisins qu’il est plus proche log fin qu’il est réellement.

Dans le second cas, le temps de transmission daggh peut étre retardé, causant des
problemes aux systémes basés sur ToA et TDOA ;

L’estimation de distance basée sur le nombre dés gaeut étre faussée par des nceuds
compromis qui annoncent des nombres de sauts srrBnéfait, puisque c’est un algorithme
multi-sauts, I'estimation du nombre de saut pewtsagétre affectée par les attaques sur
I'algorithme de localisation.

Dans un environnement compromis, la puissance glakiet les techniques ToA
peuvent étre ciblées en changeant le medium phg/spgr exemple, en introduisant du bruit,
des obstacles ou une fumée. Egalement les systaaseés sur AOA peuvent étre compromis

en déployant des aimants dans le champ du ca@eukérche, et al., 2008).
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4.1.2 Les attaques contre le calcul des positions

Pour calculer sa position, un nceud capteurs ameau moins trois estimations de
distance et de trois positions connues (cellesndesds ancres). Comme c¢a été mentionné
dans la section précédente, la moindre attaqukestimation de distance affectera surement
le calcul de position. Cependant, certaines atqervent affecter le calcul de position
directement en annoncgant des positions incorretgesnoeuds ancres. Ceci a pour effet de
fausser le calcul des positions méme si I'estinmaties distances est correcte. Dans ce cas, un
nceud compromis peut envoyer non seulement sesegropessages contenant des positions
erronées, mais aussi envoyer des messages addisosimulant I'existence de plusieurs
nceuds différents dans différentes localisations.

Dans un environnement compromis, un signal GPS @eetbrouillé (jammed) pour
le rendre erroné ou empécher les nceuds ancregrdeseurs positions. (Boukerche, et al.,
2008).

4.1.3 Les attaques contre les algorithmes de localisation

Les attaques sur les composants d’estimation d¢andes et de calcul des positions,
sont des attaques spécifiques aux systemes destdtal. Cependant, le troisieme composant
d’'un systéme de localisation, a savoir I'algorithdeslocalisation partage le méme genre de
vulnérabilités liés aux systeémes distribués, calgdirithme est distribué et généralement
multi-sauts. Par exemple, certaines attaques intles attaques Sybille, les attaques de rejeu

et 'attaque du trou de ver (wormhole).
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Figure 3. 6 : Les attaques sur les algorithmes dedalisation : (a) sybille ; (b) rejeu ; (¢) wormhot
(Boukerche, et al., 2008).
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L'attaque Sybille: dans ce type d’attaque, un nceud malicieux prégentité de différents
nceuds et commence a envoyer des informations eso@&s informations erronées peuvent
étre soit des estimations de distance, des paosjtides hombres de sauts parvenus par des
nceuds ordinaires ou des nceuds ancres non exidtanfigure 3.6 (a) illustre cette attaque
lorsque le nceud 6 déclare étre les nceuds 12 et 15.

L’attaque de rejeu : dans cette attaque, un nceud compromis sauvelps deessages regus
(par exemple d’'un nceud ancre) et retransmets lesenméessages plus tard. Du moment que
c’est une copie d'un message original, les nceugsmgodéduisent de maniére incorrecte que
le nceud malicieux est un nceud qui a envoyé un messdginal (figure 3.6 (b)). Dans ce
cas, du moment que l'estimation des distancedfest@ée sur la base des nceuds compromis,
alors que la position dans le message est basés sweud légitime, le calcul de la position
est affecté. La puissance du signal ainsi queiledion de distance basée sur le temps sont
également affectées, car le massage rejoué parelel compromis aura une puissance de
signal différente et un temps de propagation diffiér

L’attaque wormhole : cette attaque est I'une des attaques les phire® dans laquelle,
I'information recue par un nceud malicieux dans dte cu réseau est relayée et répliquée par
un autre nceud malicieux de l'autre cb6té du réseaufaisant apparaitre que le message
provient d’'un nceud proche. Cette attaque estii@asians la figure 3.6 (c). Ce type d’attaque
peut considérablement perturber un systeme deidécabn sécurisé en introduisant des

points de référence totalement différentes et éesmans le calcul des positions.

4.2 Les techniques de sécurité de la localisation

Des solutions de sécurité pour les systemes ddidattan ont été proposées ces
derniéres années afin d’assurer un positionnenmnécte des noeuds dans les applications
critigues et militaires des réseaux de capteurs $iknLa plupart de ces solutions sont
achevées soit en utilisant la cryptographie, soitdétectant et en bloquant les nceuds
compromis ou les informations erronées, soit emanre des décisions statistiques, ou en

filtrant les positions utilisées dans les calculs.
4.2.1 Techniques de cryptographie

La plupart des attaques de sécurité sont effeciugesn noeud malicieux qui tente de
se faire passer pour une entité qu’il n'est pasil@maodifier les valeurs des données dans les

messages. Ces problemes peuvent étre résolusyptographie en utilisantduthentification
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etl'intégrité des messagel est aussi possible d’assurerctanfidentialitédes positions pour
empécher I'acquisition des informations du réseaudes noeuds malicieux.

La cryptographie peut étre utilisée pour se pratéige attaques externes déclenchées
par des nceuds externes au réseau. Mais lors déskenge de noeuds compromis de l'intérieur
du réseau local, les attaquants peuvent prendecenble du matériel cryptographique des
nceuds légitimes (clés et mots de passe) et s'ut®dans le réseau sans se faire détectés,
puisqu’ils peuvent s’authentifier en utilisant lekes Iégitimes, c’est le cas des attaques
internes. Pour cette raison, la plupart des algmes de localisation n'utilisent pas de
méthode de sécurité basées sur la cryptographiemeonous allons le voir dans la section
suivante. Par contre ils utilisent la cryptograptoenme deuxieme ligne de défense. C’est le
cas des algorithmes HiRLoc (Lazos, et al., 200@Rl®c (Lazos, et al., 2004), et ROPE
(Lazos, et al., 2005) dans lesquels ils utilisezd primitives cryptographiques efficaces pour
sécuriser la transmission des messages envoyékegpareuds ancres. Dans l'algorithme
SPINE (Capkun, et al., 2005) la cryptographie ¢dis@e pour authentifier I'estimation des
distances, et dans (Liu, et al., 2005(a)) pouistssia détection des nceuds ancres malicieux.

Dans la majorité des cas, il est supposé que leslna réseau peuvent établir des
pairs de clés secrétes. Cependant a cause de &oenctermes de mémoire et de calcul CPU,
la cryptographie est souvent évitée, car les nceapieurs ont des ressources limitées. Mais
dans la plupart des cas, si hous avons besoinaleiser la localisation, nous avons aussi
besoin de sécuriser 'accés au médium, le routamge gue la synchronisation du temps. Les
techniques cryptographiques peuvent aussi constitne couche de sécurité pour les trois
composants d’'un systeme de localisation (estimadies distances, calcul des positions et
algorithme de localisation) en assurant un contduthentification, d’intégrité pour

I'échange des messages.
4.2.2 Détection des comportements anormaux

Lorsque les techniques cryptographiques sont comiges par des attaques internes,
une des solutions pour se protéger de ces attaspiegd’observer les comportements des
nceuds dans le temps pour décider s’ils sont digae®nfiance ou s’ils sont compromis. Ces
techniques peuvent étre employées principalememt patéger le composant de calcul de
position, car les informations collectées par de=sids compromis sont simplement ignorées
lors du calcul de la position des nceuds.

Liu et al. (Liu, et al.,, 2005(a)) ont proposé unsemble de techniques pour la
détection des nceuds ancres malicieux. Une desige@sncompare la distance estimée en
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utilisant les informations de position fournies pas nceuds ancres avec la distance estimée
par le signal recu (exemple, RSSI, TDoA, AcA). Ungre technique évalue le temps d’aller
retour RTT (round-trip time) entre deux nceuds v@isen se basant sur I'observation que le
rejeu d’'un signal beacon (message envoyé par uml moare) introduit un délai plus grand.
La station de base utilise ces informations suntesids ancres malicieux pour raisonner sur
la suspicion de chaque noeud ancre et filtrer lesidsaamalicieux. Srinivasan et al.
(Srinivasan, et al., 2006) ont proposé une extendes techniques de Liu et al. en utilisant
une balance continue et un mécanisme basé syputat®n et la confiance. Le résultat a été
le protocole DRBTS (distributed reputation-baseddoa trust system), qui est un protocole
de sécurité distribué pour exclure les nceuds amoadgieux. Dans DRBTS chaque noeud
ancre surveille son voisinage pour les nceuds asagsectés et fournit des informations en
maintenant et en s’échangeant les tables de répuittre noeuds voisins. De cette facon,
chaque nceud capteur peut choisir les nceuds angressdle confiances sur la base d’'une

approche de vote.

4.2.3 Calcul de position robuste

Une autre maniére pour traiter les noeuds malicestd’'accepter leur présence dans
le réseau et de proposer un calcul de position spii robuste méme en présence
d’'informations erronées. Ceci peut étre possiblécgraux techniques statistiques et de
filtrage des valeurs aberrantes (outliers filteyingans ces cas il est supposé que le nombre
des nceuds bénins est plus grand que le nombreodedsnmalicieux. Ces techniques sont
utilisées pour se protéger (pour étre plus robystes attaques sur les deux composants du
processus de localisation, estimation des distagtoeslcul de position.

Li et al (Li, et al., 2005) a utilisé le principe da technique des moindre carrés de la
fusion des données pour proposer un estimateyvod#ion des moindres carrés et des
moindre médianes adaptatifs. L'idée est d'utilisertechnique des moindres carrés en
'absence d’attaques, et la technique des moinaédianes en présence d’attaque, car cette
derniere tolére un pourcentage de valeurs abesaet®0 pour cent et acheve une estimation
correcte.

Liu et al. (Liu, et al., 2005(b)) ont proposé umé&thode qui utilise I'estimation
MMSE (minimum mean square estimation) qui est @ohrique de fusion de données pour
obtenir une estimation améliorée, et identifiersapprimer les informations de position
malicieuses. Dans cette méthode, les positions agienrs sont estimées en utilisant la
méthode basée sur I'estimation MMSE. Cette métivédiéie si I'estimation de la position a
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été estimée a partir d'un ensemble consistantfdeerices de positions. Dans le cas contraire,
les références inconsistantes sont identifiéesupprénées et la position d’'un nceud est
estimée de nouveau. Ce processus est reitéré gusgppression de toutes les références
inconsistantes. L'erreur quadratique moyenne (nsepgrare error) de la mesure de distance
est utilisée comme indicateur d’inconsistance. Baeonde méthode proposée par Liu et al.
(Liu, et al., 2005(b)) est la technique d’estimatie position basée sur le vote. Dans cette
technique, la zone de déploiement des capteuidivasée en cellules dans lesquelles chaque
nceud ancre vote sur la cellule dans laquelle seérée noeud ordinaire. Ensuite la méthode
sélectionne les cellules dont le nombre de votdeeptus grand et utilise le centre de ces
cellules comme estimation de position. Les réssliigt vote peuvent étre affinés de maniere

interactive pour améliorer I'exactitude.
4.2.4 Vérification de position

Certaines solutions se focalisent sur la fiabiliterésultat final du calcul de position
au lieu d’éviter ou de détecter les nceuds compraghites attaques. La détection des
anomalies de localisation (LAD) (Du, et al., 20Qhilise la connaissance du déploiement
avec un modele de déploiement basé sur le growpe vérifier si les positions calculées des
nceuds sont consistantes avec le modele connu @bdesvations. Dans (Sastry, et al., 2003)
un algorithme est proposé pour la vérification iatérieur d’'une région dans laquelle un
certain nceud peur vérifier si un autre nceud edtendent a l'intérieur d’'une région
particuliéere dans laquelle il prétend étre. Le pcote proposé nommé Echo, utilise les
propriétés physiques connues des fréquences radikrason pour calculer les distances et
vérifier si le nceud est réellement dans la régicgtemdue. Ces techniques peuvent étre
utilisées pour fournir une couche de sécurité gdeartrois composants du processus de

localisation, car elles vérifient seulement le hegulu systeme global de localisation.
4.2.5 Algorithmes simples et sécurisés

Les systémes de localisation sont vulnérabledumart du temps a cause du nombre
de composants disponibles pour étre attaqués. Wine maniére de sécuriser un systeme de
localisation est d’utiliser des algorithmes de lszdion simples et moins dépendant, tels que
GPS-free, range-free et/ou des algorithmes a uh smut. Un exemple est l'algorithme
SeRLoc (Lazos, et al., 2004) (secure range-indeperidcalization), dans lequel les noeuds
ancres sont équipés d'un ensemble d’antennesidmeetles de haute puissance. Ces nceuds

envoient des paquets en utilisant une transmissgmétrique. Ces paquets contiennent leur
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position et le secteur de l'antenne dans lequgbdquet a été envoyé. Comme c’est un
algorithme a un seul saut et range-free, il edegeocontre les attaques qui visent a altérer les
mesures et contre les nceuds compromis. Cepentlafgst pas immunisé contre I'attaque
wormhole, qui est évitée en vérifiant les propsédé réseau telles que l'unicité de secteur et
la portée de communication. Une technique simileseutilisée dans HiRLoc (Lazos, et al.,
2006) (high-resolution robust localization), quispéde une exactitude plus grande mais
génere une plus grande complexité de calcul etamenwnication. De telles techniques
peuvent étre utilisées pour protéger le troisiemmmosant du processus de localisation, a

savoir l'algorithme de localisation.

4.3 Comparaison des solutions existantes

Dans la sécurité des réseaux, il est connu qu’asgsiéme n’est totalement sar. Il ya
toujours des failles, et la question est simplensrdlles sont acceptables. Dans les WSN
cette problématique devient un peu plus complicué@ause des limitations de ressources.
Dans ce cas, nous devons décider du niveau deitééprguis, qui dépend entierement de
I'application, et combien de ressources sont d&mmgour assurer le niveau de sécurite.
Selon l'analyse codts-avantage, nous pouvons dégddelles solutions ou techniques de
sécurité seront utilisées pour sécuriser le rédeatapteur. Dans la table 3.1, nous comparons
chacune des solutions étudiées selon le type deritgeautilisé, et nous faisons des

observations sur elles et leurs potentielles litioites.

Comme nous pouvons le remarquer, les solution®derité proposées se basent sur
un certain genre de cryptographight comme seconde ligne de défense combiné avec des
techniques de sécurité telles que la détection ateportement anormaux, le calcul de
position robuste, la vérification de position et lalgorithmes simple combinés avec un

matériel hard additionnel.
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Chapitre 3

cryptographie Calcul de Algo.

position simples

robuste sécurisés

Chiffrement/authentification
des ancres. Pré-chargeme
global des clés

Chiffrement/authentification|
des ancres. Pré-chargeme
global des clés

Chiffrement/authentification
des ancres. Pré-chargeme
global des clés

Cryptographie symétrique Multilatération
ou a clé publique pour vérifiable
authentifier les estimations
de position

Chiffrement en utilisant les
clés de groupe

- Méthodes
statistiques
robustes

Authentification des
messages beacons en
utilisant les clés de pairs
partagées

Authentification avec
établissement de clés de
pairs

Tableau 3. 1 : comparaison des systemes de localisa sécurisés.
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5. CONCLUSION

La localisation dans les réseaux de capteurs sshtslle a la fois pour les protocoles
de communication (routage géographique) que poutaines applications (suivi de
véhicules). De nos jours, les techniques de laaiadis sont multiples. Une bonne maitrise et
connaissance de ces diverses méthodes sont néegsdai de judicieusement dimensionner
sa propre solution de localisation. Vu les carastigues spécifiques des réseaux de capteurs,
cette solution ne doit pas étre surdimensionnémnskelle entraine un surcolt en termes
d’énergie et d’'overhead ce qui peut la rendre itgahble.

La localisation est un domaine de recherche datitdit est croissant ces dernieres
années et de nombreuses propositions ont été.fditegefois aucune d'entre elles nous
paraissent robustes contre les manipulations agsisiin adversaire malveillant, dont le but
initial est de fausser les estimations de postiies nceuds.

Dans ce chapitre, nous avons présenté le contexieldquel s’inscrit le probleme de
la localisation dans les réseaux de capteurs. ldwaoes également étudié les systémes de
localisations du point de vue sécurité, leur vidbdité face aux différentes attaques qui
peuvent compromettre le fonctionnement entier deag de capteurs. En premier lieu, nous
avons présenté les trois composants d’'un proceksiecalisation : estimation des distances,
calcul des positions et algorithme de localisatiénsuite nous avons décrit chacun de ces
composants, et les différentes méthodes pour lespi@nettre. Finalement nous avons

présenté les mécanismes de défense utilisés pouwnisar les systemes de localisation.
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1. INTRODUCTION

Les réseaux de capteurs sont typiquement déplaesdks zones non surveillées, ce
qui les rend vulnérables a plusieurs attaques iegsielles I'intrus peut prendre le contrble
d’un ou plusieurs nceuds capteurs pour perturbieodefonctionnement du réseau. La capture
physique des capteurs peut révéler toutes lesniaiions et les primitives de sécurité a
I'attaquant, qui va facilement déclencher diversttaques telles que I'altération des données,
la négligence de messages, le jamming, etc (Maaebwad., 2009), (Ning, et al., 2005). Dans
le contexte de lI'agrégation des données, un noqutéwra compromis peut authentifier avec
succes des données erronées a ses voisins, quiiauoann moyen de distinguer entre les
données erronées et les données légitimes (Petrigl., 2004). Il peut altérer le résultat
partiel ou final de I'agrégat afin de fabriquerfdex événements pour tromper les décideurs,
ou endommager une partie du réseau. Dans les afigtis critiques, I'utilisation de données
corrompues peut avoir des conséquences désastreuses

Dans ce chapitre, nous présenterons notre prerpr@gosition nhommeée RAHIM
(Labraoui, et al., 2011(a)), pour sécuriser l'agtémn des données dans les réseaux de
capteurs a architecture hiérarchique. Nous commensed’abord par présenter les
motivations de cette proposition, ensuite nousem&sons les détails de notre algorithme et

I'analyse de sécurité ainsi que I'évaluation demréormances.

2. MOTIVATION

Dans notre travail, nous nous somme intéresséstadtité des données pour faire
face aux altérations du résultat final de I'agréggaisées par les nceuds agrégateurs ou par les
nceuds ordinaires du réseau.

Notre étude de l'art effectuée dans le chapitrealidécelé deux inconvénients
principaux des solutions existantes focalisant|'sotegrité des données de I'agrégation, a
savoir, lesurcolt excessétle rejet total des données
Le probléme du surco(t excessif est du a la géoérdiun overhead en communication et en
calcul CPU ainsi que le codt induit par la phaseéication interactive souvent nécessaire
entre la station de base et les capteurs.

Le second probléme, qui est le plus crucial estjlet total des données. En effet, la violation

de l'intégrité des données a n'importe quel nivdawéseau, oblige la station de base a rejeter
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le résultat final de I'agrégat recu méme si lesiltéss partiels sont corrects, ce qui implique
I'annulation de toutes les étapes du processusétatjon. Une grande partie des données
correctes sont perdues, et I'effort fourni parnesuds pour contribuer a cette agrégation est
aussi perdu et par conséquent, les ressourcegpséside ces capteurs sont donc inutilement
gaspillées. Puisque l'annulation d'un processusgré@ation impligue forcement un
recommencement des le début.

Dans ce chapitre, nous présentons un nouvel digugitnommé RAHIM Robust
Adaptive approach based btherarchicalMonitoring) pour résoudre les problemes cités ci-
dessus et améliorer la fiabilité et la disponiBilites données agrégées dans les réseaux de
capteurs clustérisés. La pierre angulaire de notoposition est la gestion d’'un nouveau
meécanisme de surveillance nommgveillance hiérarchiqueCette surveillance est effectuée
au sein de chaque cluster et permet de vérifietéjrité et I'exactitude des résultats
d’agrégation selon deux niveaux de surveillancejsnsgulement en cas de besoin, i.e.
uniguement lorsqu’une fraude a été détectée. Ceragspermet a la station de base de
recevoir le résultat correct méme en présencesodeda compromis. Contrairement aux
solutions existantes, qui n‘ont qu'une seule rédgegestion de sécurité, notre proposition
posséde plusieurs régles de gestion et adapteastoréen fonction du scénario d’attaque.
L’exactitude de I'agrégation ainsi que I'efficacé#aergétique ont été les buts principaux pour

la conception de notre algorithme.

3. SPECIFICATIONS GENERALES

Dans cette section, nous spécifions les hypothesede réseau ainsi que le type

d’attaque considéree.

3.1 Modeéle du réseau
Dans notre étude, nous considérons un réseau deuca@ architecture clustérisée

constituée den nceuds capteurs statiques et une station de B8sstétique. Chaque nceud
capteur a un identificateud; uniqgue dans le réseau, @< i < n. Le réseau est divisé en
groupes nommeés clusters, et chaque cluster est ggraun cluster-headCH) nommé
également chef de groupe, qui jouera le role dgaeir. Nous avons opté pour I'algorithme
de formation de clusters proposé par Sun et ah,(8ual., 2006), dans lequel les clusters
(nommés cliques) sont formés de facon a ce queuehacgud capteur membre du cluster est

relié directement avec tous les autres membredustiec par un seul saut. Par conséquent,
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lorsqu’un nceud capteur envoie un messageéCHy ce message peut étre écouté et regu
simultanément par tous les autres capteurs duecjustimme dans le systeme « watchdog »
dans (Maarouf, et al., 2009).

Nous supposons que tous les nceuds peuvent attelineiteement [&6Bcomme ¢a été
supposé dans le protocole LEACH (Handy, et al.,2200Néanmoins, pour minimiser
'overhead de communication dans le réseau, unigaérnesCHs peuvent communiquer
directement avec I8B les autres nceuds ordinaires communiquent seuteamen les nceuds
capteurs de leur cluster correspondant. Les nosjutewrs utilisent donc deux niveaux de
puissance pour la communication, une puissancemmaleiPy,, lorsqu’ils communiquent
entre eux au sein du méme cluster, et une puisgauoseforteP.x lorsque le cluster-head
communique avec la station de base. Nous supposoes tous les capteurs sont
physiquement identiques (par exemple des Mica@)sajue la station de base est supposés
étre robustes et dotée de ressources inépuisables.

Nous supposons également, gu'il existe un canatamemunication fiable que les
nceuds capteurs peuvent utiliser pour alerté8Been cas de fraude, et que la limite de sa
latence est connue, i.e. nous considérons la disiitthd’'une méthode pour les nceuds de
capteurs pour communiguer (de maniére fiable) d&¥&B sans passer par I'agrégateur. Ce
canal d’alarme est plus couteux que le lien erdigrdgateur et la station de base ; cependant,
puisqu’il n’est utilisé qu’en cas de fraude, sorceit n’est pas un facteur dans des conditions

normales du processus d’agrégation.

Base Station

Cluster Head ./
Cluster Hea

Cluster Head

Cluster
Cluster

Cluster

Figure 4. 1 : le modéle du réseau.
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3.2 Modele d’attaque

Nous supposons que l'attaquant prend le contrala dombre arbitraire de capteurs,
y compris la connaissance de toutes leurs cléstescrLe seul but de l'attaquant est de
déclencher l'attague stealthy (Pai, et al., 2018),persuader la station de base pour qu’elle
accepte un faux résultat d’agrégation qui soit dargnt différent du résultat correct de
'agrégat. Cette attaque peut étre effectuée switnpection directede mesures erronées ou
bien paraltération de la valeude I'agrégation.

Dans notre travail, nous considérons le modele 'dgaduant réaliste, i.e que
l'attaquant peut compromettre au plugparmi n nceuds capteurs a l'intérieur du cluster
(t < 2).

Finalement, on suppose que la station de baseobstte et digne de confiance

(crédible). En outre on admet qu'un attaquant ok lpecompromettre en un temps limité.

La table 4.1 résume la notation utilisée dansamtt.

Notation Description
BS Station de base

CH Cluster-Head qui joue le réle d’agrégateur
PSUP_L1 Moniteur principal du ler niveau

PSUP_L2 Moniteur principal du 2eme niveau

MONIT; Moniteur secondaire n°i
Id; Identificateur du capteur
KES Clé symétrique partagée entre le capteirlaSB

mac, /m  Code d'authentification du messageavec la clé
partagée entrieet j
AGG Résultat de I'agrégat calculé par le capteur

[\ un nonce envoyé par BSlors de sa requéte

Tableau 4. 1 : Notation.

4. OBJECTIFS DE CONCEPTION

Dans les conditions mentionnées ci-dessus, NnoussaEmPosé un mécanisme de

sécurité qui puisse étre capable de faire faceaddxations de I'agrégation des données,
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causées par des noeuds compromis. De ce fait, nons &isé dans la conception de notre
mécanisme de défense d’atteindre aussi bien queybetes objectifs suivants:

Exactitude: le résultat de l'agrégation doit résister aux dsewcompromis et aux
manipulations des données. Ainsi, le résultat @écgar laSB ne devrait pas étre trop
différent de la valeur correcte.

Disponibilité : aussi longtemps que I'attaque persisteéSBgpeut toujours obtenir un résultat
d’agrégation correcte méme si tous les agrégaetuunse partie des capteurs ordinaires ont
été compromis dans le cluster.

Efficacité : I'algorithme doit assurer les objectifs de sé&éud’'une manierdight, i.e. générer

un colt bas en communication et consommer peu idjgne

5. LE PROTOCOLE SECURISE PROPOSE : RAHIM

Dans cette section, nous présentons notre algaithonr sécuriser I'agrégation des
données. Nous commencerons par donner une vueedibles sur I'algorithme ensuite nous

le détaillons.

5.1 Vue d’ensemble du protocole proposé
La conception de RAHIM est basée sur deux principgségation indépendantet

exactitude basée sur une surveillance hiérarchiguadaptativell est également bati sur un
concept principal : « aucune confiance n'est sugpatans les noeuds capteurs ». Pour cela,
nous désignons deux niveaux de surveillance hidigures pour assurer l'intégrité et
I'exactitude du résultat de I'agrégation. Dans fdenmpier niveau de surveillance, nous dédions
un nceud capteur qui joue le r6le d’'un superviseancipal (nomméSUP_L). CePSUP L1
surveille le comportement dGH. Alors que dans le second niveau, le reste desdsiceu
capteurs membres d’'un cluster jouent le réle deersigeurs secondaires et surveillent en
méme temps le comportement du superviseur prindpaliveau 1 PSUP_LJ) ainsi que le
comportement dCH. Pour des raisons d’efficacité, nous dédions wixigene superviseur
principal de niveau 2RSUP_L2 parmi ces superviseurs secondairesPS&JP_L2gere la
tache de surveillance dans le second niveau. Capgndans une situation normale (sans
attaque), IeCH effectue sa fonction d’agrégation et la transmkt B qui I'acceptera sans

aucun overhead additionnel en communication.
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Figure 4. 2 : Architecture du protocole proposé.

5.2 Détails du protocole
Notre algorithme de sécurité des données agrégéaseéentrois étapes réguliérest

éventuellement edeuxétapes spécialesorsque |IeCH et lePSUP_L1lagissent de maniére
correcte (ne sont pas corrompus), le processuséatjagon se termine au bout de trois étapes
régulieres. Cependant, si la compromissionGhl et/ou duPSUP_L1a été détectee, le
protocole exécute I'étape 4 et/ou I'étape 5 commrapeas spéciales supplémentaires, en
fonction du scénario d’'attaque.

5.3 Les étapes régulieres
1- Initialisation: cette étape inclus la phase d'initialisation avaniéploiement des nceuds
capteurs, dans laquelle & assigne chaque captaypar un identifiant uniquéd; et une clé
symétriquek;® que laSB partage avec le capteurEn outre, on suppose qu’un capteur peut
initialiser des clés paires avec chacun de sesngaike maniere sécurisée lors du déploiement
du réseau.

La formation des clusters s’effectue apres le déplent, dans laguelle les capteurs
s'auto-organisent en cliques disjointes. Lorsqueclasters (cliques) sont formés, les nceuds
de chaque cluster élisent un d’entre eux commeerhiead CH) qui va jouer le rble de

I'agrégateur. ChaquéH envoie a I&5Bla liste des capteurs membres de son propre cluste

Le processus de l'agrégation peut étre initialigéesa une requéte de 8B La SB
diffuse un message de requéte &ks Dans chaque requéte, 38 élit dynamiquementin

superviseur principal du premier nivead®SUP_LJ) et un superviseur principal du second
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niveau PSUP_L2 dans chaque cluster. Elle embarque ces deuxifidatéurs dans le
message de requéte diffusé. Cependant, il est temgode mentionner que le choix de
PSUP_Llet PSUP_L2n’est pas trivial, et qu’il n'est pas fait de mawa aléatoire. Nous
supposons que 8B a la capacité d’avoir son opinion sur le compodetrdes capteurs, en
maintenant un systeme de réputation centralisécDePSUP_Llet PSUP_L2sont élus
parmi les nceuds ayant un score de réputation dl@gdétails de ce systéeme de réputation
ne reléve de notre travail. LorsqueQdel recoit la requéte de BB il la diffuse a son tour a

tous les capteurs membres de son cluster.

2- Filtrage des données et agrégatiomotre algorithme exploite la nature a diffusionlae
transmission radio pour distribuer la tache der€agtion a tous les membres du cluster, i.e.
tous les voisins de chaque agrégateur, particgpéafonction de I'agrégation et collectent les
données (les mesures) a travers I'écoute passaer@ant, malgré la participation de tous
les nceuds a I'opération d’agrégation, seiequi s’occupera d’envoyer le résultat effectué
par lui-méme a laSB Les autres noeuds jouent le rble de superviseouws pssurer
I'exactitude du résultat de l'agrégat et réagisssaion leur role si cette exactitude a été
altérée. Nous supposons queQeél n’incluse pas sa propre mesure dans la fonction de
I'agrégation.

Le processus de l'agrégation s’effectue en épdqauend), a lintérieur de chaque
cluster, comme c’est le cas dans tous les proteaidela littérature (la synchronisation est
bien entendu requise). L& round de I'agrégation dans le clus@r mené par le cluster-
headCH; est effectué comme suit :

i —»*:1d;,S; Q)

Chaque nceud capteiu€e Cl; exceptéCH;, diffuse ses mesures collectégsll faut
noter qu’un attaquant ne peut pas personnifieraaadi. en effet, la communication dans le
cluster est a un seul saut seulement et les messagepassent pas par des nceuds
intermédiaires ou ils peuvent étre altérés de manidalicieuse. Par conséquent, nous
n'avons pas besoin d'utiliser un MAC (code d’autifesation de message) pour garantir
l'intégrité du message. Cependant, pour détecter d#érations non malicieuses de
I'environnement, nous utilisons le mécanisme duréde d’erreur CRC (Cyclic Redundancy
Check) (Ning, et al., 2005).

Chaque nceud € Cl;, recoit (de maniere passive) touts les messaffeséh, envoyes par les

membres du cluster.
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Néanmoins, afin d’'effectuer toute fonction d’agméma nous ajoutons une étape
préliminaire au modéle de I'agrégation, dans ldeuelpres la réception des mesures de tous
les nceuds capteurs, chaque nceud (y compris I'agréyaffectue localemeni filtrage des
données recues avant I'agrégation, et tente diftemliies mesures erronées potentielles pour
les éliminer et ne pas les introduire dans le ¢aleua fonction de I'agrégation. Cette étape
préliminaire esttrés importanteavant d’effectuer I'agrégation. En effet, si I'auisaire
modifie les mesures des capteurs en manipulanttdireent I'environnement (par exemple,
mettre une source de chaleur pres d'un capteur faitg augmenter la mesure de la
température), il pervertira sGrement les résuttatgrégation.

Pour vérifier la fiabilité des données, une techaicstatistique robuste doit étre
appliguée pour identifier les mesures aberrantestrés bon algorithme de détection des
valeurs aberrantes doit détecter la plupart detesaet le nombre de faux positifs (un faux
positif est la détection d’'une vrai valeur commanétune valeur aberrante) doit étre petit.
RAHIM utilise la médiane qui est classée statigtigent parmi les fonctions robustes pour
détecter les valeurs aberrantes (Wagner, 2004¢. €4t basée sur des regles et donc ne
requiere pas de comparaison avec les déviationdatds estimées (qui sont affectées par la
présence des valeurs aberrantes) des mesuresqmderdsi une valeur est aberrante ou non
(Kumar, et al., 2009).

Pour chaque nceud capteur dans le cluster, la need@simesures des nceuds voisins
est calculée. Si une mesure s’éloigne de la médignelus d’'un seuil, elle est déclaréee
comme valeur aberrante. L'algorithme est définisdalgorithm 1 Il est supposé que I'écart
type moyen de la mesure d’erreur (la calibratioW@leeur) du capteur utilisé est fournie par
le fabricant du capteur. Le seuil est pris commaxdeis I'erreur maximum (Kumar, et al.,
2009).

Apres le filtrage des mesures erronées et le caleulla fonction d’agrégation
localement par chaque noeud capteur du clustererseat leCH est autorisé a envoyer le
résultat AGGe) a laSB

CH = BS: Idcy, AGGey|IMAC 55 (AGGen, No) - (2)

S'’il existe des valeurs erronées (aberrantesf,Hancluse I'identificateur des nosuds
concernés dans le message envoyé3BlaCe message est directement transmiCtua la
SBcomme dans le protocole LEACH (Handy, et al., 3002
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Algorithm 1: Data filtering and aggregation algorithm

Input: S set of received readings from the sensors in the cluster
Output: aggregation result
S=¢
MED = median_of _readings
For each reading i of Sdo

If abs(i - MED) < threshold then

S=s0{i}

EndIf
EndDo
Compute aggregation function on subset S

3- Validation de I'agrégation validation: lorsque laSB recoit le résultat envoyé par GH,
elle calcule le MAC de la valeur d’agrégation re@A@Gcy pour verifier I'intégrité de la
donnée. Si I&Bne recoit pas d’alarme dans une limite de tempsiéoelle suppose qu’il Ny
a aucun nceud capteur qui désapprouve le résultéagiégation et conclut que le résultat
recu AGGcy est correct, et qu’il n'y a eu aucune activité mialise lors du processus
d’agrégation. Cela veut dire que le superviseupgumier niveau ainsi que les superviseurs
du second niveau approuvent la valA&BCGey. La limite de temps dans laquelle38 attend
les l'arrivées des alarmes dépend du niveau d'eeyate I'application déployée dans le
réseau de capteur.

Cependant, si I&8Brecoit un message d’alarme du premier niveau gartaduPSUP_L1
qui contient la valeur de I'agrégati®fGGssup 11(Calculée paPSUP_L), et n'a pas recu de
message d’alarme du second niveau, elle conclutegusuperviseurs secondaires approuvent
le résultatAGGesup 11 Elle accepte donBGGosup 11a la place dAGG:y. Mais si par contre,
la SB recoit un message d’alerte du second niveau avewlivelle valeur d’agrégation
AGGyaj, elle conclut donc que les superviseurs secorslagsapprouvent soit la valeur
AGGcH envoyée par I€H ou bien la valeuAGGosup | 1€nVoyée paPSUP_L1 Cette alarme
de second niveau egirioritaire par rapport a celle du premier niveau, puisqu’elts
déclenchée par la majorité des superviseurs seitesgr vote majoritaire.

Finalement, 1aSB calcule le résultat total de I'agrégatiohnGG=f(AGG|Di,.Cl,), &

partir des résultats partiaux générés par chagstec!
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5.4 Les étapes spéciales

4- Surveillance de premier niveau Le superviseur principal de premier nive®5UP_L1
surveille le résultat de I'agrégatioAGG:) envoyé par |[€H a laSB par écoute passive. |l
compare ce résultat avec le sk6Gesyp 112 Dans le meilleur des cas, lorsgd&Ge est
correcte, |IePSUP_L1ne déclenche aucune alarme de premier niveau. eeiadire que
PSUP_L1 approuve le résultat de I'agrégation.

Cependant, si le PSUP_L1 désapprouve la va#l&(&y, i.e. détecte que I'agrégateur
a falsifié le résultat, il déclenche un messagdadiae qui contient son propre résultat
AGGesup L1

PSUPyy = BS: Idpsyp 11, AGGpsyp,, IMACES,, (AGGpsyp,,,No) (3)

Comme pour le CH, s’il existe des valeurs error(gakeurs aberrantes), RSUP_L1

inclut les identificateurs des noeuds capteurs sporedants dans le message envoyéSRla

5- Surveillance de second niveaucomme nous n‘avons supposé aucune confiance e su
CH ni sur lePSUP_L1 une surveillance supplémentaire est prévue etteiée par le reste
des noeuds capteurs nommssperviseurs secondaire@MONIT)). Ces MONIT; sont
responsable de surveiller le comportemen€Céliet duPSUP_L1lors de leur transmission de
leur résultat a I&B Sans la compromission de ces deux capteurs iamie@H etPSUP_L1
(puisqu’ils représentent une cible potentielle paur attaquant), aucune action n’est

envisagée, et donc aucun message d’alerte n’esyérivlaSB

Cependant, si les superviseWONIT; detectent la fraude d@SUP_L1seul ou la
fraude duCH et duPSUP_LE®nsemble, ils cooperent pour déclencher un mesbazeme
de second niveau a BB Cette alarme contient la valeur d’agrégathtBGn,j basée sur le
vote majoritaire. Si nous supposons que le nombeestiperviseurMIONIT; estn; il n’est
pas judicieux en terme d’efficacité d’envoyemessages d’alertes a3& Contrairement aux
protocoles existants, nous deésignons un supervigeimcipal parmi ces superviseurs
secondaires nomm@SUP_L2 qui collecte les messages de plaintes de chietdiIT; qui
désapprouvent le résultat de l'agrégat, et effeactnevote majoritaire pour générer un
message d’alerte.

MONIT; = PSUPy: Idyoniry H(AGGuonir ) IMACK,, oy (AGGroniris Na) - (4)

Kmoniri
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Amélioration: il est évident que la surveillance du second nivestuplus couteuse que celle
du premier niveau, a cause de la transmission dessages de plaintes dans le cluster.
Cependant, du moment que le résultat de I'agrégateut avoir différentes tailles, chaque
superviseuMONIT; envoie juste I'empreinte de son résultdfAGG) (le hachage deAGG)

a la place de la valeur du résul®GG, et cela dans le but de réduire I'overhead de
transmission. Normalement, puisque tous les noeapokers du cluster écoutent les mémes
messages (les mémes mesures), tous les nceuds degeesfiance devront avoir la méme
valeur de I'agrégatioMGG. Par conséguent, ils envoient la méme empréitifeGG) du
résultat d’agrégation. Nous supposons que tousdpseurs utilisent la méme fonction de
hachageH. Apres avoir collecté un nombre suffisant de ragss de plaints, le superviseur
PSUP_L2calcule le XOR des MAC recgus et envoie ce mesdaderte de second niveau a la
SB:

PSUP_LZ — BS: IdPSUPLZJAGGmaj”@MACBS (AGGMONITiINa) (5)

Kmoniri

Si un nceud captewr d'un cluster n'a pas réussi a envoyer son résél@ag, le
PSUP_L2inclut son identificateuldy dans le message d’alerte de second niveau enviayé a
SB, pour notifier que le calcul du XOR (le ou éxclyigsies MAC n’a pas été calculé sur la
contribution du nceud. Dans le cas de valeurs de hachage différentedo(e des valeurs
d’agrégation contradictoires,SUP_L2choisit la valeur de hachage majoritaitéAGGna)
comme valeur de hachage du résultat d’agrégatiociuditer. Dans le cas dd(AGGosup 1)

# H(AGGn,), PSUP_L2demande a chaque capteur parmi ceux qui ont geparvaleur
majoritaire du hachage, de lui envoyer le résultagrégation AGG. Dans tous les cas,
PSUP_L2calcule le XOR des MAC uniquement sur les MACatieé a la valeur de hachage
majoritaire, et reporte l'identificatedd de chaque nceud capteur donc le résultat de son

agrégation est different du résultat majorit#i@Gya;.

Comme nous l'avons mentionné dans la section 8 2ombre de nceuds capteurs
compromis est plus petit que celui des nceuds didee®nfiance au sein d’un cluster. Donc,
le superviseuPSUP_L2ignore tout message d’alerte, s’il recoit moin® q2 messages
d’alerte. Cela veut dire que les nceuds compromigenwent pas déclencher d’alerte contre
un résultat correct puisqu’ils ne constituent @amhbjorité dans le cluster. Et c’est la toute la

puissance de ce second niveau de surveillance.
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6. ANALYSE DE SECURITE

L’analyse de sécurité de notre algorithme RAHIMaspsur :

» La résistance contre l'attaque d’injection de doesérronéesest ce qu’un attaquant
peut altérer avec succes le résultat de I'agrégatiofabricant une mesure erronée ?

» La résistance contre l'attaque de falsification gfagation est ce qu’un attaquant peut
persuader |&Ba accepter un faux résultat d’agrégation apraéditadtion du résultat ?

» Resistance contre le rejet de donnéest:ce que la disponibilité est assurée méme ors d
la persistance d’activités malveillantes dans $ea@ ?

» Tolérance aux pannes des agrégateest.ce que le protocole peut assurer I'exactitude

du résultat d’agrégation en cas de panne du ncgadagur.

6.1 Resistance contre l'attaque d’injection de données
erronées

L’attaque d’injection de données erronées se ptddigqu’un attaquant modifie des
mesures collectées par des nceuds dont il détiecdnigdle (Can, et al., 2006). Il est trés
difficile de détecter cette attaque, puisqu’ellie partie des attaques internes (insider attack).

Cependant, la majorité des solutions existantes teendonnées agrégées sécurisees,
supposent le plus souvent que les mesures collegideles capteurs sont correctes (non
manipulées) (Labraoui, et al., 2011(a)) ou bieneptant uniguement des mesures dont les
valeurs appartiennent a un intervalle limité pag ualeur minimale et une valeur maximale,
selon l'application déployée (Bagaa, et al., 20@Z@pendant, cette derniere supposition,
réduit I'impact d’injection de données erronéesgribest trés difficile de différencier entre
les événements d’'urgences détectés par des nogjitiimds et les événements malicieux.
D’autres protocoles relatifs au concept de conBamnt recemment émergé. lls sont inspiré
par la vie sociale et utilisent le nouveau paradigole réputation inspiré par les
comportements humains afin d’isoler les donnéamésgs injectées dans le réseau (Maarouf,
et al., 2009), (Kumar, et al., 2009), (Junbeomalgt2005). Néanmoins, ces approches sont
vulnérables aux attaquésd mouthingdans lesquelles un nceud compromis peut accuser un
nceud digne de confiance d’avoir entrepris des @&tinalicieuses ou bien plaider en faveur
d’'un nceud malicieux. En outre, un surco(t tréesé&lkest généré par les échanges périodiques
des valeurs de réputation entre les nceuds. Dans paitocole, nous avons fait face avec

I'attaque d’injection de données erronées de matigitt en ajoutant une étape préliminaire
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au modele d'agrégation des données, dans lequalganithme de filtrage de donnée est
effectué localement avant de calculer la foncti@mgegation.

Pour prouver l'efficacité de l'algorithme de filga de données basé sur la médiane,
nous l'avons simulé en utilisant I'environnementtidi.

Imaginons un scenario d’une application typiquerpaucollecte de la température: un groupe
de nceuds capteurs tels que Micas sont déployés gallecter des échantillons de
température dans une zone d’intérét. Supposonsltpgpie groupe est constituérdaceuds
qui s’'auto-organisent dans un cluster. Chaque mjnilgs mesurent la température et la
transmettent au cluster-head. Il est clair queriesures des capteurs telles que la température
sont trés corrélées dans une région géographicaez asstreinte. Cette corrélation dans les
échantillons est un phénomeéne naturel.

L’échantillon des mesures est généré par la foncaodn Un attaquant est simulé par une
fonction qui remplace ces éléments d’échantillonymee valeur erronée, qui correspond a une
proportion déterminée p& La valeur erronée est largement différente dealaur prévue
réelle de I'échantillon. Pour obtenir I'objectif dattaquant, i.e., une distorsion maximale,
nous avons effectué 50 simulations pour différemtdsurs dek (i.e., différentes proportions
de noeuds compromis).

La Figure 4.3 illustre la déviation d'erreur du aadl de la médiane pour une
application typique de collecte de températurerreler de déviation est trés significative en
dessous de 50 pourcent de nceuds compromis. Marsupeuvaleur de&k plus élevée, le
résultat du calcul de la médiane décline rapidement

Dans la Figure 4.4, nous remarguons que la valagré&bation aprés le filtrage des
données erronées est tres proche de la moyenne déel’échantillon originale. Dans les
deux figures 4.3 et 4.4, la médiane a un pic (ldeak point) de 50.

En conclusion, les résultats de simulation ded@ie d’injection de données erronées
démontrent que le calcul de la médiane est tréplsiet n’'induit pas d’overhead de calcul
important et produit toujours une estimation prégisqu’a 50 pourcent de nceuds compromis
dans le cluster. La médiane est donc une méthatistgfue robuste en présence de plusieurs
valeurs erronées (aberrantes) et produit zéro fasitifs en dessous de ce seuil. Ce qui
représente un résultat intéressant par rapport sa hypotheses de départ. Ainsi, notre
protocole de sécurisation des données agrégéasmrasinisé contre I'attaque d’injection de

données erronées.
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Figure 4. 4 : Comparaison de la fonction d’agrégatin moyenne.

6.2 Résistance contre I'attaque de falsification
d’'agrégation

L’'agrégateur représentde nerf central du processus d'agrégation, et sa
compromission meéne au succes de l'attaque. Il esic drés important de vérifier le
comportement correct des nceuds agrégateurs. Ptiarragson, nous utilisons I'approche
basée sur la surveillance hiérarchique pour asdigmeactitude du résultat d’agrégation.

Cependant, puisqu’aucune confiance n’est supposéaueun capteur dans le cluster,
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plusieurs scénarios d’attagues peuvent se prodiings expliquons ces scénarios dans ce qui

suit ;

= Compromission du cluster head si leCH est compromis, il peut fabriquer (forger) des
résultats d’agrégation arbitraires et générer le&CVcorrespondants de ces résultats
erronés. Dans notre protocole, une telle attaqubies défendue, puisque nous utilisons
un premier niveau de surveillance. BSUP_L1déclenche une alerte contre les faux

résultats envoyés par le CH et fournit &Bson propre résultat d’agrégation.

» Attaque sélective sur le superviseur principal de ggmier niveau : Une idée évidente
pour l'attaquant est de compromettre en méme tden@$l et lePSUP_L1 En effet, le
PSUP_L1peut étre complice avec (8H et ne dénonce pas la fraude tout simplement en
s’obstinant d’envoyer un message d’alerte 8BaCependant, dans notre protocole, cette
attague est également bien défendue, puisque wiédee de niveau de surveillance est
entrepris dans lequel IBSUP_L2déclenche une alerte sur la base des messages de
plaintes et fournit a I8Ble résultat correcte. .

= Compromission du superviseur principal du second wmeau si PSUP_L2 est
compromis, il tente de fabriqguer un message dalpdur persuader I8B d’'accepter sa
valeur (falsifiée) et de rejeter la valeur réekgu soit par 1&CH ou par [ePSUP_L1
Cependant, |€#SUP_L2ne peut agir seul et forger un MAC Iégal pour géné vote
majoritaire, et donc il ne peut pas générer un aggssl’'alerte valide pour discréditer le
CHou lePSUP_L1

6.5 Resistance contre le rejet de données

Le rejet des données est un probleme assez cdarialles protocoles de sécurité des
données agrégées. Un protocole qui souffre de pe de¢ probléme ne peut empécher les
données erronées d’infecter le résultat globalré'gation, et par conséquent toutes les étapes
du processus d’agrégation sont annulées. Notreqolet RAHIM surmonte le rejet total en
stoppant localement les données non valides diaaftase d’agrégation (par I'algorithme de
filtrage) et en utilisant le concept de surveillartérarchique a deux niveaux. Le role des
moniteurs est de fournir un résultat d’agréatiolideaa |laSB en évitant le rejet de données
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lorsque l'intégrité des données a été altérée. Dotie protocole assure plus de disponibilité

gue les autres solutions.

6.6 Tolérance aux pannes des agrégateurs

Puisque la tache de 'agrégation est effectuée ataare distribuées, et que le modeéle
de notre réseau est basé sur les cliques, il esttplérant aux pannes des nceuds agrégateurs
que les autres protocoles comme (Du, et al., 20648), et al., 2003) et (Przydatek, et al.,
2003). Du moment que tous les nceuds du clusterciparit au calcul du résultat de
I'agrégation, si leCH tombe en panne (pour une quelconque raison) dilgaptocessus
d’agrégation ; notre protocole peut s’adapter péaupérer I'échec et continuer I'agrégation

a partir du point d’échec.
7. EVALUATION DES PERFORMANCES

Le raisonnement principal de RAHIM est de conselfégrergie en n’exigeant aucune
opération cryptographique et en n’induisant aucuerltead en communication lorsque les
nceuds capteurs ont un comportement correcte. €enrement est légitime uniqguement si
RAHIM ne consomme pas plus d’énergie dans la tréssom des données que les autres
protocoles d’agrégation, et si I'énergie consommae RAHIM lors de la surveillance est
moins que celle consommeée par les opérations @sggdbiques. Dans la section suivante,

nous démontrons gque ces conditions sont vérifiaas RAHIM.

7.1 L'overhead de transmission

Le but principal de I'agrégation est la réductienl@verhead de communication. Or,
les mécanismes de sécurité généerent de part lemngiyes un surplus d’'overhead. Notre
protocole de sécurité a été concu de sorte a nmairdessi bien que possible ce but en
introduisant un overhead de transmission assezttiaisen assurant un niveau de sécurité
acceptable sans aucune dégradation des performdncedseau. En se basant sur deux
niveaux hiérarchiqgues de surveillance, la densiés dceuds superviseurs secondaires
n‘augmente pas la contention pour I'accés au médugprotocole est donc indépendant de
la taille du réseau contrairement au travail dei(lgno, et al., 2009) et (Du, et al., 2003). Le
choix du modele de réseau supposeé a été inspipéotiocole de formation de cluster proposé
par Sun et al. (Sun, et al., 2006). Ce protocaleitéle maniére significative 'overhead car
I'élection périodique duCH a lintérieur du cluster ne change pas les nceueisibres du
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cluster. Alors que dans les approches telles quAQtE (Handy, et al., 2002), TEEN
(Manjeshwar, et al., 2001) et APTEEN (Manjeshwadrale, 2002), commencent par élir
d’abord unCH et c’est par la suite que les clusters sont forni conséquent, un
changement périodique @H implique forcément la formation de nouveaux clisstet donc

implicitement une sur-consommation d’énergie a eales messages échangés.

Afin de facilité I'analyse et la comparaison destpcoles, nous supposons que dans
chaque message transmis, la longueur des donridestificateur des nceuds ainsi que les
MAC sont de tailles similaires dans la plupart gestocoles. Nous considérons le nombre de
messages transmis comme notre métrique pour l'eaerhde la transmission. Nous
considérons également une transmission fiable tamtuster aveam noceuds capteurs, qui
collectent leurs mesures. Pour la deuxieme étdyaejue nceud capteur envoie ses mesures au
CH local. Nous utilisonsn pour représenter la longueur de la mesure (dating),c pour la
longueur de lidentificateur du nceud et du MAC enbBk, w pour la longueur de
I'identificateur du nceud et du CRC ensembleg pour la longueur de la valeur de hachage et
le MAC ensemble, avew < c.

Dans I'étape suivante, chagGél retransmit le MAC de la valeur d’agrégation. Latisode
la fonction d’agrégation a la méme longueur qudecdes mesures originales. Différents

scénarios d'attaques sont détaillés dans ce qui sui

= Scénario 1: Lorsque les noeuds capteurs se comportent cemeat, i.e. sans aucune
attague. Le nombre total des bits transmis lorspohcessus d’agrégation est égal a
(n+ 1)m+nw + c. Pour faire une comparaison avec une méthode @jafon sans
sécurité (TAG) (Madden, et al., 2002),messages sont agrégés en un seul message au
niveau de chaque nceud agrégateur. Ainsi, chaque @odesoin de transmettre+
w bits. Ce qui induit une transmission total @e+ 1)m + (n + 1)w bits. Dans ce
scénario, notre protocole implique uniqguement lagehd’agrégation, et ne génere pas de
messages additionnels. Par rapport a une agrégatiansécurisées, notre protocole

génere un overhead de 4 octets seulement.

= Scenario 2 si 'agrégateur est le seul nceud compromis darmukter, alors I'étape 4 du
protocole (surveillance de premier niveau) est etéxr Dans ce cas, notre protocole
génére seulement un message additionnelHden bits au processus d’agrégation. Ainsi,

le nombre total de bits transmis dans ce scénatiégal a(n + 2)m + nw + 2c. C'est
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pY

un overhead insignifiant par rapport a la réacties autres protocoles envers la

compromission des nceuds agrégateurs.

= Scenario 3 Lorsque le superviseur principal de premier nive8UP_L1lest compromis
et leCH est non compromise, I'étape 5 du protocole (sllargie de second niveau) est
exécutée. C'est Ipire des caslans lequel 'overhead généré est égal & 3)m + nw +

tp + 3c. t représente le nombre de messages de plaintes avec

= Scenario 4 Dans l'attaque par complicité, lorsqueP8UP_L1et leCH sont compromis,
le PSUP_L1s’abstient de générer un message d’alerte confraude de I'agrégateur car
les deux sont complices. L'overhead dans ce sagestidonc égal én + 2)m + nw +
tp + 2c..

Selon le protocole de Hu et Evans (Hu, et al., 20@3nombre total de bits transmit par
leur protocole avec un nombbel de nceuds feuille (dans I'arbre) est égalng2bd+1 2
-b) /(b -1) +c(2bd+1 +bd -b2 — 2b) /(b —1). Lorsque les nceuds feuilles sont éloignés de la
SBded sauts (hop) et que chaque ncelmhaeuds fils.

Pour donner un sens de ce que signifient ces nenploe des applications typiques, nous
choisirons m=22 octets,c=14 octets,w=10 octets efp=22 octets, en se basant sur les
hypotheses présentées dans (Perrig, et al., 2Q0@J) les messages ne contenant pas de
MAC, 2 octets sont requis pour le CRC assurantdgnté du message).

Soit un réseau constitué denceuds capteurs avesl6 (=4 etd=2), 'overhead total de
transmission lorsque chaque nceud transmet sa mestuggal a 544 octets dans une methode
d’agrégation non sécurisée (TAG) contre 1352 odats le protocole de Hu et Evan.
Cependant, dans notre protocole I'overhead totatadesmission est égal a 548 octets dans le
scénariol, 584 octets dans le scénario2, 1060sod#ets le scénario3 et 1024 octets dans le
scenario4, si on suppose que le nombre de nceutmigestt=10 (en considérant 40% de

nceuds compromise dans le cluster).

En résumé, a travers I'analyse et la comparaisumyee illustré dans le tableau 2, on
remarque clairement que notre protocole RAHIM n@égé pas un grand overhead de
transmission par rapport a un protocole d’agrégation sécurise, et avec un overhead assez

acceptable.




Proposition d’un protocole des données agrégées gasées :RAHIM

Leaf Nodes 16 32 64 128

TAG 4.3 KB 8.4 KB 16.6 KB 33 KB
Hu and Evans[Hu, 03] 10.8 KB 38.4KB | 49.4 KB 159.8 KB
g Scenariol 4.3 KB 8.4 KB 16.6 KB 33 KB
9 Scenario2 4.6 KB 8.7 KB 16.9 KB 33.3 KB
@ Scenario3 8.4 KB 12.5 KB 24.1 KB 47.1 KB
c:) Scenario4 8.1 KB 12.2 KB 23.8 KB 46.8 KB

Tableau 4. 2 Comparaison Du surcodt de transmission avec 4@&noceuds compromis.

7.2 L'Overhead de calcul

La cryptographie consomme beaucoup d’énergie, Belement a cause de
I'overhead des messages, ce qui par conséquerit l@@durée de vie du réseau (Perrig, et al.,
2002.), (Karlof, et al., 2004). Y compris I'énergiensommeée par le calcul CPU, chaque
primitive cryptographique requiert un temps difféirele cycle CPU pour son exécution,
menant & une consommation d’énergie différenteedjpmmitive a une autre. Par exemple,
I'algorithme Skipjack requiert 22,044.60 cycles CRUconsomme 71.7fjoules pour le
calcul du MAC d’'un paquet de 29 octets (Wandea|.e2005).

Cependant, la majorité des protocoles proposeés Ipsudonnées agrégees securisees,
qui se focalisent sur I'intégrité des données daasWSN, se basent systématiquement sur
des opérations cryptographiqgues comme preuve dbafion. Chaque capteur transmet sa
mesure a lI'agrégateur avec son emprunte MAC. Rasétuent, nous pouvons noter que les
protocoles de (Emiliano, et al., 2009) et (Du, €t a003) induisent un overhead en
communication et en calcul trés élevé menant aconeommation d’énergie excessive méme
en 'absence d’attaque.

Contrairement a ces protocoles, notre solutionase Isur les preuves de fraude a la
place de preuve d’approbation. De ce fait, tousnle=uds capteurs dans le cluster sauf le
cluster-head, jouent le rble de superviseurs dulanprocessus d'agrégation. Dans une
situation normale, nous n'avons pas besoin de MAGr garantir I'intégrité des messages
lorsque les capteurs transmettent (par diffusien) mesure, car la communication entre eux
est a un seul saut (one hop), et les messagesseenpgas par des noeuds intermédiaires ou
ils peuvent étre potentiellement corrompus (alténésmodifiés) par des nceuds malicieux.
Cependant I€H doit calculer le MAC du résultat de I'agrégatioraat sa transmission a la

SB (puisque cette derniere peut étre éloignée et l@i@quant pourra éventuellement
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corrompre le résultat lors de son transfert). Ddadte nous évitons I'exécution de plusieurs
nombre de cycles CPU. Nous évitons donc d’ajoussr actets additionnels aux messages
originaux, et sauvegardons I'énergie qui peut épensée lors de la transmission de ces

octets.

7.3 Cout d’énergie pour la surveillance

L’écoute passive est aussi considérée comme urse cpuil gaspille I'énergie (lima, et
al., 2009). Cependant, les superviseurs seconda@e®nt pas soumis a I'écoute durant de
longues périodes. lls écoutent seulement durgmoleessus de I'agrégation qui s'effectue par
épogue en réponse a une requéte desBa La structure des clusters basée sur une
communication a un seul saut entre les capteert, pieinement de I'avantage de la diffusion
du canal radio et donc aucune surconsommation regsiise pour recevoir les messages Si
les nceuds capteurs sont en mode écoute (promisdisbeising mode). C'est le méme
principe du mécanisme “ watchdog” (Maarouf, et2009).

D’un c6té, notre proposition atténue le fardeaucadt de surveillance pour les
capteurs en les déchargeant du calcul systématigaepreuves basées sur des primitives
cryptographiques imposées par la vérification dedgrité des données. D’un autre coté, les
superviseurs secondaires sont dédiés pour calddsr fonctions d’agrégations simples
n'impliquant pas beaucoup de cycle CPU, telleslguaoyenne, le min et le max. comme ca
été rapporté dans (Wu, et al., 2006), le nombreopesations basiques dans les fonctions
min/max et moyenne est égal a 23 opérations catt®2 opérations dans le chiffrement
symétrique RC5 pour un paquet de 16 octets. |Bestent que les opérations d’agrégation

sont plus simples que des opérations cryptograpkiqu

7.4 Comparaison des caractéristiques

Dans le tableau 4.3, nous résumons les caracgfiesti(features) de notre protocole
par rapport a d’autres protocoles existants datitdeature.

La caractéristique de «type d’agrégation » indigee nceud responsable de
I'agrégation : hop-by-hop signifie qu’un modele gregateurs multiples est utilisé et dans
lequel chaque noeud ajoute sa propre valeur a fagoh, alors que CH signifie que
I'agrégation est effectuée par un cluster-head e@éant, dans le protocole SIA, un modéle a
un seul agrégateur est utilisé dans lequel toeeddnnées individuelles du réseau traversent
seulement un seul nceud agrégateur avant l'arriVé&B La caractéristique « résistance aux

attagues internes » indique la résistance conirgedtion des données erronées, i.e.,
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lorsqu’un attaquant manipule les mesures collectdess pouvons remarquer que toutes les
solutions précédemment existantes ne prennentrpabage cette attaque. Le tableau 4.3
indique aussi si le protocole est résistant cofdse agrégateurs malicieux et les pannes
d’agrégateurs dans la colonne 4 et 5 respectiverhardolonne 6 indique la résistance contre
le rejet des données, I'inconvénient majeur ddupart des solutions existantes focalisant sur
I'intégrité des données agrégées. La derniére pelai®note la politigue de gestion adoptée
par les protocoles. Par «regle unique », nousgdéss l'utilisation systématique des

primitives cryptographiques méme en l'absence atpté. Par « regle adaptative », nous
désignons la réaction adaptative selon le scédattaque rencontré. Dans ce dernier cas, les
primitives de cryptographigues ne sont utiliséesmgas de besoin, i.e., lorsque des activités

malicieuses ont été détectées.

Type Résistance| Résistance | Tolérance Résistance Politique de
d’aggregation aux aux aux pannes | aux rejets gestion
attaques | agrégateurs | d’agrégateurs de
internes malicieux données
SDA Hop-by-hop Non Oui Non Non Unique
[Hu, 03]
SIA Agrégateur Non Oui Non Non Unique
[Przydatek, 03] unigue
WDA Hop-by-hop Non Oui Non Non Unique
[Du, 03]
SDAP Hop-by-hop Non Oui Non Non Unique
[Yang, 06]
FAIR Hop-by-hop Non Oui Oui Oui Unique
[Emiliano,09]
RAHIM CH Oui Oui Oui Oui Adaptative
Notre solution

Tableau 4. 3 : Protocoles d’agrégation sécurisée&eomparaison de caractéristiques.

7.5 Résultats de simulation
Dans cette section, nous effectuons une étudenadagion pour démontrer I'aspect
pratique et I'efficacité de notre protocole de s&éwdes données agrégées. Nous évaluons les

performances de notre protocole en termetatince exactitude d’agrégatioret efficacité
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énergétiqueLe protocole est implémenté avec le simulateu2 . NSextension Mannasim a
été utilisée pour rajouter de nouveaux modules peudéveloppement et I'analyse des
différentes applications des WSN dans NS2.

Nous avons utilisé I'algorithme Skipjack pour ldccéer des MACs. La capacité du
canal est supposée constante et égale a 10 Kb Ism sans fil. Nous considérons que le
canal est ideal.

Les nceuds capteurs sont déployés dans une zon®0dendtre sur 100 metres.
Puisque notre protocole est exécuté dans chagseclnous effectuons la simulation dans le
cluster et nous varions le nombre de nceuds de@p@ changer la densité du cluster. Le
rayon de transmission de chaque noeud capteur ef) deetres. La tableau 4.4 résume les
parametres de simulation sur des capteurs de tygEskibw mica2.

La puissance de transmission (Pt_) est la puissareelaquelle le signal est transmit.
C’est cette puissance qui décide du rayon de trissgin du nceud capteur. La puissance de
transmission (txPower) est la puissance consomraédeptransceiver pour transmettre un
paquet de données. La puissance de réception (edP@st la puissance consommee pour

recevoir un paquet de données.

Parametre Valeur

Nombre de noeuds dans le cluster 6, 16, 26 et 36
Nombre d’époques 10

Puissance de transmission (Pt_) 8.564E-4 mW
Puissance de transmission 0.036 mW
(txPower)

Puissance de réception (rxPower) 0.024 mW
Energie initiale 10J

Zone couverte 100m x 100m
Rayon de transmission 40 m

Tableau 4. 4 : Paramétres de transmission

La simulation est exécutée en utilisant plusieaenarios d’attaques et 40% de noeuds
compromis sont insérés dans le cluster. Dix regugbat initi€es par la station de base. La
simulation est obtenue en calculant la moyenneudtes les exécutions.

Pour faire des comparaisons, nous avons égalemmptémenté le protocole
d’agrégation non sécurisé (TAG) et un protocolegrBgation sécurisé classique dans lequel

la violation de I'intégrité des données induit efet des données.
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1. Latence nous signifions paatence le délai moyen entre la requéte initiée paBiket la
délivrance des résultats d’agrégation &BalLa Figure 4.5llustre I'intérét de l'utilisation du
mécanisme de surveillance pour délivrer le résudtatect a laSB sans avoir recours a
'annulation du processus d’agrégation lorsqu'unaude a été détectée. Par rapport a
I'agrégation non sécurisé (TAG), la rapidité deidéhce dans notre protocole esinstante

et tres proche de celle de TAG dans le scénariol et le scéna@ebendant, dans le
scenario3 et le scénario4, ce délai croit relater@norsque le nombre de nceuds augmentent
dans le cluster. Ceci est expliqué par le fait dames ces deux derniers scénarios, I'envoi des

messages de plaintes allonge le délai de délivrance

230 .

220 == TAG & Scenario 1

=#= Scenario 2

=8~ Scenario 4
Scenario 3

End-toEnd latency (ms)

Size of cluster (number of nodes)

Figure 4. 5 : Délai de délivrance.

2. exactitude: dans une situation idéale, lorsqu’aucun nceuceoaptest compromis dans le
réseau, RAHIM atteint une exactitude du résultagBgation de 100%. Cependant, puisque
les nceuds capteurs sont déployés dans des envitente peu sdrs, et peuvent étre
compromis, cette exactitude est affectée. Nous@ébns la métrique d’exactitude pour la
fonction « moyenne », comme le rapport entre laenag estimée par le protocole utilisé et
la moyenne réelle de toutes les mesures indivigdsielle chaque capteur. Une valeur
d’exactitude élevée signifie que la moyenne estim@autilisant un protocole d’agrégation
spécifique est plus exacte. Une valeur d’exactitlelé.0 représente la situation idéale.

La Figure4.6illustre I'exactitude du protocole TAG et RAHIM s simulation dans
laquelle, nous avons considéré un cluster constau6 nceuds capteurs. Nous observons
gue cette exactitude décroit en fonction de l'augateon des nceuds compromis dans le

protocole d’agrégation non sécurisé TAG, puisque deenier est tres sensible a un
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environnement non sar. Par contre dans tous &wsos d’attaque, notre protocole RAHIM

atteint une meilleure exactitude que celle de TAG.

Accuracy

Proportion of compromised nodes (%).

Figure 4. 6 : Comparaison d’exactitude entre TAG eRAHIM.

3. Efficacité énergétique RAHIM utilise le mécanisme de surveillance pour tpger
l'intégrité de l'agrégation. Par ce mécanisme, mhessages d’alertes sont déclenchés lors de
détection de fraude. Ceci induit une consommati¢énatgie. Donc pour investiguer
I'efficacité énergétique de notre protocole, nousrs d’abord étudié I'énergie résiduelle du
protocole, ensuite le gain en énergie de RAHIM mpport & un protocole de sécurité

classique.

* Energie résiduelle nous analysons la moyenne l@mergie résiduek en fonction de la
variation du nombre de capteurs dans le clustee efans les quatre scenarios d’attaques.
La Figure 4.7 (a) et (démontre 'effet de 'augmentation du nombre detears sur la
moyenne de I'énergie résiduelle dans une époqugEétation. Initialement, chaque nceud
capteur a une énergie de 10 joules. Nous remarqguesians la Figure 4.7 (gue la
consommation d’énergie de notre protocoletest prochede celle du protocole TAG
dans une situation normale (sans attaque). Ceperglaitas d’attaque, notre protocole
adapte sa réaction en fonction du scénario d’attafjiconsomme un peu plus d’énergie
gu’'en situation normale (c’'est le prix de la sé®@tj mais pas trop par rapport au
protocole TAG. Notre protocole a donc maintenu g principal de I'agrégation en

termes d’efficacité énergétique.
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Figure 4. 7 : Energie résiduelle (a) situation norrale ; (b) en présence d’'attaque.

= Gain en énergie dans notre protocole, lorsqu’un résultat d’agtégafalsifie a été

envoyé, la SB nannule pas le processus d’agrégation, puisqulan délivre
systématiquement le résultat correct (réel) de¢gation par le biais du message d’alerte.
Dans cette métrique, nous analysons l'impact det ¢ données sur la consommation
d’énergie en variant le nombre de rejet. Nous simallun protocole de sécurité des
données agrégeées classique, dans lequel le precdssyrégation est annulé et donc
toutes les étapes sont ré-exécutées. La FigurdlusBe clairement I'énergie dépensée
avec une, deux et trois rejets de données. AlcedapiFigures 4.9, 4.10 et 4.11, illustrent
le gain en énergie par le protocole RAHIM par rapp® un protocole classique

respectivement avec une, deux et trois rejets.

3

jection

Energy spent (Joule)

Size of cluster (number of nodes)

Figure 4. 8 : Energie consommeée par le rejet de doges.
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Figure 4. 9 : Gain en énergie par RAHIM (avec 1 regt).
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En conclusion, notre protocole RAHIM surpasse daiara significative les protocoles
classiques de sécurité des données en termes denumtion d’énergie sous plusieurs

scénarios d'attaques.

8. CONCLUSION

Dans ce chapitre, nous avons proposé un nouvelithige appelé « RAHIM » pour
sécuriser I'agrégation des données dans les réskaoapteurs clustérisés. RAHIM est basé
sur I'application d’un niveau de surveillancg&rarchiqueet adaptatifqui assure I'exactitude
du résultat de I'agrégat d’une maniéght, méme si tous les nceuds agrégateurs et une partie
des nceuds membres d’un cluster sont compromis.

Nous avons visé avec RAHIM la création d’'un systafaesurveillance hiérarchigue
de l'opération de l'agrégation et qui s’adapte fédentes situations selon le type d’attaque.
Pour cela nous avons congu un systeme qui ne réadph cas de besoin. En effet,
contrairement aux solutions existantes, notre dlgoe se base sur le mécanisme de « preuve
de fraude» et non pas sur le mécanisme de « pdiapprobation », cela veut dire que si le
processus d’agrégation a été effectué normalemerdgaes aucune fraude, alors notre
algorithme n’entreprend aucune mesure de seclR@é.contre, si 'un des membres du
cluster y compris I'agrégateur a été détecté comaleeillant (i.e qu’il a manipulé le résultat
de I'agrégat ou injecter des données erronées)ndsares de sécurité adaptatives sont mises
en place.

RAHIM est également un algorithme robuste contmejet total des données. En effet
le rejet total des données est le probléme prihcipda majorité des solutions existantes ; un
rejet d’'un résultat de l'agrégation de la part destation de base, implique I'annulation de
tout le processus de I'agrégation. Toute I'énegasommée par les nceuds capteurs pour
contribuer a ce processus sera donc perdue puisaudra réinitialiser 'agrégation a partir
du début. Dans notre algorithme ce rejet totakgge par I'utilisation des nceuds moniteurs
qui joueront leur réle au temps opportun pour eigrémnmédiatement le résultat exact de
I'agrégat a la station de base sans aucune réisatian. Ceci a pour effet d’éviter la phase de
vérification interactive, qui génere un surcodtcemmunication et un délai non négligeable
pour la délivrance des résultats finaux.

Comme le réseau considéré est structuré sous fdemeliques (cluster), ou les

membres d’une clique sont tous reliés entre euxupaseul saut, la tache de I'agrégation est
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distribuée, ce qui rend l'algorithme tolérant awanpes des nceuds agrégateurs durant une
époque d’agrégation, puisque ces derniers sontidarep angulaire du processus de
I'agrégation et une panne d’un agrégateur entr&inement la rupture partielle du service.
RAHIM s’adapte et réagit differemment a chaque aitin afin d’éviter de
consommer inutilement de I'énergie, et d’assurers e disponibilité de service que les

autres algorithmes de sécurité.
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1. INTRODUCTION

Les réseaux de capteurs sans fil (WSNs) sont phéiiement attrayants pour
plusieurs applications de surveillance d’infrastuves critiques ou de zones difficiles a
atteindre. Une grande majorité de ces applicatiiise un déploiement aléatoire d’'un grand
nombre de capteurs, en raison soit de I'hostidéadzone a surveiller, soit de son immensité.
La phase de localisation est donc nécessaire nalensent au fonctionnement du réseau
(routage géographique par exemple), mais égaletnépkploitation des données récoltées
(«ou» est la question qui suit immédiatement I'ardant d'un événement dans la zone
surveillée). Il est donc nécessaire de localiseecda meilleure précision possible, tous les
nceuds du réseau. L’idéal serait d’équiper chagpteead’un récepteur GPS pour obtenir sa
position exacte. Cependant cette solution estdoijeuse du point de vue financier comme
du point de vue énergétique. Pour réduire ce abattres approches ont été proposées qui
consistent a équiper une partie des capteurs dasule GPS, permettant de récupérer leurs
coordonnées absolues, ces nceuds appelés « armes beacons » émettent leur position
autour d’eux, qui servira ensuite de repéres atresunoeuds « ordinaires » (ceux n’étant pas
équipés de module GPS) qui vont a travers des itpods de coopération entre eux, estimer
leur position respective.

La localisation dans les réseaux de capteurs skaasaftiré I'attention de plusieurs
chercheurs ces dernieres années, et plusieursciyggrdites range-based et range-free ont été
proposées (Zhao, et al., 2005) (Bahl, et al., 200@pendant les réseaux de capteurs eux-
mémes sont sujets a des attaques de sécurité i@dibaet al., 2010) et presque toutes les
solutions de localisations préecédemment proposéegent étre trivialement manipulées par
un adversaire malveillant et les résultats seramtcderronés. Il est important de noter que
I'information de position fait partie de la plupas services des réseaux de capteurs sans fil
et ne doit en aucun cas étre falsifiee surtout pgesrapplications critiques. Il est donc
primordial de concevoir des solutions de local@matiui résistent aux empoisonnements de
positionnement. Cette problématique, malgré les bmenx travaux de recherche qui s'y
étaient attachés, reste une problématique ouverte.

Dans ce chapitre, nous présenterons notre deuxi@mugosition nommée
WFDV :WormholeFree DV-hop localization scheme (Labraoui, et al., 201)1(gour
sécuriser l'algorithme de localisation DV-Hop centrl’attaque wormhole. Nous

commencerons d’abord par présenter les motivatasnotre proposition, ensuite nous
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présenterons une étude sur la vulnérabilité dgdtithme DV-Hop afin de bien cerner la
problématique et enfin nous présenterons les déthdl notre algorithme et l'analyse de

sécurité ainsi que I'évaluation de ses performances

2. MOTIVATION

A cause des ressources limitées des WSN, les @adutie localisation range-free
représentent une alternative bien moins colteusdeagusolutions range-based (Bahl, et al.,
2000) tout en fournissant une estimation acceptat#pendant le probleme de sécurité reste
le méme pour les deux approches.

Le but de notre travail n'est pas de proposer unevelle technique de localisation,
mais d’analyser I'algorithme DV-Hop, une approckipique range-free, afin d’améliorer sa
sécurité contre I'attaque wormhole. Nous avonssihdV-Hop comme algorithme a cause de
sa simplicité et de son co(lt bas en terme énergétguant au choix de I'attaque wormhole, il
a eté baseé sur le fait que cette attaque est pi@tement sévere et difficile a détecter, car
elle peut étre déclenchée sans compromettre aumud rdu réseau et sans avoir acces a
aucune clé cryptographique. Il est donc clair ga’solution qui dépend uniquement sur des
techniques cryptographiques n’est pas suffisanteir pgimmuniser contre lattaque
wormhole.

L’idée principale de notre approche de sécuritédestmettre en place uremntre-
mesure proactie a I'algorithme de base DV-Hop, nommgevention d’infectionqui est
constituée de deux phases pour détecter I'attaquenkole. La premiére phase, utilise deux
techniques peu codteuses sur la base d’informakimades disponibles durant les opérations
normales des nceuds capteurs. Quant a la deuxiease,pbne technique plus avancée est
appliguée uniquement si une attague wormhole s@dgectée pour ignorer les messages
délivrés par un lien wormhole. Cependant s'il n'yaacune attaque wormhole, les nceuds

capteurs n’ont pas besoin de gaspiller inutilenheunts ressources.

3. DEFINITION DU PROBLEME

Dans cette section, nous allons tenter de bienecéenprobleme qui a motivé notre
travail, et ce en décrivant I'algorithme DV-Hop,\8dnérabilité contre I'attaque wormhole, et

I'impact de cette attaque sur la précision de pmsiement.




Proposition d’'un protocole de localisation sécurisg: WFDV

3.1 L'algorithme de localisation DV-Hop

Niculescu (Niculescu, et al., 2001) a propose dathme range-free DV-Hop, qui est
un algorithme de localisation distribué multi-saulls est facilement implémenté et ne
nécessite pas de grandes ressources (Wenfeng,. 2008) donc adapté pour des capteurs
sans fil dont les ressources sont particulierenimitées.

DV-Hop s’exécute en trois étapes :

Dans la premiére étapechaque nceud ancre diffuse le message beacona@eess
contenant ses coordonnégsy; avec un nombre de saut initialisé a zére(). Chaque nceud
qui recoit ce message maintient le nombre de saitmum par ancre de tous les messages
recus, incrémente le nombre de saut de 1 et diffusmn tour le message beacon.

Dansla deuxieme étapehaque noeud ancre qui recoit le nombre de saussplarant
d’'un autre nceud ancre, va estimer la taille moyehnsaut, qui va étre diffusée a tous les
nceuds. La taille moyenne du saut (Hop-size) eshésten utilisant la formule suivante :

Zj¢i\/(xi—xj)2+(yl'—y]')2
Yj=ihij

1)

Ou (i , %), (X , y) sont les coordonnées des noeuds anceeg, h; est le nombre de sauts

HopSize; =

entre l'ancrei et l'ancrej. Les nceuds ordinaires regoivent la valeur Hiop-Size et
sauvegardent la premiere valeur recue. En mémestdtagransmettent cette valeur a leurs
voisins. A la fin de cette étape, les noeuds ondisacalculent la distance les séparant des

autres nceuds ancres sur la base de la taille tetsli@uinombre de sauts.

d; = hopcount; X HopSize; (2)

Dansla troisieme étapeaprés que chaque nceud ordinaire ait obtenu disiances
(ou plus) des nceuds ancres, il peut calculer sagophysique en utilisant une des méthodes

telle que la trilatération (Langendoen, et al.,200




Proposition d’'un protocole de localisation sécurisg: WFDV

3.2 Illustration de l'algorithme DV-HOP

L’exemple suivant illustre le calcul de DV-Hop :

Figure 5. 1 : Algorithme DV-Hop.

Soit dans la Figure 5.1, les nceuds L1, L2 et L8&sgntent des ancres. Et A le nceud
voulant calculer sa position. Chaque ancre caleub®rrection (Hop-Size) et la diffuse.
(100 + 40)
1= W =175

De méme pour L2 et L3 :

(75 + 40) 1642
- —_— = .
2 (5+2)
L (100 4 75) 15,90
- —_— = .
3 (6 +5)

Un nceud ordinaire du réseau obtient une mise adeutancre la plus proche. La
diffusion des corrections a travers le réseau@strélée : quand un nceud regoit ou émet une
mise a jour, il doit tout d’abord supprimer les i@noes. Lorsque le réseau est étendu, un
champ TTL (Time To Leave) est utilisé pour locali$es mises a jour au voisinage de
I'ancre.

Dans I'exemple de la Figure 5.2, le noeud A peutnestla distance le séparant a L1, L2, et
L3 a travers la mise a jour de correction recue2i€i.e le Hop-Size=16.42) ainsi A calcule
la distance qui le sépare des ancres L1, L2 et L3:

A-> L =1642 X3

A-L,=1642 x2

A-L;=1642 x3
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A partir de ces trois valeurs (distances entre Alesl ancres), le nceud A peut
déterminer sa position relative en appliquant ldtilatération. En reprenant I'exemple de la
Figure 5.1, A obtiendra sa position en résolvaisykteme suivant :

d?r12 = (X4 — x01)° + Ua — Y11)°

d?1o13 = (Xa — x12)* + (Va4 — Y12)?
d?p113 = (Xa — x13)* + (Va4 — Y13)°

3.4 Impacts négatifs de I'attaque wormhole sur DV-Hop

Les attaques wormhole (Hu, et al.,, 2003) sont ik@atent faciles a monter, mais
difficile & détecter et a prévenir. Dans l'attaquermhole typique, lorsqu’un attaquant recoit
(capture) des messages dans un point du réseageilun tunnel avec un autre attaquant de
l'autre c6té du réseau pour lui transmettre lessagss recus. Dans cette attaque, I'attaquant
rejoue des messages sauvegardés, originaux, idloia pas besoin de compromettre des
nceuds capteurs ou l'intégrité et I'authenticitdaleommunication. Ce qui rend sa détection
trés difficile.

Dans l'algorithme DV-Hop, l'attaque wormhole peatiser deux impacts négatifs :

1) Erreur d’estimation : I'attaque wormhole peut détériorer de maniegmnificative la
procédure de localisation DV-Hop. Elle peut affetdepremiere étape en falsifiant le nombre
de saut ; par conséquence, la seconde étape ssafiestée et I'algorithme de localisation en
entier est donc carrément faussé. Comme illustné taFigure 5.2, un lien wormhole entre
les nceuds malicieux Al et A2 existe constituantuemel. Al recoit le message beacon de la
part du nceud B1 avec un nombre de saut égale disllepretransmet via le tunnel a A2. A2
rejoue le message beacon et le retransmet au ngeidbBnalement le nombre de saut entre
les nceuds ancres B1 et B2 est égal a 5, mais ‘axéténce du lien wormhole, le nombre de
saut est égal a 2, ce qui mene B2 a faire unedagsimation de la moyenne de la taille du
saut (Hop-Size). En méme temps les nceuds prochig2 de croient donc plus proches de B1
et I'estimation de leur position en utilisant la Itdatération génere une grande erreur
d’estimation.

2) Gaspillage d’énergie mise a part I'erreur d’estimation causée patdgue wormhole, les
nceuds capteurs vont transmettre plus de messggesseaui n‘ont aucune utilité et donc
consommeront plus d’énergie que dans un environneb@nin. Ce qui peut étre fatal pour

un capteur a ressources limitées.
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Hop-count (B1->B2)=5
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Figure 5. 2 : Impact de I'attaque wormhole sur DV-i-b}rr (Lab?éoui, et al., 2011(c)).

4. MODELE DU SYSTEME

Cette section illustre notre modéle du systeme igeiut les modeles de la

communication, du réseau et de I'adversaire.

4.1 Modele simplifié de I'affaiblissement de propagation
L’affaiblissement de propagation, aussi connu coraffeblissement de parcoumu par

son nom anglais depath-loss caractérise ['affaiblissement que subit une onde
électromagnétique lorsqu’elle parcourt une distg@adsmith, 2005), (Rappaport, 2001).
Cet affaiblissement est di a la dispersion de liaspnce, mais également aux obstacles
rencontrés sur le chemin : édifices, montagnegigitétions et autres bloquant le signal. Le
path-loss est un terme utilisé pour quantifierifeécence (en dB) entre la puissance du signal
transmis, Pt, et la puissance du signal recu Rr(ahe distance d. cependant, généralement,
dans la conception d’'un systeme, nous utilisomadeeéle simplifié du path-loss. Le modéle
prévoit que le path-loss moydtL(d), mesuré en dB, a une distance de séparation € entr
I'émetteur et récepteur, sera de :

PL(d) = PL(dy) + 10ylogao (;7) ®3)

Ou, PL(d,) est le path-loss moyen en dB a une distance éeeréfe dO (trés proche), qui
dépend des caractéristiques de l'antenne et derli@tion moyenne du canal, etest

'exposant du path-loss. L'exposant du path-lossievaselon I'environnement de la
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propagation radio. Lorsque=2 le path-loss mentionné prévoit le comportemensignal
dans un environnement d’espace libre. La distaecetférence dO est choisie a une distance
dans laquelle la propagation est considérée conssezgroche de I'émetteur et la diffraction

est négligeable et le lien est considéré commespace libre.

Typiquement dO est choisie entre 1 et 10 métres darenvironnemeritdoor, et entre 10 et
100 métres dans un environnementdoor. Lorsque le modele simplifié est utilisé pour
rapprocher des mesures empiriques, la valelidd,) est considérée dans un espace libre a

une distance de référence dO :

PL(do) = 20logso (=) (@)

Ou, 1 = /fest la longueur d’onde du signal transmis (c esttesse de lumiére, 3xion/s,

etf est la fréquence du signal transmis en Hz). Lisskdissements du signal (path-loss) a des
différentes positions géographiques et a une distan(pour d>d0) séparant I'émetteur et le
récepteur, montrent une variation normale due @avitennement. Il suit une distribution
gaussienne avec une déviation standardB sur la distance qui dépend du path-loss
moyenPL(d). Finalement, la puissance du signal recu a urtardis de séparatiahbasée

sur le signal transmis en dB est :
- d
P.(d) = P, — PL(d,) — 10ylogy, (d_o) to (5)

Le standard IEEE 802.15.4 (Shon, et al., 2008)uasprotocole de communication
destiné aux réseaux sans fil de la famille des LRAWN (Low Rate Wireless Personal Area
Network) du fait de leur faible consommation, darléible portée et du faible débit des
dispositifs utilisant ce protocole. Récemment, lajorité des plateformes de capteurs sont
equipés de Chip RF (Radio Frequence) spécifiquepeuvent fournir les caractéristiques
physiques d'lEEE 802.15.4. Le chip CC2420 est uncee RF transceivers utilisé dans
plusieurs plateformes de capteurs. Le module CCRR2feut mesurer la puissance du signal
recu comme un RSSI (Received Signal Strength ItaticeSur la base de cette valeur, ayant
le niveau de puissance de transmission, le réceptu estimer la distance qui le sépare de

I'’émetteur.
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4.2 Modele du réseau
Dans notre étude, nous considérons un réseau deucapstatique constitué de

plusieurs motes (nceuds capteurs) distribués unéioremt dans un champ d’intérét. Tous les
nceuds du réseau sont identiques et équipés derdéims : une radio ordinaire RF et une
radio avec des capacité de saut de fréquence Frétjuency Hopping). Nous supposons que
le réseau est constitué d’'un ensentbte nceuds ordinaires, ne connaissant pas leurgmysit
et d’'un ensembl® de nceuds ancres connaissant leur position absolug@ar GPS ou par
configuration manuelle.

Nous supposons que la portée de communication Bhdque nceud capteur est la
méme dans tout le réseau. Nous supposons égalegmernthaque paire de nceuds partage
deux clés cryptographiques K1 et K2 par la décdewd leur voisinage.

Concernant le protocole d'acces au medium utileésde réseau, nous considérons
'acces basé sur la contention, et il existe au nswoiune période de temps
RTS/CTS/DATA/ACK que chaque paire de nceuds peutnconiquer. Nous supposons que
durant une exécution de RTS-CTS-Data-ACK l'envirement est stable, et la perte de
messages peut étre ignorée. Par conséquent, setl&dm réussi a envoyer un RTS au
récepteur, tous ces nceuds voisins recoivent le &Ti& contesteraient pas pour le canal.

Donc, le CTS devrait étre recu correctement pandieur.

4.3 Modele de I'adversaire
Dans le modéle de l'attaque, nous supposons glienlevormhole est bidirectionnel

entre deux ou quatre points finaux (wormhole ends).longueur du lien wormhole est
supposeée plus grande que la portée de transmiBspour éviter les boucles sans fin de
transmission de paquets causés par les attaq@ependant, nous ne considérons pas le cas
ou les attaquants peuvent intentionnellement sopgsriou modifier les paquets regus. Nous
traitons les attaquants externes qui agissent aenegpassive sur le réseau.

Pour décrire notre solution propose de manierer&laious donnons les définitions

suivantes:

Définition 1. Voisin local les voisins locaux d’un nceud sont tous les veigim se trouvent a
un seul saut, i.e dans la portée de communicatiamoeud.
Définition 2. Faux voisin: un nceud est dit faux voisin si on peut commusigyec lui via le

lien wormhole.
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Dans les sections suivantes de ce chapitre, ndis®ns les notations dans le
tableau5.1:

Notation Description

S Noeud capteur
RTTs1,s2) RTT entre le noeu8let le nceud?2
RTTwormnole  RTT du lien sous l'attaque wormhole

AvgRTTE; Moyenne RTT de tous les liens enfeet ses voisins

w Temps pour passer le message via le tunnel

n Nombre de voisins d'un nceud

N; un nonce

P Délai de propagation d’'un lien légitime

Pt Puissance de transmission du signal

Pr Puissance de réception du signal

E(K,M) Chiffrement du message M avec la clé secrete K

HMAC(K,M) Emprunte du message M en utilisant la fonctionatehhge et la clé K

Tableau 5. 1 : Notations.

5. NOTRE PROPOSITION: WFDV

Dans cette section, nous décrivons notre protodeléocalisation nommeé : WFDV:
« Wormhole-Free DV-Hop based localization ». WFD&frpet aux capteurs de déterminer
leur position et de résister contre I'attaque waslehen méme temps. Du moment que
I'algorithme DV-Hop est bien connu, nous focalisamstre attention principalement sur
'amélioration de la sa robustesse contre les menamrmholes. Le succes de l'attaque
wormhole dans la premiére étape de DV-Hop mendeater sa seconde étape et donc, de
fausser I'estimation de positionnement.

Le protocole WFDV inclut deux phases, préventionl'odection et la localisation
sécurisée basée sur DV-Hop. Premierement une emesere proactive nommeeévention
de linfection est mise en place pour prévenir la contaminati@mmnvinole via les liens
wormhole. Aprés I'élimination des connexions (lipfl&gaux, la procédure de localisation
Dv-Hop peut étre effectuée avec succes.

Le diagramme de notre protocole est illustré darigure 2.
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Infection Prevention DV-Hop b-a sefi SECHIS
localization

Neighbor List To discover one-hop neighbors
Construction

}

Neighbor List To eliminate the suspected links by launching a
serie of Challenges

Repair

Figure 5. 3 :Le diagramme de WFDV (Labraoui, et al., 2011(c)).

5.1 La prévention de l'infection
La prévention de l'infection est effectuée avanpdemiere étape de I'algorithme DV-

Hop pour éliminer les fausses connexions (fauximsjsproduites par I'attaque wormhole.
Ces connexions infectent la procédure de locatisagin relayant et en reportant de faux
nombres de sauts (false hop-counts).

Le but de I'attaquant est de réduire la distandeeaeux voisins éloignés en relayant
les messages envoyés par les nceuds ancres ouspaoadels ordinaires dans la premiére
étape de l'algorithme DV-Hop. Il est tres difficitie distinguer un voisin local d’'un faux
voisin, car l'attaquant relaye des messageginaux Dans notre approche, chaque nceud
capteurs construit la liste de ses proches vosdiriente de détecter les liens suspects faisant
partie d’une attaque wormhole. Cette préventiontrést utile, car le nceud peut détecter les
messages rejoués et les supprimer immédiatementéviant de les transmettre. Par
conséquent, les nceuds capteurs préservent plusrgiéret de bande passante et évitent
d’infecter d’autres nceuds. Cette mesure de défeamge de stopper l'attaque et d’éviter sa

propagation dans le réseau.

Dans ce qui suit, nous présentons les deux phasssitoant cette prévention :

— Phase | — Construction de la liste des voisinsCI(V) : dans cette étape, un nceud S1,
découvre ses proches voisins (situés a un sautffesant dans sa portée de communication
un message de requéte de voisin (NREQ) et en saudasg le temps de transmission de
NREQ : TREQ. Le noeud qui recoit NREQ, répond a $dcain message de réponse de
voisin (NREP), dans lequel il embarque la puissatedransmission de son signal Pt. Le

nceud demandeur S1 sauvegarde le temps de récdptabraque NREP : TREP.
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Dans la phase CLV, nous utilisons deux techniques gécouvrir si le lien doit étre
suspecté. La premiere technique est basée surchmdiegie RSSI se trouvant dans la
majorité des plateformes des capteurs. En tenamipie des avantages des capacités de
communication des réseaux de capteurs sans fiedbsiques basées sur la technologie RSSI
sont peu colteuses en énergie et possedent dedédatEues a moindre codt. Notre
protocole WFDV utilise la technologie RSSI pouristes la construction de la liste des
voisins, pour détecter les faux liens et les superi La deuxieme technique utilisée est basée

sur la technique du RTT.

» Technique 1 : Vérification de la propriété d’atténwation du signal
En se basant sur le modele simplifié du path-logsgnté dans la section 4.1, la
puissance du signal recu n'importe ou plus loin lgudistance de référence doit étre plus
petite que la puissance recue a la distance deeng@ (¢d>d0: Pr(d)<Pr(d0)). Nous
appelons ¢a, la propriété du signal d’atténuafimns si nous supposons que la distance entre
chaque deux nceuds est plus grande que la distarrééédence, aucun nceud ne peut recevoir
un message avec une puissance plus grander{a®.

Le but de l'attaquant est de rejouer le message ame fausse puissance de signal.
Dans le cas de l'attaquant aveugle (blind attaclemessage est rejoué en modifiant la
puissance du message aléatoirement. Ceci peut radaeriolation du modele du path-loss.
Lorsque le noeud S1 recoit le message de réponsd® NRREpropriété de I'atténuation du
signal est systématiquement vérifiée par S1. Siolanexion ne suit pas cette propriété, le

nceud S1 supprime cette connexion et la mets emigste.
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Al gorithm 1. Neighbor Iist Construction

LocalNs=@; SuspectNs=@; TotalRTT=0; n=0;
1. S1->* NREQ:ID S1,N1;
2. Si >S:NREP:ID Si ,N1,Pt;
3. for each reply from node Si Do
if (Pt-Pr) < PL(d0) {Signal attenuation prope rty}
then Si is a fake neighbor {Si is blacklisted}
else
SuspectNS1=SuspectNS1 U Si
TotalRTT=TotalRTT+ RTT(S1,Si)
n=n+1
endif
End do
4. If SuspectNS1 +@ {RTT detection}
then AvgRTTS1=Total RTT/n
For each node Si € SuspectNS1 Do
if RTT(S1,Si) > k* AVgRTTS1
then Confirm the link (S1,Si) is suspic ious
Execute Neighbor list repair.
else LocalNs1= LocalNs1 U Si
end if
End Do

end if

» Technique 2: Détection basée sur le RTT

Si nous supposant que l'attaquant est assez gaetlpour modifier la valeur du RSSI
et rejouer le message avec une puissapestéede maniére a ne pas violer la propriété
d’atténuation du signal, alors la technique defieation de la propriété du signal devient
inefficace puisque I'attaquant va faire passermnessages rejoués sans étre détecté. Dans ce
cas, une deuxieme technique est utilisée, baséke giélai de transit aller retour d’un lien
(RTT :Round Trip Time). RTT est une mesure du tesgsommeée par un paquet pour aller
d’'un nceud a un autre a travers le réseau sansrélvenir. (Temps d’aller retour). Le RTT
peut étre calculéé comme SURTT=Trep— Treq
Soit le nceud1 qui communique avec son voisg2 Dans un environnement bénin, le RTT
entreSletS2est égal @p. si le lien direct (S1,S2) est formé via un liearmhole, alors le
RTT devrait &treRT Tyormhoie=2(p+w+p)=2(2p+w), ou w est le temps pour relayer le paquet

entre les deux points finaux de I'attaque wormhole.
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Il est donc évident que le RTT d’un lien wormholgitceétre au moins deux fois le
RTT d’'un lien normal, méme sv est plus petit que p. dans la section 6, nousteid@s des

simulations pour confirmer ce fait.

II
' R
ThomeeT ;Wormhole link: Tteee- g

Figure 5. 4 : le RTT d'un lien normal et d'un lienwormhole (Labraoui, et al., 2011(c)).

Pour chague message NREP, le ndBdnesure le RTT avec tous les voisins de
présomption. S'’il trouve un nce®ltel que RTT (S1, S) est au moikgois la moyenne de
tous les RTT des voisins @&, alors le lien est31,3 peut étre un lien wormhole, et doSc
peut étre un faux voisin. La valeur Keest un parametre du systeme qui dépench fimw.
dans la section 6 nous expliquerons comment naussadéterminé la valeur éte

La détection basée sur le RTT est similaire a akll@rotocole proposé dans (Tran, et
al., 2007). Cependant, la différence entre ce podoet notre solution, c’est que dans notre
protocole nous définissons une valeur de seuil deigne déterministe alors que dans (Tran,
et al., 2007) la valeur du seuil est déterminédasiiase des simulations. Le pseudo-code de

la phase CLV est présenté dans l'algorithme 1.

— Phases Il — Réparation de la liste des voisingprés avoir suspecté un lien wormhole dans
le réseau, WFDV va lancer une séries de challepgas étre sir que le lien wormhole est
correctement identifié. Cette phase va égalemadtdrdes faux négatifs, i.e éviter de détecter
les liens Iégaux comme des liens wormhole. Pow, agle technique de saut de fréquences
est utilisée pour confirmer I'existence d'un liemnwnhole. Le pseudo-code est présenté dans
I'algorithme 2.

Nous illustrons dans la Figure 5.5, I'implémentatibe I'algorithme 2 en utilisant le
mécanisme RTS/CTS pour les protocoles d’acces aliuméMAC) basés sur la contention
tels que S-MAC, T-MAC ou B-MAC. Dans le premier reage,S1 envoie un RTC et un

nonceN1 (chiffré avec la clé K1) &2en utilisant la fréquencd. (f1 est présumée connue
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entre les deux nceuds). Lorsque le nd8@decoit ce message, il répond toujours dans la
fréquencefl avec un message CTS contenant la fréquéh¢i est choisie aléatoirement
parmi I'ensemble des fréquences partagéesSaat S2), le nonceN1 envoyé paiSlet le
nouveau nonceN2 chiffré avec la cléK;. Pour protéger lintégrité du paqued2 peut
optionnellement calculer une signature du messagsiksant la fonction HMAC avec la clé
Ko.

Al gorithnR: Frequency Hoppi ng Chal |l enge(S1, S2)

1: S1 ->S2: RTS, Enc(K1,N1); (frequency f1)

2:S2 ->S1: CTS,Enc(K1,f2,N1,N2),HMAC(K1,f2,N1,N2); (f1)

3: S2 switches its receiver to f2 and waits for 2*R TT(S1,S2)
time;

4: After receiving the CTS,
S1  ->S2: RTS,Enc(K1,N2),HMAC(K2,N2);(f2)

5:if S1 receives ACK from S2 in frequency f2 withi n duration of
2*RTT(S1,Si) time
then LocalNS1=LocalNS1 U S2
else S2 is fake neighbor {S2 is blacklist ed};
end if

RTS, ENC(K1,N1) (using 1)

ICTS, E(K1,12,N1,N2), MAC(K2,f2,N1,N2) (using f1)

<
«

RTS, ENC(K1,N2), MAC(K2,N2) (using f2)

A 4

CTS (using f2)

A

Figure 5. 5 :Le challenge basé sur le saut de fréquence (Labraget al., 2011(c))

Apres avoir répondu &1 avec le message CTS2 fait un saut de fréquence et
commute son récepteur vers la fréqueftet attend un paquet d&l sur cette fréquence.
Dans ce cas, nous présumons que le paquet CTStnmsgerdu et qu’il arrive toujours a
destination dans des conditions d’environnementiestdlus tard, dans la section d’analyse,
nous discutons cette supposition en détail. Imneéadiant apres avoir recu le message CTS,
Slcommute ses récepteurs vers la fréequéd et envoie a nouveau un message RB2 gui
contient le nonc®&\2 pour assurer l'authentification du message. Fmal&,S2 répond avec

un message CTS pour terminer le challenge.
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Si Slet S2sont des nceuds réellement éloignés et devienesntaisins par un lien
wormhole, alors en commutant vers la nouvelle febge, normalement ils ne pourront plus
échanger de messages entre eux. Ceci parce gtagiant ne peut connaitre la nouvelle
fréquence et donc ne peut relayer les messagesSdret S2 L'utilisation du nonceN1 etN2
est utile pour éviter les attaques de rejeu. Sassnonces, l'attaquant peut déclencher
I'attaque comme suit : supposons que l'attaquacdEuré un message CTS qui contient la
fréequencd2 non connue par 'attaquant. Ce dernier peut sardeg ce message et tenter de
scanner toutes les fréquences pour trouver cebeSqet S2 vont utiliser. Si la fréequence a
été correctement identifiée par I'attaquant, albxa rejouer le méme message pour chaque
nouveau challenge entre la méme p&iteet S2 ce qui peut effectivement rompre la solution
de sécurité mise en place. Cette attaque n’espg@ssble en utilisant les nonces qui aident a
détecter les messages rejoués. Nous pouvons egalaméliorer la sécurité de ces messages

en incluant un temps d’expiration pour chaque ngssa

5.2 La localisation sécurisée basée sur DV-Hop

Apres avoir greffé I'étape de la prévention defégtion, et apres son exécution,
chaque nceu81du réseau va obtenir une liste de voisins locaammé LocalNs;. Donc une
fois que chaque nceud a éliminé les faux liens ddisga de voisins, la procédure de
localisation DV-Hop va s’effectuer. Dans la premiét la seconde phase de DV-Hop, chaque
nceud va simplement ignorer les messages recusodedsnn’appartenant pas a sa liste de
voisins locaux. Avec cette stratégie, les impadasl’ditaqgue wormhole sur la localisation
ainsi que sur les ressources des capteurs, seritéd dvec succes. Et donc, I'algorithme de
localisation DV-Hop sera sécurisé et immunisé enitattaque wormhole grace a notre

contre-mesure proactive.

6. ANALYSE DE SECURITE

Dans cette section nous présentons une analysécueit€ de notre protocole de
sécurité WFDV. Nous montrons que les impacts déatime wormhole sur I'estimation de la
position des nceuds sont prévenus de maniére preagtique la procédure de localisation

DV-Hop peut étre effectuée avec succes.
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6.1 Analyse de la phase de construction de liste de
voisins
Dans cette section, nous allons analyser la séaleila phase de construction de liste

de voisins.
A. Violation de « la propriété d’atténuation du signal »

Considérant le scénario simple, illustré dansdarg 5.6, dans lequel I'attaquant veut
fabriquer quatre faux lien§-D1, $-D,, $-D; et S-D». Nous définissons l@pologie victime
comme deus ensembles de nceuds correspondantswaugddés de I'attaque. Chaque nceud
est membre d’un seul ensemble et son path-logsmstsenté sur le lien. Dans notre scénario,
nous supposons que la topologie victime est {{45{B0,80}} qui signifie qu’il ya 2 nceuds
du coté droit (gauche) de I'attaque avec ces valdarpath-loss a savoir 50 et 80 dB(45 et 70
dB). Nous supposons également que le niveau degndse maximal est 0dB, et le path-loss a
une distance référence est de 40dB. Les nceuds MA2esont deux points de relai de
I'attaque et les nceu&et D; sont victimes.

L’attaquant doit changer la puissance du signahtada le relayer. Si on considére
que le niveau de puissance que l'attaquant utpizer relayer le message edtP plus la
puissance recue, le path-loss de bout en bout eetig nceuds proches doit respecter la
« propriété de l'atténuation du signal » ; i.e &lploss de bout en bout doit étre plus grand
que 40 dB (celui de la distance de référence). Rmximiser la chance de création de faux
lien, I'attaquant doit minimiser IAP. cependant, le minimum d&® que l'attaquant peut
utiliser pour rendre ces 4 faux liens est de 60RH. conséquent, lorsqu’il relaye le message
des noeuds proches il peut étre détecté par un poecige de d’'autre c6té du lien wormhole
car le path-loss de bout en bout entre les ncetigdusspetit que 40 dB ce qui est impossible

car dans ce cas la propriété d’atténuation du k&gtanon respectée.

a1 01

] Ed

Relay Chann=|

a2

Figure 5. 6 :Un canal de relai simple.
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B. Attaque de la détection basée sur le RTT

Dans l'algorithme 1 nous avons annoncé queTéd s; sy)doit étre au moink fois la
moyenne des RTAVgRT 1 pour que le nceud S1 suspecte le I&Ef) comme étant un lien
wormhole. Nous verrons dans ce qui suit commemuédaceud va déterminer la valeur de ce
seuilk.

Soit n le nombre de voisins du nceud, nous assumons geiaude ce® voisins il

existe au plusn lien wormhole (< n). Nous avons :
RTTsy 5, = 2(2p + w)

n—m)2p+2@2p+w)m
AngTT51:( )2p+2(2p +w)

(6)

n

_ RTT(Sl,SZ) _ 2(2p + W)Tl >k
AvgRTTg;, (n—m)2p+2Q2p +w)m —

()

Nous observons que la valeur @estaugmente lorsque la valeur de diminue.

Cependanty est toujours supérieur a 0. Donc, si hous calaulawvaleur du seuk avecw=0
, N , . 2 ~ ,
alors l'attaquant sera tres probablement déte@gs De cask = ﬁ et peut étre calculé

par chaque nceud capteur du réseau. Par exemple6setm=1, alors le seuik sera égal a
12/7=1.7.
C’est une valeur déterministe, contrairement gecgdliculée dans (Tran, et al., 2007),

ou la valeur du seuil varie dans différents réseaux

6.2 Analyse de la phase de réparation de la liste des
voisins

L’attaquant possede deux options pour répondrehallenge: soit en supprimant le
paquet RTS ou en laissant passer ce paqueSvétsus verrons que l'utilisation de ces deux
options ne soit d’aucune utilité a I'attaque wortehet que dans les deux cas, cette attaque

sera détectée.
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A. Suppression du paquet RTS

Dans notre solution s§ n'a pas recu de message CTS dans un temps fini, il
retransmet un autre paquet RTS. Dans le standa?dl®@ chaque nceud tentefois
(typiguementr =3) avant de déclarer une erreur de transmisSbor{, et al., 2008). Si une
erreur de transmission arrive, notre solution abéra que le challenge a été perdu. Si un lien
posseddéV défis perdus continus, notre solution déclare guieh est malicieux.

Si le lienS; a envoyé un message RTS alors la probabilité quéotision arrive est
donné par :

Pcollision] =1 — (1 — 1)1 (8)

Ou 7 est la probabilité de transmission a un montedé chaque nceud atest le
nombre de nceuds voisins d’'un nceudS,$r'a pas recu de message CTS au bout d’un certain
temps fini, il retransmet son message RTS. Si feas RTS messages ont cause une
collision, avec les autres nceuds alors la proliélujlie cela arrive est:

P[Losingr RTS] =[1—- (1 —17)" 1" (9)

La probabilité queM challenges échouent a cause du canal sans fibretancause

d’'une attaque wormhole est :
P[Failing M challenges] = [1 — (1 — )" 1™ (10)
En utilisantM =6, r = 3, n=10 etr = 0.1 nous avons :
P[Failing M challenges] = 1.4 x 107* (11)
La probabilité queM challenges échouent sans I'existence d'un lien vioten est

donc négligeable. Ce qui montre que la stratégisugpression de paquets RTS ne peut aider

I'attaquant a réussir son attaque wormhole.
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B. Permettre le passage de paquets RTS

La deuxieme option pour l'attaquant est de permddrpassage des parquets RTS.
Nous supposons que (1) qu'il est trés colteux pattaquant d’écouter tous les canaux
disponibles et (2) il est impossible de cassehlérement pour obtenir la fréquené2 dans
un temps rapide. Par conséquent, en laissant gassgaquets RTS, I'attaquant va deviner la
fréequencd?2 car le contenu du message est chiffré et sonritéégst protégée.

La probabilité de deviner correctement la bonnguedce est d&/N, ou N est le
nombre de canaux. Si nous forcons chaque noceudsardasdéfio fois, cette probabilité de
deviner la bonne fréquence chaque fois est rédeilgNo. En utilisant une valeur appropriée
deo etN, cette probabilité peut étre trés petite.

Par exemple, d\= 27 (standard 802.15.4) &t 2 la probabilité est inférieure a 2%.
L’attaque wormhole a donc peu de chance pour résssi attaque contre la phase de

réparation de liste de voisin.

7. ANALYSE DE COUT

Dans cette section, nous évaluons le colt de caldalcolt de stockage de notre

protocole proposé.

7.1 Colt de calcul
Soit Nyg le nombre moyen des voisins. Shitle nombre total des nceuds dans le

réseau. Soilsysple nombre moyen des voisins suspectes.

Le colt de calcul de la phase de construction disteades voisins est égalNag*N.
Le colt de calcul de la phase de réparation detdes voisins est égaN&Nsysp Donc le
codt total de calcul de WFDV est @&N) puisqueNyg et Nsyspsont des constantes, qui sont
bien plus petite qudl. par conséquent, nous constatons que le coltlde ce@ WFDV est

linéaire au nombre de noeuds dans le réseau daicapte

7.2 Colt de stockage
Chaque nceud dans le réseau a besoin de stocksteldds proches voisins (voisins a

un saut) et deux paires de clés partagées avewsiss, ainsi que la liste des fréquences
partagées. SoitSp l'identificateur du noeud capteur. S&tey la clé du nceud capteur. Soit
Sreo la fréquence du noeud capteurNekeg le nombre des fréquences partagées entre deux

nceuds capteurs.
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Le colt de stockage pour sauvegarder la liste dising est estimé Gp*Nyg. Le colt
de stockage pour sauvegarder les deux clés pastagéec ses voisins est estimé a
2*Sxey*Nne. Le colt de stockage de la liste des frequenceagege est estiméSireg*Nne*
Nereqg par conseéquent, le colt de stockage de chaquel resu égal a $p*Nnst
2*Scev*'Nngt Sereg"Nne* Nereg Si NOus supposons g8 est égal & 4 octetsey est & 8
octets [19],.Sreq @ 4 octetsNereg @ 5 etNng @ 10 octets, alors le colt de stockage de chaque
nceud est estimé a 400 octets.

Dans un réseau de capteur sans fil, le stockagerdieud capteur inclut 4ko de RAM
pour les données, et 512 Ko pour la mémoire fl&drl¢f, et al., 2004). Nous constatons
clairement que notre protocole WFDV utilise undtpgiartie de la mémoire et donc peut étre
tres adapté pour les réseaux de capteurs sawsrte tenu de leurs ressources.

Le codt de stockage total pour tous les nceudsshauveest donc estimg@p*Nygst
2*Skey*Nnet+ Srreg™Nne* Nrreg*™N, qui est de complexit®(N) car Sp, Skev, Srreo Nrreo
et Nng sont bien plus petite qué

8. RESULTATS DE SIMULATION

Pour investiguer I'impact de I'attaque wormhold’leabilité de WFDV pour détecter
les attaques, nous avons effectué une série ddasioms en utilisant le simulateur ns2. Tout
d’abord, nous définissons les parametres de nasaso8, ensuite nous présenterons nos

résultats de simulation.

8.1 Parametres de simulation
La simulation est effectuée en utilisant le simelatns-2 version 2.29 avec la couche

MAC 802.15.4 et les extensions sans fil CMU. Leldabh 5.2 ci-dessous résume la

configuration utilisé pour ns-2.
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Nombre de noeuds 2,4,200

Portée de communication20-60 m
Propagation TwoRayGround
Antenne Omni Antenna
Couche Mac 802.15.4

Temps de simulation time 5 minutes

Tableau 5. 2 :Configuration de la simulation

L’attaque wormhole a été implémentée comme uneeaan filaire qui a moins de
latence qu’une connexion sans fil. La position’d#dque, i.e la position de ces deux points
(wormhole ends) est complétement aléatoire darésksau. Pour des raisons de comparaison,
nous avons également implémenté la version basid’atlgorithme DV-Hop ainsi que
I'algorithme dit label-based (Wu, et al., 2010).

Pour faciliter la comparaison, nous désignons ¢atgme proposé dans (Wu, et al.,
2010) par LBDV, I'algorithme de base DV-Hop par DA6p et notre protocole par WFDV.

8.2 Résultats de simulation
Dans cette sous-section, nous présentons les impeatiques de notre protocole de

détection. Nous nous sommes intéressés a deuxigiggpra savoir (1) les performances de
détection de I'attaque wormhole, et (2) les perfamoes de localisation.

8.2.1 Les performances de détection de I'attaque wormhole

Pour évaluer I'exactitude (accuracy) de notre prot® de détection, quatre métriques
importantes sont utiliséed’impact de I'attaque wormhole sur les valeurs R€fficacité de
la détection basée sur le RTMmpact de la longueur du lien wormhole sur la el&ion et

enfinl'impact du degré des nceuds sur la détection.
» Impact de I'attaque wormhole sur les valeurs RTT

Nous avons effectué la simulation pour étudier paat des liens wormhole sur les
valeurs RTT. Dans le premier scénario de simulathmus avons mis en place un réseau de

capteur simple constitué de deux nceuds capteurss B\ons mesuré la moyenne des RTT
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lors de I'envoi d’un paquet Ping d’un noeud a umeaat la réception d’un accusé de réception

du méme paquet.

Dans le second scenario de la simulation, nous savois en place un réseau de
capteurs constitué de quatre nceuds capteurs, dartrebeuds sont Iégitimes et deux nceuds
sont compromis. Nous avons simulé l'attaque wormHolsqu'un paquet envoyé par un
nceud |égitime est capturé par le premier attag{paamier point wormhole), transmis via le
lien wormhole vers le deuxieme attaquant, et relasis le second noeud légitime. Le lien
wormhole a été implémenté comme une connexiorrdilai avec une longueur plus grande
gue la portée de communication de deux fois. Darscénario, nous confirmons que le RTT
d’un lien wormhole est deux fois que celui d’'umligormal.

Nous avons effectué la simulation des deux scénpeadant 5 minutes et nous avons
calculé la moyenne des résultats. La figure 5.7aléra que le RTT d’un lien wormhole est
plus grand que celui d’un lien normal, et cela malgue le lien wormhole est réellement plus
rapide qu’un lien sans fil. La moyenne des RTT Ides 'envoi de paquets via le lien
wormhole et via un lien Iégitime est respectivemégadl a 15.22 ms et 7.37 ms. Apres ce
résultat, nous pouvons donc confirmer que l'utileadu délai aller retour est un indicateur

efficace pour suspecter tout lien dans le réseau.
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Figure 5. 7 : RTT (lien wormhole et lien normal).

= Efficacité de la détection basée sur le RTT
Nous avons implémenté la phase de constructionstke des voisins, pour étudier
I'efficacité de la valeur seuil. Pour cela, nousms créé une topologie de réseau constituée
de 200 nceuds capteurs déployé aléatoirement dansudiace de 1000 metre x 1000 metres.

La portée de communication est de 20 metres paguehnoeud. Les nceuds sont statiques et
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le trafic est généré aléatoirement par le générateurafic de r-2. Des connexions CB
avec 4 paquets par seconde sont crées et ladaifp@aquet est de 512 oct

Dans la simulation, nous désignons aléatoint un noceudS1. Nous créons le lien
wormhole entreS1 et un nceud distarS2 En répétant I'expérience plusieurs fois, n
pouvons sélectionn&len variant le degré de ses voisins. Nous calcyjan$a suite le RT”
des voisins d&1let nous alculons le seuik comme nous I'avons décrit dans la sec6.1.
Nous effectuons la simulation pendant 5 min

La comparaison des valeurs de simulations avewdtsurs analytique est illustr
dans la figure 5.8Nous observons clairement cle rapport des RTT d’un lien wormhole ¢
la moyenne des RTT est toujours au dessous ducsaillé et donc nous confirmons que

valeur du seuil que nous avons suggére est effi

el
m

T T
—4— Threshold k
#— Ratio obtained through simulation

M
=
T

r
¥
T

4

RTT of Wormhole link { Avg RTT

Node degree

Figure 5. 8 : RTT: Théorique vs Simulation.

* Impact de la longueur du lien wormhole sur la déteion

L’'impact de la longueur du lien wormhole sur le ggssus de détection est illus
dans la figure 5.9ui démontre la comparaison de performance dedbafilité de détectio
de l'attaque wormhole entre notre protocole et le pa®dtBDV. Dans cette figure, |
rapport des nceuds ancres sur les nceuds captergsedw est égal a 30% et la moyenne
degrés de nceudsombre de voisinsest €égale a 5. Les nceuds ancres sont alément
placés a l'intérieur du réseau. Nous considérofierdntes valeurs de longueur de latta
wormhole en commencgant par un saut jusqu’a 6 shugst clair que notre protocole obtie
de bonnes performances avec des probabilités gaisdént 98%our chaque lien wormho
dont la longueur est supérieure a 2 sauts. D’ureadité, le processus de détection dat
protocole LBDV(Wu, et al., 200¢ peut atteindre un taux de détection de 96% pourlitem

wormhole dont ldongueur est supérieure a 2 sauts, et un tauxesggieshd Iégérement lorsq
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la longueur du lien wormhole augmente. Nous pouvarsr que pour un lien wormhole dc
la longueur est inférieure a 2 sauts, la probabitie détection de notre protocole
relativement basse par rapport au protocole LBD&ti@st expliqué par le fait que le ten
pour faire passer le paquet victunnelwormhole est presque nul lorsque les deux extrét
des points de l'attaques sont trés proches. Paségoent, certails attaques wormhole
peuvent passées sans étre détectées. Cependasitpaouons noter que ceci n'est pas
probleme car généralement l'attaque wormhole alomgueur plus grande que la portée
communication pour maximiser la distorsion de positemnt dans le cas d’'un algorithr
de localisation (autrement I'impact de I'attaguerasime). Nous pouvons donc déclarer 1
notre protocole WFDV peut détecter I'attaque wortehavec une grande probabilité

surpasse le protocole LBDV

r————
»——o-*_ﬁé
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.
0.7 —— LBDV
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Figure 5. 9 :Probabilité de détection de I'attaque wormhole Vs longueude I'attaque .

» Impact du degré des nceuds sur la détectio
Pour étudier I'impact du degré des nceuds sur lfoqpeance de la détection |
I'attaque wormhole, nousvons simulé des réseaux avec divers degrés mogeneedds. L
degré moyen d’'un nceud est changé en modifiantrtégode transmission des noeuds entr
et 60 metres. Evidemment, plus la portée est grgrlde le nombre des nceuds atteints pe
nceud doné est grand et donc plus le degré moyen de ce aetggand
L’impact du degré des nceuds sur la détection dkadjme wormhole est illustré da

la Figure 5.10Dans cette figure, le rapport des noeuds ancrdesnceuds capteurs
réseau est fixé 280% et la longueur de I'attaque wormhole est fixeéesauts. Nous observc
que le processus de détection de notre protocoledétecter I'attaque wormhole avec suc

(un taux élevé) méme dans les réseaux dont le degréceuds est bas. Un degré m de
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nceuds de 3 et 3.5 est suffisant pour achever urdadétection de 98%. Avec un de
moyen de nceud moins de 3, la connectivité du régseaiudevenir un probleme (isst
Nous pouvons donc conclure que notre proe WFDV peut sécuriser le réseau de man

efficace contre I'attaque wormho

100
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80 /
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B0 /
a0 /

40

Wormhole detection rate

2 25 3 36 4 46 a 55 B [83) 7

Average node degree

Figure 5.10 : Taux de détection Vs degré moyen des nceuds.

8.2.2 Performance de localisation

Dans cette sousection, nous étudions les performances de lotalis@&n terme:
d’'erreur de localisationet d’efficacité énergétiquepour démontrer I'efficacité de not
protocole.

» Erreur de localisation
Un des facteurs d’évaluation le plus importaans la technologie de localisation
I'exactitude de la localisation, qui se réfere agré de précision de 'information calcu
par un nceud capteur ordinaire obtenue par I'alymet de localisation ou le systeme. D
les WSN, l'erreur de localison est généralement utilisée comme une descri
guantitative de I'exactitude de la localisat
Pour mesurer I'ampleur de l'augmentation de l'errele localisation en présen
d’attaque, nous mesurons l'erreur de localisatieecaet sans I'existencde I'attaque
wormhole dans la version basic de I'algorithme-Hop, dans I'algorithme LBD\(Wu, et
al., 2010)ainsi que dans notre protocole WFI
Nous avons simulé ces trois algorithmes sous denfiguratior de I'attaque: (1) avec

un seul lien wormhole avec deux points finaux (déauxx liens) sans se soucier du norr
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total de nceuds capteurs dans le réseau, et (Bulitien wormhole avec quatre points finaux
(quatre faux liens). Dans ce cas de figure, I'arré@ localisation est calculée comme la
moyenne de la difféerence absolue entre la positiatie et la position estimée par chaque
nceud du réseau.

Supposons que le réseau est constitudl deeuds, que la position réelle de chaque
nceud es{(x,y),|a € N}, et que la position estimée par chaque nceud{€&ty),|a € N};

alors I'erreur moyenne de localisation est :

LocError = %ZaEN \/(x — %)+ (y —9)? (12)

Si R représente la portée de communication alors Uerde localisation normalisée est

donnée par :

LocError

NLocError = 13)

Nous savons, qu'avec une portée de communica&iodentique, une basse erreur
signifie de meilleures performances de I'algorithtedocalisation.
La figure 5.11 et 5.12 illustrent la relation enMéocError et le rapport (ou le taux) des
nceuds ancres lorsque le nombre de faux liens datien wormhole est égal a 2 et 4
respectivement. La courbe avec le label « DV-Hapdique I'erreur de localisation pour la
version basic de DV-Hop dans un environnement b@ans attaque). Cette courbe est donc
utilisée comme référence lorsqu'une attaque wormbheliste. La courbe avec le label
« 2ends/4ends » indique l'erreur de localisatiomrpalgorithme DV-Hop sous l'attaque
wormhole. Nous pouvons remarquer que lors d'ursgjaé wormhole, I'erreur de localisation
de DV-Hop augmente rigoureusement spécialemerguars attaquant augmente le nombre
de faux liens, ce qui démontre clairement les irtgppaegatifs de I'attaque wormhole sur
I'algorithme de localisation DV-Hop.

Cependant pour le protocole proposé, représentélgpacourbe avec le label
« WFDV », 'erreur de localisation est trés proale celle de DV-Hop sans attaque, et ce
dans les deux configurations de l'attaque wormhiadg,avec deux faux liens et quatre faux
liens. Nous pouvons constater que les performadee8/FDV sont tout a fait stables et
insensibles au nombre de faux liens. L'exactitudendtre protocole spécialement dans la
Figure 5.11 peut étre expliguée en utilisant lehmetogie RSSI qui a sensiblement aidé
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I'algorithme de localisation D-Hop a supprimer les faux liens. Le but de l'attagusst de
rejouer les messages avec une puissance de sajsifieé pour maximis la chance de
création de faux liens dans les deux cotés du Wemmhole et donc de maximiser
distorsion de la localisation. Cependant, en uatilisla vérification de la propriété
I'atténuation du signal, la premiere technique dianphase de cotruction de la liste de
voisins, certains faux liens peuvent étre déteetésipprimés immédiateme

D’un autre cote, l'algorithme Lak-based (Wu, et al., 2010¢présenté par la cour
« LBDV », I'erreur de localisation € graduellement proche de celle de celle di-Hop sans
attaque pour la configuration de deux points fing@xends wormhole), et I'impact «
I'attaque n’est pas tres grand. Par contre pouofdiguration de quatre points finaux (4 el
wormhole), I'algoithme LBDV est completement neutralisé alors queDVpeut conquéri
les impacts négatifs de I'attaque wormh

Nous pouvons conclure que notre prote achéve de tres bonne performe de

localisation et surpasse de loin I'algorithme I-based.

T T
— D\vhop
== D\-hop (2 ends]
‘7‘—"?\ - WFDV (2 ends)
¥ LBDV (2 ends)
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\‘z\
F—— e ——— 7 T —————%

Normalized localization error (R}
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Figure 5.11 : Erreur de localisation (wormhole avec 2 fauxinks).
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Figure 5.12 : Erreur de localisation (wormhole avec 4aux links).

= Efficacité énergétique

Pour investiguerl’efficacité énergétique de notre protocole, nousdédns tou
d’abord I'impact de I'attaque wormhole sur I'énergians I'algorithme D-Hop. Ensuite,
nous étudions la consommation de WFDV pour démpiigreantage de notre solution de
la conservation d’énergie.

La Figure 5.18) illustre la consommation moyenne en énergia phaque noeu
dans l'algorithme de localisation [-Hop sans attaque et dans I'algorithme-Hop avec
deuxypoints finaux et quatre points finaux de I'attagqu@mhole. Par rapportDV-Hop dans
un environnement bénin, I'attaque wormhole causgaspillage d’énergie de 15% ave-
fins et un gaspillage de 36% ave-fins.

La figure 5.18b) illustre la consommation d’énergie de chaquech@our la phase ¢
prévention de linfection sen le nombre moyen de voisins dans le réseau. Noass

simulé la phase de prévention d’infection sous deénarios d'attaq :

v’ Scénario 1. représenté par un attaguant aveuglend attaquer) qui rejoue
message avec une puissance de signal ineriée. Dans ce cas, il peut étre dan
plupart du temps détecté seulement par la prentéchnique de la phase
construction de la liste des vois

v' Scenario 2 représenté par un attaquant intelligent (smaeqaer) qui rejoue le
messages avec upuissance ajustée de telle sorte a ce qu'il nepsaitdétecté par
premiere technique. Par contre il peut étre détpatéla deuxieme technique de
phase de construction de iste des voisins et par la phase de réparation lgsdales

voisins.
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Figure 5.13: Energie moyenne consommeée pae chaque noe

Comme c’est illustré dans la figu5.13p), la consommation moyenne d’énergie
chaque nceud capteur durant la phase de préveritidacton est au dessous de 25 1
L’overhead additionnel dans [-Hop causé par les mesures de sécurité dans lecpl®
WFDV n’est pas trés élevé par rapportelui causé par I'attaque wormhole, et achewve
gain en énergie de 10% dans le scénario 1, et inndga5% et 15% dans le scénario 2 ¢
les deux configurations (2 ends et 4 ends respaugnt).

En résumé, nous pouvons confirmer que notre prgodd-CV peut conquérir les
impacts négatifs de I'attaque wormhole en termesafssommation d’énergie sous les d
scénarios d’attaque.
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9. CONCLUSION

L’attaque wormhole est considérée comme une attaguere qui est effectuée pour
altérer le bon fonctionnement des réseaux sarslid.peut étre facilement déclenchée méme
dans les réseaux assurant la confidentialité eithé&ntification. La détection d'une telle
attague représente un challenge.

Nous avons présenté dans ce chapitre le protocéBWVun protocole efficace pour
détecter et prévenir de maniere proactive |'attagquermhole dans [lalgorithme de
localisation DV-Hop. La solution proposée est fatient déployée car elle ne nécessite
aucune synchronisation ni un matériel spécial.

L’idée principale de WFDV est de mettre en place oantre-mesure proacty a
I'algorithme de base DV-Hop, nommgeévention d’infectionqui est constituée de deux
phases pour détecter l'attaque wormhole. La prempdrase, utilise deux techniques peu
colteuses sur la base d'informations locales digpes1durant les opérations normales des
nceuds capteurs. Quant a la deuxiéeme phase, uneigieehplus avancée est appliguée
uniquement si une attague wormhole a été susppotgéeignorer les messages délivrés par
un lien wormhole. Cependant s’il n’y a aucune ateagormhole, les nceuds capteurs n’ont
pas besoin de gaspiller inutilement leurs ressgurce

Les résultats de simulation ont démontré I'habili@ WFDV a détecter les attaques
wormhole, tout en maintenant une bonne performateelocalisation et une efficacité

énergétique satisfaisante.




CONCLUSION GENERALE

A la fin d'une longue discussion, nous arrivames
a conclure qu'au fond il n'y rien de plus
particulier gu'une idée générale.

Jules Renard, Journal.

Le danger qui menace les chercheurs aujourd'hui
serait de conclure qu'il n'y a plus rien a
découvrir.

Pierre Joliot, La recherche passionnément.

Depuis quelques années, les avancées technologiquésyrmes de miniaturisation des
machines et des supports de communication y afférgrmrendu envisageable le déploiement
et I'exploitation de milliers de capteurs, orgasish réseau ad hoc. D’ailleurs, selon le MIT,
les réseaux de capteurs ont été identifiés conume kles dix technologies clefs de I'avenir et
ce en raison de l'incroyable potentiel applicatifaile renferme. Cependant, en raison de la
jeunesse de cette technologie, le domaine de nésgaucapteurs souléve d’importantes
problématiques de recherche en termes d’exploitatés données récoltées, de localisation et

de sécurité. Les travaux présentés dans cette shaserivent dans ce cadre la.

» Synthése

Dans la premiére partie de cette these consaci@eexue de littérature, nous avons
débuté par une étude générale sur la sécuritélelmngéseaux de capteurs, en mettant en relief
les différents concepts et techniqgues mis en ceuwette étude a mis en lumiére les
différentes facettes des réseaux de capteurs giresileurs caractéristiques intrinseques
(limitation en énergie, topologie dynamique, mdéijlietc.) et leurs vulnérabilités aux
différentes attaques. Nous avons également acaamdépart importante a la dimension
applicative (médicale, domotique, militaire, etdes réseaux de capteurs en raison du lien
étroit qui les lie. En effet, avec la grande diitérges applications liées a ce type de réseaux,
il est tres difficile de trouver des solutions (oaoles, algorithmes, etc.) génériques dont les

spécifications sont totalement indépendantes dalgcapons.




Si les perspectives d'utilisation des réseaux qtecas sont claires et attrayantes, les
problématiques qu’engendrent ces réseaux n’enEmMmoins nombreuses. A priori, ils ne
dépendent d’aucune infrastructure et les capteorg aucune information relative au réseau
auquel ils appartiennent. De plus, étant constdet$acon ad hoc, ces réseaux doivent étre
auto-organisés. Dans ce manuscrit, nous avong tilaiix problématiques importantes dans
les réseaux de capteurs : la sécurité des donmggégéas et la sécurité de la localisation.
Nous avons effectué un état de l'art détaillé aendéceler les manques et proposer par la

suite dans la deuxiéme partie de cette these de#ss originales pour les résoudre.

Dans la deuxiéme partie de cette thése consacréeoatributions, nous avons décrit
deux propositions : I'une dans les données agrég@asisées et I'autre dans la localisation
sécurisée.

Dans la sécurité des données agrégées, nous avgmss@ un nouvel algorithme
nommé RAHIM : Adaptive approach based on HlerahMonitoring, pour résoudre le
probleme du colt excessif et du rejet total desnéles des solutions déja existantes et
améliorer la fiabilité et la disponibilité des de&as agrégées dans les réseaux de capteurs
clustérisés. La pierre angulaire de notre propmsiéist la gestion d’'un nouveau mécanisme de
surveillance nomméurveillance hiérarchiqueCette surveillance est effectuée au sein de
chaque cluster et permet de vérifier I'intégritd’etactitude des résultats d’agrégation selon
deux niveaux de surveillance, mais seulement erdedsesoin, i.e. uniguement lorsqu’une
fraude a été détectée. Ce systeme permet a larstidi base de recevoir le résultat correct
méme en présences de nceuds compromis. Contrairaopesblutions existantes, qui n’ont
gu'une seule regle de gestion de sécurité, notopgsition possede plusieurs regles de
gestion et adapte sa réaction en fonction du sicedattaque. L'exactitude de I'agrégation
ainsi que l'efficacité énergétique ont été les butimicipaux pour la conception de notre
algorithme.

Dans la sécurité de la localisation, nous avonpgs® WFDV : Wormhole- Free DV-
hop based localization, un protocole pour sécurisggorithme de localisation DV-Hop
contre I'attaque wormhole. Notre approche de sé&kgonsiste a mettre en place woatre-
mesure proactie a I'algorithme de base DV-Hop, nommgevention d’infectionqui est
constituée de deux phases pour détecter I'attaquenkaole. La premiére phase, utilise deux
techniques peu codteuses sur la base d’informakimades disponibles durant les opérations
normales des nceuds capteurs. Quant a la deuxieéase,phne technique plus avancée est
appliguée uniquement si une attague wormhole sédgectée pour ignorer les messages




délivrés par un lien wormhole. Cependant s'il n'yaacune attaque wormhole, les nceuds

capteurs n’ont pas besoin de gaspiller inutilenheumts ressources.

» Perspectives

Les réseaux de capteurs constituent un axe de robehdres fertile et ont de
nombreuses perspectives d’application dans des idematrés variés : domotique,
surveillance industrielle et environnementale, #tceste encore de nombreux problemes a
résoudre dans ce domaine afin de pouvoir les ettilimns les conditions réelles. En outre,
chaque application a ses propres contraintes. Datcéa conception d’'un réseau de capteurs
est une tache tres difficile parce qu’elle devrenbmer les contraintes propres aux systemes
distribués et aux systemes embarqués. Pour cestenydes perspectives ouvertes par ces

travaux sont nombreuses et variées.

Les travaux de recherche dans le domaine de laigedes réseaux de capteurs ont,
jusqu'a présent, principalement porté sur la stcules réseaux statiques, c'est a dire non
mobiles. En effet la communauté scientifique n’a danné trop d’intérét a la mobilité des
nceuds, et pratiquement toutes les contributionsezoent uniguement un réseau statique ou
les nceuds sont supposé immobiles. Mais qu’on estés nceuds étaient mobiles comme par
exemple dans un océan ? Est-ce que la mobilité¢adadsécurité plus accrue ou au contraire

contribuera a son amélioration ?

Un autre point essentiel, est le passage a I'isgh@latiguement toutes les solutions
de sécurité proposées sont praticables uniqguenoemtdes réseaux dont la taille ne dépasse
pas 1000 capteurs. Cela est sGrement du au sunchit par les primitives de sécurité. Des
approches telles que le codage et la compressisnddanées pourraient certainement
contribuer a I'amélioration et a I'élaboration d#utions de sécurité pour des réseaux a large
échelle.

Enfin, il est essentiel, de préter plus d’attentour I'obtention de protocole de
sécurité plus robustes qui assurent en méme teargsientialite, intégrité, authentification
et disponibilité. Les solutions bio-inspired poluerd étre une voie trés prometteuse, comme
par exemple s’inspirer des colonies de fourmis @ballles afin de doter les réseaux de
capteurs de plus d’intelligence dans leur gestiencdllecte d’information. L’'avenir est

sirement dans ce qu’on peut appeler SMART SENSORS !
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Dhin aggregntion in wireksss sensor networks (W3SN) is o mpidly emerging
meseaich srea. It o greatly help conssnes the scarce erergy mesounoes by
elimmating redundant data thus achicving & longer potwork fetime. How-
v, securing dats aggrogation in WEN is made even mono chalkenging, by
the: fact that the sensor nodes and aggregniors depioved in bostile envino-
menis are exposed io various secarity threats. In this poper, we sureey the
curment rescarch relsied © weounly in dats sggregmbion in wirchess sensor
netaorks. We have classificd the seourity schemes studied in two madn ca-
egoties: crypiogmphic based scheme and trust based scheme. We provide
futsre research. directions i address the flwws in existing schemes.

Keywordy: Duix Aggregstion, Seoarty, Sensor Networks, Sorvey.

1 INTRODUCTION

Advancements in micro electro mechanical systems (MEMS) [9] aod wire-
less networks have made possible the advent of tiny sensor nodes called
“smart dust” which are low cost small tiny devices with limited coverage, low
power, smaller memory sizes and low bandwidth [2]. A wireless sensor net-
work (WEN) [5] is an ad-hoc network consisting of & large number of sensor
nodes deployed o sense their surrounding environment. Sensor nodes are
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Secure DV-Hop localization scheme against wormhole
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ABSTRACT

Looalization is an imporiant iopes | motsilo wircless 2 hoo and sensor networks, which has received considershle abien-
i from the reseanch commumity during the pasi few decodes. In many sensor nefvorks applicatioms, location mwareness
is uselul or even necessary. However, because of their bey mle in windless sepsor petworks, Incalization systms can be
the wrget of an sitack that could compromise the entire functioning «f a wirtdless sensor networks. In this paper, we present
1 movel defense mechanism sguing wormhole sttacks in DY-Hop localiation akgorithm. The main ides of our approsch i
o pluy in & prosctive coumtermessure s the base V-Hop scheme callled Infection prevendion. We chooss the somhbole
ntinck @ our defending target becamse il is & particularty challenging sfnck bt con be secoessfubly lounched withoot

mqﬂlmhﬁthmeU:ug-ﬂpundmﬂm we show that our

solutson i efective in detectong, and d i
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1. INTRODUCTION

Wireless sensor networks (WSNs) have guined worddwide
atientinn academically and industrially becasse of its great
polentinl fior many applicutions in varons scemanos such
us milimry targel mcking and surveillance, natural di

relick, biomedical bealth momitoring, harardouws envime-
ment explortion, ond seismic seosing [1]. These networks
are especinlly aitractive for scenanios where it s oot fea
sible or expensive o deploy significant metworking infras-
tructare. The sensor network is aeed to collect information
from ke sensors distrnbmied m 2 Beld o suppon vanous
(memmitiring ) spplicatioos {2]. In many of tbese applica-
s, |oeation swareness is wseful or even necesmary. For
example. when & sonsar detocts sn event-driven cmergency,
its location information shoald be quickly and scoumiely
determinmb snsing dots withoot knewing the sensor's
locatin is meaningless [3]. A stightforsend sofotos is
o equip oach sensor with @ GPS roosiver that can soca-
mtely provide the sensor: with their exact knenbon. Unfor-

tunately, the high costs of GPS techaclogy are af odds

Copyrigh © 201 Jobhn Wiy & Sors, Lid.

with the desire 0 minimize tbe oost of infivideae] nodes.
Tz, it iz oaly feasible o bt o small portion of ol seo-
sor nides with GPF receivers. These GPS-onabled nodes
called @nchor or beaoon moder provide position: #nfomma-
tiom, o5 @ beacon mesmage, for the bemefit of mom-lemoon
or blind aoder (e nodes withoul GFS capabilies). Blind
nodes can use the location information femished by mal-
tiphe mearhy beacon nodes b estimuie thelr own positions,
ks amontizing the high cost of GFS tiechnology across
many nodes [4]

Localation in WENs has drawn growing afention
from the researchers and many runge-based aml range-
free approaches |5, 6] hove boon proposed. Becanse of
the handware hmitations of WEN devices, solstions in
mange-firee localization are being punmwed as o cost-effective
aliemative o mono expensive mnge-based spproaches [6].
However, the winsless sensor networks themselves, are
prone b security abiacks [T] and abmaos all previoashy pro-
poscd localizstion con be mivially sbused by & malicavas
mddwersary. Becouss Incating information is o part of most
wircless semsor networks services. soch ps geographical
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Absiract: In-nerwork data azprepation has a great impact on the energy consumption m larpe-
environmerts challenpe the application of this techmique m terms of security and efficiency. A
compromised node may forpe arbitrary apgrepation valie and mislead the base station imo
tmsting a false reading. In this paper, we present FAHIM, a reactive defese o secme dam
ageregation scheme in chaster-based wireless sensor networks. The proposed scheme is basad
o0 a nowel apphication of adaptive hismarrhical level of monitonng providing acouracy of data
aperepation resalf in ishtweisht mammer, even if all azpregator nodes and a part of sensars are
compromised in the network

networks, Seoarity
Categories: C2, C213

1 Imfroduction

Wireless semsor petworks (W5I) are rapidly emerging technologies with potentials
for many different distibated applications, such as detection of chemical or biokogical
apenis, fire detecion or tracking of ememty wehicles, which remders them a hot
resesrch topic over the past few years. However, semsor network has extremesly
consirained resgurces like eperpy. bandwidth and capabilities of processing amd
storing dats The current wersion of sensors such a5 mica? [Corporstion, 7] nses 2
16 bits, 8 MHz Texzs Instuments M5P430 microcontroller with only 10 EB BAM
48 EB Program spaca, 1024 EB External flash and iz powered by two AA batteries




169



