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Résumé

Dans le cadre de la sécurité des réseaux moliles@(MANETS), la plupart des recherches jusqu'a
présent ont porté principalement sur les modélesodéance, les problémes de sécurité de routage et
beaucoup moins d'attention a été accordée a ldiguete la sécurité d'auto-configuration. Cependant
le manque de sécurité dans la conception de teuprtdocoles d'auto-configuration précédemment
proposés ouvre la possibilité de nombreuses memée#ss, en raison des vulnérabilités des réseaux
MANETSs bien connues et qui sont spécifigues au dignee ad hoc. En conséquence, cela peut
conduire dans des environnements potentiellemestilé® a des attaques sérieuses. Quelques
mécanismes ont été proposés pour résoudre ce mmbigais aucun d'eux n'a apporté de solutions
satisfaisantes. La sécurité de I'auto-configuratgh toujours un probleme ouvert. Dans cette these,
un protocole d'auto-configuration d’adresses IPssatat, robuste et sécurisé pour les réseaux
MANETSs autonomes, est spécifié et évalué sous N8fe solution est basée sur une authentification
mutuelle et un modéle de confiance d'Autorité deiftmtion et d'Auto-configuration completement
distribué, utilisant le support de la cryptographiseuil basée sur le probleme du logarithme etiscr
(DLP). En déployant un nouveau concept de certifozajointe liant I'adresse IP a la clé publique,
nous résolvons irrévocablement le probléme de geslagttaques comme IP spoofing et I'attaque
Sybile, sans solution a ce jour par les mécanistoesentionnels. Notre protocole nommé TCSAP
(Threshold Cryptography based Secure Auto-configpmaProtocol) fournit a la fois la sécurité et la
robustesse et surmonte toutes les limites des epgsoproposées précédemment, tout en assurant
l'allocation dynamique des adresses IP en tempsrypp

Mots clés : TCSAP, Cryptographie a seuil, Logarithme discrpairtage de secret, réseaux mobiles
adhoc, Auto-configuration, Joint IP address anti key Certificate, signature partielle EIGamal
NS2.
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Introduction générale

Introduction genérale

Contexte

Dans le cadre général de la croissance gu'ilsamiwe au cours des derniéres années, les rése®ux sa
fil ont suscité un intérét particulier qui a faw®i un important développement scientifique et

technique. Une réelle volonté de développementtétration et de standardisation des réseaux
mobiles ad hoc en particulier, a entrainé en 1835¢éation au sein de I'lETF du groupe de travail

MANET (Mobile Ad hoc Networks).

Les réseaux MANETs sont par nature des réseaux flamstonomes c’est-a-dire sans aucune
infrastructure. La topologie est dynamique du fpie les noeuds formant le réseau sont mobiles et
peuvent donc joindre ou quitter le réseau spontanéntes nosuds peuvent, en outre, étre uni/multi-
interfaces radio de type 802.11b/g/a/n, hyperLaiWBJou autres.

Les réseaux MANETs sont trés attractifs pour leplieations civiles et militaires dans les
environnements ou les infrastructures sans fil gtifitcilement envisageables voire impossibles
(champ de bataille, opération logistique, catasteopaturelle : coordination des secours, réseaux d

véhicules (VANET, conférence, réunion, ...).

Beaucoup de travaux de recherche ont été entygquisrésoudre les problemes inhérents aux réseaux

MANETS en 'occurrence le routage, I'auto-configiima, la sécurité, etc.

Concernant le routage, pour assurer cette fonwid@ en absence de toute infrastructure, les sceud
dans le réseau MANET doivent faire office de rotdedl y a donc nécessité de développer de
nouveaux protocoles de routage multi-sauts (myisholLes travaux du groupe de travaill WG-
MANET chargé de définir de nouveaux standards pesrprotocoles de routage spécifigues aux
réseaux mobiles ad hoc ont conduit a la publicatierdeux familles de protocoles : les protocoles

réactifs (recherche de route a la demande, eg. VARD DSR [2]) et les protocoles proactifs
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(maintien continu de tables de routage, eg. OL3R TBRPF [4]). D'autres publications ayant trait a
I'étude de nouvelles approches pour le routageoadekistent, concernant notamment les protocoles
hybrides [5] et les protocoles géographiques [6].

D’autre part, I'absence dans les réseaux MANETse@'infrastructure dotée d’'un serveur DHCP
permettant I'assignation automatique d’adressesmiplique la nécessité de développement de
protocoles d’auto-configuration distribués. A cgesuwplusieurs solutions ont été également progsée
mais aucune d’elles n'a fait I'objet d'un standa@¥s solutions peuvent étre classées selon les troi
approches suivantes :

» Les approches stateful (a information d’état) neitast le maintien de tables d’allocation
d’adresses IP. Il existe trois variantes selon lgueeproduction de l'information d’état est
totale (MANETConf [7]), partielle (Quorum based J8&u nulle (Binary split [9], Prophet
[10]).

« Les approches stateless (sans information d’étatyejposent sur une allocation aléatoire et
des mécanismes de vérification de I'unicité d’asless(DAD : Duplicate Address Detection)
[11].

* Les approches hybrides combinant les mécanismedudtat stateless [12,13].

D’un point de vue sécurité, les réseaux MANETSst $@s vulnérables a cause des liens radio ouverts.
Le contexte donc de la sécurité demeure un poimtiat En raison des contraintes liées a la mahilit
aux liens radio (débit, qualité, ..) et aux ressesiphysiques limitées (capacité de calcul etaleage,
et réserve d'énergie), les réseaux MANETs postgedes exigences spécifigues en termes de
sécurité.
Les services de sécurité exigés se résument dapsilgs suivants :

» La confidentialité des données circulant sur leaés

e L'intégrité qui assure que les données n'ont pasraidifiées.

e L'authentification des nceuds participants au réseau

* Non répudiation pour isoler les nceuds malicieux@upromis.

e La disponibilité qui peut étre vue comme l'inté§ridu réseau contre toute attaque de déni de

service.

Les différents aspects de sécurité traités pattéadture se résument dans les points suivants :

» Le premier point concerne la définition de modédies confiance et la mise au point de
mécanismes d'authentification et de gestion des (léy managment). Diverses approches
symétriques (Resurrecting Duckling Model [14], K&greement Model [15], Pairewise Key
Predistribution Model [16]) et asymétriques (Olatited CA Model [17], Identity Based



Introduction générale

Model [18], Self Certified Public Key Model [19]Self Organization Model [20]) ont été
proposées pour la base de confiance, avec desageargt des inconvénients selon le domaine

d’applications.

* Le second point concerne la sécurité des protoc#e®nutage. Les solutions proposées pour
les protocoles de routage supposent que tous ledsnsent dignes de confiance et collaborent
automatiqguement. Or cela est loin d'étre le casnleuds peuvent étre malicieux ou égoistes.
A ce niveau, plusieurs attaques ont été mises ielerie telles que : trou noir, trou gris, trou
de ver, attaque sybile, attaque de rejeu, empogsnaent de table de routage, déni de service
(torture, débordement de table,...). Pour contes attaques, plusieurs solutions ont été
proposées aussi génériques telles que ARAN [21$R®P [22], ou spécifiques a chaque
protocole : SEAD [23] pour DSDV, Ariadne [24] poDISR, SAODV [25] et SOLSR [26].
Ces solutions se basent sur l'utilisation des sigea, de I'horodatage et les numéros de

séquence.

» Le troisieme point traité concerne la sécurité dtmmées utiles (chiffrement, intégrité et non

répudiation).

Il est communément admis par les spécialistes duadw que si le premier point est garanti alors les

deux autres sont facilement solubles en utilisastptimitives comme la signature et le chiffrement.

Cependant, malheureusement dans le cas de lass#imrides protocoles de routage, tous les travaux
proposés font I'hypothese d’un modéle de configm&alablement établi. Or ceci pose un probleme
récursif dans le sens ou 'authentification etdatgn des clés repose elle-méme sur des protodeles

routage sécurisés.

Ceci nous amene a la premiére issue de sécuiit@etdans cette these : l'initialisation de la si#éu
dans un réseau MANET (security bootstrapping) smitie tierce. En effet, étant donné un réseau
MANET isolé (standalone) et un modéle de confiamgelle est la solution permettant, sans I'appui
d’'un protocole de routage, d'initialiser tous leseuds avec les parametres de sécurité nécessaires

permettant la mise en place de la base de confetrieemaintien des services de sécurité associés ?

Une seconde issue encore ouverte est la sécuweitBadto-configuration. Plusieurs failles des
protocoles d’auto-configuration proposés ont ébdeertes et des attaques possibles ont été nmises e
évidence [27-33]; Les propositions publiées poantecarrer ces attaques restent restreintes et

inefficaces.
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Motivations

Les réseaux MANETSs constituent, de part leur nature formidable challenge pour la sécurité
informatique. Les spécificités de ces réseaux pantipalement : la transmission radio, la topatogi
dynamique, I'absence de toute infrastructure chmtria nécessité de coopération des nceuds et
I'hétérogénéité des nceuds avec pour certains descibés restreintes. Toutes ces contraintes
concourent a rendre la sécurité MANET difficilecetplexe a appréhender.

L'authentification des nceuds et des messages ééhangonstitué le point de départ pour les travaux
de recherche sur la sécurité MANET, néanmoins tkéaubesoins de sécurité on été soulevés en
I'occurrence la base de confiance et la gestida distribution des clés, la sécurisation des mats

de routage, la sécurisation de I'auto-configuratbria sécurité des données. Il existe de nombreux
travaux théoriques mais peu d’applications prasqyué puissent satisfaire 'ensemble des contrainte
inhérentes aux réseaux MANETS.

Nos travaux de recherche s’intéressent de plusdptte thématique et constitue en soi un axe de
recherche d’actualité et tres prometteur pour ggsiaations potentielles civiles et militaires. Nou
nous sommes intéresses essentiellement a la camcelet protocoles sécurisés et au développement
d’algorithmes répondant aux besoins et exigences rdseaux MANETSs, et qui concernent
précisément l'initialisation d’'un réseau MANET i8cét I'auto-configuration des noeuds joignant le

réseau.

Contributions

Dans un premier temps, nous avons mis en lumiétesdes menaces de sécurité possibles ayant trait
au service de configuration dynamique dans lesatésenobiles ad hoc. Nous avons ensuite produit
un état de I'art de toutes les approches propgs@@scontrecarrer ces attaques. Notre propre amalys
détaillée de ces propositions nous a révélé laitdekses et limitations, ce qui nous a conduits a
définir de nouvelles exigences impératives en matike design des protocoles d’auto-configuration

sécurisés pour les réseaux MANETS. Cette partieadail a fait I'objet de I'article [33].

Nous avons proposé ensuite un nouveau protocolendomCSAP (Threshold Cryptography based
Secure Autoconfiguration Protocol) pour sécurigesérvice d’auto-configuration dans les réseaux
MANETS. Le protocole fournit les taches suivantes :

* le bootstrapping automatique sécurisé d’'un réseAINBT spontané (isolé) grace a un
sous ensemble seuil de nceuds fondateurs exécutenttache d’auto-configuration
coopérative avec les parametres de sécurité réisdaux nécessaires.

« la configuration automatique sécurisée d’'un nouveaaud joignant le réseau. Le service
est assuré par un sous ensemble seuil de nceuddémd@éja configures.

* la prise en charge des problemes liés au changedentopologie, notamment le

partitionnement et la fusion des réseaux.
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Notre solution est basée sur une authentificatiomusile, et un modéle de confiance d'Autorité de
Certification et d'Auto-configuration complétemenlistribué, avec une réplication totale de
I'information d’état. En utilisant le support dea tryptographie a seuil basée sur le probléme du
logarithme discret (DLP), et en déployant un nouveancept de certificat conjointe liant I'adresBe |
et la clé publique a I'identité d’'un nceud, nousre/césolu irrévocablement le probléme de quelques
attaques comme l'attaque d’usurpation d’adressst IRttaque Sybile, sans solution a ce jour par le
mécanismes conventionnels.

Nous avons, par ailleurs, décrit tous les mécarssde notre protocole TCSAP et développé les
algorithmes associés. Une analyse de sécurité agélément élaborée démontrant la sécurité et la

robustesse de notre protocole sous I'hypotheserdaotel d’adversaire fort.

L'implémentation du protocole TCSAP sous le simelatNS2 en utilisant C++ et I'élaboration des
scripts Otcl des simulations, nous ont permis digyales performances de notre solution et

démontrer son efficacité. Ce travail s’est consgépiar la publication de plusieurs articles [34-37]

Organisation de la théese

Le premier chapitre présente une synthése des sshéiauto-configuration les plus pertinents pour
les réseaux MANETS, suivie d’'une comparaison catalié de leurs performances.

Dans le second chapitre, nous mettrons en lumésrdifférentes menaces de sécurité possibles contre
le service de configuration automatique dans lsgaéx MANETS, ensuite nous analyserons les
mécanismes de sécurité développés pour ce servioeus montrons leurs faiblesses. Enfin nous
dégagerons les exigences impératives pour concegsischémas sécurisés et robustes permettant de
contrecarrer toutes les attaques identifiées.

Le troisieme chapitre est consacré aux modelesodfance etd’authentification fortequi ont été
proposés pour les réseaux MANETs. Nous montrerares lg modele d’une infrastructure a clé
publique distribuégprésente les meilleurs atouts pour la solution rmuées proposondNous y
introduirons la cryptographie & seuil comme pihécessaire dans I'implémentation d’un tel modéle.
Dans le quatrieme chapitre, nous développeronse netution d’auto-initialisation et d’auto-
configuration sécurisés pour les réseaux MANETss kepécifications et opérations du
protocole TCSAP y seront détaillées.

Une preuve de concept par simulation et évaluatemnperformances du schéma proposé sera
fournie dans le cinquiéme chapitre.

Enfin, nous conclurons ce travail et nous exposeguelques perspectives.
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CHAPITRE

L’auto-configuration dans les réseaux
MANETS : Etat de I'art

[.1 Introduction

Le déploiement des réseaux mobiles ad hoc exigglémentation de mécanismes automatiques pour
la configuration initiale des participants avec pesametres de réseau et de sécurité nécessaires. E
particulier, quand un nouveau nceud joint un MANEToit acquérir une adresse IP valide, c'est-a-
dire topologiquement valable et globalement unigwent de participer activement dans le réseau.
Ce probleme fondamental et difficile a regu unendeaconsidération ces derniéres années [7-13], [38-
40] ; plusieurs solutions de configuration autoonagi ont été développées pour traiter les problemes
suivants :

e L’unicité d'adresse,

« Linitialisation de réseau,

e La fuite d'adresse,

* Le départ de nceud,

» Le partitionnement et la fusion de réseaux,

+ L|’efficacité,

* Le passage a I'échelle (scalability)
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Les schémas d’auto-configuration représentent angepimportante des recherches dans le contexte
MANET. Il existe une multitude d’approches, donttages mériteraient une étude approfondie. En
2005, I'IETF a créé le groupe de travail Autocodfl] pour examiner les travaux liés a cette

problématique et d’en dégager des standards. Mabhsement, jusqu'a présent tous les schémas

proposés ont restés au stade de drafts et aucume méa été ratifiée.

[.2 Contraintes des réseaux MANETSs

Vu le caractére centralisé du service de configpmatutomatique DHCP [42], il ne peut étre utilisé
dans un contexte de réseaux MANETs qui sont paor@at a topologie dynamique et sans
infrastructure.

D’autre part, contrairement aux réseaux filairésun message a diffusion générale peut atteindie to
les noeuds sur un lien, les réseaux MANETs sontctaisés par une topologie multi-sauts. Ainsi,
méme un message a diffusion générale devrait étréuit de saut en saut. C'est pourquoi méme les
meécanismes développés pour IPv6 [43] pour la cardigpn automatique en absence de serveurs

DHCP ne pourraient pas s'appliquer directement.

Les contraintes d'énergie et de bande passantatpeg@lement des problémes. Les nceuds dans un
réseau MANET ont en général des réserves d'énargiées et doivent maintenir les communications
de signalisation au minimum. La nature d'émissiansdpport radio et les interférences entre les
communications simultanées rendent les pertes daeps relativement élevées, conduisant a des
retransmissions de paquets et en conséquencecarisnmations de puissance et de bande passante

plus élevées, et ainsi qu'a des délais de comratiaitplus importants.

La capacité en mémoire peut également jouer unardieial dans le développement de protocoles
d’'auto-configuration pour les réseaux MANETS, efetefine information d’état sur les adresses déja
attribuées ou libres doit étre maintenue d’uneaiet facon pour garantir l'unicité et les meilleurs

performances.

La mobilité (départ, arrivée ou migration) des nee{(sgrveurs ou clients) dans un réseau MANET est

une contrainte qui pése beaucoup sur la gestilangatrantie du service d’auto-configuration.

1.3 Exigences des schémas d’auto-configuration

Compte tenu des contraintes citées précédemmaentptotocole d'auto-configuration optimal pour
les réseaux MANETS doit satisfaire les objectivégantes :
— Disponibilité du service quelque soit la topolodieréseau,

— Garantir en moyenne une latence d’auto-configunaidsonnable,
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- Etre & complexité faible (overhead de calcul et@®@munication)

— Passage a I'échelle (Scalabilité),

- Prise en compte de la mobilité des nceuds et desgehwents de topologie (partition-
nement/fusion),

— Assurer le service en cas de plusieurs demandesicentes.

I.4 Classification des approches d’auto-configura  tion MANETS proposées

Les techniques proposées pour I'auto-configuratians les réseaux MANETS peuvent étre classées
en trois catégories selon la gestion de l'espamredsage : les solutions stateful (avec mainteen d
linformation d’état) et les solutions statelesans maintien de I'information d’état) et les saas
hybrides.

Dans la premiere catégorie, les adresses IP seiginaes par le réseau MANET, c'est-a-dire par un
nceud ou par un ensemble de nceuds appartenanteau.rés réseau doit par conséquent maintenir
des tables d'allocation contenant les adressesatigjbuées ou libres. Pour ces approches, I'@at d
chaque adresse est tenu d'une telle maniere quéséau MANET ait une vision des adresses IP
assignées et non assignées, ainsi la duplicatioinedse pourrait étre évitée.

Contrairement dans la seconde catégorie, I'adi&ssst auto-assignée par le nceud joignant le réseau
le nceud choisit aléatoirement sa propre adressaette un test de détection de duplication d'agres
afin de s'assurer de l'unicité de I'adresse cholséetroisiéme catégorie combine les deux approches

précédentes.

1.4.1 Approches Stateful

Toutes les approches stateful maintiennent deedabttribution d'adresse pour déterminer a chaque
instant si une adresse est déja assignée ou diims,les nceuds appartenant déja au réseau MANET
peuvent facilement assigner des adresses inusilis&& nouveaux noeuds joignhant le réseau.
L'avantage de ces approches est la garantie de&itturde l'adresse assignée, néanmoins elles
présentent le défi de synchroniser les tablesriiation pour s'assurer que n'importe quelle a@ress
utilisée figure dans la table d'attribution.

Nous distinguons trois classes de schémas stasefoh que linformation d’état est reproduite
totalement (full replication), reproduite partietient (partial replication) ou n'est pas reprodgitell

replication).

1.4.1.1 Approches stateful avec reproduction total e de l'information d’état

Dans cette classe, I'auto-configuration est baséeuse table d'adresse commune distribuée, chaque

nceud peut assigner des adresses IP de cettednablmaintenant par conséquent les adresses déja
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assignées et les adresses en cours d'assignatiosi, & synchronisation de ces tables distribuées
constitue la tache la plus critique et la plus clexg des protocoles de cette classe. Le plus cdanu

ces protocoles est MANETconf décrit ci apres.

« MANETconf

Le protocole MANETconf proposé par S. Nesargi drRkash [7] est basé sur le principe du DHCP
distribué. La fonctionnalité du DHCP est répartiels réseau entier.

Dans MANETconf, chaque nceud a donc la possibiligssigner de nouvelles adresses puisqu'il
maintient la table d'attribution. Quand un nouveeeud (demandeur) joint le réseau, un de ses voisins
(initiateur) pourrait choisir une adresse libre iplot, le nouveau nceud diffuse localement (au peem
saut) un message pour examiner son voisinage.olsiclcomme initiateur le premier voisin qui
répond et entre en contact avec lui pour demanuerdresse IP. L'initiateur choisit alors une asdres
IP libre de sa table d'attribution et inonde leeeésentier pour avoir la permission d'assignerdsse
choisie. Cette phase est exigée pour deux raigomesnierement, les différentes tables ne peuveat é
totalement synchronisées en raison du retard reicessle convergence de synchronisation,
deuxiemement il est possible que deux nceuds ehkeidi simultanément la méme adresse IP pour
l'assigner a différents nceuds joignant le réseau.

Si tous les nceuds répondent positivement, il corgplie I'adresse choisie est libre et I'envoie au
demandeur. Il fait ensuite I'inondation du réspaur confirmer l'affectation de d'adresse en gaesti

et permettre a tous les noeuds de mettent a jots tables. Si un ou plusieurs nceuds répondent
négativement, l'initiateur conclut que l'adresseigib est déja assignée et répéte un certain nodebre
fois le procédé a partir du début. Si l'initiateiétecte qu'un ou plusieurs nceuds n'ont pas répdndu,
reprend contact avec eux par des messages unieastndant leurs permissions. Deux cas sont
envisagés. Si le noeud concerné est encore présestle réseau, il répondra et l'initiateur pourrait
alors continuer le processus de configurationeSideud concerné est parti du réseau, l'initiateur n
recevra pas de réponse, ainsi il conclut apredepitss tentatives que le nceud a quitté le réseau et

inonde cette information pour informer le réseatieemu sujet de ce départ.

Les avantages de ce protocole sont qu'il garauatiicité de I'adresse assignée et qu'il est totaem
distribué dans le sens ou chaque nceud a la diésidassigner de nouvelles adresses. Il fournit

également un mécanisme pour prendre en chargsitmfde réseaux.

Chaque partition est identifiée par un identifig@lartitionlD). Cette identification se composelde
plus petite adresse dans le réseau et d’'un UUIDv8gsal Unique ID) qui est fourni par le nceud
possédant la plus petite adresse. L'identifiant rtanlD) est inclus dans les messages
périodiquement transmis. Un noeud détecte une fudgopartitions aprés la réception d’un message

avec une identification de partition différente.ndace cas, les deux nceuds échangent leurs tables
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d'attribution et les diffusent dans leurs partisaespectives. Chaque nceud qui trouve son adresse

dans la table d'attribution de I'autre patrtitioiit ibérer cette adresse.
Les problemes de MANETconf se réesument dans leggpsuivants :

— complexité élevée en termes de communication, deti@a de table et synchronisation,
— délai important (tous les noeuds devraient donngrgermission a l'initiateur pour assigner
une nouvelle adresse),

— sensibilité aux pertes en raison de sa dépendancies communications d'unicasts.

1.4.1.2 Approches stateful sans reproduction de I’  information d’état

Dans cette classe, aucune reproduction des talascdtion d’'adresses n’est faite. Chaque nceud
détient sa propre table d’allocation, de sorte gueonfiguration d’'un nouveau nceud se fait sans
consultation des autres noeuds. Ces protocoles imsantrdonc I'utilisation de I'espace mémoire.

Bien sur il existe plusieurs solutions appartenantette classe, nous présentons ici les plus

remarquables dans la littérature.

a) Binary Split

L'approche Binary Split ou Buddy system, baséelsyrincipe de la division binaire est I'une des
solutions d’auto-configuration stateful les plogressantes pour les réseaux MANETSs. L'approche a
été proposée la premiére fois par A. Misra et4d],[puis améliorée respectivement par Mohsin et
Prakash [9] et Thoppian et Prakash [45].

Dans ce protocole, I'espace d'adressage globdivest en plusieurs blocs différents. Les taitles
blocs sont des puissances de deux, chaque division bloc donne deux blocs de tailles égales.
Chaque nceud est responsable d'un bloc et peut tholdpendamment assigner une nouvelle adresse
IP et un nouveau pool (bloc d’adresses IP libreaps consulter n'importe quel autre nceud dans le
réseau.

On suppose dans cette solution qu'au début deélation du réseau MANET un seul nceud peut
détenir la table entiére des adresses.

Avant sa configuration, un noeud va envoyer pégioelinent un message a diffusion générale
réclamant une adresse IP. S’il ne recoit aucunens® il s’auto-configure avec la premiére adresse
IP de la plage d'adresses prédéfinie. S'il reqoit ou plusieurs réponses, il (demandeur) choisit le
premier qui répond (initiateur) et lui envoie urenthnde d'adresse, l'initiateur répond en divisant
propre pool d'adresse et renvoie la deuxiéme maitiéc une copie de la table d'adresse. Le
demandeur s’auto-configure alors avec la premidresae IP dans le pool recu et envoie un message

de confirmation a son initiateur.

10
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Si l'initiateur n'a aucune adresse disponibleréampere solution est de demander a ses voisin®ain p
non vide en suivant une recherche en expansionatan(incrémentation de sauts). Une autre solution
consiste a rechercher le nceud détenant le plusl g@wl, pour fournir la moitié de ce bloc au nceud

qui joint le réseau.

Les nceuds synchronisent de temps en temps poutemiailes adresses IP  assignées et pour détecter
toutes les fuites dans les pools disponibles. Ghagaud maintient une table de correspondance entre

les nceuds et les blocs d’adresses IP correspondants

Les départs brusques de nceuds aussi bien quetitiopaement/fusion de réseau sont soutenus dans

cette solution.

Le départ des nceuds peut avoir lieu d'une manreisgibe ou annoncé, et pour chaque cas il y a une
procédure a suivre. Si le départ est brusque, ladngri a agi en tant gu’initiateur dans sa
configuration détectera son départ grace a sa @blroutage et il ajoutera alors le bloc du nceud
sortant & son bloc libre d'adresse. Dans le caggart annoncé, le noceud qui part du réseau asestit
voisins de son intention ; ainsi, le nceud qui aeagiant qu’initiateur peut étre contacté pour pécar

le bloc du nosud sortant.

Les plus grands avantages de ce protocole estatmdonctionne bien pour le partitionnement/ fusion
des réseaux, puisqu'il résous le probléme de duit d'adresses qui se pose dans ces cas. Pour
distinguer différents réseaux, un réseau est asstmijours a une identification de réseau

(PartitionID). L'identification de réseau est priidypar le premier nceud qui lance le réseau.

Autre la garantie de l'unicité d'adresse, ce paleototalement est distribué, chaque nceud est en
mesure d'assigner de nouvelles adresses et latfifactd'adresses dépend seulement de linitiateur
impligué qui est un voisin du nceud demandeur, diast moins sensible aux pertes de réseau.
L'inconvénient principal de ce protocole est le amésme de synchronisation complexe exigeant
l'inondation du réseau.

Thoppian et Prakash [45] ont proposé une améiboratu protocole Binary Split en considérant les

aspects suivants : migration de demandeur, demmamteourantes d'adresse et pertes de message.

b) Prophet Allocation

L'idée derriére le schéma Prophet développé pahblu et al. [10] est tel qu’au lieu de maintenieun
table d'attribution et de travailler dur pour lgachroniser le long du réseau, chaque nceud maintien

une fonction de génération stateful et une val&iatipour produire une séquence de nombres dans un
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intervalle d’entiers R, qui sont utilisés commeesdes IP, ainsi I'attribution d'adresse est tothém
décentralisée et produit un trafic nul. La diffigutlans ce protocole est de choisir la bonne foncte
génération. Une telle fonction devrait satisfage tleux propriétés suivantes (si la plage d'acdsd®se

est extrémement grande) :

- L'intervalle entre deux occurrences du méme nordhres une séquence est extrémement
long.
- La probabilité que la fonction renvoie le méme noenpour deux valeurs différentes

d'état est tres faible.

La fonction de génération stateful produit des selte IP telles que la probabilité d’'un conflit
d’adresses est trés faible. Le premier nceud (Ptpmheisit aléatoirement une adresse IP et une
premiere valeur d'état (seed). Ces valeurs sontl®mes comme entrées pour la fonction de
génération stateful pour dériver la nouvelle adrdBset la nouvelle valeur d’état pour nimportelqu

nceud joignant le réseau.

Quand un nouveau nceud souhaite joindre le rédeznydie une émission locale a ses voisins. S'il ne
recoit aucune réponse, il conclut que c'est le sealid dans le réseau (Prophet) et se configure avec
une adresse IP aléatoire et une valeur d'étatdgfaut) pour la fonction prédéfinie de génératidn.

le nouveau noeud regoit plusieurs réponses de sisimage, il contacte un de ses voisins pour
demander une adresse IP. Le nceud initiateur emfdofenction de génération pour obtenir une
nouvelle adresse et une nouvelle valeur d'étaesefdurnit au nceud demandeur. Ensuite l'initiateur

met a jour sa valeur d'état pour ne pas produireni&mes nombres.

Dans [10], les auteurs proposent pour des réseaurille réaliste une fonction de génération f(n)

basée sur un produit de nombres premiers avec clidewé a la puissance de la valeur d'état.

Le protocole est trés simple pour étre mis en aafin. Il ne produit presque aucun trafic

supplémentaire. Néanmoins, on lui reproche lestpaiuivants :

* il n'y a aucune preuve analytique que la fonctiéorile remplit les conditions nécessaires.
« l'approche s'applique seulement pour de grandsespmbadressage, et I'utilisation de I'espace
d'adressage disponible n'est pas efficace.

< l'approche ne spécifie pas avec précision comniffatehts partitions de réseaux fusionnent.

12
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» le protocole ne fait pas garantir l'unicité de tegbe IP assigné méme si la probabilité de la
duplication d'adresse est tres petite, et ne spépds un mécanisme pour résoudre des

conflits d'adresses au cas ou ils se produiraient.

1.4.1.3 Approches stateful avec reproduction parti  elle de I'information d’état

Deux solutions existent dans cette classe, ilsefit la technique « Binary Split » et la reprdauc
partielle de linformation d'état des adresses ¢bla’allocation), permettant ainsi de maintenir
efficacement les tables d'allocation. La premiémgppsé par L-H Chan et J-P Sheu [46] sauvegarde
une copie des tables au niveau d'un seul nceudéafu®r-Root ; dans la seconde les copies sont
maintenues par un certain nombre de nceuds (Cldsiads), [8]. Les deux solutions se basent sur une

approche hiérarchique ou le service d’auto-conéitian est partiellement distribué.

a) Approche Coor-Root

Dans cette proposition, quelques nceuds dans lauddANET sont définis comme Coordonnateurs
et le premier qui initialise le réseau est app€ésr-Root [46]. Les autres nceuds sont des nceuds
ordinaires. Chaque coordonnateur est responsassigher des adresses IP aux nouveaux nceuds de

son voisinage a deux sauts et rapporte périodiguielmstatut de sa table d’allocation au Coor-Root.

A l'initialisation du réseau MANET, le premier ncecdordonnateur détient le bloc global de I'espace
d’adressage (pool), a l'arrivée d’'un nouveau coonddeur, le premier coordonnateur divisera son
pool suivant le systeme Binary Split et distribukranoitié inutilisée au nouveau coordonnateur. Le
nouveau coordonnateur suit la méme méthode pourargger son pool pour d'autres nouveaux

coordonnateurs.

Le schéma proposé emploie des messages Helloséhffueriodiquement pour échanger l'information
sur les coordonnateurs. L'information échangéauintientifiant du coordonnateur et la distance au
coordonnateur en nombre de sauts. Chaque nceudhioedilans le réseau MANET enregistrera
l'identification du coordonnateur le plus procheadistance.

Quand un nouveau nceud joint le réseau MANET, ilralevécouter ses voisins pour trouver le
coordonnateur le plus proche grace aux messagés eéteoyés par ses voisins. De cette facon, le

nouveau noeud peut obtenir une adresse IP sansgessbiaondation dans le réseau.

Les coordonnateurs distribués a travers le résemonts organisés pour former une topologie

dynamique d'arbre appelée « Virtual C-tree ».rdane du C-tree est le premier coordonnateur dans
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le réseau MANET, soit Coor-Root. Chaque nceud die€ést un coordonnateur. L'arbre « Virtual C-

tree » est construit pour maintenir la conformié gools d’adresses.

Avant qu'un noeud quitte le réseau, il doit libéren adresse IP a son coordonnateur le plus proche.
Puisque chaque noeud dans le réseau MANET a laissanae de son coordonnateur le plus proche,
un coordonnateur peut aisément récupérer les adréRdibérées des nceuds partants. Pour réduire le
trafic de signalisation d0 a la récupération deessks IP, I'arbre C-tree est utilisé pour échanger
efficacement les messages de contrble entre ledauateurs et pour maintenir dans la cohérence les

pools d’'adresses.

Le schéma [46] réduit I'utilisation de mémoireguuie seulement une partie de nceuds maintiennent
les blocs disjoints d’'adresses IP. Il fournit udadééduit pour I'auto-configuration des nouveaux
nceuds et une maintenance efficace des tablesadiibo. Cependant, il ne fournit pas des solutions
pour I'emprunt d'adresse, ni de support pour letimanement/fusion de réseau, en plus l'infornratio

globale est maintenue par un seul nceud (Coor-Root).

b) Approche Quorum based

Ce schéma proposé par T. Xu et J. Wu [8] est utre aalution qui utilise la reproduction partietle
l'information d’état d’adresses. Il se base sucliestering et le vote quorum. Le réseau MANET suit
une organisation hiérarchique a deux niveaux, o8i@lrs clusters s'étendant au maximum a deux
sauts sont définis, chaque cluster est géré paCluster Head. Quand un nceud joint le réseau
MANET, s'il trouve un Cluster Head au maximum a xlesauts, il obtient I'attribut d’'un noeud

ordinaire, sinon il devient un nouveau Cluster Hé2elix Cluster Heads ne peuvent étre voisins.

Chaque Cluster Head maintient sa table d’allocati@aresses (pool) obtenu par le systéme Binary
Split. L'information d’état est reproduite localemieu niveau des Cluster Heads adjacents se trbuvan
a trois sauts. Les Cluster Heads diffusent régerient des messages Hello dans un rayon a tros saut
pour garder la trace des Cluster Heads adjacents.

A la phase d'initialisation, le premier nceud daesréseau MANET diffuse une requéte de
configuration avec une adresse libre. S'il n'obtiancune réponse aprés une période prédéfinie, il
répéte le processus un certain nombre de fois al@mevenir le premier Cluster Head et obtient
I'espace d’adressage tout entier pour I'allocatibes nceuds qui arriveront ensuite devront inteecep

les messages Hello diffusés par les Cluster Heaalsgyauto-configurer. Deux cas se présentent :

e premier cas : Si le nouveau nceud détecte un Clhsted dans un rayon inferieur ou égal a

deux sauts, il lui demande une adresse IP libr€Juster Head choisit une adresse et vérifie
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si elle n'est pas déja attribuée en demandant tenquaorum. En se référant a la figure 1.1,
les nceuds en rouge sont des Cluster Heads et ledsrer blanc sont des noeuds ordinaires.
Le Cluster Head 1 ordonne des copies de son bbdresse aux Cluster Heads adjacents a
trois sauts: 2, 3, 4, 5, et 6; un exemple de wpterum peut étre {1,2,3,4}, {2,3,4,5},
{1,2,3,5}. Si I'adresse choisie est libre, alor{dkister Head attribue cette adresse au nouveau
nceud qui devient un nceud ordinaire. Le Cluster hiaiach jour l'information d’état dans le

quorum.
e second cas: si le nouveau nceud ne détecte quelwter Heads a trois sauts, il dirige une

demande de configuration vers I'un d’eux. A la pimn de cette demande, le Cluster Head
concerné assigne apres un vote quorum la moitsgool au nouveau nceud qui devient un
nouveau Cluster Head.

Le schéma proposé permet d’assurer une reprodyztidgielle de I'information d’état d’'une maniére

plus ou moins distribuée. Il est hiérarchique dscalable. Bien qu'il réduise le trafic de sigralen

d'une maniére satisfaisante, son mécanisme dedeajaorum ou seulement une décision partielle est

suffisante pour avoir une adresse IP valide nfagsas I'uniformité de tables d’allocation. En pleis

partitionnement et la fusion de réseaux sont maparés dans ce protocole.

1000

800

600

400

200

Figure 1.1— Exemple de topologie a vote quorum
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1.4.2 Approches Stateless

Toutes les approches stateless sont caractériaééayto-assignation des adresses IP, qui signifee
chaque nceud choisit aléatoirement son adresse dPokud devrait exécuter un mécanisme de
détection de duplication d’'adresse (Duplicate Addr®etection : DAD) pour s’assurer que son
adresse IP choisie est unique dans le réseau.fLdedeapproches stateless est de détecter dans un
délai et un trafic modérés, la duplication potdigiel’adresse. Leur avantage réside dans leur
simplicité relative comparée aux approches stateful

Les deux protocoles stateless les plus pertinemtspsésentés ici.

a) Approche Strong DAD

Parmi les travaux les plus remarquables dans desoss stateful, nous notons la premiere approche
Strong DAD proposée par C. Perkins et al. [39]. é\pouvons considérer cette proposition comme
une prolongation du protocole Zeroconf [47] powr iéseaux multi-sauts. Le mécanisme Strong DAD
est la base pour toutes les approches stateless.cbmpose d'un mécanisme simple qui permet a un

nceud ad hoc de choisir une adresse IP et d'ezasiielle est déja attribuée ou non.

Spécifiquement, [39] décrit des mécanismes pous réseaux IPv4 et IPv6, qui sont isolés de

I'infrastructure Internet.

Un nceud du réseau MANET exécutant la configuraiotomatique sélectionne deux adresses, une
adresse provisoire et une adresse tentative. ksselgrovisoire est employée seulement dans la phase
d'initialisation comme adresse source pour desétequd’inondation utilisées pour détecter si I'askee

tentative est déja employée ou non (processus DAD).

Le processus DAD consiste a diffuser sur le régeaule nouveau noeud, une requéte de recherche de
noeuds possédant la méme adresse IP choisie. Siuasi @une période de temps prédéfinie il ne
recoit rien, il répete la demande avec la mémesadréentative un nombre de fois spécifié pour
s'‘assurer que cette adresse n'est pas utilisée guwih libere l'adresse provisoire et adopte

définitivement l'adresse tentative.

Si au cours de la période de temps prédéfiniepleveau nceud recoit une réponse, il conclut que
'adresse tentative est déja utilisée et recommédmgarocessus en choisissant une autre adresse

tentative.

Méme si cette approche est la plus simple, nougipos imaginer qu'elle a beaucoup de problemes et
de limitations. La détection de duplication d'aces effectuée est limitée a la phase d'initiabsati

Ainsi, pour des raisons de perte temporaire deaxtivité avec le réseau ou de pertes de mesdages
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processus auto-configuration peut mener a une chifgn, le réseau ne peut pas résoudre cette
duplication qui influe sur les performances du a@ésées scénarios de partitionnement et de fuston d

réseau ne sont pas considérés.

Ce protocole ne garantit pas l'unicité d'adressks, grobabilité de duplication augmente avec iieta
du réseau en cas d'espace d'adressage limitéotaeqgle génére un trafic de signalisation important
chaque auto-configuration d’'un nouveau nceud joigfenéseau engendre plusieurs inondations du

réseau.

b) Approche Strong-Weak DAD

L’approche Strong-Weak DAD proposée par J. Jeongl.ef40] se base sur l'utilisation de deux
mécanismes DAD. Le premier (Strong DAD) est ex@&dains la phase initiale de I'auto-configuration
pour vérifier I'unicité de l'adresse, tandis quedeond (Weak DAD) est proactivement réalisé peindan
le processus de routage pour prendre en comptiipigations dues aux déconnections momentanés
et la fusion des réseaux.

Le mécanisme Weak DAD proposé vise a prolonger ésamisme de détection de duplication
d'adresse pour la vie entiere du réseau. Chaqud gémére une clé a la phase d'initialisation, et la
distribue avec son adresse IP dans tous les Eadeebntréle du protocole de routage ad hoc adopt

Cette clé sera utilisée pour détecter les adréBsgsubles.

Chaque nceud maintient dans sa table de routagdélesivec des adresses IP associées. Quand un
nceud recoit un message de routage avec une adlffesgel existe déja dans sa table de routage, il
vérifie si les clés sont difféerentes. Si elles sdifférentes, une adresse double est détectéenatel

est marquée non valide pendant qu'un message Wezst envoyé au noeud concerné afin de lui
indiquer qu'une duplication d'adresse s'est preduite nceud en question devrait s’auto-configurer

avec une nouvelle adresse IP en utilisant le méganStrong DAD.

Le processus Weak DAD doit soutenir l'identificatidun nceud au moyen d'une paire « clé-adresse
IP » et dépend complétement du protocole de routgla fonctionnera seulement avec un protocole
proactif qui met & jour les routes constammentsragec un protocole réactif il y aura des nceuds qui

pourraient ne jamais détecter la duplication deesses IP.
L'inconvénient principal du processus Weak DAD denc sa dépendance du protocole de routage. |l

exige gquelques changements a la couche réseawspotenir l'introduction de l'identification par la

paire« clé-adresse IP ».
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Comme nous l'avons signalé plus haut, le mécanBreng DAD exige des inondations de messages
pour découvrir s'il y a un conflit de duplication non. Le processus Weak DAD n'exige aucun trafic
additionnel pour le mécanisme d’auto-configurationais le prix est le trafic provoqué par

l'intégration de la clé dans les paquets de rostage

1.4.3 Solutions Hybrides

Les solutions hybrides combinent les fonctionnaldés approches stateful et sateless ; d’'une part u
certaine information d'état des adresses attribstsmaintenue, d’autre part les noeuds s’'auto-
configurent en self service et des mécanismes DADt £xécutés pour résoudre les conflits

d'adresses.

a) Approche PACMAN (Passive DAD)

L'approche développée par K. Weniger, appelé PACMRassive Auto-configuration for Mobile
Ad hoc Networks) [12] est une solution hybride quiploie des éléments des protocoles stateful et
stateless. Elle propose une affectation d'adragfisssnt un algorithme probabiliste, et une détact
passive de duplication d'adresse basée sur desafies dans le trafic du protocole de routage.
Chaque nceud déja configuré doit maintenir une tdl@Bocation des adresses déja utilisées. Ces
tables sont maintenues en utilisant les informatauntrafic de routage.

Un nceud exécutant le protocole PACMAN s’auto-camfigavec une adresse IP en utilisant un
algorithme probabiliste. Basé sur une probabilgéécdnflit prédefinie Py, , une estimation du
nombre de noeuds et la table d'allocation d’adregseaie par un voisin, l'algorithme calcule la il

de l'espace d'adressage virtuel, choisit aléateintmne adresse a partir de cet espace et s'agmire
l'adresse n'a pas été déja assignée grace adddahle d'attribution.

La probabilité de conflit estimée en utilisant Ergdoxe des anniversaires, est donnée par I'éqguatio
(1.L1) [12], ou r est la taille de 'espace d’adr@ge, n le nombre de nceuds dans le réseau MANET et

le nombre d’adresses déja attribuées et non connues

L1
_j r—n+ )" M2

1
(r_n)T—TL+E

Pconflit ~1-— (T. e) (1.1)

L'adresse choisie est assignée immédiatement. ,Ailesitemps d’auto-configuration d’'un nouveau
noeud est pratiguement réduit, mais I'adresse preutl@liquée avec une certaine probabilité. Compte
tenu de la table d'allocation, cette probabiligt babituellement zéro. Seulement si un nombre

important de nceuds joignent le réseau simultanérzetdble d'attribution n'est pas mise a jourest d
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conflits peuvent se produire. Cependant, ils s@ieaés et résolu par le mécanisme DAD passif
(Passive DAD) [48].

Dans le fonctionnement de ce mécanisme, un noalgse les paquets regus du protocole de routage
pour dériver des indications au sujet de confligsligbsses. L'idée fondamentale est d’appliquerslive
analyses aux paquets recus du protocole de roudagexploitent les événements du protocole qui ne
se produisent jamais en cas d'adresse uniqueton@isirs dans le cas d'une adresse double, aaequi
produire rarement en cas d'adresse unique, maigisoen cas d'adresse double.

Dans le premier cas, un conflit est sdr si I'éwéeat se produit une fois, tandis que dans le deié
cas, un conflit est présent seulement avec uniaime probabilité. Dans ce cas-ci, la surveillaace
long terme peut étre nécessaire. De tels algorighsoat probabilistes. Chaque nceud maintient une
table avec la probabilité de conflit pour chaqueease. Chaque fois que I'algorithme (Passive DAD)
identifie une indication au sujet d’'un conflit,odifie la probabilité pour I'adresse corresponelant
dans la table. Si un certain seuil est atteintlgdathme (Passive DAD) suppose que l'adresserest e
effet double et déclenche la résolution de conflit.

L'avantage de ce protocole est qu'aucun trafidglebksation additionnel n'est produit. Cependdnt,
exige l'analyse complexe d'information de routag&applique plutét pour des protocoles de routage

proactifs.

b) Approches Leader Based

La classe des approches Leader based (K. Wenidér Zitterbart [49] et Y. Sun et E.M. Belding-
Royer [13]) est également intéressante. Au liee tpus les nceuds doivent participer au processus d
DAD, la responsabilité est donnée a certains nospdsiaux (Leaders [49] ou Address Authority
[13]). L'approche leader based a été proposée ngsoudre le probleme des nceuds temporellement
déconnectés du réseau, et qui ne peuvent pas erdex/enessages de réponse aux requétes DAD.
L'information d'état d'attribution d’adresses déite maintenue auprés des Leaders qui annoncent
périodiquement l'information nécessaire pour pemmei un nouveau nceud d'étre configuré, pour

assurer l'unicité d'adresse et pour le supporiatiitipnnement et la fusion du réseau.

La solution décrite dans [49] prolonge les mécaasmu protocole de découverte de voisins
(Neighbor Discovery) et les mécanismes d’auto-cumfition stateless du protocole IPv6 pour

fonctionner dans un contexte MANET.

Pour permettre la configuration d’adresses uniques, hiérarchie est établie par les nceuds Leaders
qui configurent un groupe de nceuds en publianadasnces de routeur (Router Advertisement, RA)

dans un rayon prédéfini (scope), ces annoncesecm@nt le préfixe de sous-réseau qui est unique
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pour chaque Leader, et qui est choisi aléatoirérpanle Leader. Ainsi la détection de duplication

d'adresses (DAD) doit étre effectuée dans le réSRENET entier uniquement entre les Leaders.

Les nouveaux nceuds joignant le réseau MANET, pedus@uto-configurer grace aux annonces
publiés par les Leaders dans leurs scopes, enigdanis aléatoirement une adresse tentative. Un test
DAD est effectué par le nouveau nceud dans le stopeader. Si le test DAD réussit, I'adresse peut
étre considérée en tant que valable pour une gerfg@riode. La solution proposée utilise un DAD

périodique pour assurer l'unicité d'adresse dassdpe du Leader.

Le protocole s’appui sur une approche hiérarchicrigui lui permet d’étre scalable. Néanmoins, il
nécessite un algorithme pour I'élection de Leadetrgroduit un trafic de signalisation toujoursvéle
dd a l'inondation du réseau pour le cas du DADIdzsders, et au niveau de chaque scope de Leader

pour le cas du DAD des nceuds s’'auto-configurant.

Dans [13], les auteurs proposent un protocole nomAE€P (Dynamic Address Configuration
Protocol). Pour assurer la détection d'adresseleldolt en réduisant au minimum la participatios de
noeuds de réseau, une autorité d'adresse AA (Addreksrity) est élue pour maintenir l'information

d'état du réseau, tel que les adresses des naurdsglirées de vie et I'identifiant unique du résea

Cependant, cette approche ne se fonde pas sweula autorité élue AA pour assigner des adresses.
Au lieu de cela, l'affectation d'adresses est aptierd'une facon distribuée. A la phase d’'une ntheve
auto-configuration, un nceud choisit deux adreasss,adresse provisoire et une adresse tentative, et
exécute le mécanisme Strong DAD. Si la configuraiatomatique d'adresse est réussie, le nouveau
nceud doit enregistrer son adresse tentative adpresutorité AA. Par conséquent il doit attendneu
annonce (Advertisement) en provenance de l'autditéA la réception de cette annonce, le houveau
nceud lance une demande d'enregistrement et agteoafirmation de I'autorité AA. Seulement aprés
la confirmation, le nceud peut commencer a emplogte adresse. Aprés un enregistrement réussi, le
nceud déclenche un temporisateur et réinitialisgpricédé d'enregistrement chaque fois que le

temporisateur expire.

En plus de tenir les états de toutes les adrefsesdignées, l'autorité AA peut aider a déteeter |

duplication d'adresse dans la phase dinitialivapar la réponse au Strong DAD destinée a une
adresse tentative déja utilisée. Ceci est imporgarticulierement quand le noeud intéressé est
déconnecté temporairement.

A Tlinitialisation du réseau MANET, le premier noegdi obtient une adresse IP unique devient

l'autorité d'adresse AA dans le réseau. L'autatéisit un identifiant unique pour le réseau, et
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'annonce périodiquement pour identifier le réseaiwun noeud n'entend aucune annonce de la part de
l'autorité pendant une certaine période, il con®dgu'il y a eu un partitionnement du réseau, il
devient la nouvelle AA, et produit un nouveau tifeant de réseau. Quand un nceud détecte un
nouveau identifiant de réseau, il doit enregiss@n adresse aupres de la nouvelle AA, ainsi aucun
changement d'adresse n'est nécessaire. La fusiogBsdau est détectée par la présence de deux
identifiants de réseau. Dans ce cas-ci, seuleaulesités sont impliquées dans la détection deBitson

d'adresses en échangeant leurs différentes tables.

Ce protocole ajoute la robustesse au mécanismendSAD, en garantissant la détection de
duplication. En méme temps, il propose un meécanigffieace pour détecter et manipuler le

partitionnement et la fusion du réseau.

Le protocole a toutefois quelques problémes. Dthbles trafics de signalisation produits par la
détection de duplication et les inondations péqods de I'AA sont trés élevés. En second lieu, la
configuration automatique d'adresse dépend d'uriéé ecentrale qui exige de tous les nceuds

d'enregistrer leurs adresses par l'unicast. Cenigtna augmente le délai de I'auto-configuration.

1.5 Comparaison qualitative des approches d’auto  -configuration

Dans ce paragraphe, nous donnons une récapitulasndifférentes approches d’auto-configuration
décrites dans ce chapitre, avec une comparaison cdeactéristiques permettant d'évaluer

gualitativement leurs performances (Tableau 1.1).
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Caractéristiques

Protocole
Garantie de Délai de Trafic de Partitionnement Scalabilité Dépendance du
I'unicité configuration . . Fusion protocole de routage
Signalisation
Full Replication MANETconf oui élevé élevé oui non non
Stateful Partial Replication Quorum Based oui moyen moyen au oui non
N Binary Split oui moyen moyen oui oui non
Null Replication ySp y y
Prophet non faible faible non non non
Strong DAD non élevé élevé non non non
Stateless
Strong-Weak DAD non élevé élevé non non non
PACMAN non élevé élevé non non oui
Hybride
DACP non moyen élevé non oui non
Leader Based y
Weniger non moyen moyen non oui non

Tableau 1.1- Comparaison qualitative des performances de®elpps d’auto-configuration pour les réseaux MANETs
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.6 Conclusion

Etant donné qu'il n’est pas possible d’établir liste exhaustive des solutions d’auto-configuration
proposées pour les réseaux MANETS car celles-¢id&jad nombreuses, nous avons présenté dans ce
chapitre les plus pertinentes. En vertu des exiggmmposées par les contraintes MANETS et les
besoins du service d’auto-configuration, chacune si@lutions proposées a ses avantages et ses
inconvénients. Toutefois, elles souffrent toutasddrobléme commun : absence de la sécurité.
Beaucoup moins d’attention a été accordée a laig&dans la conception de tels protocoles. Ainsi,
plusieurs vulnérabilités des réseaux MANETS peudtnat exploitées par un adversaire pour effectuer
des attaques aussi actives que passives, alténaobreséquence la disponibilité du service et le
comportement du réseau entier.

Le chapitre suivant met en lumiere cette problémuati et donne quelques exigences et

recommandations pour la conception de protocolastd-configuration sécurisés.
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CHAPITRE

Sécurité de l'auto-configuration des
réeseaux MANETS:
Menaces reelles et exigences

[1.1 Introduction

Dans le cadre de la sécurité des réseaux MANET®ajaure partie des recherches a été concentrée
principalement sur les modéles de confiance ettiéatification, sur la sécurité des protocoles de
routage, et beaucoup moins d’attention a été aéeoad probleme de sécurité du service de l'auto-
configuration. Cependant, le manque de sécurit8 Baoonception des protocoles pour un tel service,
ouvre la possibilité de menaces réelles dues almérabilités bien connues et qui sont spécifiques a
paradigme ad hoc. Ceci peut mener par conséquégs attaques sérieuses dans des environnements

potentiellement hostiles.

Quelques travaux [27-32] ont tenté de résoudre@elgme, mais aucun d’eux n'a apporté de solution
satisfaisante. Le probléme de sécurité du servagatconfiguration dans les réseaux MANETS reste
donc, a ce jour, encore ouvert. Le but de ce tteapst d’identifier toutes les menaces possibiee e
définir, a travers une analyse détaillée des plitipns précédentes, les exigences impératives ldans

conception de tels schémas.
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[1.2 Menaces de sécurité

Dans tous les schémas d’auto-configuration proppsés les réseaux MANETS, le fonctionnement
correct du service dépend du comportement corexindeuds participants. Cependant, les nceuds ne
sont pas en réalité tous honnétes et des nceudsiltaalis ou compromis peuvent étre aussi présents

dans le réseau, posant potentiellement une sépeotiemes possibles.

A travers l'analyse des protocoles d'auto-configiora existants pour les réseaux MANETS, nous
avons identifié plusieurs attaques [33], qui satries ci-apres. Le tableau 1.1 résume les faille

quelques protocoles vis-a-vis ces attaques.

I1.2.1 Attaque d’'usurpation d'adresse IP (IP Spoo fing)

Un nceud malicieux pourrait usurper une adresseé|R assigné ou libre. Dans le premier cas, |l
usurpe n'importe quel nceud configuré et détourndradic ; dans le second cas, il s'auto-assigme un
adresse IP valide et globalement libre pour padiclégitiment au réseau, et conduire des ataque

actives ou simplement causer du déni de servieaiélDof Service, DoS).

I1.2.2 Attaque d'épuisement de I'espace d'adressa  ge (Exhaustion Address Space)

Un nceud malicieux pourrait réclamer le maximum rBades IP dans le but d'épuiser l'espace
d'adressage. Il pourrait également demander Watioin d'adresse pour des nceuds fantdmes c’est-a-
dire n‘ayant aucune existence dans le réseau.cGuéeant toutes les adresses valides, un nceud

malicieux peut priver beaucoup d'autres nceudsudostonfigurer.

11.2.3 Attaque de conflit d'adresses (Conflict Ad  dress)

En jouant le réle d'un initiateur, un nceud maligigaourrait assigner a un demandeur une adresse
dupliguée avec probablement un pool d’adressesutliéigées. Il pourrait effectuer, dans le processu
du DAD, une attaque de trou noir pour des messdgeseponse. Ceci peut mener a des conflits

d’adresses sérieuses dans le réseau.

I1.2.4 Attaque de faux conflit d'adresses (False  Conflict Address)

Un nceud malicieux pourrait répondre, dans le psaesie DAD, par un message de conflit
d’'adresses réclamant que 'adresse IP tentativdgstssignée, alors qu’elle ne I'est pas réelienile

peut au besoin changer temporairement son adiegszut effectuer cette attaque.
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11.2.5 Attaque sybile

L'attaque sybile est une attaque particulierementive dans un réseau MANET ou un nceud
malicieux réclame d'une maniére illégitime des idés multiples. Un noeud sybile peut fabriquer une
nouvelle identité ou voler une identité d'un no&gitime. L’'obtention de plusieurs adresses |Pupar
noeud sybile facilite beaucoup son attaque. C'effeh possible avec tous les mécanismes d’auto-

configuration décrits dans le chapitre 1.

[1.2.6 Attaque de DoS (surcharge du réseau)

Dans un schéma demandeur-initiateur, un nceud e@igbourrait agir en tant que demandeur et
envoyer simultanément des messages de demandesd@dun nombre important d’initiateurs. Un
nceud malicieux pourrait également envoyer beaudeumessages DAD pour différentes adresses IP

tentatives, conduisant a la surcharge du réseau.

Attaque Attaque d'épuisement d¢ Attaque de conflit Attaque de faux Attaque sybile Attaque de DoS
IP Spoofing l'espace d'adressage d'adresses conflit d'adresses (surcharge du réseau
Binary Split oul oul oul NON oul NON
MANETconf oul oul oul Qul Qul oul
Prophet oul oul oul NON oul NON
Strong DAD oul Qul oul Qul oul oul
Strong-Weak DAD oul Qul oul Qul Qul oul
PACMAN oul oul oul NON Ooul NON
Leader Based oul oul oul Ooul Ooul NON
Coor-Root oul oul oul NON oul NON
Quorum based Qul Qul oul NON Qul NON

Tableau 2.1 — Attaques possibles sur quelques schémas d'aafiigaration pour les réseaux MANETs

[1.3 Apercu et analyse des schémas de sécurité pr  écédents

Au meilleur de notre connaissance, [27-32] sonslds papiers existants ayant traité le probléene d
sécurité de l'auto-configuration dans les réseadNHETs. Un examen court de ces documents est
présenté dans cette section, suivie d'une analysttamh en évidence les limites des solutions

proposées.
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11.3.1 Autorité de certification on-line aunsau t

En premier lieu, F. Buiati et al. [27] ont présentde extension de sécurité au protocole DCDP
(Dynamic Configuration and Distribution Protocatgalement connu par le concept de buddy system
ou binary split [9,44]. Leur proposition est baséel'imposition aux nouveaux nceuds désirant j@ndr
le réseau MANET d’obtenir un certificat on-line avae postuler pour une configuration automatique
d’adresse IP. Ce certificat lie l'identité d'un mbéusa clé publique, il est délivré au premier geut
une autorité de certification distribuée baséelesunodele de confiance a seldl (); le certificat est
signé par au moins nceuds voisins a un saut parmi n nceuds participantsle réseau entier. Dans le
processus d’auto-configuration, tous les messagesodtrdle doivent étre authentifiés avec non-
répudiation. Ceci est réalisé par une extension NMENET Authentication Extension) [50] ajoutée

a chaque message.

Le probléme principal de la solution proposée est la disponibilité du service de certificationst'e
pas garantie. Pour un nouveau nceud joignant laugseuver au moink noeuds voisins a un saut
n'est pas toujours possible. C'est I'un des inaueunés de cette solution.

Pour assurer un fonctionnement correct du servieetaconfiguration, les auteurs ont proposé
d’utiliser deux mécanismes : détection des actinabveillantes contre le service d’auto-configuratio

et génération d'accusations contre les nceuds maticMais ils n'ont donné aucun détail quant a ces
mécanismes. Selon [9], pour le maintient des adset3 attribuées chaque nceud dans le réseau
MANET doit garder une table de correspondance deddentités et les adresses IP assignées. Il
n’est pas montré comment construire d’'une maniécersée ces tables. En conséquence, la solution
proposée ne permet pas d’empécher les attaguessag'dent de I'espace d'adressage et de DoS.

Les auteurs n'ont pas traité également dans léutigol'attaque d’usurpation d'adresse IP. Un nceud
malicieux avec un certificat valide peut facilemardurper des adresses IP déja utilisées pour
détourner le trafic ou pour exécuter certainesqgata comme l'attaque de conflit d'adresses ou
'attaque sybile. A noter que l'attaque d’'usurpatiadresse IP peut étre empéchée si les tables de

correspondance ci-dessus sont maintenues d’'unemagcurisée.

11.3.2 Pré-authentification et autorisations a se il

A. Cavalli et la JM Orset ont proposé dans [28] an&e solution de sécurité appliguée au schéma
d’auto-configuration binary split [9]. Un nouveawend demandant une adresse IP et un pool
d’adresses libres doit tout d'abord collecter urtage nombre seuil d’'autorisations fournies par les

noeuds voisins a un saut. Chaque autorisation estde aprés une authentification mutuelle entre le
noeud demandeur et un nceud voisin faisant déjadearéseau. Nous avons identifié quatre problémes

avec cette solution :
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— Un nouveau nceud joignant le réseau ne peut pasutsugvoir un nombre suffisant (au moins

€gal au seuil) de nceuds voisins a un saut.

— L'adresse IP et le pool d’adresses libres soribaéts par un seul nceud voisin qui prétend
tenir le grand pool. Ce nceud peut étre un nceudcimat, effectuant l'attaque de conflit

d'adresses.

- Le demandeur peut également étre malicieux, latisalyproposée par les auteurs n'est pas
protégée contre l'attaque d'épuisement de l'espaaressage (considérer par exemple un

modéele d'adversaire mobile [27]).

— Les auteurs n'ont adressé aucun mécanisme pouecarmer l'attaque d’'usurpation d'adresse
IP. En effet, un nceud malicieux pourrait a tout reatrusurper n'importe quelle adresse IP
valide pour prendre une partie active dans le tésegpour détourner juste le trafic, puisqu'il

n'y a aucun mécanisme permettant de vérifier tedeel'adresse IP avec l'identité du nceud.

11.3.3 Adresse IP basée sur le haché de la clé pu blique

P. Wang et al. [29] ont décrit un schéma originautb-authentification pour I'auto-configuration
d'adresse IP, qui lie 'adresse IP d'un nceud saedé publique par l'intermédiaire d'une fonctien
hachage a sens unique. L'adresse IP d'un nceubtestie préhachage de sa clé publique. Le schéma
emploie également le processus DAD pour vérifignidité de I'adresse IP. Pour résoudre le probleme
des collisions, les auteurs ont proposé de reaaldel haché avec de nouvelles paires de clés

publiques/privées. La solution proposée préserakegnt quelgues inconvénients :

— Le schéma proposé est stateless, par conséqueporté quel nceud peut tout seul produire

une adresse IP pour participer au réseau.

- Tenant compte du probléme de collision, les clésligues sont produites autant que c'est
nécessaire, et ils ne sont signés par aucune t@udericertification. Ceci donne la possibilité a
un nceud malicieux d’avoir plusieurs clés publige¢plusieurs adresses IP; ainsi il peut

facilement effectuer l'attaque sybile.

— Un nceud malicieux pourrait produire a l'avance taléament plusieurs paires de clés
publiques et d’adresses IP associées et les sadeegkans une table. Puis, il effectuerait des

attaques de faux conflit d'adresses. En recevantdamande DAD, il vérifie juste si I'adresse
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IP (adresse cible) dans le message regu correspoliiporte quelle adresse de sa table, puis

il effectue I'attaque en changeant son adressetifelte a I'adresse cible.

— Les auteurs précisent la nécessité de l'authatdic des nceuds pour parer l'attaque
d’'usurpation d'adresse IP, mais leur solution retetrpas cette question. Il nous parait
indispensable que chaque nouvelle clé publique yit®dsoit signée par une autorité de
certification on-line. Néanmoins, nous nous intgemns comment cela peut étre effectué dans

le schéma proposé.

11.3.4 Modele de sécurité basé sur une valeur de  confiance

S. HU et C.J. Mitchell [30] ont proposé, pour amdr la sécurité des schémas d’auto-configuration
de type demandeur-initiateur , d'utiliser un medid# sécurité basé sur une valeur de confiances Dan
ce modele, chaque nceud i maintient une valeur aigacce seuil F, et considére un nceud j digne
de confiance si et seulement si la valeur de aané T{j) maintenue par le nceud i pour le nceud j est
telle que : T(j) >T;*, autrement il le considére en tant que malicieux.

Chaque nceud maintient également une liste noireecant les identités des noeuds malicieux. Cette
liste noire est dynamiquement mise a jour en atiisdes informations recueillies du réseau. Pour
choisir un nceud digne de confiance (soit i) commigateur, les auteurs proposent de combiner des
valeurs de confiance maintenues par les nceudsisaisi nceud i. Pour vérifier l'unicité de I'adresse
IP, le protocole DAD est exécuté. Pour sécurisempeessus, linitiateur emploie la valeur de
confiance qu'il maintient/calcule pour le nceud réjsur.

Pour traiter certaines vulnérabilités dans leur @mdles auteurs font beaucoup d’hypotheses qui ne
sont pas réalistes dans un environnement hoséilgucaffaiblit leur solution et la rend peu adapté
pour les réseaux MANETS. En effet, nous avons séutkes inconvénients et des limites de sécurité

gue nous résumons dans les points suivants :

— Pour mesurer la confiance, chaque nceud doit caldeke valeurs de confiance de ses nceuds
Voisins a un saut ou d'autres nceuds a plusieuts. $2ans le premier cas, le calcul est basé
sur des informations recueillies par observatiossp@ par le nceud au sujet du comportement
de ses nceuds voisins. Cette approche n'est peaceffvu qu'elle est basée sur l'analyse du
trafic. Les auteurs ajoutent également que dedé@ras potentiels pourraient surgir dans ce
processus concernant la densité des nceuds etotexqies de la couche MAC employés.
Dans le deuxiéme cas, pour déterminer la valeucaidiance pour un nceud distant de
plusieurs sauts, les auteurs proposent de motifiméthode Route Discovery du protocole de
routage DSR [2] en y ajoutant une liste contenantaleur de confiance pour chaque nceud

marqué dans la route. Chaque nceud doit apposeslee de confiance pour son successeur.

29



Chapitre 1I. Sécurité de I'auto-configuration dans les réseaux MANETs : Menaces réelles et exigences

by

Cette approche est vulnérable a lattaque d'inégrun nceud malveillant peut
intentionnellement changer la liste des valeursaidiance. Méme s'il sera facile d'apprendre
gu'il y a au moins un nceud malveillant dans I'téi@, il n'est pas possible de l'identifier.
Ceci forcera l'initiateur & répéter le processuPDpar son action, le noeud malicieux exécute

en fait une attaque de DoS qui aura pour conséguame augmentation de la latence.

— Les auteurs prétendent que la probabilité qu'undnaealveillant sera choisi comme initiateur
est basse, sous I'hypothése qu'une majorité deslsndans le réseau soient honnétes. Cette
prétention n'est pas fondée. En effet, considéreab d'un ensemble de nceuds voisins dans
lequel la majorité des nceuds sont malicieux, lébgidité ci-dessus dépend ainsi de la

distribution des noeuds malicieux méme s’ils somtamiiaires dans le réseau.

— Pour causer une attaque de DoS, un nceud malicmuxait agir en tant que demandeur et
envoyer des messages de demande d'adresse arglusitiateurs simultanément. L'approche

décrite préecédemment ne peut pas empécher ce'atfsgde.

- Comme précisé par les auteurs eux-mémes, le maqol@posé souffre des attagues
d’'usurpation d’adresse IP et sybile, et il est égent vulnérable aux nceuds malveillants qui
se comportent avec malveillance seulement en ceaqgerne la fonctionnalité du modéle de

confiance proposé.

11.3.5 Signature des messages de l'autorité d’'adr  esse

Le travail de Langer et Kihnert [31] vise a séarrie protocole ODACP (Optimized Dynamic
Address Configuration Protocol), [51]. Le protoc@®ACP emploie le mécanisme DAD combiné
avec un schéma leader based (voir chapitre 1,osedf). Dans [51], une autorité AA (Adress

Authority) doit étre élue par les nceuds participat@ns le réseau MANET.

La solution décrite dans [31] est principalemerddaasur deux mécanismes. D'abord, pour empécher
un nceud malveillant d’envoyer des messages enpliaate leur origine I'autorité AA, ou de modifier

et d'envoyer a un noeud demandeur des messagesiésbautorité AA, un cheksum chiffré est ajouté
par l'autorité AA a tout message de réponse adaét DAD. Le protocole d’échange de clés Diffie-
Hellman est utilisé. Ensuite, pour empécher le amament malveillant du demandeur (attaque
d'épuisement de I'espace d'adressage), les aotdurgroduit comme parametres additionnels dans la
table d'allocation d’adresses de l'autorité AA, compteur de demandeur (requester counter) et un

horodateur (timestamp) donnant l'instant de lanidee demande. Ils réclament une valeur seuil &gal
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6 pour le compteur afin de permettre a un noeudédssayer sa configuration automatique en cas

d’erreurs ou de problémes de communication.

La solution proposeée [31] présente quelques fabkes

Aucun modéle de confiance n'a été défini par leewms qui n'assument ainsi aucune
authentification des messages ni dans le procd38is ni dans l'enregistrement d'adresse.

Ceci peut mener a plusieurs attaques (usurpatiadresse IP, épuisement de l'espace
d'adressage). Quand un nceud obtient une adregsa IFe processus DAD, il unicast une

demande d'enregistrement a AA comprenant son &diiesson adresse MAC et une durée de
vie pour l'adresse IP acquise. Méme si les auteotrgjouté un compteur de demandeur au
niveau de la table d’allocation de I'autorité AAgest évidemment insuffisant d'empécher un
nceud malicieux d'exécuter une attaque d'épuisedentspace d'adressage, puisque ni la
demande d'adresse ni l'enregistrement d'adresse simé. Le noeud malicieux pourrait

simplement transmettre une fausse adresse MA@uiirgit également effectuer une attaque
d’usurpation d’'adresse MAC en retransmettant desaddes d'adresses d'enregistrement

au nom des victimes visées a déborder leur conmgpteur

Puisqu'il n'y a aucune authentification mutuellegst bien connu que l'attaque man-in-the
middle est facilement exécutée dans le protocaehdhge de clés Diffie-Hellman que les
auteurs ont adopté dans leur solution. L'envirorerdnsans fil ouvert et les communications

multi-hops facilitent énormément cette attaque.

L’autorité AA centralisée simplifie I'administratiodu service de configuration automatique,
mais elle constitue une faiblesse de sécuritéicpéierement quand des messages d’annonce
issus de multiples AA se produisent dans un réapags fusion. Ce probléme a été traité par
les auteurs qui ont proposé une solution pour ehgyéan nceud malveillant de devenir, dans
une situation de fusion particulierement, la nolev&lA pour le réseau entier. La proposition
emploie un procédé de validation entre les AA d@sgaux fusionnant. Leur solution est trop
complexe empéchant le protocole de fonctionnerdeapent et détecter correctement des
fusions. Les problemes de sécurité dans ce casdeirs l'initialisation de réseau sont laissés

ouverts.

11.3.6 Secure Prophet

Dans [32], H. Zhou a proposé un mécanisme poumgaraunicité des adresses construites par le

schéma d’allocation d’adresse prophet [10]. L'autaumis en évidence plusieurs attaques (IP
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spoofing, State pollution, sybile) pouvant altdeefonctionnement correct du protocole prophes Il

proposé en conséquence, une extension des messpoese de l'initiateur avec des parameétres
additionnels permettant au demandeur de calculerodeelles adresses jamais attribuées. L’auteur
prétend que son mécanisme est capable de préesratthques identifiées dans prophet et de fournir

la garantie de l'unicité dans un environnement sg&curise.

Le schéma “de sécurité” proposé n’utilise auclrese de confiance entre les nceuds voir aucune
primitive cryptographique, et ne traite que le peatre d’unicité lié au fonctionnement intrinséque du
protocole prophet. Aucun mécanisme n’est fournirpmmtrer les attagues sur le comportement global

du réseau, qui ont pour origine I'adressage IP.

II.4 Conclusion sur 'analyse des schémas de sécu  rité précédents

Par cette analyse, nous démontrons qu'aucune @olstiggérée jusqu'ici n'a vraiment résolu le
probleme de sécurité du service d'auto-configuratitadresses IP dans les réseaux MANETS. Le
Tableau 2.2 récapitule les faiblesses des propuositprésentées ci-dessus vis-a-vis des menaces de
sécurité mentionnées dans la section I1.2. Commelted évident, la conception de schémas d’auto-
configuration sécurisés doit répondre a des exiggemnuopératives, qui sont détaillées dans la section

suivante.
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Buiati et al. Cavalli et Wang et al. Hu et Langer et
Orset Mitchell Kihnert
IP Spoofing Attack vulnérable vulnérable vulnérablg vulnérable vulnérable
Exhaustion Address vulnérable vulnérable - - vulnérable
Space Attack
Conflict Address vulnérable vulnérable vulnérable - vulnérable
Attack
False Conflict Address - - vulnérable vulnérable Protected
Attack
Sybil Attack vulnérable vulnérable vulnérable vuhtde vulnérable
Traffic overload DoS vulnérable vulnérable vulnérable vulnérable vulbéra
Attack
Pre-authentification oui, un seul Mutuelle oui non non
sens
Adresse IP lige non non Clé publique non non
hachée
Détection d’intrusion oui non non oui oui
et accusation
Traitement du non non non oui oui
partitionnement/fusion
Autres limitations Autorité de Un nombre Schéma Schéma Schéma
certification | seuil de voisins| Stateless et Stateless et | Stateless, pas dg
on-line a un a un saut absence d'une plusieurs signature de
saut Autorité de hypothéses message et le
Certification non réalistes probléme de
pour signer les Diffie Hellman
clés générées key exchange

Tableau 2.2 — Récapitulatif des faiblesses et limitations piegpositions existantes

[I.5 Exigences de sécurité pour le service d’auto  -configuration

Dans les réseaux MANETS, le niveau de sécuritéisedgpendra du contexte du déploiement. Les
mécanismes de sécurité qui seront mis en applicakims les réseaux militaires, par exemple, sont
différents de ceux du déploiement civil ou commadrcies ressources des nceuds mobiles et le
modéle d’adversaire ne sont pas évidemment les méme

Nous considérons ici un modele d’adversaire fartif(at dynamique). Les exigences impératives pour

concevoir un schéma d’auto-configuration sécurigélauste sont comme suit :

El:

Les nceuds peuvent joindre ou quitter le réseau MANyhamiquement ; la seule condition est qu'un
nceud doit détenir un certificat valide. Ceci sugplexistence d'une autorité de certification Higrse
(off-line) pour signer un « certificat de clé puple off-line » pour n'importe quel nceud légitime qu

participera au MANET. Pour joindre le réseau, cleagqeeud doit détenir son « certificat de clé
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publique off-line » et la clé publique de cettecsiti¢ off-line pour étre capable de vérifier laidaé
de n'importe quel « certificat de clé publique lofé ». Si un nceud joint le réseau pour la premiére

fois il doit employer son « certificat de clé pujle off-line » pour la pré-authentification.

E2:

Avant toute auto-configuration, une pré-autherdiiizcn mutuelle doit avoir lieu entre chaque
demandeur d'adresse IP et les serveurs de corifigurautomatique. Le mécanisme de la pré-
authentification mutuelle permet aux serveurs Heniifier le demandeur, ainsi uniguement des
nceuds légitimes peuvent participer au réseau, kgédement au demandeur d’authentifier les

serveurs pour empécher l'attaque « Man-In-the Mied|

E3:

Chaque nceud participant dans le réseau MANET dnivgr vérifier a tout moment si une clé
publigue est révoquée, par conséquent un schémgvoeation est nécessaire dans le réseau MANET.
Les nceuds doivent pouvoir révoquer leurs proprés plubliques ou révoquer les clés publiques de

noeuds malicieux/compromis, ceci peut étre réali&éega un schéma d'accusation [52].

E4:

L'implémentation de mécanismes pour sécuriser feicge d'auto-configuration d'adresses ne devrait
pas détériorer la disponibilité du service d’autdiguration. A n'importe quel instant donné peridan
la vie du réseau, un nouveau nceud joignant le uéMENET devra obtenir avec un protocole

sécurisé une adresse IP unique.

ES:
Pour éviter tout maillon faible (tierce partie oteqier noeud dans le réseau), le service d’auto-

configuration doit étre initialisé par une coalitide nceuds au lieu d'un seul nceud.

E6:
Afin de contrOler I'espace d'adressage, le schémaadconfiguration doit étre stateful. Les adrasse
IP devraient étre assignées exclusivement par leug¢sagéchant des nceuds malveillants & participer

librement dans le réseau.

E7:
L'adresse IP attribuée doit étre signée par urgzitditertification en ligne (on-line). Ceci perngetin

noeud de prouver que son adresse IP a été attpbué=réseau.
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ES8:

L'adresse IP doit étre liee a lidentité du noeudr garer les attaques d’usurpation d'adresse IP et
sybile. Ceci semble étre la seule solution raisblenpour empécher ces attaques. Un certificat est
utilisé généralement a cette fin. Selon I'exige(ice ce certificat doit étre signé par une autodi¢e

certification on-line.

E9:
Pour tous les paquets échangés, les noeuds implitpiésnt vérifier si I'adresse IP de I'émetteur
correspond bien a celle qui apparait dans sorficatton-line, et si également ce certificat edtdea

et non révoque.

E10:
Le schéma doit prendre en considération les praddede collisions d'adresses et de sécurité qui

peuvent surgir en raison d'un changement de toplgartitionnement et fusion de réseaux).

[1.6 Conclusion

Les réseaux MANETS sont caractérisés par des emeroents sans fil ouverts et hostiles, le manque
d'infrastructure, des topologies dynamiques etrdssources limitées. En concevant de tels réseaux,
plusieurs problémes intéressants et difficiles issemt en raison de ces caractéristiques. Ceci a
introduit de nouveaux défis comprenant la configaraautomatique d'adresse IP, le routage, la
sécurité et la QoS, qui ont stimulé l'intérét cdasable des recherches ces derniéres années. dans |
cadre de la sécurité, il reste certains problemasrésolus tels que les problémes de sécuritéfsedat
I'auto-initialisation du réseau et I'auto-configticen. Dans ce chapitre, nous nous sommes concentrés
sur ces points. Nous avons présenté un apercueehnalyse de tous les travaux liés a ce probléeme,
démontrant leurs limitations et faiblesses, ce muis a menés a définir les exigences de sécurité
impératives surmontant les défauts des conceptimt@dentes. Notre but, comme il a été souligné au
début de cette thése, est de développer un preteéolrrisé et robuste, qui accomplira la tachetarau
initialisation et de configuration automatique teut contrecarrant toutes les attaques possiblesscit
dans ce chapitre, sous hypothése d’'un modele d’saive plutdt fort. Une solution possible a cette
issue sera présentée dans le chapitre 4, expldésmutils récemment publiés de la cryptographie a
seuil basée sur le probleme du logarithme dis€ettoute évidence, la solution proposée a besoin
d’'un modeéle de confiance, c’est la raison pour ¢lguune introduction aux modéles de confiance

basés sur la cryptographie a seuil adaptés auxterWANET est présentée au chapitre suivant.
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CHAPITRE

Modeles de confiance de PKI distribuée
et Cryptographie a seulil

[11.1 Introduction

Pour assurer la sécurité des réseaux MANETs, emigrelieu et avant tout des schémas
d’authentification sont exigés. L'authentificatieat une procédure essentielle qui permet de weérifie
l'authenticité des nceuds participants et leur dabdpé dans le réseau MANET. Cette
authentification n’est possible que sur la basen dhodéle de confiance préétabli reposant sur les
systémes de credentials (password, certificate Gaguce, ..). Ensuite suivant les besoins, untaryp
systéme ou un schéma de signature est nécessaine. IB chapitre précédent, nous avons défini
certaines exigences pour les besoins d'une solulianto-configuration sécurisée et robuste en
présence d’'un adversaire fort. Dans ce chapitmys parcourrons un certain nombre de propositions
existantes de modéles de confiance répartis pguréleaux MANETS, a la recherche d’'un schéma
d’'authentification forte qui soit robuste et appiépour la solution que nous voulons développer.

Les modeles de confiance tiennent une place tngésriamte dans la littérature relative a la sécués
réseaux MANETS. Il existe deux grands courants pésoudre le probléme de base de confiance et
d'authentification dans de tels réseaux. Ces deaxpgs de techniques cryptographiques sont définis
en adoptant la classification de base utilisée dangryptologie, qui distingue les approches

symeétriques (ou : a clé secrete partagée) et [@oelpes asymétriques (ou a clé publique).
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La premiere se base sur I'établissement d'uneedéete permettant par la suite I'authentificaties
participants, la seconde se base sur la cryptograptié publique et cherche a s'affranchir dwioes

d'une autorité de certification centralisée.

Cependant, pour les besoins de notre solution ldéfeode confiance recherché doit permettre
également d’établir un schéma de signature (egmdfb, chapitre 2). La notion d'une signature
digitale peut s'avérer étre l'une des inventiors pus fondamentales et les plus utiles de la
cryptographie moderne [53,60,62]. Un schéma deasiga fournit un moyen a tout nceud de signer
des messages de sorte que les signatures puissemédfiees plus tard par n'importe quel autre
nceud, et le signataire ne peut pas plus tard ni@r aigné le message (non répudiation). Dans la
cryptographie symétrique, la clé étant connue de del plusieurs nceuds, cette technologie n'offre
pas de support direct pour la signature. Ainsileskucryptographie a clé publique peut fournittels

services. La synthése qui suit portera uniqguemaries approches asymétriques.

lll.2 Modeles de Confiance basés sur la cryptogra  phie asymétriques

Les systemes cryptographiques asymétriques somhdgens les plus couramment utilisés dans la
pratique pour assurer les services d’authentificatil’intégrité et de non répudiation [62]. Danttece
section, nous décrivons différents modeles de anné pour les réseaux MANETSs qui sont basés sur
la cryptographie asymeétrique. Les clés publiqgueg smployées pour l'authentification de nosuds et
pour |'établissement de clés de session. Les eléeskion sont alors employées dans un schéma de
chiffrement symétrique pour fournir la confidentél des communications entre les noeuds
authentifiés (canaux sécurisés). La cryptographieclé&s publiques nécessite I'emploi d'une
architecture centralisée telle qu'une PKI (publ&y knfrastructure), reposant principalement sur une
autorité de certification (CA) dont les principal&shes sont la création et le renouvellement de
certificats, la publication des clés publiques|aetévocation des certificats sur date de péremptio
perte, ou compromission. Dans le contexte des u&s@&AANETS qui sont par nature sans
infrastructure, I'absence d’une autorité de ciedtfon centralisée est le probleme principal dans

mise en application des protocoles asymétriques.

Nous distinguons trois catégories de modeles dBacme basés sur la cryptographie asymeétrique:
» avec autorité de certification et avec utilisatam certificats : modéle de PKI basée sur CA
distribuée,
* avec autorité de certification et sans utilisatéen certificats : modele de certificat basé sur
l'identité et modele de clé publique auto-ceréfie
* sans autorité de certification mais avec utilisatibe certificats : modele de PKI auto-

organisée.
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I11.2.1 Modele de PKI basée sur CA distribuée

La PKI a été identifié en tant qu'une des méthdeleplus réussies d'authentification pour les sea
dynamiques et pour fournir la base de confiance5fB81]. Cependant, fournissant une telle
fonctionnalité dans les réseaux MANETs n'est pae tathe facile principalement en raison de
I'absence de toute infrastructure. La premiére l@rohtique soulevée était donc I'adaptabilité de
I'architecture PKI au contexte ad hoc.

Plusieurs travaux ont été proposés pour émulerAiorGline en distribuant son réle entre les nceuds
participants au réseau [67,68]. L'idée est basédesiait qu'un CA ne devrait pas étre représeaté p
un seul nceud, devenant le point vulnérable du wésia protection physique faible, il pourrait étre
compromis relativement facilement par un adversaelui-ci peut alors signer n'importe quel
certificat incorrect en utilisant la clé du CA pausurper l'identité de n'importe quel noeud ou pour
révoquer n'importe quel certificat valide. Si leutbéaisant office de CA est inaccessible, le serde
certification devient indisponible. Une approchanstard pour améliorer la disponibilité d'un service
est la reproduction. Mais une reproduction naive @A rend le service plus vulnérable, la
compromission de n'importe quel nceud du réseawagsede la clé privée du CA, pourrait mener a

l'effondrement du systéme entier.

Nous distinguons dans ce modéle deux solutionspreaniere est basée sur une CA partiellement
distribuée (Partially Distributed Certificate Autitg) [54-58], ou certains nceuds sont choisis pour
émuler le réle du CA. La seconde est basée surQfnalistribuée a travers tout le réseau (Fully
Distributed Certificate Authority) [59,61], ou teles nosuds peuvent participer dans I'émulation du

réle du CA. Les deux solutions sont basées syatage de secret et la cryptographie a seuil.

a) Modéle de CA partiellement distribuée

Dans le premier modele de CA partiellement distrfduprésenté initialement par Zhou et Haas dans
[54] et développé ensuite dans le systeme COCA [E5téseau contiemt nceuds appelés serveurs et
plusieurs nceuds appelés combineurs. La clé pubBgueonnue a tous les nceuds tandis que la clé
privée est divisée en parts en utilisant un schéma de cryptographieudl 8e n). Ces parts sont
assignées aum serveurs. Pour signer un certificat dans un teés@, chaque serveur emploiera sa
part pour produire une signature partielle et peigpédier a un nceud combineur qui se charge de
combiner les signatures partielles afin de produire signature réguliére identique a celle qu'aurai

générer une CA centralisée.

L'application de la cryptographie a seuil assure lgusystéme peut tolérer un certain nondbie< n
de serveurs compromis dans le sens qu'au mbisggnatures partielles sont nécessaires pour

reconstituer une signature réguliére correcte. Qugo®, cette proposition suppose qu'il y a une
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autorité qui désigne et initialise au démarrageédeau les serveurs et la partie des nceuds qerdoiv
se comporter comme combineurs. Elle ne décrit padement comment la valelr est choisie,
comment un nceud peut entrer en contact d'une faéourisée et efficace avkeserveurs quand les
serveurs sont disperseés a travers le réseau agitmymment les roles de serveur et de combineur so
distribués et employés, ou ce que serait le chsrgieud ne pourrait pas trouver assez de servaurs o
un combineur pour produire la signature. Une atdiblesse de la solution est le manque d'un
mécanisme de révocation de certificat. N'importellgusolution basée sur des certificats devrailgvu

risque de compromission dans les réseaux MANETsnfoun tel mécanisme.

Seung Yi et Robin Kravets [56] ont proposé ensdéedistribuer la confiance aux noeuds ayant une
forte sécurité physique et une bonne puissancealbelc particulierement dans un environnement
hétérogéne composé de nceuds ayant différentesté@imtigues. Ces nceuds sont appelés MOCAs
(Mobile Certificate Authorities). Le schéma MOCA&pmlace également la fonction de combineur [54]
des serveurs de CA aux nceuds clients du servica.aGeliore la disponibilité du systéme puisque
les nceuds ne dépendent plus des serveurs de CA@obiner les signatures partielles de certificat.
Un protocole de certification MOCA (MOCA certifigah Protocol, MP) est proposé par [56] pour
fournir des communications décisives et efficagaseeles noeuds clients et les serveurs MOCAs. Le
protocole MP unicast la demande de certificadt & ¢) serveurs MOCAs spécifiques pour augmenter
la probabilité de recevoir au moilksréponses. La recherche des serveurs MOCAs esta@mia
celle utilisée par les protocoles de routage risatgls qu’AODV et DSR. Le protocole MP maintient
ses propres tables de routage. Les entrées de dabteutage MOCA sont rafraichies pour une
réutilisation potentielleLe protocole MP emploie l'inondation quand il n'pas assez de routes aux

serveurs MOCASs dans le cache.

Le protocole MP ne précise pas comment les nceudgepedécouvrir d'une maniére sécurisée les
routes aux serveurs MOCAs, ni qui juge le niveawsécurité, la facon dont les serveurs MOCAs
sont choisis, et la facon de s'assurer qu'ils s@ttibués uniformément. Le protocole MP maintient
ses propres tables de routage parallelement a atocpie de routage dédié, ce qui représente un
gaspillage de la bande passante.

En outre, la mise en cache allége le probleme dh@ad de communication dans une certaine mesure
guand le réseau reste statique, de sorte queudessroachés soient valables une période relatiiemen
longue. Cependant, dans une topologie dynamique optimisation sera insuffisante. Similairement

a [55], cette solution souffre du manque d’'un méraa de révocation.
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b) Modéle de CA totalement distribuée
Jiejun Konget al. ont proposé une approche de CA totalexfistitbuée utilisant la cryptographie a
seuil [59]. Par opposition aux schémas de CA phatient distribués, ce modeéle fournit une
distribution totale permettant a tous les nceudbtdiir une part de la clé privée du CA. Une caaliti
de k voisins d'un saut forme la fonctionnalité locale @A. Elle n'a besoin d'aucun protocole de
routage, mais uniquement d'une densit& de plus de nceud voisins d'un saut. La mobilité paler
a localiser le nombre requis de nceuds de CA. Lagdlacsont dignes de confiance dans le réseau
entier quand ils recoivent un certificat valideiniforte quel nceud tenant un certificat valide peut
obtenir une part de la clé privée du CA. Les awstenmt proposé un protocole original d'auto-
initialisation huffling) pour manipuler I'adhésion dynamique de nceud ahisss a jour des parts du
secret. Chaque noeud peut étre initialisé par si$nsolLa nouvelle part secréte est calculée en
ajoutant les parts partielles recues d'une coaldiek voisins. Une fois initialisé, un nceud est qualifié

pour étre un membre de coalition pour servir sasirage.

A I'état initial du systéme, un ensemble de nceadswront leurs certificats d'un distributeur (dgale
Une fois qud > k nceuds ont été initialisés, le dealer est enleafisze schéma, on suppose que le
service de certification est fourni dans des vaiges d'un saut. En limitant les demandes des ssrvic

du CA & un saut on économise la bande passantefatitite le passage a I'échelle.

Le schéma est donc entierement localisé et disfgopdrtout, il fournit un service omniprésent pour
les nceuds par distribution de la fonctionnalité @ a chaque voisinage local. Une coalition de

[

voisins peut “atout moment” servir de CA et gointement fournir des services de certificationpo

un neceud client.

Cependant, similairement a la proposition [54], peemiers nceuds doivent étre initialisés par une
autorité de confiance. En plus de cet inconvénientiveau de sécurité du systéme dépend du
parametrek. Puisque chaque nceud fait office de serveur dee€ly, compromission de n'importe quel
nombrek d’entre eux réveélera la clé de signature privéei met en danger réellement la sécurité pour
un petitk relativement au nombre total de nceuds. Qlamst assez grand, cela résulte en une sécurité
accrue mais une tolérance aux fautes réduite.

Les auteurs supposent que le service de certditast fourni dans des voisinages d'un saut,roest

pas toujours possible de troukenceuds dans un tel voisinage, la disponibilitétrdesic pas toujours
garantie.

Le schéma proposé souffre de I'overhead de comratioit; en effet le service de certification exige
l'interaction dek nceuds, ce qui remet en cause son efficacité. dtaeanir un certificat, un nceud doit

s'identifier 8k nceuds. Les auteurs proposent que le processastdimhtion soit effectué par contact
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direct. Ceci semble étre une hypothése trés reggripuisqu’il exige de& nceuds d'étre dans le
voisinage direct d'un nceud client. Toutefois, nqmivons alléger cette hypothése en exigeant

simplement un canal sécurisé.

I11.2.2 Modele de certificat basé sur l'identité

La cryptographie basée sur l'identité (Identity 8h&ryptography, IBC) a été introduite par Shamir
[63] comme alternative au paradigme traditionn@hfdastructure a clé publiqgue PKI. La motivation
était de se passer du besoin des certificats nguesj signés par une autorité de certification|igot
l'identité d'un utilisateur avec sa clé publique.gifet, pour éviter les attaques d’usurpatiovaldité

du certificat numérique correspondant doit étrefiéér avant l'utilisation de la clé publique pour
chiffrer ou pour vérifier une signature. L'infragtture requise pour controler de tels certificatsti@s
colteuse et ceci est particulierement problématigoemme nous venons de le voir, dans le cas des
réseaux MANETSs. Dans la cryptographie basée sdentité, la clé publique de chaque utilisateur
peut étre dérivée, d'une maniére publique et efficdirectement de son identité. Par conséquent, le

lien entre l'identité et la clé publique est impément établi.

Puisque les clés publiques sont prédéterminéesldarschémas IBC, les clés privées sont dériv@s de
clés publiques correspondantes. Pour cette raiseschémas IBC exigent une certaine entité master
pour produire et distribuer des clés privées pendlanitialisation de tous les noeuds du réseau.
L'utilisateur doit entrer en contact avec cettet@mhaster pour obtenir sa clé privée. L'entitéteras

une paire de clés privée/publique appelés clésemdatclé privée master est utilisée pour calclgder
clés privées des utilisateurs. L'inconvénient ppalcde ce schéma est que l'entité master corgsit |
clés privées de tous les utilisateurs. L'entité teragdélivre les clés privées aux utilisateurs adra un
canal sécurisé. Pour limiter la période de validiténe clé publique IBC, une date de validité e

facilement incluse dans la clé publique elle-mépae,exemple par concaténation.

Généralement, le role spécial de I'entité mastarsdas schémas IBC est considéré comme un
inconvénient. Dans le contexte MANET, quelquesstds IBC [18, 64, 65] ont été proposés, basés
sur une entité master distribuée en utilisant ygtographie a seuil. Ces schémas se basent erabénér
sur les fonctions bilinéaires (bilinear pairingb[6Un nceud devra obtenir sa clé privée en combinan
k parts calculées et fournies gaparmi lesn nceuds originaux détenant collectivement la clééeriv
master.

L’inconvénient majeur des schémas IBC est la cowitd'un canal sécurisé (confidentialité et
authenticité) entre les nceuds serveurs de géneérdBoclés et chaque noeud de réseau pour la

distribution des clés privées.
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Il convient de noter que cette approche n'authentifas les identités des noeuds, ceci est
problématique dans le sens ou un nceud malveilkutt ysurper l'identité d'un autre noeud et entrer en
contact aved& noeuds serveurs pour obtenir la clé privée correlgrde. De cette fagon ce nceud

malveillant pourra chiffrer et déchiffrer des megsa au nom du noeud usurpé. En conclusion,

fournissant la révocation dans des schémas IB€oasidéré comme une issue.

[11.2.3 Modéle de clé publique auto-certifiée

Dans les schémas a clé publique auto-certifiég J@9]certificats sont inclus dans les clés puleliqu
elles-mémes. Contrairement aux schémas IBC ountlided'un nosud est directement employée
comme clé publique, dans le modéle clé publique auto-certifiée la clé publique dhoeud est
construite & partir de son identité. Par conségles clés publiques doivent étre échangées daant
communication.

Dans ce modéle, chaque nceud possede préalablemergaire de clés privée et publique. Une
autorité de certification CA est exigée pour publés clés publiques auto-certifiees. Le CA produit
les clés publiques auto-certifiées en utilisant menentrées la clé publique du nceud, son identité, e
clé privée du CA. Noter que le CA ne connait pasdis privées des nceuds. Les nceuds devront
ensuite utiliser leurs clés publiques auto-cersiéour toutes les authentifications dans le réseau
MANET. Les mécanismes de chiffrement et de sigeatians ces schémas sont différents de ceux des
schémas a clé publique classique, du fait que lies mubliqgues auto-certifiées et les clés privées
associées ne correspondent pas directement lesvandes autres. L'authenticité des clés publiques
est fournie par les clés elles-mémes. Il n'y a uaugesoin de certificats ou de tout autre mécanisme
pour fournir un canal authentique. Cette approdde a économiser un certain espace de bande
passante et de mémoire, parce que des certifitait pas besoin d'étre transmis et stockés. En dépi
de ces avantages, aucune solution a clé publicquecattifiée appropriée aux réseaux MANETs n'a

encore été proposeée.

[11.2.4 Modéle de PKI auto-organisée

Dans ce modeéle proposé par Hubaux et al. [20] osengert absolument d’aucune infrastructure, ni
méme pendant la configuration initiale. Comme dB&P [60,69], les clés publiques et les clés
privées sont créés par les nceuds eux-mémes. Cheguet agit en tant que CA. Les noeuds délivrent
des certificats entre eux basés sur la connaisgarsennelle. Chaque noeud posséde une paire de clés
privée et publique et établit des certificats plasrnoeuds en qui il a confiance. Lorsque deux nceuds
veulent communiquer sans connaissance au prédlablele l'autre, ils s'échangent leurs listes de

certificats et vont essayer de créer une chairediance entre eux.
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Les certificats sont délivrés seulement pendant pgreode spécifique, la période de validité est
inscrite dans le certificat. Avant qu'elle expleecertificat est mis a jour par le nceud qui adéitvré

le certificat.

Des mécanismes de construction de base de domudds $ont employés pour contenir les certificats
de nceuds, de sorte que n'importe quelle paire delsxaans le réseau puisse établir, avec une
probabilité élevée, une chaine de confiance entxeA&u commencement, chaque nceud a une base de
données locale contenant les certificats délivegdgonceud lui-méme et les certificats fournis gdaur

par d'autres nceuds. Périodiqguement, des certifiestsyoisins sont demandés et la base de données es

mise a jour en ajoutant de nouveaux certificats.

Le modéle apparenté de confiance entre les ncetidspessenté par un graph orienté G (V, E) appelé

graphe de certificats. V et E représentent respmuotnt I'ensemble des sommets (nceuds) et
I'ensemble des arrétes orientées (certificats) dphg. Ainsi, I'existence d'une arréte entre deux

sommeta etv dans le graphe de certificats signifie que le nceagroduit un certificat pour le nceud

v. L'existence d'une chaine de confiance entre desxnceuds du réseau MANET est ainsi représentée

par un itinéraire direct entre les deux sommetgrdphe, représentant les deux nceuds concernés.

Cette technique distribuée d'authentification a glasnties probabilistes, étant donné que I'exdsten
d'une chaine de confiance entre deux nceuds dajrapbe n'est pas assurée. En outre, le stockage
distribué des certificats de nceud produit des @aatlélevés, qui rendent la vraie applicabilité eteec
approche difficile a grande échelle. En plus, dembres malveillants peuvent produire des certdicat
incorrects et les intégrer dans le graphe de wat# Aucun algorithme pour la révocation n'‘estridé
dans [68].

D’autre part, une certaine période est nécessaive peupler le graphe de certificats, qui dépend
complétement du comportement et de la mobilitéraesds, et il n'y a aucune garantie que le graphe
de certificats résultant sera assez dense pouerdifibr toutes les clés publiques dans le résEau.
conclusion, la validité d'une chaine de certifid@pend seulement de la fidélité des nceuds dares cett
chaine, ceci n'est pas approprié aux applicatiansles niveaux importants de responsabilité et de

sécurité sont exigeés.

I11.2.5 Discussion

Parmi les exigences pour concevoir un schéma dautéiguration sécurisé et robuste sous
'hypothese d’'un modele d’adversaire fort figurauthentification mutuelle forte des participants et
'authenticité des messages. Cela impose un chaix siysteme cryptographique asymeétrique avec

authentification par certificat. D’autres parts,saihéma de révocation est exigé pour isoler leslaceu
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malveillants et révoquer leurs certificats. Paresi $olutions asymeétriques existantes congues psur |
réseaux MANETs seul le modéle de PKI répond &aetigence. Nous recherchons, en outre, une
solution garantissant la disponibilité, le modéi¢alement distribué répond parfaitement a notre

besoin.

Dans la suite de ce travail, nous nous concensonk modéle de confiance de PKI basée sur une CA
« on line » totalement distribuée, utilisant lenpipe de la cryptographie & seuil. Comme nous v&non
de I'expliquer, ce modéle répond parfaitement axigences soulignées dans le chapitre précédent.
De ce fait, nous avons jugé utile de présenter thassction suivante un survol de la cryptograghie

seuil : ses avantages, ses problemes et ses outils.

[11.3 Geénéralités sur la Cryptographie a seuil

La cryptographie a seuil a suscité une attentiorsid@rable en littérature [70-80]. Dans un systéme
cryptographique a clé publique a sekilf) appliqué a un réseau MANET ou est la taille du réseau
et k désigne le seulil, la clé privée du réseau (leeteest partagée em parts, a chaque nceud est
attribuée une part de la clé privée. Le servicd'algorité de certification est réalisé d'une memie
transparente par tout sous-ensemble comportantombre de nceuds au moins égal au seuk
parmin). Un adversaire doit compromettre donc plus dué) ( nceuds afin d'apprendre le secret, et

corrompre au moins-(k-1) nceuds pour mettre en défaut la disponibilitéehvice.

Ainsi, pour une générer par exemple une signatlua dertificat, une coalition dd& noeuds est
désignée pour cette tache, chaque nceud appartenatie coalition génére une signature partielle en
utilisant sa part du secret, et transmet le résaltan combineur qui sera chargé d’assembler les

portions de signature pour calculer la signatuobale du certificat.

Un premier avantage des schémas cryptographiquesua est qu'ils sont utilisés pour des
applications critiques ou I'on souhaite éviter méuseule entité puisse déchiffrer ou signer. Uneaut
avantage est de résister a des adversaires fargequent corrompre plusieurs nceuds, disdns) (
parmin, et avoir acces au contenu de leurs mémoiresstiréaliste de considérer ces adversaires
puisque les intrusions réseaux sont faciles a moptimcipalement a cause de I'architecture TCP/IP
ouverte. Ainsi, un adversaire peut, suivant lesésges d’exploitation utilisés, pénétrer sans trep d

difficulté dans un noeud et obtenir toutes les cigptographiques présentes.

[11.3.1 Bases de la théorie des nombres appliquée & la cryptographie asymétrique

*  Groupe modulo
Soit Zy le groupe additif modulo N (ou N est un entier) :
Zy ={0,1,2,...,N}
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L’ordre d’'un groupe est son cardinal. Ainsi l'ordteZ, est N+1.

Le groupe multiplicatif modulo N d&y, notéZy est :
Zy ={i €Zy [pgcd(i,N) = 1}

* Fonction d’Euler
La fonction d’'Euler @(N) est égale au nombre d'entiers positifs plus paiite N qui sont
relativement premiers a N. L’ordre d§ est donc égal @(N).
En patrticulier, si p est premier alors :
Z;={1,2,...,p -1}

dp)=p-—1 (1.1)
SiN = pq , p etq sont premiers, alors :
D(N) = d(p)dq) = (p—D(g—-1) (1n.2)

Dans une exponentiation modulaire (modulo N), igmeants doivent étre pris modugN ), soit :

pour touta, x € Z;; , on a : a*Med®N)) — X (modN)

* Théoreme d’Euler
Pour touta € Zy ,ona:
a®™) =1 (modN) (11.3)
» Petit Théoreme de Fermat

Il s’agit d’un cas particulier du théoreme d’Eulpour touta € Z;, , oup est premier on a :

aP~! =1 (modp) (111.4)

* Geénérateur et groupe cyclique
Soita € Zy, l'ordre de a est le plus petit entier positif ouplequel:
a™ =1 (modN) (11.5)
Soitg € Zy, sil'ordre deg est®(N), alorsg est un générateur dg .
Lorsqu’un group€&y a un générateur, on dit qu’il est cyclique.
Cas particulier : gp est premier alorg,, est cyclique ; soig est un générateur dg alors :
Pout tout élément € Z; , il existe un élément unique (0 < x < p — 2) tel que :y = g*(modp)

Cet uniquex est denotélog, () et appelé le logarithme discret dedans la basg.

* Fonction a sens unique

Soientp un nombre premier ef est un générateur dg, et soit la fonctiorf définie par :
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fiZp=Zp
x =y = g*(modp)
La fonctionf est conjecturée pour étre a sens unique pourreestaonditions sup, c'est-a-dire qu'il
n'existe aucun algorithme efficace pour I'invergalculer le logarithme discret dedans la basg )
pour des valeurs assez grandes des parameétres.
Une propriété intéressante de cette fonctiofiest un homomorphisme de groupe

Soit pour touts, b € Z, on a: g**? = g% g®(modp).

[11.3.2 Théorie de la complexité

La cryptologie fait appel a la théorie de la comjiée[81,82] pour évaluer la sécurité des schémas
cryptographiques, et savoir quelles ressourcesrgm@ssaires pour en mettre en défaut leur sécurité
La théorie de la complexité permet de rendre cordpteressources nécessaires a la résolution d'un
probleme donné et de classer les problemes sumandifficulté. Les ressources généralement prises

en compte sont le temps de calcul, et parfoisdespémoire.

Etant donné un algorithme résolvant un problemaidéfpartir d’'une entrée de taille t. La compléxit
de l'algorithme représente le nombre d’opératiofisessaires pour résoudre le probléme en fonction
de t. Généralement les complexités sont asymptegiffi- o).

On dit qu'un algorithme est polynomial si sa comipéedans le pire cas est inférieure a un polynéme
en la taille des entrées. Les algorithmes polynorigidentifient généralement aux algorithmes

efficaces dans la pratique, permettant d'obtepideanent un résultat.

[11.3.2.1 Classes importantes de complexité

En général, les algorithmes sont classés dans dari¢h de complexité en trois catégories :
polynomiale, sous-exponentielle et exponentielke fanction L.[c, a] = exp (ct*(logt)1~%) pour
a € [0,1], par exemple, est:

— polynomiale six = 0,

— exponentielle six = 1,

— sous-exponentielle et super-polynomiale sinon.

111.3.2.2 Classes de problemes décisionnels

Un domaine important de la théorie de la complestitécerne I'évaluation des problémes de décision,
soit I'ensemble des problemes qui ont pour répGnseu Non. Beaucoup de problemes dont I'énoncé

n'est pas décisionnel peuvent se ramener a delepreddécisionnels.
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Y

La complexité des algorithmes a abouti & une dleaon de ces problemes en fonction des
performances des meilleurs algorithmes connuseguidsolvent. Il faut noter que cette classifarati

est indépendante des caractéristiques technigsesrdi@ateurs.

a) Classe P

La classe P est I'ensemble des problémes de décgjaiosont solvables par un algorithme a temps
polynomial. Autrement dit, un probléme de décisgshdans P s'il peut étre décidé par un algorithme

déterministe en un temps polynomial par rappoattaille de l'instance.

b) Classe NP

NP signifie “Nondeterministic Polynomial-time”. Ladasse NP réunit les problémes de décision pour
lesquels la répongmii peut étre décidée par un algorithme non-déterteigis un temps polynomial

par rapport a la taille de l'instance. Nous avarsohjoncture B NP.

c) Probleme NP-Complet

Un probleme décisionnel L est dit NP-complet gipartient a la classe NP et si tout probleme de la
classe NP se réduit en temps polynomial a L. Leblpmes NP-complets sont les problémes les plus

difficiles de la classe NP au sens ou ils sont ainmaussi difficiles que tout autre probleme ddRs

[11.3.3 Modéle de sécurité des schémas cryptograph  iques a seull

Un modele de sécurité permet de modéliser la aleréd’'un systéme et les interactions des difféent
acteurs. On classe les schémas cryptographiquesilées fonction de différents critéres comme les
propriétés de sécurité que tente d'attaquer unradwve, les hypotheses faites sur les canaux de

communication entre les noeuds ou encore la puissirgadversaires.

111.3.3.1 Propriétés de sécurité

Les deux propriétés que tente de mettre en défaatluersaire contre un systéme cryptographique a

seuil sont : la sécurité et la robustesse.

a) Sécurité

Il'y a deux approches fondamentales dans I'étud&a decurité d’'un systeme cryptographique : la
sécurité inconditionnelle ou sécurité au sens dédarie de l'information de Shannon et la sécurité

calculatoire.
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» Sécurité inconditionnelle :
Ceci mesure la sécurité du systéme sans borneagquantité de calcul que l'attaquant est
capable de faire. Un systeme cryptographique resiniditionnellement sdr s’il ne peut étre
cassé, méme avec une puissance de calcul infihemr®n a prouvé qu’une telle sécurité

nécessitait que la longueur de la clé soit égalmains celle du texte chiffré.

e Sécurité calculatoire :
La sécurité calculatoire mesure la quantité deutalécessaire pour casser un systeme. On
dira qu'un systéme cryptographique est sOr au sienga théorie de la complexité si le

meilleur algorithme pour le casser est au miewespplynomial en temps.

La cryptographie moderne abandonne la prétentioe dadversaire dispose de ressources

informatiques infinies, et suppose a la place tpdvérsaire est est polynomialement borné.

Hypothéses Cryptographiques

Dans la conception de systémes cryptographiquetiqpea, on cherche des schémas qui soient
prouvés sirs, ceci consiste a prouver la sécurithantrant qu’un schéma ne peut pas étre cassé sans
I'aide d’'une quantité importante de ressourcesatieut Souvent, on fait des hypotheses basée sur de
problémes difficiles au sens de la théorie de Impexité, et on utilise I'état de I'art des meiltsu
algorithmes connus qui résolvent ces problemegit§ pour estimer les paramétres de sécurité des

schémas développés.

La cryptologie a clé publique a su tirer parti aes roblemes difficiles. On cherche a y mettre en
évidence des algorithmes cryptographiques ayanin d¢6té une complexité petite, fonction
polynomiale de la taille de la clé, et d’'un aut@écune sécurité essentiellement équivalente a la
résolution d’un probleme pour lequel aucun algonggrde complexité polynomiale en la taille de la clé

n’est connu.

Parmi les problémes cryptographiques réputés iifficnous citons : le probleme de factorisation et

le probléme du logarithme discret. Ces problémesdans la classe NP.

* Probléme de factorisation :

Le probleme de factorisation d’un nombre entierc{didzation Problem, FP) est le suivant : étant
donné un nombre composé N qui est le produit d& geands nombres premigrsetq, trouverp
etg. Tandis que le calcul du produit de grands nosipremiers est une tache relativement facile,
le probleme de factoriser ce produitgstg sont soigneusement choisis) est considérée défauil
sens de la théorie de la complexité. Basé surffecudié de ce probleme, Rivest, Shamir et

Adleman [83] ont développé le systéme cryptograghig clé publique RSA. Un autre systéme
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cryptographique a clé publique dont la sécurit@sepsur I'intractabilité du probléeme FP est di a
Rabin et a Williams [84, 85], (Racine carrée dans sf N est composije Les meilleurs
algorithmes connus pour la factorisation d’entiBrsétant de complexité asymptotique sous-

exponentielle.

* Probléme du logarithme discret :

Le probleme du logarithme discret (Discrete Lodmmit Problem, DLP) est le suivant: Etant
donné un nombre premier p tres grand, un génératef,, et y € Z, , trouver x €
{0,1,..,p — 2} tel quey = g*(modp). Il est conjecturé qu'il existe des groupes teis p groupe
multiplicatif et le groupe des courbes elliptiqudans lesquels la solution du probleme DLP est
difficile au sens de la théorie de la complexité.

Basé sur la difficulté de ce probleme, Diffie etlht@n [86] ont proposé en 1976 le schéma « DH
key agreement » bien connu et qui porte leurs narmasprobléme de Diffie-Hellman (Diffie-
Hellman Problem, DHP) est de calculg¥+*2 (modp) connaissang*:(modp) et g*2(modp) .
Depuis lors, on a proposé d'autres systemes cmgibigues dont la sécurité dépend du probleme
DLP, incluant : le crypto-systeme et le schéma dmature d'ElGamal [87], le schéma de
signature DSA [88], celui de Schnorr [89], et celieé Nyberg-Rueppel [90]. Il faut noter que les
algorithmes les plus efficaces connus a ce jouruoit complexité asymptotigue semblable au

probleme FP, c’'est-a-dire sous-exponentielle.

b) Robustesse

Un systeme cryptographique a seuil est exécuté paeuds. IIs peuvent étre honnétes ou corrompus.
Un noeud corrompu peut arréter son exécution, dédn exécution de sa spécification (attaque

byzantine).

La robustesspermet de garantir que méme en présence de ncaudmpas, le systeme continue a
fonctionner correctement. Comme un adversaire @witpromettre donc plus quk-{) noesuds afin
d'apprendre le secret, et corrompre au mo#fis-1) noeuds pour mettre en défaut la disponibilité du

service, alors un systeme cryptographidye)( robuste doit tolérer au plus1 < n/2 soitn > 2k-1.

111.3.3.2 Hypothéses sur le canal de communication

Les modéles de communication different en fonctlerdeux critéres : I'existence de canaux secrets
de communication reliant chaque paire de nceudexastence d’'un canal de broadcast qui permet de
transmettre le méme message a plusieurs destemtir méme temps. Les nceuds connectés a ce
canal y compris les nceuds malicieux peuvent litme’'maniére instantanée chaque message diffusé.

Suivant les cas, nous ferons I'hypothese de I'uliauire.
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111.3.3.3 Hypothéses sur I'adversaire

En général deux modeles sont définis :

- Adversaire passif : il est capable de lire Iderimations enregistrées dans les mémoires dessceud
victimes et voir le contenu des messages échaergésnte uniquement de contredire la sécurité du

systéme.

- Adversaire actif : il s’agit d’'un adversaire bytia qui en plus de la lecture des informationgsi
capable de contrdler le comportement du systénmedafile dévier de sa spécification (empécher la
terminaison d’'une opération cryptographique, aftéoe détruire les messages échangés...), |l

s'attaque donc a la robustesse du systeme.

Les adversaires sont aussi classés suivant lesuress de calcul disponibles. Comme il a été déja
précisé, dans le cas d’'une sécurité calculatdamdyérsaire est supposé polynomialement borné. On
peut distinguer également des adversaires statejusb/ersaires adaptatifs ou mobiles. Contrairémen
a un adversaire statique qui corrompt les nceud&ngialisation du systeme, un adversaire
adaptatif/mobile peut décider de corrompre n'impaytel nceud pendant la durée de vie du réseau.
Dans la suite de ce mémoire, nous considéreromsagiele d’adversaire fort celui représenté par un

adversaire actif et mobile.

l1l.4 Problemes a résoudre pour les schémas crypto  graphiques a seuil

Certains problémes inhérents aux systémes crygibgnaes a seuil ont été largement discutés dans la
littérature et méritent d’étre revus. Nous enviseged'utiliser les outils développés pour leurs

solutions dans notre approche.

l11.4.1 Fraude du distributeur : protocoles VSS et  PVSS

En général, les schémas proposés a l'origine peupartage du secret (clé privée) utilisent un
distributeur unigue appelé distributeur de confeafiousted dealer) qui génére la clé secréte,rfagma

et envoie une part de la clé a chaque noeud. Teusobeids lui font confiance pour qu’il ne dévoile
pas la clé qu’il a générée. En réalité ceci esblgroatique, mais admettons que le distributeur peut
étre déconnecté du réseau apres l'initialisation pirts secrétes, ceci empéche l'adversaire de le
cibler. Cependant, un autre probléme se pose, distébuteur triche et génére un mauvais partage,
rien ne garantit que les nceuds puissent recorestiauiclé. Ainsi, la disponibilité du service rigqu

d’étre mise en défaut.

La solution a ce probleme est l'utilisation d’'urhéma de partage de secret vérifiable (Verifiable

secret Sharing, VSS). Celui-ci consiste a rajodésr messages permettant aux nceuds de vérifeer si |
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distributeur de confiance agit correctement damhkse de partage. Il doit alors prouver que les pa

transmises a chaque nceud permettent de recondauité. Les schémas VSS prennent le nom de
partages de secret publiqguement vérifiables (PV@®Bnd non seulement les nceuds participants
peuvent vérifier que le dealer a correctement agisngu’'un nceud externe quelconque le peut

également.

111.4.2 Nécessité de protocoles distribués

Bien gu'il existe des protocoles permettant degaget et reconstruire une clé par une seule ef#ité,

reconstruction et l'utilisation de cette clé dansseul nceud risque de compromettre sa protection.

Le calcul MPC (Multiparty Computation) [91] ou yptographie interactive concernant I'étude
générale des calculs sécurisés entre plusieutg@gndpporte une solution a ce probléeme. Elle fourn
la construction de schémas cryptographiques digisbou partage des fonctions telles que la
génération de la clé privée, les crypto-systems=udl (chiffrement et déchiffrement) et la sigmata

seuil.

111.4.3 Attaques répétées dans le cas d'un MANET &  vie longue :

Partage de secret proactif

Dans le cas d'un modele d’adversaire fort, si l@daire a suffisamment de temps, il peut attalpser
nceuds un a un, et compromettre la sécurité duuéssarisque est particulierement problématique

dans les réseaux MANETS qui sont déployés pendaltrdjues périodes de temps.

Une solution & ce probléme est la sécurité proad89]. Elle se base sur la régénération périodique
des parts secretes de telle sorte que l'informagipprise pendant les périodes passées n'aide pas
l'attaquant pendant la période suivante. On considés adversaires qui peuvent corrompre tous les
noeuds mais seulemdnhceuds par période de temps appelée « fenétrdriradilité ». Avant que le
seuil des nceuds attaqués ne soit atteint, le réseaepartager la clé, et attribuer de nouveautspar
pour les nceudd.e partage de secret proactif offre une protecéidong terme d’un réseau contre des

attaques répétées conduites par des adversairegefoléterminés.

l1l.5 Partage de secret a seuil

Le partage de secret constitue la base pour laagsgphie a seuil. L'idée générale du partage de
secret est de distribuer un secret parmi un groigrgités de sorte que seulement des collectiahs pr
désignées de participants puissent reconstitusedeet en combinant collectivement leurs parts du

secret.

Dans un schéma de partage de secret (Secret Sisategne, SSS) [92,93], on définit une structure

d'accés sur un ensemblerdparticipants comme I'ensemble de tous les soussdnies (parties de {1,
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. n}) qui sont congus pour reconstruire le secret. éléments de la structure d'accés sont désignés
sous le nom de parties autorisées et le restelssnparties non autorisées. Une propriété de ces
structures est la monotonie : c’'est-a-dire, Sa@st une structure d’acces :AilJ S etA OB alorsB
[0 S. Les schémas de partage de secret qui nindiguennhaunformation sur le secret partagé aux

entités non autorisées sont dit parfaits.

Les schémas de partage de secret les plus largétuelids sont les schémas a sdyinj. Dans ces
schémas, la structure d’acces (structure a seoifpeend tous les sous-ensembles possiblels de

éléments parm.

Le probléme d'implémenter des schémas de partagedctet pour des structures a seuil a été résolu
indépendamment par Blakley [94] et de Shamir E35]1979.

Les schémas SSS les plus connus dans la littératagent le partage de Shamir [95] basé sur
l'interpolation de polynémes dans un corps finilucele Barkley [94] basé sur la géométrie hyper

plane et celui d’Asmuth-Bloom [96] basé sur le tiééae des restes chinois [53,60].

[11.5.1 Partage de secret a seuil (k,n) de Shamir

Le schéma de Shamir qui utilise I'interpolation ldegrange, se base sur le fait gqu'il existe un seul

polynédme de degré{1) qui passe pdt points distinct donnés.

Il existe deux cas de figure selon que les partsedect sont générés et distribués par une setilé en

le distributeur de confiance (trusted dealer), mar calcul MPC impliquant les participants
uniquement (sans dealer). Dans ce paragraphe afions présenter le premier cas, le second cas sera
traité au chapitre suivant. Supposons donc I'emcsted’'un centre de confiance qui met en place le

systéme et distribue lesparts du secretmautorités.

On suppose donc qu’omaautorités a qui il faut partager un secret suetlg coopération d’au moins
k d’entre elles permettent de reconstituer ce sePaat ailleurs on dispose du dealer qui va faire le

partage. L’algorithme est le suivant :

1. Le dealer choisit un nombre premier p > max(nt gose a=s.
2. Le dealer tire au hasard et indépendamment desresrab- - - , @, € a {0,1---,p -1},

obtenant ainsi un polynéme :

P(2)=a+az+ - +az" (111.6)

3. Le dealer, pour chaque point £ {1, - - - , p — 1}, ou;zest I'identifiant unique d’'un nceud,

calcule dansz,, le secret partiel :
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s = P(2). Il communique secrétement,(g) a l'autorité A (i=1, ...n)

Toute collaboration d’au moins autorités permet de reconstituer par interpolatenLagrange le
polynébme P(z), puis de calculer s = P(0). Si ats plu- 1 secrets partiels sont connus, alors tout

élémentde {0, 1, - - -, p — 1} a une égale pritibal’'étre le secret s.

I11.6 Partage de fonction a seuil

Le partage de fonction traite le probleme de lariistion du calcul d'une fonction (tels que le
chiffrement, le déchiffrement ou la signature) paphasieurs parties. Les valeurs nécessaires gour |
calcul sont distribuées aux participants en utilisen schéma de partage de secret (SSS). Plusieurs
schémas de partage de fonction sont proposés ddittgrature, avec la plupart d'entre elles wilis

le partage de Shamir comme schéma SSS sous-jd2ans. cette thése, rappelons-le nous nous
intéressons particulierement au partage de la ifomale signature. La section suivante présente

guelgues schémas de signature a seuil.

[11.6.1 Schémas de signature a seulil

Dans un schéma de signature a seuil, les signadigiésles peuvent étre produites par un groupe de
noeuds plutdt que par un seul nceud. Contrairemémtsignature réguliére ou le signataire est une
entité simple qui tient la clé secréte, dans laaigre a seuil la clé secréte est partagée pgraupe

de n nceuds. Afin de produire une signature valide sumessage donné m, les différents nceuds
produisent leurs signatures partielles sur ce ngess puis les combinent dans une signature global
Un schéma distribué de signature réalise un &ewih, si aucune coalition de-1 noeuds (ou moins)

ne peut produire une nouvelle signature valide, en@prées que le systéme a produit beaucoup de
signatures sur différents messages. Une signaag@ltant d'un schéma de signature a seuil est
identigue comme si elle a été produite par un sigreasimple possédant la pleine clé secrete de
signature. En particulier, la validité de cettensigire peut étre vérifiée par n'importe quel nceud
connaissant la clé publique de vérification coroeglante. En d'autres termes, le fait que la sigaatu
été produite d'une fagon distribuée est transpanedestinataire de la signature.

Les signataires s'engageront sous une certainefdentommunication qui leur permettra de calculer
une signature pour m. Un tel protocole ne devraitilduer aucune information au dela d'une telle
signature. Afin d'obtenir également la propriété dibustesse, de tels protocoles devraient
correctement calculer la signature méme si jusitfanceuds sont corrompus et se comporter de
quelque facon pendant le protocole. Si possiblealeul exigé par un nceud pour signer dans cette
facon distribuée devrait étre comparable a I'eféxigé pour une signature ordinaire. L'interaction

devrait étre réduite a un minimum.
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Un schéma de signature a seuil est dit robustenseulemerk-1 nceuds (ou moins) ne peuvent pas
produire une signature valide, mais également mweye pas empécher les nceuds de produire une
signature a seuil quelconque.

La sécurité de la plupart des schémas de signasirbasée sur lintractabilité d'un des problémes

suivants :

- le probléme du logarithme discret dans un groupkiphoatif (DLP),
- le probléeme du logarithme discret sur les courbliptiqgues (Elliptic Curve Discrete
Logarithm Problem, ECDLP)

- le probléme de factorisation en nombres premie3. (F

Pour le cas des schémas de signature basés soblermpe DLP, la signature robuste a seuil de type
EL Gamal ou Schnorr et des schémas de signatuBsSdepeuvent étre trouvés dans [96-98]. Ceux
basés sur le probleme ECDLP peuvent étre trouvas [#9-101]. A noter que tous ces schémas
utilisent les résultats fondamentaux de Feldma@][£0 Pedersen [103] pour partager le secret d’'une

facon distribuée (sans dealer).

Cependant, dans certains cas la solution de destlda meilleure qui se peut faire. Par exempltg si

schéma fondamental de signature est RSA (probk®eon ne sait pas produire une clé partagée
sans l'utilisation d'un dealer. RSA s'est avérae @éme moins favorable a la construction de
schémas robustes [104]. Une solution quelque petfidace (exige beaucoup plus de calcul et

beaucoup d'interaction entre les signataires) @eettrouvée dans [105].

[11.7 Conclusion

Dans ce chapitre, nous avons examiné les modesséturité basés sur la cryptographie
asymétrigues qui ont été proposés pour fournirdsebde confiance et I'authentification dans le
contexte des réseaux MANETS. Il est tout a faitradme le modele de PKI totalement distribuée
représente le modeéle le plus approprié au cadta sielution envisagée dans cette thése. Ceci nous a
amené a introduire les principes de bases et ks de la cryptographie a seuil sur laquelle reples
modéle en question. Parmi les trois problemes ogypphiques réputés difficiles et formant les bases
des systémes cryptographiques a seuil, nous avngé dotre choix sur le probléme DLP en raison
de la disponibilité et la complexité relativemerdyanne des algorithmes associés. Le chapitre duivan
donne la description et la spécification détaillées notre solution d’auto-configuration pour les

réseaux MANETSs autonomes, et fournit la preuveadeésurité et de sa robustesse.
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CHAPITRE

Protocole TCSAP
Description et Spécification

IV.1 Introduction

Ce chapitre a pour but de concevoir un nouveawpote d'auto-configuration sécurisé et robuste,

remplissant toutes les exigences mentionnées dastmpitre 2. Pour se faire, hous avons besoin d'un
modeéle de confiance et d'un schéma d’auto-configuraqui collaboreront a fournir un service

d’'assignation d’'adresses IP, de la sécurité etadeobustesse. Il est aujourd’hui évident que la
conception de n'importe quel schéma de service pesirréseaux ad hoc mobiles dans un
environnement hostile doit éviter I'utilisation teute entité centralisée. Un tel serveur centralisé
devrait constituer une cible attrayante pour ldagaints. Afin d'étre protégé contre toute entité
unique, nous adoptons dans notre proposition, pesirdeux schémas (de confiance et d’auto-

configuration), une approche totalement distriblé@sée sur le concept de seuil.

Le modéle de confiance adopté est basé sur I'éionldtune infrastructure a clé publique en ligne.
L’Autorité de Certification en ligne (CA on-line)setotalement distribuée entre tous les nceuds du
réeseau MANET [59]. Pour la signature des certificaous avons adopté un schéma de signature a
seuil de type El-Gamal [105]. Le schéma d’Auto-ogunfation utilisé s’appui sur le protocole
MANETconf [7] avec plusieurs modifications permettdimplémentation d’un service a seuil. Avec
cette approche, nous garantissons la disponibiléé services de la certification et de Il'auto-

configuration.
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En plus de l'authentification mutuelle, un nouveancept de certificat conjointe liant I'adressa 2

clé publique est introduit pour contrecarrer irrésfolement I'attaque d’usurpation d’adresse IP et
l'attaque sybile. Le nouveau protocole concu esnmé TCSAP (Threshold Cryptography based
Secure Auto-configuration Protocol), il fournitafois la sécurité et la robustesse et surmontegou
les limites des approches proposées précédemmenter assurant un service efficace d’allocation

dynamique d’adresses IP.

Les deux modéles de confiance et d’auto-configomasiont implémentés dans des modules séparés,

gui sont respectivement le module DPKI (Distribuidlic Key Infrastructure) et le module TCSAP.

Dans la suite de ce chapitre, nous fournirons weeerghtion de ces deux modules, ainsi que leurs
interactions. Nous nous mettons pour cela dansontekte de réseau MANET isolé (déconnecté de
I'Internet) et spontané (la naissance du réseaoseepniquement sur les nceuds créateurs et aucune

partie tierce n’est nécessaire, autrement dit daater).

IV.2 Modele de confiance a seuil: Module DPKI

Le modele d’'une CA on-line totalement distribué®][&st donc adopté, ou les certificats ne sont pas
signés individuellement par les nceuds mais parcoaétion de nceuds ; la clé privée ne sera donc
jamais reconstituée. Ce modéle s’appui sur desrsahéle partage de secret et de signature a seuil.

Dans cette section nous décrivons quelques oudisa@its nécessaires pour mettre en application ce

modéle dans un contexte de réseau MANET isolécettapé.

Les éléments dont nous avons besoin sont :

* Un schéma de partage de secret (SSS) a seuil,cptterfin nous utiliserons le partage basé

sur I'interpolation de Lagrange de Shamir [95]pi(uV.2.2).

» Produire aléatoirement et d'une facon distribuéaqgartie de confiance) une paire de clés
privée 6) et publique ) du réseau MANET, partager la clé privée du réstgpermettre aux
nceuds acteurs de vérifier I'exactitude de leartsspNous utiliserons pour cela un protocole
distribué et vérifiable de partage de secret aléat&elui-ci est basé sur le protocole de
Pederson (VSS) [103], (voir IV.2.3).

» Attribuer a tout nouveau nceud légitime joignantdseau MANET une part de la clé privée

du réseau. Ceci sera réalisé avec I'appui du potgqaroposé par Hong [59], (voir 1V.2.4).
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» Geénérer des signatures a seuil pour les certifidatvrés, renouvelés ou révoqués. Nous

utiliserons le schéma de signature a seuil de®@amal (voir IV.2.5).

IV.2.1 Environnement cryptographique

Soit P = {P;,P,, ..., B,} un ensemble da nceuds(|P| = n) formant un réseau MANET. Chaque
noeudpP; a une identité unique;. Nous dénotonss( h) la paire de clés privée et publique du CA on-

line totalement distribuée.

La sécurité du modele proposé est basée sur l¢epretniu logarithme discret (DLP).

Ceci étant, soient etq deux nombres premiers tres grands telsgqdirise p-1, et soitg un élément
dordreq(i-e.: g#1 € Z, et gi=1(mody)).

La clé privee s € Z; et la clé publique correspondahteont liées parh = g*(modp).

(p,9,9,h sont publiques et est secréte

IV.2.2 Partage de secret de Shamir

Conformément a [95], un schéma de partage de sesaiil k, n) nous permet de partager un secret
s enn parts de secret; (i € {1,..,n}) entren nceuds de sorte que tout sous-ensemblerdeuds

ou plus peuvent coopérer pour reconstituer le seaee que moins d& nosuds ne peuvent obtenir
aucune information sur le secsetLes parts de secrat représentent en réalité des clés partielles qui

seront utilisées par les noeuds pour générer destsigs a seulil.

e [|nitialisation :

Le dealer choisit aléatoirement un polynoifigz) de degrée — 1 dans Z,

f@=s+X5tazt (modq) (IV.1)

qui satisfaita : f(0) = s.

e Distribution :

Le dealer calcule les parts de sesygiar :

si=fw) =s+I5lqu!  (modq) (IV.2)

et les distribue ensuite aux nceuds particip@gt#®., ..., B,
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* Reconstitution :

Etant donné un sous-ensem@le= {P; , P; , ... , P;, } appartenant a la structure d’acces, ou
(iy iy < <iy)€fl,..,n}.

L’interpolation de Lagrange donne :

f(2) = X1 Bi(@). sy, (modq) (IV.3)

ou: Bl(Z) = Hjil (|V4)

u

Z—Uj.
9]
%

Le secret peut étre reconstitué par :

s= f(0) = £y Bi(0).5y, (IV.5)

IV.2.3 Protocole distribué et vérifiable de parta  ge de secret aléatoire

Le schéma précédent s’appui sur un distributeucoadiance (trusted dealer). Pour notre modéle de
confiance, nous avons besoin d'un schéma sansrddatec d'un protocole MPC pour effectuer les

opérations suivantes :

» Geénération de la paire de clés privée/publigué)
» Distribution des parts de secret

» Vérification de I'exactitude des parts (vérifiatd)i

Nous utilisons a cette fin le protocole « VerifalSecret Sharing » (VSS) de Pederson [103].Nous
modifions Iégérement ce protocole de telle mam@raucune information ne soit coulée a I'adversaire
pour effectuer une attaque biasante (biasing gtt&k se place dans I'environnement défini dans
(IV.2). L"etablissement des données est fait uois four toute et les nceuds participants sont

d'accord sur ces valeurs.

Le protocole VSS comprend les phases suivantes :
* Phase 1. Initialisation :
ChaqueP; € P choisit aléatoirement un secrete Z;, et calcule une clé publique partielle
h; = g*i(modp). Contrairement a [] ou cette valeur est diffusébliguement a tous les
nceuds, nous utilisons un canal sécurisé (voir pRadea clé publiquér du réseau MANET

(en d’autre terme celle du CA on-line) est calcydée:
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h =TI, h; (modp) (1V.6)
de sorte que la clé privéeest donnée par :
s=yrt,x; (modq) (IV.7)

Phase 2. Distribution :
Dans cette étape, les opérations suivantes s@utedes :
- la génération des parts du secret :

ChaqueP; € P choisit aléatoirement dari; un polyndomef;(z) tel que :

k-1

fi@)=x;+ ) a;z' (modq) (IV.8)

Pour toutj € {1,2,..,n}, P; calcule les parts;; par :

Sij = fi(uj) (modq) (IV.9)

— la distribution des parts du secret et des cléiqués partielles :
Chaque P; transmet en unicast au nogjdin message chiffré et signe, contenapt
et h;.
Pour se faireP; et P; doivent utiliser leurs certificats off-line poétablir un canal
seécurisé.

- broadcast des engagements (commitment) requidgearification des parts.
ChaqueP; diffuse les valeurs d’engagement :

Ay = g%i(modq) pourl € {1,2,..,k —1}.

Phase 3. Vérification :

Grace a la propriété d’homomorphisme, chague P peut vérifier si la part recug; du nceud

Pj est correcte ou non, par :

k—1
1
gt = l_[(Aﬂ)u’ (modp),  pour j€{1,2,..,n} (IvV.10)
1=0

A noter qued;, = h; = g*/ (modp).
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Si la part recue est correcfg,calcule sa part du secegt(clé privée partielle) par :

n

s; = z sj; (modq) (IV.11)

j=1
Et signe la clé publiqué avec sa clé privée partielle (conformément agmehde signature a
seuil prédéfini, voir IV.2.5).

On vérifie aisément que

n n

251‘ (modq) =Z x; (modq) =s (IV.12)
i=1

=1

Si la part recue est incorrectg,diffuse une erreur et publie la valesy; signee.

De toute évidence, le réseau MANET peut étre isBapour un ensembl = {P;,P,, ..., P;} det
noeuds ouw > k. Dans notre approche, sans perdre de généralité ammrss établi un protocole

d’'initialisation du réseau avdcnosuds.

IV.2.4 Attribution d’'une part du secret a un nouv  eau nceud

Pour réaliser un schéma d’autorité de certificagonligne totalement distribuée, un nouveau nceud
joignant le réseau doit pouvoir obtenir une partsdaret (une part de la clé privée du réseau). Dans
notre proposition, avant d’attribuer une part dcree au nouveau noeud nous proposons de

l'authentifier par « son certificat en ligne » quoais définirons plus loin.

Pour se faire, nous adoptons l'algorithme distriptgposé par [59]. Etant donné un sous-ensemble
Q={P,,Py,...,P,} ou (iy<ip<--<ix)€{l,..,n}, un nouveau nceuB,., peut calculer sa

part du secred,.,, par :
k
Snew = 2 B(z = Unew) Sy (IV.13)
=1

Les valeurss; (upey)s;, Sont calculées, signées et envoyees au iigldar chaque noeud;, € Q.
CommeB; (uney) sont publiqguement connues, on a proposé un schémdlant (shuffling scheme)

pour gardes;, secret seulement a son propriétae

Dans la technique shuffling, un nonce aléatoireéesingé entre deux serveurs quelconqués de
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Le nceud avec le petif;, choisit et traite le nonce en tant que negatiflique l'autre le traite en tant
que positif. En conclusion, chaque serveur akid (nonces qu'il ajoute a la valeBy(uy,,,)s;, pour

obtenir une contribution brouillée de la part darsé(voir [8] pour plus de détails).

IV.2.5 Signature a seuil de type ElIGamal

Etant donné que la sécurité du modéle de confiadogté dans cette thése est basée sur le probleme
du logarithme discret, donc tout schéma de sigraturseuil de type Nyberg-Ruepple et ou
particuliérement de type ElGamal convient pour géndes certificats d’'une maniere distribuée. Le
schéma proposé par Park et Kurosawa [105] estcphétiement intéressent en raison de son
efficacité. Les auteurs ont présenté un schémagdatare a seuil construit sur la base d’'une végian

de DSA (Digital Signature Algorithm, [88]). DSA dsasé sur le schéma de signature EIGamal [87].

IV.2.5.1 Schéma de signature ElGamal

Le systétme de signature ELGamal a été proposéEfaamal en 1985 [87]. Il est basé sur

l'intractabilité du logarithme discret.

Soitp un nombre premier trés grand et gpiE Z; un générateur. La clé privée € Z, et laclé

publique correspondantesont liées parh = g°(modp), (p,9,0 sont publiques et est secréte.

La signature d’un message m est le co@plev) tel que :

v = g’mod V.14
g P ( )

et w est solution derw + vs = mmod(p — 1), soit

w=(m-—vs)y tmod(p —1) (IV.15)

oly € Z,_; estun nombre aléatoire choisi par le signataire.
L’équation de vérification est :

g™ =h"v" modp (g™ = g"g”" modp) (IV.16)

IV.2.5.2 Schéma de signature DSA

On se met dans les hypothéses de I'environnemgoitographique défini dans (1V.2.1) :
* p estungrand nombre premier (1024 bits)
g estungrand nombre premier (160 bits) tel gfpel

* g générateur d&;
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* sE€Z, estlaclésecrete ek = g°(modp) est la clé publique
SoitH(-) une fonction de hachage a 160 bits (eg. SHA-1)

Pour signer un message m, le signataire choisibuanbre aléatoirg € Z; et calcule :

v = g’modp (modq) (IV.17)

w = ¥ 1(H(m) + vs)modq (IvV.18)

La signature du message m est le co(ple).
Pour vérifier la signature, le destinataire vérifiee 1 < v,w < q — 1 et que I'égalité suivante est

satisfaite :

v = gHW™ pow™ 4p6dp (modq) (IV.19)
IV.2.5.3 Schéma de signature variante de DSA

On utilise les mémes notations que (1V.2.5.2) :

Signature (v, w)

v = g’modp (modq) (IV.20)

w = (H(m)y+ vs)modq (Iv.21)
Veérification :

v = gWH™ p=vH)™ 39541 (modq) (IV.22)

IV.2.5.4 Schéma de signature a seuil basé surla variante de DSA

Sans perdre de généralité, soit un sous-ensembsléP,,P,,... ,P,} de noeuds désignés pour
produire une signature a seuil. Tout d’abord, cesits doivent collaborer pour générer une valeur
aléatoirey .

On utilise pour cela le protocole distribué et fidble de partage de secret aléatoire (IV.2.3).

ChaqueP; € Q obtient une part, de la valeur aléatoire secréte
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La valeur publique dg est "= g’modp, (Y¥, 7% (modq) = y) de sorte que :

v = I"(modq) (IV.23)

ChaqueP; € Q généere ensuite une signature partielle :

w; = (H(m)}/i + vsi)modq (IvV.24)

La signature a seuiv, w) est donnée par :

v = [ (modq)
k

w= ) B;(0)w; (modq) (IvV.25)
2

ou w est calculée par l'interpolation de Lagrang®;(¢) = l_[j;ti—i,_u,f )
imYj

IV.3 Modele d’auto-configuration a seuil : Module TCSAP

Considérons un réseau MANET autonome (isolé). Nigweloppons un schéma d’auto-configuration

stateful inspiré de MANETconf [7]. L'adresse IP upan nouveau nceud est assignée par un sous-

ensembleQ c P d’au moinsk nceud<|Q| = k). Avec cette intension nous distribuons le service

d’auto-configuration a tous les nceuds dans le tédeaelle maniére que seulement un nombre seuil

de noeuds puisse collaborer a exécuter le service.

Contrairement a MANETconf dans lequel une répaffiemative de tous les nceuds dans le réseau

est nécessaire avant d'assigner n'importe queléssel IP disponible & un nouveau nceud joignant le

réseau, notre schéma réduit 'overhead de commtioricat la latence en assignant des adresses IP

libres sans demander la permission de n'importeaguiee noeud dans le réseau MANET.
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La plus petite adresse libre> } Bloc 1
du Bloc 1 /,’
X .
. Espace
Bloc i
e 1
d’adresses
.o .
Free IP Address Ts.
Table N
} Bloc M

Figure 4.1- Espace d’adressage et ‘Free IP Address Table’

Pour réaliser ceci, nous divisons l'espace d'aglgesen un certain nombre fixe (dire M) de blocs
disjoints d’adresse IP avec des tailles égalesur@igl.1). Nous définissons un bloc d'adresse IP

comme une gamme consécutive d'adresses IP. LempamM est une puissance de 2.

IV.3.1 Information d'état maintenue

A n'importe quel instant de la vie du réseau MANERaque noeud configuré (ayant obtenu une

adresse IP valide, voir 1V.6.1) doit maintenir e@res informations d'état définies ci-aprés :

* Free IP Address Table (FAT)contient la plus basse adresse libre de chaquedtddecesses.

(soit M adresses IP)

* Pending IP Address Table (PATrontient les adresses IP récemment assignées ainbe

pas encore enregistrées

* Registered IP Address Table (RATEhaque entrée dans cette table contient toute sedtes
assignée et enregistrée, l'identité du nceud camesmt, sa clé publique et la période de
validité de son certificat on-line (Tableau 4.1y biceud enregistré sera supprimé du RAT si
son certificat a expiré. Les nceuds souhaitant ewiinteurs adresses IP doivent faire une

demande de maintient dans un délai spécifié atéttdance de leurs certificats.

* Requester Counter (RC)ce compteur est maintenu (par tous les nceuds @augpour
chaque nouveau nceud demandant une configuratiomatijue et qu'une adresse IP lui a été
assignée mais pas encore enregistrée. |l estneaté a chaque nouvelle demande d’auto-
configuration. Pour empécher l'attaque d'épuiserdent'espace d'adressage, les tentatives

autorisées pour la demande de service de confignratitomatique sont limitées.
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Identité du noeud IP Address Clé publique Cesticvalidity
Period

ui1

ul‘z

n

Tableau 4.1- Table RAT (Registered IP Address Table)

Un noeud configuré doit mettre a jour son informati®tat dans les situations suivantes :
- Chaque fois qu’il redémarre.
— Chaque fois gu'il quitte le réseau et le rejoimioaiveau.

- S'il n'a pas été sollicité pendant longtemps psauger le service d’auto-configuration.

Le nceud souhaitant mettre a jour son informatiétatitoit collecter des données redondantes d’au

moins k noeuds honnétes.

IV.3.2 Attribution d’'une adresse IP

Un nouveau nceud sollicitant une auto-configuraera assigné aléatoirement une des plus basses
adresses libres contenues danBAd, ainsi cela signifie que les adresses IP songm@ées dans un
ordre croissant d'un bloc d’adresses IP aléatoméci®isi. Nous imposons au nouveau nceud joignant
le réseau d’obtenir son adresse IP d’au moknsnoceuds honnétes. Nous employons a cette fin la

signature a seuil décrite ci-dessus et le nouveaoapt du certificat commun (voir 1V.4).

Aprés avoir obtenu une adresse IP signée, le nauverud doit diffuser un message signé
d'enregistrement a tous les nceuds pour pouvoiiciper activement au réseau, c’'est-a-dire dans les

services de configuration automatique, de routeige,

Toute adresse IP assignée qui n'est pas encomgistrge est supprimée de la taBl&T et maintenue
dans la tabl®AT, par lesk noeuds signataires aprés avoir assigné cette adregsar tous les nceuds
ayant recu un message d'enregistrement pour usesadiP plus haute dans le méme bloc d’adresses
IP. Si un message d'enregistrement pour une adfeEst recu, celle-ci est enlevée de la t&#d et

mise dans la tablRAT.
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IV.4 Certificat commun de clé publique et d’adres  se IP

Nous imposons dans notre approche que chaque edrRessalide dans le réseau doit étre signée par
l'autorité de certification en ligne (CA on-lindour cela, la coalition ddsnceuds qui ont assigné
cette adresse IP devrait produire également umatsige a seuil pour cette méme adresse. D'autre
part, I'adresse IP doit étre liée a l'identitérdaud. Pour réaliser ces deux objectives, nous aens

possibilités :

- Certificats séparés : un certificat pour I'adrei§set un autre pour la clé publique.

- Certificat commun : dans lequel I'adresse IP efdgpublique sont liés a 'identité du nceud.

Cependant, afin de pouvoir prendre une partie @alans le réseau, un nouveau nceud doit obtenir
entre autres :

— Une adresse IP valide

- Un certificat & clé publique signé par la CA orelin

— Une part de la clé privée du réseau

Cela signifie qu’en cas de certificats séparésauveau nceud ayant recu déja un des deux certificats
doit attendre l'autre. En conséquence, il nous Eemlident d’opter pour un certificat commun pour
des raisons d'efficacité du protocole d’auto-camfigion. Nous appelons ce certificat « certificat

commun de clé publique et d’adresse IP ».

IV.4.1 Modification du Certificat X.509

La forme standard d’'un certificat & clé publiqué @é&finie selon la norme X.509 [53,106] (Figure
4.2). Le certificat contient des informations riedes au certificat : son format (version), son ntoné
de série, la spécification de I'algorithme de dleiffient utilisé pour la signature et sa date deliwéli
Mais aussi, des informations relatives au portezort nom, un identifiant unique, sa clé publique et
I'algorithme de chiffrement associé a sa clé pu#idget enfin, des informations relatives a I'autori
de certification : le nom de l'autorité, son idéatit unique et la signature numérique de I'auéodie
certification. Une fonction de hachage MD5 ou SHAst appliquée sur les informations contenue
dans le certificat. Le résultat est alors chiffvé@la clé privée de I'autorité de certificatiom Gbtient

ainsi la signature numérique de l'autorité de tiedtion qui est concaténé aux informations.
Le « certificat commun de clé publique et d'adred3e que nous venons d’introduire prendra la

méme forme avec une légere extension permettajadudéat un champ pour insérer I'adresse IP du

porteur. Ce champ sera mis par exemple juste ddwmmp « Identifiant unique du porteur ».
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Specification du format du cedificat
d 7 3 Mumero de série du cedificat
Infurrgﬁténenrzﬂrféattwes i [ Specification de 'algarithme de chiffrement otilise
paur la sighature
Periode de validité -
Création d'un condensé
Mo du parteur Unigue via une fonction de
Infarmations relatives [dentfiant urigle du pofeur hachage
au porteur du certificat . CI& publigue du parteur -
Speacification de 'algorithme de chiffrement ¢
associé & la clé publigue du portear - -
Chiffrernent du condensé par
Informations relatives Morm de I'autorité de cerification [z clé priuée_ de I'_autun'té e
a |'autarité de Tdertimant de Tautonté de cermeation y certmeation |
certification Signature numéngue de Mautorite de cerfificafion | (g 1

Figure 4.2— Format d'un certificat X.509

IV.5 Hypotheses

En plus des hypotheses faites sur le contexte skaug MANET considéré et le modele de sécurité

utilisé, nous présentons a présent quelques hygeghelatives au schéma proposé.

H1:
Dans notre schéma les nceuds peuvent joindre aieml@tréseau MANET dynamiquement, la seule
condition est d’avoir un certificat valide. Nousnagttons I'existence d’une autorité de certification
hors ligne (off-line) délivrant des certificats & qublique off-line pour les nceuds légitimes qui
participeront dans le réseau MANET. Pour joindregkeau, chague nceud doit détenir son « certificat
a clé publique off-line» et la clé publique de eetutorité off-line pour étre capable de vérifier |
validité de nimporte quel « certificat a clé pgole off-line» délivré par cette autorité.
Lorsqu’un nceud joint le réseau, deux cas se présent
— Si c’est la premiére fois, le noeud doit utilisen socertificat a clé publique off-line» pour
s'authentifier et obtenir par conséquent un « fiesti commun de clé publique et d’adresse
IP» pour participer activement au réseau.
- Sinon, nous avons deux sous cas :
o Si son « certificat commun de clé publique et déade IP» a expiré, il doit agir
comme un nceud joignant le réseau pour la prenmiése f
o Sinon, il utilisera son « certificat commun de geéblique et d’adresse IP» sous
réserve gu'il ne soit pas révoqué.
H2 :
Chaque nceud dans le réseau MANET doit pouvoirigérd tout moment si une clé publique est
révoquée ou non, par conséquent un schéma de tiévoeat nécessaire dans le réseau. Les noceuds

doivent pouvoir révoquer leurs propres clés pulggjwu révoquer les clés publiques de noeuds
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malveillants ou compromis. Ceci peut étre réaliaé ypn schéma d’accusation [52] utilisant des
signatures a seuil. Nous supposons qu'un tel sckéhmais en application dans le réseau MANET et
gue chaque noeud maintient au niveau de son modeid Dois tables contenant respectivement les
clés publiques révoquées, les nceuds accusés, pbdads malveillants. Nous nous référons a ces
tables respectivement commCL (Revoked Certificates ListANL (Accused Nodes List), €L
(Black List). LaRCL indique ici la liste des différentes révocationsceetificat. Chaque révocation
doit étre signée par l'autorité de certificationligne (CA on-line). LANL contient les nceuds qui
sont accuseés par un certain nombre inférieur aill kele nceuds honnétes. Si le nombre d'accusations
signées par différents noeuds a atteint le seddnde politique de sécurité le noeud accusé sera ou
bien considéré en tant que malveillant pour leerest temps (liste noir@L), ou juste son certificat

sera révoquéRCL).

H3:

Au démarrage du réseau MANET, il n’est pas gamuitin nombre suffisant de noeuds soient dans le
méme voisinage. Nous supposons qu'au moment digalisation du réseau MANET, il y aura dans
un méme voisinage au moirks nceuds capables d'initialiser le réseau en utiisdes liens

exclusivement locaux (c’est-a-dire des communicati@ un saut).

H4 :

Il n'est pas garanti que le réseau MANET soit cosépa’un hombre suffisant de nceuds a tout instant
de la vie du réseau. Nous supposons qu'a toutninpndant la vie du réseau MANET, il y aura au
moins k nceuds honnétes (non compromis) pour servir cemesait nimporte quel nouveau nceud

joignant le réseau.

HS5 :
Dans le cas ou le réseau MANET sera déployé perganbngue période, nous supposons qu'un
schéma de partage secret proactif [80] est migplication pour régénérer périodiquement les parts

du secret afin de se défendre des attaques répédasites par les adversaires forts et déterminés.

IV.6 Spécification du protocole TCSAP

Cette section spécifie les détails de notre nouywatocole TCSAP qui implémente le modele de
confiance et le schéma d’auto-configuration a sedétrits ci-dessus. Nous fournissons une
décomposition modulaire du protocole, ou chaquepom@ant a une fonctionnalité spécifique. Les
propriétés de ces composants fonctionnels et araction définissent le comportement global du

protocole (figure 4.3).
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Secret Sharing MANET Neighbor Autoconfiguration
CRL ANL Discovery Service Initialization
o Proactive Secret Autoconfiguration o
Certification Sharing Service Handler Partition
and and FAT
key management Merging
Core Threshold Autoconfiguration Handler
Signature Service Requester PAT
DPKI Manager < > TCSAP Manager RAT

DPKI Module TCSAP Module

Figure 4.Z - Blocs fonctionnels des modules DPKI et TCSAP

IV.6.1 Etats d’'un nceud
Nous définissons dans notre schéma trois étatgrelifts pour un nceud participant au réseau
MANET :

» NoeudNon_configuré: tout nceud souhaitant joindre le réseau MANETgwetn'est pas déja

enregistré avec un « certificat commun de clé publiet d’adresse IP» on-line.

* NceudConfiguré: tout noeud enregistré dans le réseau MANET datena

— un « certificat commun de clé publique et d’adrdBseon-line
— un « certificat a clé publique» off-line

- laclé publique de l'autorité de certification difie

— une part de la clé privée de 'autorité de cediii@n on-line

— la clé publique de de l'autorité de certificatiamline

— les tablesFAT, PAT et RAT

- leslistesRCL, ANL et BL

De tels nceuds devraient pouvoir participer activerae réseau.
* Nceuden cours de configurationtout nceudNon_configuré qui a lancé un processus de
d’auto-configuration et qui n'a pas encore obteeu«ctertificat commun de clé publique et

d’adresse IP» on-line pour s’enregistrer.

IV.6.2 Format générique des paquets TCSAP

TCSAP est défini comme un protocole de niveau L 8st transporté par IP. Le format général du

paquet TCSAP est représenté a la figure 4.4, ilpcend les champs suivants :
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e TCSAP_TYPE : désigne le type du message TCSAP.

e LENGTH : donne la longueur totale du paquet TCSAP.

« TCSAP_PAYLOAD : ce champ peut contenir les donnéesespondantes au type du
message TCSAP.

2 octets 2 octets variable

<
<

»
»

A
v
A

»
>

TCSAP_TYPE LENGTH TCSAP_PAYLOAD

Figure 4.4— Format générique des paquets TCSAP

IV.6.3 Protocole de Découverte des voisins

Le protocole de découverte de voisins MANET_NDP (NEY Neighbors Discovery protocol)
permet & un noeud de découvrir ses voisins d'unesediffusant localement et périodiquement des
messages de découveRescovery Requedtignés. La signature ici est faite grace au cedtifa clé

publique off-line du noeud.

IV.6.3.1 Format des messages MANET_NDP

Nous avons défini les trois messages suivantslpquotocole sous-djacent MANET _NDP :

» Discovery_Requestce message est utilisé par un nddod_configurédans le protocole de
découverte de voisinslANET_NDP pour découvrir ses voisins d'un saut. Son format es

représenté a la figure 4.5 :

TCSAP_TYPE LENGTH

CERTIFICATE OFF-LINE

SIGNATURE

Figure 4.5— Format du paquet Discovery_Request

TCSAP_TYPE : 0x0101
CERTIFICATE OFF-LINE : certificat off-line du nceldion_configuré

SIGNATURE : signature du message avec la clé priténceudNon_configuré
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» Discovery Reply est un message de réponse a tout megliagevery Requesjuand le

récepteur est dans I'étdon_configuré La figure 4.6 donne le format du message :

15

31

TCSAP_TYPE

LENGTH

NEIGHBORS LIST

CERTIFICATE OFF-LINE

SIGNATURE

Figure 4.6— Format du paquet Discovery_Reply

TCSAP_TYPE 0x0103

NEIGHBORS LIST : liste des voisins
CERTIFICATE OFF-LINE : certificat off-line du nceudpondant

SIGNATURE : signature du message avec la clé prvéeoeud répondant

Discovery_Welcomeest un message de réponse a tout mesddagevery Requesjuand le

récepteur est dans I'é@abnfiguré. La figure 4.7 donne le format du message :

15

31

TCSAP_TYPE

LENGTH

IP ADDRESS

NETWORK'’S PUBLIC KEY CERTIFICATE

CERTIFICATE OFF-LINE

SIGNATURE

Figure 4.7— Format du paquet Discovery_Welcome

TCSAP_TYPE 0x0102

IP ADDRESS : adresse IP du nceud répondant
NETWORK'S PUBLIC KEY CERTIFICATE : certificat on4lie du réseau
CERTIFICATE OFF-LINE : certificat off-line du noeudpondant

SIGNATURE : signature du message avec la clé privéeceud répondant
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IV.6.3.2 Temporisateur

— DiscoveryTimer. le nceud emploie ce temporisateur pour détémtprésence de ses voisins
d'un saut, il permet par conséquent de détermimerombre seuil de nceuds fondateurs (pour
linitialisation du réseau). Ce temporisateur esmé chaque fois qu'un message

Discovery Requedst émis. Sa valeur est donnée par DREQ_TIMEOUT.

IV.6.3.3 Cache

- Neighbors_Cache le nceud maintient ce cache pour enregistrev@esis a un saut. Chaque

entrée de ce cache contient I'identité du voisireesemble de ses voisins.

IV.6.3.4 Opérations du protocole MANET_NDP

Le protocole de découverte de voisins MANET_NDPesgtcuté automatiquement par un nceud sur
démarrage/redémarrage quand son état Nsh_configuré Le noeud diffuse un message
Discovery Requegjui doit contenir le certificat a clé publique difie et sa signature. A I'émission

de ce message, le temporisatBigcoveryTimerest armé a la valeur DREQ_TIMEOUT (1000 ms par
défaut). Si le temporisateur expire sans que ledneeurecoive aucun messdgiscovery Replapu
Discovery_Welcomele nceud recommence le processus de découvenmwisias MANET _NDP,
sinon il agit en fonction du message recu. Celudépend de I'état du nceud récepteur du message

Discovery_Request

« 1° Cas: étaNon_configuré:
Le nceud récepteur (sait) veérifie la signature, si elle est valide il eristge I'identité du nceud
émetteur et son certificat off-line dans la li&¥); des voisins a un saut (one-hop Neighbors Lést)
répond par un messaféscovery Replgontenant son certificat a clé publique off-linesatsignature,

autrement il ignore le message.

Dans ce processus, lorsqu’'un noeud recgoit un medSegevery Reply il enregistre le voisin

répondan®; ainsi que la liste de ses voisifi$,); dans son cach¥eighbors_Cache

A 'expiration du temporisateubDiscoveryTimey un nceud détermine l'intersectidfy des listes de

ses voisins a un saut par :

Fy = ﬂp . (NL); (IvV.26)

i

ou H estI'ensemble de tous les voisins a un saumpcs le nceud lui-méme.
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Si |Fy|=k , alors le noeud exécute le protocole d'initidida MANET_BSP (MANET
BootStrapping Protocol), autrement il efface sothedNeighbors_Cachet recommence le processus
de découverte de voisins MANET_NDP.

. Zéme

Cas : étaConfiguré :

Le nceud récepteur du mess@igcovery Requestérifie la signature ; si elle est valide, il réplopar

un messageDiscovery_Welcomeontenant son adresse IP, son certificat a cléquénbff-line et sa
signature, autrement il ignore le message. Quandddeandeur recoit le message de
Discovery_Welcomel conclut qu'un réseau MANET est déja établdeit entamer la procédure de
demande de configuration automatique par le prédocODE_ACP (NODE Auto-Configuration
Protocal).
3éme

Cas : étaConfiguration en cours:

Dans cet état, le nosud rejettera tous les messdgeprocessus de découverte de voisins
MANET_NDP.

L'algorithme pour le protocole de découverte dasimsiMANET_NDP, utilisant la notation « Abstract

Protocol Notation » [112], est donné en figure 4.8.

IV.6.4 Protocole d'initialisation du réseau MANET

Nous initialisons le réseau MANET par au mdknsceuds voisin appelés noeuds fondateurs. Quand un
nceudNon_configuréa découvert un nombre supérieur ou édalvisins (|Fy| = k) appartenant

au méme voisinage (figure 4.9), il déclenche d&@ent le protocole d'initialisation MANET_BSP
(MANET BootStrapping Protocol). Les nceuds fondateudoivent conjointement exécuter ce

protocole.
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10:
11:
12:
13:
14
15:
16:
17:

18
19
20:
21
717 -
23
24
25:
26
27
28
20
30:
3l:
32:
33:
34
35:

36:
3T
38
30
40
41:
42
43
44

= R = Y e

bool ready =true,

ready A nodestate = unconfigured —
broadcast Discovery_Request
start Discovery Timer,
ready = false;

. receive Discovery_Request —

if (SigCheck(Discovery _Request )) then
send Discovery_Replay,

else
discard message,

fi

receive Discovery_Replay —

if (SigCheck(Discovery _Replay )) then
save neighbor’s data in cache;

else
discard message,

fi

receive Discovery_Welcome —
if (SigCheck(Discovery _Welcome)) then
stop Discovery Timer,
nodestate = configuration in progress,
ready = true;
start Autoconfiguration Service Requesting,
else
discard message,
fi
receive fuif_Start —
if (SigChecle(Imt_Start)) then
stop Discovery Timer,
nodestate = configuration in progress,
ready = true;
process Autoconfiguration Service nitialization,
else
discard message,
fi

timeout (Discovery Timer) —

if (|Fy| = k) then
nodestate ‘= configuration in progress,
start Autoconfiguration Service Titialization,

else
erase cache;
nodestate ‘= unconfigured,
ready =true,

fi

Figure 4.8— Algorithme pour le protocole de découverte dising

Figure 4.9— Initialisation d’'un réseau MANET avéc= 4

MANET_NDP
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IV.6.4.1 Format des messages MANET_BSP

Les messages suivants sont définis pour les opasatiu protocole MNET_BSP :

e Init_Start : le premier noeud qui détecte un nombre suffigBntnoeuds dans le méme
voisinage conformément & la sous-section IV.6Z % cas), diffuse ce message aux autres
noeuds fondateurs pour déclencher le processusati$ation du réseau MANET. La figure

4.10 donne le format du messdge_Start :

0 15 31
TCSAP_TYPE LENGTH

FOUNDERS LIST

ALPHA BETA VALUES

CERTIFICATE OFF-LINE

SIGNATURE

Figure 4.10— Format du paquet Init_Start

TCSAP_TYPE 0x0201

FOUNDERS LIST: liste des nceuds fondateurs

ALPHA BETA VALUES : les valeurs aléatoireset[3 choisies par le nceud fondateur
CERTIFICATE OFF-LINE : certificat off-line du nceddndateur

SIGNATURE : signature du message avec la clé piivéeceud fondateur

» Init_Ack : ce message est émis par un nceud fondateur cobpaiese et accusé de réception
au messagmit_Start. Le messagmit_Ack utilise le méme format que le message
Init_Start avec un TCSAP_TYPE 6x0202.

* Init_Advert : est un message d’annonce employé pour informerlesunceuds autres que les

noeuds fondateurs qu'une initialisation de réselaengamée (figure 4.11).

TCSAP_TYPE LENGTH

CERTIFICATE OFF-LINE

SIGNATURE

Figure 4.11— Format du paquet Init_Advert
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TCSAP_TYPE 0x0203
CERTIFICATE OFF-LINE : certificat off-line du nceunetteur dénit_Advert
SIGNATURE : signature du message avec la clé piinerceud émetteur dieit_ Advert

* Init_Oppos: est un message d'opposition aux messagesStart et Init_Advert, utilisé
qguand une initialisation du réseau MANET est d#jacours. Le messadmit_Opposutilise

le méme format que le messdgi Advert avec un TCSAP_TYPE 6x0204.

IV.6.4.2 Temporisateur

— InitTimer : le nceud fondateur emploie ce temporisateur pollecter toutes les valeurs
aléatoires ALPHA ET BETA nécessaires pour le caltes préfixes. Ce temporisateur est
armé a la valeur ISTR_TIMEOUT (500 ms par défaut).

IV.6.4.3 Opérations du protocole MANET_BSP

Notre schéma d’auto-configuration est basé surd&sdge IPv6 [43]. Puisque nous visons un réseau

MANET autonome, nous emploierons les adresseg<agil », (figure 4.12).

111111011

38 bats
Subprefix
]
Site-Local Prefix Subnet Host- 1D
48 bats 16 bits 64 bats

Figure 4.12— Format d’adresse IPv6 de type « site-local »

La partie Host-ID de 64 bits permet un nombre sepéal8x10'® d'adresses IP possibles, ce qui est

suffisant méme pour des réseaux MANETs de longuetwrande échelle.

Le préfixe « site-Ical » est une séquence binadmamencant par FEC, FED, FEE or FEF (dans la
notation hexadécimale), c'est-a-dire des préfiesEC : : /48 jusqu'a FEF : : /48. Ainsi, le préfix
commence toujours par les dix bits suivants « 11110 11 » ; nous appelons « Subprefix » les 38
bits restant du préfixe.

Le protocole MANET_BSP d'initialisation du résealAMET est effectué en trois phases :
(L'algorithme pour le protocole MANET_BSP est doeméfigure 4.14).
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Phase 1 : Choix du préfixe du réseau et attributio d'adresses IP aux nceuds fondateurs
Dans cette phase, d'abord les nceuds voisins fadateivent choisir le « Subprefix » (38
bits) et le sous-réseau (subnet, 16 bits). Pusdadivent configurer leur Host-ID (64 bits)

respectifs.

a) Choix du subprefix et du subnet

PosonsNg, = 238 et N, = 2'°. Le premier nceud trouvant le sous-ensemblé Bgui
des voisins fondateurs informe les autres nceudargmant &y, en leur diffusant un
messagénit_Start contenant la list&),.

ChaqueP; € Fy chaisit aléatoirement deux valeursy; € Zy,, et Bi € Zy,, , et les

diffuse dans un messadgt Ack. Cet échange des valeurs aléatoirgst pS; doit se
faire dans un temps limité par le temporisateitTimer. Apres réception de toutes les

valeursa; et f; , chaqueP; € Fy calcule :

subprefix = z a; (modNsy) (IV.27)
P;eFN
subnet = z Bi (modN,) (Iv.28)
P;eFy

Deux initialisations ou plus pourraient étre tratésimultanément a différents endroits dans le
réseau. Pour éviter ce scénario, nous fournissosallition suivante :
Juste apres avoir recu la liste des nceuds fondatBumoeud avec la plus basse identité

annonce un messatygt_Advert pour informer tous les nceuds dans le réseau.

Ce message sera ignoré sauf pour les deux sitaatiovantes :

- Si le récepteur est dans l'ét@bnfiguré, il répond par un messadait_Oppos

indiquant que linitialisation du réseau est déjaef.

- Si le récepteur participe & une initialisation éseau, il arrétera le processus si la plus
basse identité parmi les nceuds fondateurs locauples grande que l'identité du
nceud émetteur du messagdnit Advert; autrement il continue le processus

d'initialisation
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b) Auto-configuration des Host-ID

Puisque le préfixe et le subnet sont des valeomsnwunes pour toutes les adresses IP,
seulement 'espace de Host-ID est divisé en Msbémton (IV.3). En plus de la liste des
plus bas Host-ID libre de chaque bloc, la tdBkel contiendra le subnet correspondant
(requis pour la gestion du partitionnement et deidéon de réseau, voir 1V.6.6.4). M doit
étre plus grand que le nombre de noeuds fondat®lrs |Fy]). Les noeuds fondateurs
(P; € Fy) sont classifiées dans un ordre croissant selors lglentitésu;. Chacun s'auto-
assigne la valeur la plus basse dans le bloc dadgelP correspondant a son ordre dans
cette classification. Ainsi, le nceud avec la plasde identitéu; obtient la valeur la plus

basse du bloc 1, le suivant obtient la valeur Ue jplasse du bloc 2, et ainsi de suite.

Phase 2 : Création du CA on-line
Quand la phase 1 est terminée, le manager de TCHABlle le manager de DPKI pour
commencer le protocole de partage secret apres'qutarité de certification distribuée (CA

on-line) est crée et sa clé publique est signée [V.2.3 et 1V.2.5).

Phase 3 : Signature des certificats communs d’adres IP et de clé publique pour chaque
nceud fondateur

Dans cette phase, chaque nceud doit obtenir sortificaé commun d’adresse IP et de clé

publigue » signé par au moirds nceuds fondateurs. A ce niveau, chaque nceud vérifie

I'exactitude du Host-ID avant d'exécuter une sigmata seuil. Si ceci se tient, alors le

MANET est complétement initialisé et tous les se#gi peuvent étre démarrés (configuration

automatique, routage, certification en ligne,...).
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© bool ready = true,

. nodestate = unconfigured —

broadcast Juit_Start |

if (my identity is the lowest among F,;) then
broadcast Tnit_Adv;
nodestate ‘= configuration in progress,
broadcast nit_Ack,
start JuitTimer,
ready = false;

else
nodestate ‘= configuration in progress,

— 0 Do =] On Lh e L LD e

a3

2: fi
13 receive Init_Oppos —
14 if (SigCheck(Init_Oppos)) then

15: nodestate = unconfigured,
16: retumn;

17: else

18 discard message,

19: fi

20 receive nit_Adertv from node P;€ Fy A ready —
21 if(SigCheck(fnit_Acdvert)) then
== if (P;,s identity 15 the lowest) then

23 broadcast nit_Ack,

4 nodestate := configuration in progress,
15 start it Timer,

26 ready = false;

27 else

28 continue;

29 fi

30: else

3L discard message;

32: fi

33 receive Jnit_Advert from node P F, —
34 if(SigCheck(lnit_Advert)) then

35: if (Py,5 identity < the lowest identity in F) then
36: nodestate = unconfigured,

37 return;

38 else

30 continue;

40 fi

41 else

42 discard message;

43: fi

44 receive Jnit_Ack from node P, F, —
45 if (SigCheck{fnit_Adv)) then

46 : save nit_Aci data from P; in cache;
47: else

48 : discard message;

40 fi

50 timeout (InitTimer) —
SL:  if(each Juit_Ack from P;€ F,, has been deceived) then

52: compute subprefiz and subnet;

53 self-assign [P Address;

54 call DPK I Manager,

55: (secret sharing and certificates signing)
56 else

57 nodestate = unconfigured,

58 retum,

59 fi

Figure 4.13— Algorithme pour le protocole d'initialisation MET_BSP

IV.6.5 Protocole d’auto-configuration d’'un nouve  au nceud

Dans le schéma proposé, un nouveau nceud joighaéséau MANET est assigné une adresse IP au
moyen du protocole NODE_ACP (NODE Auto-Configurati®rotocol). Ceci doit se faire par
l'attribution d’'un « certificat commun d’'adresse IRt de clé publique » au nouveau nceud et
I'enregistrement de ce dernier au prés de tougddcipants du réseau. Dans cette auto-configurat

le nouveau nceud est désignéRaquester il est aidé par un voisin appédocator (figure 4.14).
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Figure 4.14 -Allocation d’adresse IP (Expanding ring search)

IV.6.5.1 Format des messages NODE_ACP

Nous avons défini pour le protocole NODE_ACP lessages suivants :

» Config_Request: ce message est utilisé par un nceud dans INdat configuré pour
demander une auto-configuration d’'adresse IP suitela réception du message

Discovery_WelcomeL.a figure 4.15 donne le format onfig Request

TCSAP_TYPE LENGTH

ALLOCATOR'S IP ADDRESS

CERTIFICATE OFF-LINE

SIGNATURE

Figure 4.15—- Format du paquet Config_Request

TCSAP_TYPE 0x0301

ALLOCATOR'’S IP ADDRESS : adresse IP tallocator
CERTIFICATE OFF-LINE : certificat off-line déAllocator
SIGNATURE : signature du message avec la clé pried@llocator

» Config_Reply: ce message est utilisé par un nceud dans Gaafiguré comme réponse au
messag&onfig_Requestll s’agit d'un message unicast dirigé vewsllbcator. 1| comprend
la liste des subnets, la liste des plus bas Hodibres de chaque bloc (une copie de son
FAT), le HopLimit recu, et enfin la signature (figut€.6).
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TCSAP_TYPE LENGTH

IP ADDRESS

SUBNETS LIST

FREE HOST_ID

RECEIVED HOPLIMIT

CERTIFICATE ON-LINE

SIGNATURE

Figure 4.16— Format du paquet Config_Replay

TCSAP_TYPE 0x0302

IP ADDRESS : adresse IP de I'émetteur

SUBNETS LIST : liste des subnets disponibles

FREE HOST_ID : liste des plus bas Host-ID libressdaque bloc
RECEIVED HOPLIMIT : HopLimit recu

CERTIFICATE ON-LINE : certificate on-line

SIGNATURE : signature du message avec la clé prieéiémetteur

Config_Cert_Request ce message est utilisé pahllbcator pour demander un « certificat
commun d’adresse IP et de clé publique » poRelguestelfigure 4.17).

0 15 31
TCSAP_TYPE LENGTH

IP ADDRESS

REQUESTER'’S OFF-LINE CERTIFICATE

CERTIFICATE ON-LINE

SIGNATURE

Figure 4.17— Format du paquet Config_Cert_Request

TCSAP_TYPE 0x0303
IP ADDRESS : adresse IP déllocator.

REQUESTER’S OFF-LINE CERTIFICATE : certificate dffte du nouveau noeud sollicitant
une adresse IP .
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CERTIFICATE ON-LINE : certificate on-line deAllocator.
SIGNATURE : signature du message avec la clé prieékAllocator.

Config_Cert_Reply: ce message est utilisé par le combineur commense au message
Config_Cert_Requestll permet de délivrer le certificat on-line &equesterpar le biais de
I Allocator (figure 4.18).

TCSAP_TYPE LENGTH

IP ADDRESS

REQUESTER'’S ON-LINE CERTIFICATE

CERTIFICATE ON-LINE

SIGNATURE

Figure 4.18- Format du paquet Config_Cert_Replay

TCSAP_TYPE 0x0304

IP ADDRESS : adresse IP du combineur.

REQUESTER’S ON-LINE CERTIFICATE : certificat on-endu demandeur.
CERTIFICATE ON-LINE : certificat on-line du combioe

SIGNATURE : signature du message par le combineur.

Config_Info : suite a la réception du messagenfig Requestdu Requester I' Allocator
émet un messag€onfig_Info au Requestermpour I'informer du TRANSACTION_ID. Ce

message est ensuite émis périodiquement pour palétecter une migration (figure 4.19).

TCSAP_TYPE LENGTH

IP ADDRESS

TRANSACTION_ID

CERTIFICATE ON-LINE

SIGNATURE

Figure 4.19- Format du paquet Config_Info
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TCSAP_TYPE 0x0305

IP ADDRESS : adresse IP déllocator.
TRANSACTION_ID : triplet formé de I'identité du nagu
CERTIFICATE ON-LINE :

SIGNATURE :

Config_New_Allocator: suite a une migration,ce message est utilisé par le nouveau

Allocator pour contacter I'ancieAllocator.

Config_Old_Allocator : ce message est utilisé par I'anciefllocator pour répondre au

nouvealAllocator.

Config_Advert: ce message est utilisé par le combineur pour irdortous les noeuds du

réseau qu'une adresse IP a été attribuée a unanooweud.

Config_Alert: ce message est utilisé pour annoncer qu’'un nmoalgkillant a été découvert.

Config_Register. ce message permet a un nouveau nceud qui vieltedir un « certificat

commun d’adresse IP et de clé publique » de S¥gstrer auprés du réseau MANET.

Config_Error : ce message est envoyé comme réponse d’erreut anessage du protocole
NODE_ACP.

IV.6.5.2 Temporisateurs

ConfigTimer: un nceudAllocatar) emploie ce temporisateur pour déterminer le brende
serveurs pour la configuration automatique. Ce t@ispteur est armé chaque fois qu’un
messageConfig_Requestest diffusé dans un rayon donné. Sa valeur est é&orpar
CREQ_TIMEOUT.

ConfigCertTimer: [I'Allocator utilise ce temporisateur a I'envoi dun message
Config_Cert_Request pour limiter le délai d’attente de réception d'unessage

Config_Cert_Replydu combineur. Sa valeur est donnée par CCREQ_DWVE

RegistrationTimer: ce temporisateur est utilisé par un nceud Cordiglans la procédure

d’enregistrement d’'un nouveau nceud. Sa valeuragsiée par CREG_TIMEOUT.
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IV.6.5.3 Cache

— TCSAP_Server un nceudAllocator) maintient ce cache pour enregistrer les servéiangto-

configuration dans un rayon donné.

IV.6.5.4 Opérations du protocole NODE_ACP

Le protocole NODE_ACP est composé de 4 phases redjerche des serveurs, (2) choix des

cosignataires, (3) signature a seuil du « certifimanmun d’adresse IP et de clé publique » gt (4

enregistrement auprés du MANET.

e Phase 1: Recherche des serveurs

Un nouveau nceud qui a regu un messdgiscovery_Welcomevalide en réponse a son message
Discovery_Request fait automatiquement une demande d’auto-configamatL’émetteur du

premier messageiscovery_Welcomeegupar Requesteest choisi commallocator.

D'abord, leRequesters’auto-assigne une adresse « link-local » coritu préfixe local bien
connu FES8O0 : :0/64 et du Host-ID de I'adresse IR’ ABocator. Puisque ce Host-ID est unique,
l'adresse « link-local » obtenue est égalementugniduis, il émet a Allocator un message

Config_Requestomprenant son certificat a clé publique off-letesa signature.

L’ Allocator a son tour diffuse ce message dans un rayon fprédé(HopLimit =r, < k), et
arme le temporisateuConfigTimer a la valeur CREQ_TIMEOUT (500 ms par défaut) pour
chercher les serveurs dans cette portée. L'algonétipour cette procédure est donné en figure
4.20.

int 5, , HopLimit , numServers,

I:
20 numServers <k —
3 self-assign link local IP Address;
4: HopLimit =g
5 broadcast Config_Request
a: start ConfigTimer,
7. receive Config_Replay —
g if (S1gCheck(Config_Replay)) then
0: save servers data in cache;
10: else
11: discard message,
12 fi
13:  timeout (ConfigTimer) —
14 if (numServers < k) then
15: if (5, < k) then
16: erase cache;
17: no=1; + 1,
18: else
19: nodestate = unconfigured,
20: return;
2L fi
22 else
23 start (coalition selection, certificate requesting and registration),
24 fi

Figure 4.20— Algorithme de recherche des serveurs
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o const 1, RCarg - integer

1

20 int RC s array[0..n-1] {initialy RC=0}
3: receive Config_Request fromnodeP; —

4. if (P;€ BL) then

5: discard message,

6: else if SigCheck|Config_Request) then

7: if (RC[i] < RCigeqy ) then

g: RC[i] =RC[] + I;

g send Config_Repiay to node Py,
10: else
11: discard message;
12 set node P; as malicious and publish accusation;
13: fi
14 : else
15: discard message;
ld: fi
17: fi

Figure 4.21— Algorithme de traitement d’'un message Config_uRstpar un serveur

Tout récepteur du messa@enfig_Requestvérifie si leRequestern'est pas dans la tablBL,

puis il vérifie la signature ; si IRequesterexiste dans la tabI8L, ou si la signature est invalide

le message est jeté. Autrement, il vérifie le cauptRC (Requester Counte®).le Requestera
déja atteint la limite des tentatives autoriséas pjauto-configurationil est déclaré malveillant et

le message est jeté. Autrement, le destinataireieny messagéonfig_Replycomprenant son

« certificat commun d’adresse IP et de clé pulgligula liste des subnets, la liste des plus bas
Host-ID libres de chaque bloc (une copie defsAif), le HopLimit regu, et enfin sa signature.
L'algorithme pour le traitement du messageCoafig_Requestpar un cosignataire est donné en
figure 4.21.

A chaque réception d’'un messagenfig_Reply I'Allocator vérifie la validité du message,
regarde dans ses tablERL et BL si aucun membre de la coalition n'est malveillahson
certificat est révoqué, ensuite il met a jour sanhe, et vérifie si le hombre total des messages
Config_Reply recus (et donc le nombre de serveurs) a atteiseld k. Dans le cas positif, il
démarre la phase 2 : choix des cosignatairesraatit il ne fait rien.

A T'expiration du temporisateu€onfigTimer, si le nombre total des messagesnfig_Reply
recus par Rllocator est inferieur au seuk, alors il rediffuse le message en incrémentant le

HopLimit. Autrement, il démarre la phase 2.

* Phase 2 : Choix des cosignataires

Dans cette phase Allocator choisit parmi les serveurs disponibles un soustabte (coalition)
de k cosignataires et leur demande un « certificat comiadresse IP et de clé publique », Le

procédé est récapitulé dans les points suivaatgdfithme est donné en figure 4.22) :
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(0]

révoqué.

[ B S

bool ready = true,
MaliciousServerTable = @,

ready —
select closest servers excluding malicious ones,
select freeHostID;
send Config_Cert_Request to selected servers,
start ConfigCertTimer,
ready = false;

receive Config_Cert_Replay from combiner —

if (SigCheck(Config_Cert_Repiay)) then

stop ConfigCertTimer,

start registration,

else
discard message,

fi

receive Config_Alert —

if (SigCheck(Config_Alerf)) then

update MaliciousServerTable,

stop ConfigCertTimer,

ready =true,

else
discard message,

fi

timeout (ConfigCertTimer) —

nodestate = unconfigured,

retum,

I" Allocator

coalition choisie.

attribuée au noeud en question.

Figure 4.22— Algorithme de choix des co-signataires

sélectionne parmi les serveurs les proches (eatifondu HopLimit
figurant dans les messagesnfig_Reply une coalition d& cosignataires.

Il choisit aléatoirement un plus bas Host-ID lilsemmun a tous les membres de la

Il unicast & ces membres un mess@gafig_Cert_Requestomprenant la liste des
membres de la coalition et le plus bas Host-IDelibhoisi, et attend la réception
d'un messageConfig_Cert_Replydu combineur dans un délai déterminé par le

temporisateuConfigCertTimerarmé & la valeur CCREQ_TIMEOUT (1000 ms par

Phase 3 : Signature a seuil du « certificat commuitadresse IP et de clé publique »

Chaque membre dans la coalition vérifie la validité messag€onfig_Cert_Requestregarde

dans ses tablegSRL et BL si aucun membre de la coalition n'est malveill@ndon certificat est

Si ceci se tient, alors chaque membre démarredmgule de signature a seuil du « certificat

commun d’adresse IP et de clé publique » poRelguester

Le membre de la coalition avec la plus basse aelri3s agira en tant que combineur des
signatures partielles, il répond &llocator par un messageonfig_Cert_Replyet a en outre la

tache d'informer tous les nceuds du réseau par aeageConfig_Advertqu'une adresse IP a été
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1. receive Config_Cert_Request fromP; —

2 if (SigCheck(Config_Cert_Reguest)) then

3 if (requested IP Address € RAT) then

4: send Corifig_Error to Py,

5 else if (there 15 a malicious node among the
selected servers € BL or € CRL) then

6: send Config_Alert to P; and other servers;

T else

3 call DPEI Manager, (certificate issuing)

0: fi

10 fi

11 else

12 discard message;
13: fi

Figure 4.23— Traitement d’'un messadeonfig_Cert_Requestpar un cosignataire

En conséquence, tous les nceuds incrémentent squterarRC et suppriment cette adresse du
FAT et I'enregistrent dans AT, ainsi cette adresse ne sera pas choisie poauto® nouveau
nceud.

Si un nceud malveillant a été découvert parmi lesnlbnes de la coalition, un message de
Config_Alert est envoyé aux membres honnétes de la coalitian’atlocator. Celui-ci effectue
alors un nouveau choix de coalition tout en exdllamaceud malveillant. L'algorithme pour ce

traitement est en donné en figure 4.23.

* Phase 4 : Enregistrement auprés du MANET

Aprés réception du « certificat commun d’adre$seet de clé publique », Requestewnérifie sa
validité et procede a I'enregistrement. Cet entegigent est indispensable pour qu'un nceud soit
considéré comme membre du réseau MANET. Pour & fainouveau nceud diffuse un message
Config_Registera tous les nceuds dans le réseau. Le message daiteiriel certificat on-line
délivré au nouveau nceud et la signature du pagweét éntier. Ceci affirme que le message a été
envoyé a tous les nceuds. Cette demande doit @itéetrpar chague nceud sans accusé de

réception, I'algorithme pour cet enregistrementdesiné en figure 4.24.
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1. boolready = true,
2 ready —
3 broadcast Config_Register |
4 start RegistrationTimer,
5 ready = false;
6:  receive Config_Register fromnode P; —
7 if (SigCheck(Config_Register)) then
8 if (my identity < Py's identity) then
Q@ send Config_Error to Py,
10: else
1 nodestate ‘= unconfigured,
12 stop RegistrationTimer,
13: return;
14: fi
17: else
18 discard message,
10: fi
20:  receive Config_Error fromnode Py —
26 if (SigCheck(Config_Error)) then
s if (my identity < Py's identity) then
23: send Config_Error to Py,
24 else
25: nodestate ‘= unconfigured,
26: stop RegistrationTimer,
a7 return;
18 fi
20 else
30: discard message,
3L fi
32:  timeout { RegistrationTimer) —
33 nodestate = configured,
34: return;

Figure 4.22 — Algorithme d’enregistrement d’'un nouveau nceud
et résolution de conflit d’adresses

int LowestID =0;
receive Config_Register —
if (Config_Register isa broadcast message) then
if (SigCheclk(Config_Register)) then
if (the requester IP Address € PAT) then
if (there is a registration in progress for this
same [P Adress) then

7 Lowest]D :=lowest identity of the
requesters for the same IP

L

8 Adress;
9 else
10 start RegistrationTimer,
11 Lowest]D ;= requester’s identity,
12 fi
13 else
14 discard message,
15 fi
16 else
17 discard message,
18 fi
19 else
20 discard message;
. B
22 timeout (RegistrationTimer) —
23 register the IP Adress in the RAT with LoewstID;

delete the Ip Adress fron the PAT,

Figure 4.25- Algorithme de traitement d’'une demande d’entegjisent

Un conflit peut se produire par l'acquisition d'um&me adresse IP quand deux noeuds ou plus
essayent de joindre le réseau simultanément etngm@me Host-ID est choisi. Noter que
I'enregistrement d'une méme adresse IP peut aeoirseulement pendant un intervalle limité de

temps. Ce conflit est résolu sur la base des igsmiies nceuds et le temporisateur RegistratiomTime
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D'une part, le nceud qui a diffusé un messagéaldig_Register pour une adresse IP donnée, et qui
recoit d'un autre noeud pendant lintervalle du terdpfini par RegistrationTimer un message

Config_Register pour la méme adresse IP doit exécuter un prosekstésolution.

Dans ce processus, le nceud récepteur compareesttitéch celle de I'expéditeur. S'il a la plus bass
identité, il maintient son adresse IP et unicastmessageConfig_Error a l'autre nceud. Autrement,
il répéte le service de configuration automatiqueuoe autre adresse IP sera choisie. L'algorithme

pour ce processus est donné en figure 4.24.

D'autre part, chague nceud dans le réseau MANETE, &U& réception d'un messa@enfig_Register
déclenche RegistrationTimer et retarde l'enregistre a son expiration. Si un autre message
Config_Register pour la méme adresse IP est recu avant quenigotésateur expire, alors le nceud

avec la plus basse identité sera enregistré. kifigee correspondant est donné en figure 4.25.

IV.6.6 Scénarios de mobilité et changement de top  ologie

A cause de la mobilité des nceuds, différents stEnpeuvent se produire au cours de I'existence du

réseau MANET, nécessitant des traitements spéesiqu

IV.6.6.1 Migration du Requester /Allocator

Quand unRequesters'éloigne de soAllocator ou vice versa avant l'acquisition d’'un certfion-
line (ce déplacement est détecté par I'absencéaption des messagésnfig_Info), le Requester
choisit un nouveau Allocator et lui communique l'adresse IP de Il'anciédlocator et le
TRANSACTION_ID. Le nouveawllocator envoie alors un messa@®nfig New_Allocator a
I'ancienAllocator. Si I'ancienAllocator n’a pas quitté le réseau, il met le nouvédlocator en cache
et répond par un messa@enfig_OId_Allocator Le certificat on-line duRequesterui sera délivré

par le biais du nouvealocator.

IV.6.6.2 Départ de I’ Allocator

Quant le nouveadllocator n'arrive pas a joindre I'ancieAllocator, une nouvelle transaction est

créée et un nouveau TRANSACTION_ID est attribuél@aouvealAllocator auRequester

IV.6.6.3 Départ d’'un nceud

Quand un nceud en ét&onfiguré part du réseau, il garde son adresse IP. La proetais, s'il

souhaite joindre le réseau, il peut utiliser catleesse tant que son certificat on-line reste gaf le
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certificat a expiré, il doit demander une nouveltikesse, et par conséquent un nouveau « certificat

commun d’adresse IP et de clé publique » ersatitia nouveau son certificat off-line.

IV.6.6.4 Partitionnement et fusion d’'un réseau MAN ET

Le réseau MANET peut se diviser en deux ou plusigartitions en raison de la mobilité des nceuds.
Pour détecter cette division, nous adoptons leopod¢ décrit dans [7] dans lequel des messages a
diffusion générale périodiques sont exécutés parodeid possédant la plus basse adresse IP. Dans
notre schéma, nous définissons une partition commeous-ensemble de noeuds avec une taille
supérieure ou égal au sekiilet chaque partition admet une identité uniquanaépar un quadruplet :

» la plus basse adresse IP en service dans la @artiti

» le préfixe de réseau,

* le(s) subnet(s) en service dans la partition,

* la clé publique du réseau.
Quand un groupe de moins #enceuds est disloqué du réseau MANET, il ne seracpasidéré
comme partition. L'arrivée d’autres noedtsn_configurésdevraient aider ce groupe a créer, selon le

protocole TCSAP, un nouveau réseau indépendantsiheurent isolés du réseau d’origine.

Considérons une division d’'un réseau MANET en deuxplusieurs partitions. L’identité de la
partition qui contiendra le nceud avec la plus daskesse IP restera sans changement. Cettegpartiti
continuera a fournir le service de configuratiotoaatique sans aucun changement (c’est-a-dire sans
effacement d’adresses ni changement de subneg) altees partitions doivent produire de nouvelles
identités. Pour se faire, le nceud avec l'adressk Iflus basse en service dans la partition choisit
aléatoiremenk nceuds pour mettre en place un nouveau subnesi, Asnnouvelle identité sera
représentée par le quadruplet suivant :

* la plus basse adresse IP en service dans la @aftiti

» le préfixe de réseau d'origine

* les subnets en service dans la partition (y coni@m®uveau)

» la clé publique du réseau d’origine.

Chacune de ces partitions fournira le service ddigaration automatique en utilisant uniquement le
nouveau subnet. Il n'y aura aucun effacement dszee

Quand une fusion des partitions se produit, unetapnisation de I'information d’état est nécessair
Le noeud ayant la plus basse adresse IP dans chaditeon rassemble une signature a seuil sur
l'information d'état de sa partition et diffuse message comprenant cette information d'état avec la

signature a seuil. Chaque nceud met a jour sonniation d'état selon ces données, ceci a pour
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résultat une information d'état globale unifiée.das ou la fusion de deux réseaux indépendant n'est
pas vraiment une issue puisque pratiquement tun'g aucun conflit d'adresse di a la probabil@g tr

faible de collision des préfixes de réseaux etotfes publique de réseaux.

IV.7 Analyse de sécurité

Dans ce travail, nous avons adopté une approchognaphique a seuil kfn) avec I'hypothése

n > 2k — 1, pour garantir la sécurité et la robustesse esepge d’'un adversaire fort avec au plus
k — 1 nceuds malicieux.

A la différence des approches précédentes, doasent sur un seul nceud pour initialiser le réseau
fournir le service d’auto-configuration, notre ol ne s’appui sur aucune partie de confianagetier
Le réseau est initialisé par au moksiceuds voisins et le service de configuration aatmue est
fourni par au moink nceuds honnétes arbitraires. Ainsi, nous évitontetoible d’attaque unique
pour I'adversaire. Ceci est particulierement iesSant pour les réseaux MANETS spontanés qui sont

déployés dans des environnements hostiles.

Notre schéma permet de fournir un service de gardiion automatique totalement réparti sur teut |
réseau, et un nouveau nceud joignant le résedoent@n d'aucune distribution particuliere de ses
voisins pour étre configuré avec les paramétregsieau et de sécurité nécessaires. Par consélguent,

disponibilité du service est garantie quelque Isdibpologie du réseau.

Le mécanisme d'authentification mutuelle forte ¢ales certificats off-line) permet aux serveurs
d'authentifier le demandeuRéquestey, ou seuls les nceuds légitimes peuvent parti@peréseau,
mais également au demandeur d’authentifier lesesesy Cependant, des nceuds malveillants peuvent
étre présents parmi les serveurs choisis pdliotator. Pour cette raison, des messagesfig_Alert

sont employés pour isoler ces nceuds malicieux.érdication de signature a seuil devrait également
étre employée pour isoler les nceuds ayant un cdempent malveillants et qui ne sont pas encore
dans la listeBL.

Notons également que l'authenticité de chaque messst garantie par la signature apposée a chaque

message. Le message est authentifié et son igtégtipréservée.
Par conséquent, et contrairement aux limitataess diverses approches analysées dans [33], aucune

des attaques citées dans le chapitre 2 ne semlitiies rae défaut notre proposition. Dans ce qui suit,

nous donnons des démonstrations de sécuritéwsees attaques :
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» Attaque d'usurpation d'adresse IP

Hypothéses
— Chaque nceud légitime admis dans le réseau MANEierdéun « certificat commun
d’'adresse IP et de clé publique ».
- Pour chaque message émis, une signature est agzodéametteur.
— Intractabilité du probleme DLP

— L’adversaire ne peut compromettre plus ki€ nceuds.

Assertion: L'attaque d'usurpation d'adresse IP est infésab

Preuve:

Un nceud malveillant qui veut usurper une adressauflisé ou une adresse IP déja assignée doit se
munir d’'un « certificat commun d’adresse IP ettéepublique » dans lequel sa clé publique est lié

a l'adresse IP usurpée. Autrement, il sera tréefde détecter I'attaque puisque pour chaque messa
recu l'adresse IP de I'émetteur doit étre vérifiwant de procéder a la vérification de la signature
apposée au message. L'adresse IP de I'émetteurcalvéspondre a celle qui apparait dans son
certificat. Le certificat doit étre valide et nagvoqué. En conséquence, grace a ce houveau méeanism
il est impossible d'effectuer I'attaque d’'usurpatitadresse IP, a moins que I'adversaire peut obéen

clé privée du réseau, ce qui est équivalent audiede probleme DLP ou comprometkraceuds.

» Attaque d’épuisement de I'espace d'adressage

Hypothese
— Un compteuRC est maintenu pour chaque nouveau nceud deman@eio-d@onfiguration.

— Le nombre de tentatives de demande d’adresse limést

Assertion: L'attaque d’épuisement de I'espace d'adressigefaisable.

Preuve: Un nceud demandeur malveillant désirant épuisgpdce d'adressage, doit obtenir un nombre
maximum de « certificat commun d’adresse IP etléepublique » sans toutes fois s’enregistrer.
Quand un nceud joint le réseau et sollicite une-eodiguration, en cas des pertes de message et
d’échecs de nceud il se peut que son certificatun@drvienne pas. Pour cette raison, un certain
nombre de tentatives est autorisé. A chaque desnaot compteurC est incrémenté. Pour chaque
certificat délivré, une nouvelle adresse est atééh S'il S’enregistre, alors il ne pourra pas oioten

autre certificat. L'adresse IP qui sera valablesdanréseau est celle pour laguelle I'enregistréraen
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été fait. Si par malveillance, le nceud veut épuisspace d'adressage en multipliant les tentatives

est stoppé grace au compt&E et la limite de tentatives autorisée.

» Attaque de faux conflit d'adresses
Puisque notre schéma est stateful, il n'exige rmumeéicanisme de résolution de conflit d’adresses de

type DAD, et il n'y a aucune possibilité d’attague faux conflit d'adresses.

* Attaque de conflit d'adresses
Le mécanisme d'assigner une adresse IP par uligotoplutdt que par une seule entité résout le

probléme de I'attaque de conflit d'adresses préskants les approches aussi stateful et que stateles

» Attaque sybile

Hypotheses
— Chaque nceud légitime admis dans le réseau MANEiferdéun « certificat commun
d’adresse IP et de clé publique ».

— Un nceud légitime ne peut participer activement deindseau que s'il s’est enregistreé.

Assertion: L’attaque sybile est infaisable

Preuve: Pour mener une attaque sybile, un nceud malweidlait s’enregistrer avec un « certificat
commun d’adresse IP et de clé publique » corraetgutra une identité différente. Or I'obtentionm’u
« certificat commun d’adresse IP et de clé pulaliglest subordonné a 'authentification par cestfi

off-line, qui est délivrée par un CA off-line supggonon accessible a I'adversaire.

» Attaque de DoS

L'attaque DoS de surcharge du trafic est empéchée ld fonctionnement du protocole TCSAP par le

HopLimit maximum autorisé (inférieur au sekjldans les messag€enfig_Request

IV.8 Conclusion

Dans ce chapitre, nous avons proposé un nouvetacple nommé TCSAP (Threshold Cryptography
based Secure Autoconfiguration Protocol) baséleswroncept de seuil, pour fournir un service
d’auto-configuration sécurisé dans les réseaux AN Le protocole fournit les tdches suivantes :

» L'auto-initialisation sécurisé d’'un réseau MANETt@awome grace a un sous ensemble

seuil de nceuds fondateurs.
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e L’auto-configuration sécurisée d’'un nouveau noeighgnt le réseau. Le service est assuré
par un sous ensemble seuil de nceuds honnétesotdijgucés.
e La prise en charge de la migration des noceuds ethkngement de topologie

(partitionnement/fusion de réseau).

Notre solution est basée sur une authentificationugile, et un modéle de confiance d'Autorité de
Certification et d'Auto-configuration complétemeuwlistribué avec une réplication totale de
l'information d’état. Nous avons introduit un noawveconcept de certificat commun liant I'adresse IP
et la clé publique a l'identité. Le déploiement cke certificat conjointement avec un schéma de
signature a seuil basée sur le probléme du logaeittiscret (DLP) nous a permis de contrecarrer
toutes les attaques identifiées dans le chapitrd Zavers une analyse de sécurité, nous avons
démontré la sécurité et la robustesse de notreqoiat sous un model d’adversaire fort. Nous avons,
par ailleurs, décrit tous les mécanismes du poi¢oCCSAP et développé les algorithmes associés.
Dans le chapitre suivant, nous donnerons une prdaveoncept par examen des performances du
protocole TCSAP.
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CHAPITRE

Evaluation des Performances du Protocole
TCSAP

V.1 Introduction

Dans le chapitre précédent, nous avons fourni pEciications du nouveau protocole d’auto-
configuration proposé TCSAP et nous avons ensuiteotitré sa sécurité et sa robustesse. Il est a
présent nécessaire d'évaluer ses performancesigentifier les parametres les plus pertinents, de
mettre en évidence le colt de lintégration de é&xusité et de valider en conséquence le
fonctionnement du protocole. Nos investigationsporté sur le comportement du protocole vis-a-vis
du contexte de déploiement (parametres de I'enmgorent) et du choix des paramétres intrinséques

du protocole.

Dans les sections suivantes, nous présentons laodwdbgie d’évaluation adoptée basée sur la
simulation utilisant I'outil NS2, qui sera suiviee chotre implémentation sous NS2 du protocole
TCSAP. Nous fournissons ensuite une description edgmriences de simulation conduites. Les

résultats sont enfin présentés, suivis de nos wasens.

V.2 Méthodologie d’évaluation

Dans le processus de conception d'un protocoleatésimplémenter intégralement un nouveau

protocole peut demander beaucoup d'effort et depserainsi la phase d’évaluation est une étape
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fondamentale, quipermet avant l'implémentation dans des conditiogslles, d’analyser le
comportement du protocole et de l'ajuster en famctdes résultats obtenus. Trois principales
méthodes d’évaluation sont aujourd’hui utiliséess Ide la conception des protocoles réseaux: la

méthode analytique, I'émulation et la simulation.

L'approche analytigue a pour but la définition ddufacon formelle des comportements moyen et
asymptotique d'un protocole. Cette méthode retjigeuvent de faire abstraction des conditions
réelles, entrainant a des simplifications grossiét des hypotheses trop fortes et peu fidéles a |
réalité, ce qui rend souvent imprécis les résul@itsvaluation. Par ailleurs, la modélisation
mathématique du comportement des protocoles disifcas de TCSAP) est souvent abandonnée en

raison de la complexité.

L’émulation permet, quant a elle, d’éviter les camtes d’espace lors du déploiement expérimental.
Cependant, la plupart des solutions d’émulation EMEER [107], Emulab [108] et Seawind [109]

ne permettent pas le passage a I'échelle et requier implémentation avancée du protocole, et
éventuellement un passage de main a des technicemgpliquant le processus de conception. Par
conséquent, I'émulation ne permet ni d’obtenir dbservations sous des conditions réelles, ni de

simplifier le processus de conception de protocoles

Pour le cas des réseaux MANETs contexte de dedtet les scenarios d’évaluation envisagés sont
difficilement réalisables sur une plate-forme démentation réelle ou méme une plateforme
d’émulation. De ce fait, dans notre cas la simafatomme méthode de validation est incontournable.
Elle nous offre la possibilité de bien maitrises l@riables de I'environnement et de parvenirjldefa
colt, a des observations plus approfondies gpietwent étre obtenues a I'aide de modeles formels.
Dans la suite de ce chapitre, nous développons dmwec preuve de concept par simulation ;
néanmoins, une évaluation de la probabilité dasiofi des adresses IP auto-assignées sera donnée

analytiquement.

V.2.1 Outil de simulation

Parmi les simulateurs de réseaux existants actoetie: NS2, GloMoSim, JiST/SWANS, GTSNetS,
OPNET, qui offrent tous des environnements de ksitimn trés développés, , hous avons opté dans le
cadre de cette these pour le simulateur NS2. dare dire, que tout autre simulateur peut étriséitil
pour I'évaluation.

NS2 (Network Simulator 2) est un simulateur OpenirSe a événements discrets, qui se compose

d'une interface de programmation en tcl et d'urandcrit en C++. NS2, en plus des possibilités de
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paramétrage des simulations (script tcl) qu'il effiil integre plusieurs API pour le développenuant
nouveaux agents, une chose qui nous a beaucoliefBichplémentation du protocole TCSAP.

V.2.2 Une évaluation de deux composantes de TCSAP

Pour atteindre les buts d'évaluation cités en doicbon, nous nous concentrons sur une étude
d’évaluation de deux composantes du protocole TCSBifaque composante correspond a une
opération spécifique exécutée par le protocoles dexix opérations considérées dans nos simulations
sont :

» lauto-initialisation d’un réseau MANET

» l'auto-configuration d’'un nouveau nceud joignantdeseau MANET

V.2.3 Critéres d’évaluation

Pour I'évaluation des performances de notre prééoecmus utilisons les critéres suivants : I'efiité

et la scalabilité.

+ L'efficacité : qui indique qu'un nceud peut obtenir une adrgade en peu de temps sans

encourir un overhead significatif. Ceci inclut heétriques suivantes :

— Latence d'auto-initialisation : qui représente lélail moyen d'initialisation d'un
réseau MANET, il est déterminé par le temps qui®de entre I'instant d’envoi du
premier messagknit_Start et l'instant d’obtention du dernier « certificatnomun

d’'adresse IP et de clé publique » pour un nceutdbtenr.

- Latence d’auto-configuration: qui représente ladéloyen pour qu'un nouveau noceud
joignant le réseau MANET obtienne un « certificatnmun d’adresse IP et de clé
publique ». Ceci inclut tous les délais possiblesvpqués par les échanges de
messages, par les temporisateurs et par le precesisignature a seuil. 1l est
déterminé par le temps qui s'écoule entre linstaténvoi d'un message
Discovery Request et linstant de réception d’'un messa@enfig Cert Reply.
Parceque la latence va dépendre aussi du conflitoet conflit des adresses IP
assignées, nous donnerons également une mesuee pieblabilité de collision en

fonction du parametre M (nombre de blocs d’adredaes la tabl&AT).

— Overhead de communicatiorcette métrique représente le nombre de paquets de

contrble (TCSAP) émis pendant chaque opératiorrotiogole.
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e Scalabilité: qui exige que I'exécution du protocole n'éproyvas une dégradation

significative a mesure que les parametres suiaugmentent :

- lataille du réseau

- la densité du réseau

- la charge du réseau

- la mobilité des nceuds
En conséquence, pour investiguer la scalabilitéeT@SAP, nous évaluons les métriques
décrites ci-dessus en fonction de la taille, dediasité et de la charge du réseau, ainsi que de

la mobilité des noesuds.

V.2.4 Paramétres du protocole

Nous avons trois parametres importants dans laifejadion du protocole TCSAP, qui peuvent
impacter ses performances : le séujlles délais des timers et la valeur initiale gféd der, . Dans

le cadre des expériences de simulation menées adtes these, nous avons étudié également les
performances du protocole TCSAP en fonction de masmeétres, afin  d'identifier les valeurs

optimales permettant de valider le niveau de perémice.

V.3 Implémentation du protocole TCSAP

Le protocole TCSAP est implémenté en C++ sous I8-PL10], en créant un nouvel agent TCSAP
(niveau L3) héritant de la clasgégent de NS-2 (figure 5.1). Le code comprend trois fehi:tcsap-
packet.h, tcsap.h et tcsap.cc (voir Annexe A). Dans le fichigicsap-packet.h, nous avons mis toutes
les structures de données et les macros liés nowgeaux types de paquets. Le fichiesap.h
contient toutes les constantes, les déclaratiossctiesses des Timers, des Caches et de I'agent
TCSAP, et les déclarations des états des nceutissahessages émis et regus. Le fictisap.cc
implémente les opérations du protocole TCSAP.

Les primitives cryptographiques ont été simplenmmaatélisées par des retards. Nous avons employé
les résultats publiés par [111] pour un procesbeet Dual Core de 1.83 gigahertz, sous Windows
Vista (mode 32 bits). Nous avons considéré l'aljpre RSA-2048 et l'algorithme DSA-1024

respectivement pour la signature ordinaire etdaagure a seuil.
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port _ |_ _
classjfier )

-

Propagation
and antenna
models

MobileNode

Figure 5.1 — Intégration de I'agent TCSAP dans NS2

Changement nécessaires :

1. Prise en compte des broadcasts du protocole T¢

Dans le fichier « malt/cc », nous modifions le code suivant :

woid LL: :recwv (Packet® p, Handler¥® /+p=*/)
{
g ox
* Sanity Check
i'_.' B
assgert (initialized(});
If direction = UP, then pass it u
Otherwise, set direction to DOWN
if(ch->direction() == hdr cmn::UP} {
F1f (mac -»hdr type .'r_l == ETHERTYPE ARP}
if [ch->ptype == PT_ARE) -
arptable ->arpinput (p, this);
else
uptarget_ ? sendUp(p) : drop(p):
return:
¥
ch->direction() = hdr cmn::DOWN;
sendDown (p)
H
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Par le code :
wvoid LL::recv(Packet®* p, Handler® /+h=*/)
{
* Sanity Check
assert (initialized()):
* If direction = UP, then pass 1t up the stack
/¢ Otherwvise, set direction to DOWN and pass it down the stack
ifich->direction() == hdr cmn::UP} {
AA1E (mac ->hdre ?;pef:ZJ == ETHERTYFE ARPF)
if (ch->ptype_ == PT_ARF) -
arptable_-rarpinput(p, this);
else {
hdr ip *ih = HDR IP(p):
if (ih->daddr() == (nsaddr_t)IP BROADCAST)
{
ih->daddr() = mac_->addr():
ch->next _hop() = mac_ ->addri():
H
uptarget_ ? sendUp(p) : drop(p):; }
return;
H
ch->direction() = hdr cmn::DOWN;
sendDown (p) 7
}

Déclaration du type de paquet TCSAP

Dans le fichier «ommon/packet.h » , nous ajoutons le type PT_TCSAP avant le detype

PT_NTYPE :

enum packet_t {
PT_TICP,
PT_UDP,

¢ insert new

PT_NTYPE // This

¥

Juste en-dessous, dans le méme fichier il y afiaitién de classe p_info. A l'intérieur du

constructeur, nous fournissons un nom textuel

name_[PT_TCSAP]= “TCSAP".

pawstre

type de paquet:
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class p_info {
public:
p_info() {
name [PT_TCP]= "tcp":
name [FT_UDF]= "udp";

name [FT_TCSAP]= "TCSAP":

3. Ajout du protocole TCSAP dans la librairie tcl

Dans le fichier 4cl/lib/ns-packet.tcl »,

foreach prot {

# Common:
Commaon
Flags

IF #% IP

# Mobility, Ad-Hoc Networks, Sensor Nets:

AODV # routing protocol for ad-hoc networks

Diffusion # diffusion/diffusion.cc

IMEP # Internet MANWNET Encapsulation Protocol, for ad-hoc networks
MIF # Mobile IF, mobile/mip-reg.cc

Smac # Sensor-MAC

TORL # routing protocol for ad-hoc networks

TCSLE # Threshold Cyptography based Secure Autoconfiguration Protocol

4. Valeurs par défauts des attributs liés
Les valeurs par défaut pour des attributs liés efdi\étre indiquées a l'intérieur du fichier
« tcl/lib/ns-default.tcl »

I

# Defaults defined for TCSAP
Lgent,/TCSLP set state_ unconfigured
Agent/TCSAF set thresh k 3
Agent/TCSAF set initial ring 1
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5. Makefile
Pour les besoins de compilation, nous éditonsdeidi Makefile en ajoutant notre fichier

objettcsap.o a l'intérieur de la variabl®BJ _CC :

OBJ CC =\
tools/random.o tools/rng.o tools/ranvar.o common/misc.o common/timer-handler.o \
common/ scheduler.o common/object.o common/packet.o
common/ip.o routing/route.o common/connector.o common/ttl.o
trace/trace.o trace/trace-ip.o %

xcp/®cpg.o Xcp/®cp.o xcp/xcp-end-sys.o %
wpan/p802_ 15 4csmaca.o wpan/p802_ 15 4fail.o \
wpan/p802_15_4hlist.o wpan/p802_15_4mac.o \
wpan/pg02_15_ 4nam.o wpan/p802_15 4phv.o \
wpan/p802_15_ 4sscs.o wpan/p802_15_ 4timer.o \
wpan/p802_15_ 4trace.o wpan/p802 15 4transac.o \
tcsap/tcsap.o \

£(0BJ_STL)

V.4 Simulations

Les expériences de simulation ont été conduitestibsant le simulateur de réseaux NS-2.29 avec
les extensions de mobilité CMU et I'implémentatide TCSAP décrite ci-dessuse modéle de
mobilité « random waypoint » a été utilisé. Le psnde simulation a été fixé a 60 secondes.

Nous avons utilisé dans nos simulations le protwatd routage AODV. Chaque point du tracé
représente une valeur moyenne de cingq exécutiats lag mémes données de simulation, mais pour
différents scénarios de topologie et de mobilittatdirement produits. Le tableau 4.1 résume les

parametres de simulations communs a toutes nosienpes.

WirelessChannel Mac type| Mac/802_11

Phy/WirelessPhy frequency] 2.4 GHz

Phy/WirelessPhy bandwidth 100 Mbps

Wireless range 250 m

Routing protocol AODV

Mobility Model random waypoint mobility
model

Topology variable

Thresholdk 3,4,5,8,10

Simulation time 60 s

Tableau 5.1 Parametres de simulation
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V.4.1 Scénarios de simulations

Conformément aux sous-sections V.2.2 et V.2.3, mooss conduit les deux études décrites ci-apres.
Dans chaque étude, un ou plusieurs scénariosnudagion sont définis par des scripts tcl (voir

Annexe B).

V.4.1.1 Etude 1 : Auto-initialisation d’'un réseau MANET

Nous visons dans cette simulation a mesurer ladatele I'auto-initialisation d’'un réseau MANET
(cette latence est définie dans la sous-section3).2Les impacts des parametres suivants sont
étudiés: seuik et délai du temporisatelinitTimer (ISTR_TIMEOUT). Puisque le sous-protocole
MANET_BSP s’exécute dans un voisinage a un saéifide ne fait intervenir ni la taille, ni la detgsi

ni la charge du réseau. Cela va de soit que I'étialn de I'overhead dans ce cas est pratiquemast sa
intérét.

Donc, un seul scénario (not&Ret ssp ) €st considéré ici, dans lequel aucune mobilit mEuds

n'a été appliquée afin d’éviter que les liens elgsenceuds fondateurs ne soient rompus pendant la
phase d'auto-initialisation. Les coordonnées togigioes des noeuds ont été choisies afin d'avoir

chaque fois le nombre désiré de nceuds fondateuce®qaspond a la valeur du sek#3,4,5,8,10.

V.4.1.2 Etude 2 : Auto-configuration d’un nouveau nceud joig nant le réseau MANET

Dans cette étude, nous évaluons l'efficacité dusgmwotocole NODE_ACP en termes de latence et
d'overhead de communication, en fonction respectar de la densité, la taille, la mobilité et la
charge du réseau. L'efficacité est évaluée égaleraanfonction des parametres intrinséques du
protocole : seuik, délais des temporisateuenfigTimer et ConfigCertTimer, et la valeur initiale
prédéfinie de . Ensuite, nous ferrons une évaluation de la gititiade collision en fonction du taux

d’arrivée des nouveaux noeuds et du paramétre M.

a) Scénario 1 (Soe ace ) : Variation de la densité du réseau
Nous étudions ici l'effet de la densité du réseauls latence et I'overhead de communication. La
taille du réseau est fixée a 300 nceuds. Aucun nmeren'a été appligué dans ce scénario. Nous
faisons varier la topologie du réseau pour asdaretensité du réseau désirée (Tableau 5.2). Les
simulations ont été effectuées également pourrdiftés valeurs des parameétres du protocole définis

dans le Tableau 5.3.
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Number of nodes Area x=y (m Density (nodes/km2)

300 5477 10

300 2450 50

300 1732 100
300 1414 150
300 1224 200
300 1095 250
300 1000 300

Tableau 5.2 Paramétres de variation de la densité du réseau

Thresholdk

3,5,8,10

Ik

1,23, ..

CREQ_TIMEOUT (ms)

250, 500, 1000

CCREQ_TIMEOUT (ms)

1000, 3000, 6000

Tableau 5.3 Parametres du protocole TCSAP (variation de fesi€)

b) Sceénario 2 (Sooe ace ) : Variation de la taille du réseau
Dans cette simulation, nous examinons l'efficaditéprotocole au passage a I'échelle. Nous
considérons pour cela des réseaux de tailles Vesiabut en maintenant la densité a 100
nceuds/km2. Aucune mobilité ou trafic n'est introdlains ce scénario.
Le nombre de nceuds dans le réseau avec les tog®lsgnulées sont présentés dans le
Tableau 5.5.

Number of nodes Area x=y (m Density (nodes/km2)
50 707 100
100 1000 100
150 1224 100
200 1414 100
250 1581 100
300 1732 100

Tableau 5.4 Paramétres de variation de la taille du réseau

Les parametres du protocole sont donnés dans ledltab.6.

Thresholdk 3 5 8 10

e 1 1 1 1
CREQ_TIMEOUT (ms) 150 250 | 400 600
CCREQ_TIMEOUT (ms) 750/ 1000 1250 1500

Tableau 5.6 Parameétres du protocole TCSAP (variation deilea
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c) Sceénario 3 (Spe ace 3 : Variation de la mobilité des nceuds
Nous examinons ici I'efficacité du protocole quéadnobilité des nceuds augmente. Une topologie de
réseau de 1000m sur 1000m avec 50 nceuds est simwdéanémes paramétres du Tableau 5.6 sont
utilisés. Nous varions la vitesse des nceuds (neee$me 0 & 100 m/s suivant le modele de mobilité
« random waypoint » ; le temps de pause est fige gelon la commande suivante (cela permet de

générer un fichier de mobilité pouvant étre appeléun script tcl, voir annexe B) :

Setdest —v2 —n 50 —s 1 —-m (nodespeed) —M (nodespeéd —P 1 —p 0 —x 1000 —y 1000

d) Scénario 4 (Soe ace 4 : Variation de la charge du réseau
Une augmentation du trafic de données est susteptéproduire plus de collisions et de perte de
messages dans le réseau. Par conséquent, la aihargéseau aura un impact significatif sur
I'exécution du protocole. Dans cette étude, l'efiettrafic de données sur l'efficacité en termes de
latence du sous-protocole NODE_ACP est étudié sNuilisons un trafic de données CBR avec une
augmentation du nombre de sessions. Les parangtig@mulation sont donnés dans le Tableau 5.7, et

les parametres du protocole sont ceux du Tabléau 5.

Number of nodes 100

Topology 1000m x 1000 m

CBR Traffic PacketSize_ 768 bytes

CBR Traffic Interval_ 16 ms

Node speed 10 m/s

Number of sessions 5, 10, 20, 30,40 et 50

Tableau 5.7 Parametres de simulation (variation de la chdrgeéseau)

e) Scénario5 (fope ace 9 : Variation du taux d’arrivée des noeuds
Dans cette partie, nous étudions la probabilitéalision d’adresses en fonction du taux d’arridés
noeuds et le nombre de blocs disponibles. Nous tamimepour cela que le processus d'arrivée des

noeuds suit une loi de Poisson :

e 1! (5.1)

Ou A : estle taux d'arrivée des nceuds par unitemgs, la durée d’auto-configuration d'un nceud
étant dans ce cas supposée égaile seconde,
i :estle nombre de nceuds,

p(i) : est la probabilité d’avoir en arrivé@ceuds simultanément.
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En utilisant le paradoxe des anniversaires, nous@ts estimer la probabilité de collisign,,;; pour

i nceuds joignant le réseau simultanément et M ldsgsonibles :

e~ A . M 1 (5.2)
A==

Pcott = i

L'équation (5.2) permet, pour un taux d’arrivéeiee probabilité de collision donnés, de détermimer

nombre de blocs M nécessaires.

V.5 Reésultats et Observations

Nous reportons dans cette section les résultatdiffésentes expériences de simulation conduites

pour les scénarios décrits précédemment, ainsngsi®bservations.

V.5.1 Résultats de I'étude 1 : Auto-initialisatio n
a) Délai d’auto-initialisation

Nous avons observé (figure 5.2) que le délai moyenitialisation augmente avec le sekil Le
protocole d'initialisation de TCSAP et le protocdistribué de partage du secret aléatoire vérgiabl
exécutés dans la phase d'initialisation de réseANBT sont basés sur un nombre de messages
échangés tres élevé et des temps de calcul degiyes cryptographiques également élevés. Ces
valeurs sont d'autant plus grandes que la valewil sst plus élevée. Cependant, le délai
d'initialisation mesuré demeure pratiquement fagdar les valeurs seuil basses (moins de 2 secondes
pourk=3,4,5).

Délai d'auto-initialisation (s)
[ay]
T
1

Seuil k

Figure 5.2— Evolution du délai d’auto-configuration en fanatdu seuik
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Figure 5. 3— Mesure de la valeur optimale du paramétre ISTREDUT en fonction du seuk

a) Valeur ISTR_TIMEOUT du temporisateumitTimer

La valeur ISTR_TIMEOUT a été fixée préalablement&aleur par défaut, soit 500 ms pour les
valeurs du seuik = 3, 4, 5 et 8, puis a 1000 ms pdel0 ; Pour chaque expérience effectuée, nous
avons relevé du fichier trace le temps s’écoulariteel’émission d’'un messadeit_Start et la
réception dek messages$nit_Ack, les valeurs obtenues représentent les valeursalg pour le
parametre ISTR_TIMEOUT (figure 5.3).

V.5.2 Résultats de I'étude 2 : Auto-configuration

V.5.2.1 Impact de la densité du réseau
a) Délai d’auto-configuration

La figure 5.4 montre une augmentation du délai td'aonfiguration quand la densité du réseau est
faible (en-dessous de 25 nceuds/km?2), en partiqudier les valeurs seuil élevées. La valeur moyenne
de la latence est moins d'une seconde. Nous awsesv@ un minimum a (25 nceuds/kmz2). La latence
augmente, a nouveau a partir de ce point presgéaitement avec la densité. La latence augmente
également avec le parametre seuil. Ceci peujitiéé par le fait que le protocole dépend intithe

du nombre de voisins (le degré d’'un nceud). Pludelasité est importante, plus celui-ci est grand

(figure 5.5), en conséquence plus de messagesnti®leodes protocoles CSMA/CA et TCSAP sont

échangés, ce qui retarde les messages utiles.
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Figure 5.4— Evolution du délai d’auto-configuration en fdoetdu seuik
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Figure 5.5— Degré d'un nceud en fonction de la densité

b) Détermination des valeurs des paramétres CREQ TWIEQCREQ_TIMEOUT et rk

Dans nos expériences, les valeurs des parametie® CRMEOUT, CCREQ_TIMEOUT et rk sont
testés dans un ordre croissant conformément aedaldl.3. Lorsque I'opération d’auto-configuration
est réussie, nous prélevons du fichier trace lesmafes pour ces parameétres. Ainsi, pour
CREQ_TIMEOUT nous prélevons le temps s’écoulanteeidmission par ullocator d’'un message

Config_Request et la réception dé&k messages Config_Reply, pour CCREQ_TIMEOUT nous
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prélevons le temps s’écoulant entre I'émission parAllocator du premier message unicast
Config_Cert_Request et la réception du messa@enfig Cert Reply. Les valeurs mesurées de ces
deux parametres sont reportées respectivemengstiglires 5.6 et 5.7 pour les densités de 50@t 30
nceuds/Kr

La mesure de la valeur optimale pour le paramé&t(égure 5.8) montre qu’'elle est en général égale
I'unité (sauf pour le cas d’'une densité de 10 ndkund§ ou elle prend la valeur 3), ceci s’explique par
le fait que le degré d’'un nceud pour les densibdsidérées est dans la plupart des cas supérieur ou
égal au seuik ; au dela d’'une densité de 10 nceuds/Hendegré est pratiquement supérieur & 10

(figure 5.5). Donc les serveurs peuvent étre treaxéec un HopLimit égal a I'unité.

1000 T T T T T T T T

500 —H— densité=50 noeudsKm2
—#— densité=300 noeudsim2

800

700

600

500

400

CREG TIMEOQUT (ms)

300 -

200

100 B

Seuil k

Figure 5.6— Mesure de la valeur optimale du paramétre CREQEDUT en fonction du seuk
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—8B— densité=50 noeuds/Km2
3500 —#— densité=300 noeuds/Km2 -

3000

2500
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CCREQG TIMECQUT (ms)

1000 B
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Seuil k

Figure 5.7— Mesure de la valeur optimale du paramétre CCREQEOUT en fonction du seult
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Figure 5.9- Overhead de communication en fonction de la demsitiu seuik
a) Overhead de communicat

Dans les réseaux avec une densité élevée, en bitneaara plus de nceuds a proximité du nouv
nceud joignant le réeseMANET (Requester) et a proximité de Allocator, en conséquence ceci me
aun nombre plus élevé de messages de controledfz=fCSAP). Pour cette raison, nous obser
dans la figure 5.9 une augmentation de I'overhasahd la densité augmente. Notons que cec
augmenter également la latence d'-configuration. Notons wep pour une densité donnée, -
visiblement I'overhead augmente avec le sk, ceci est d0 a la nature méme du protocole TC
qui est interactif et qui intervenir un calcul m-parties pour la signature a seuil, conduisant &

échanges importants deessages TCSA
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Figure 5.10— Impact du taux d’arrivée des naeuds sur la pibtéatte collision d’adresses

V.5.2.2 Impact du taux d’arrivée des nceuds

Lorsqu’une collision se produit, elle n’est détectfu’a la phase d’enregistrement, et le processus
d’'auto-configuration doit étre refait pour un desuds en conflit. Dans ce paragraphe, nous montrons
gu’on peut, pour un taux d'arrivée des noeuds domgaduire la probabilité de collision a une valeur
désirée moyennant un choix adéquat du parametneoktifre de blocs d’adresses). En effet, compte
tenu de la figure 5.10 pour un tadixixé, nous avons une quantification de M pour prababilité de
collision désirée.

Naturellement, M augmente lorsque p diminue. Aetidfexemple, pouh=20 et p=1G, nous avons

une valeur pour M de 18000, soit environ 150 Kactiet mémoires.

V.5.2.3 Impact de la taille du réseau
a) Délai d’enregistrement

La taille du réseau n'aucun impact sur I'auto-cgafation proprement dite c’est-a-dire sur la phase
d’obtention d’'un « certificat commun d’adresse tRle clé publique » par uRequester, mais elle
intervient dans la phase d’enregistrement, la otnassag€onfig_Register doit étre diffusé a tous
les nceuds dans le réseau. La figure 5.11 donn&lu®on du délai d’enregistrement en fonction de la
taille du réseau. Le délai d’enregistrement repriesde temps s’'écoulant entre I'émission d’un
message€onfig_Register et sa réception par tous les nceuds du réseau MAN&S constatons une

augmentation linéaire qui remet en cause la sdigdabli protocole.
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Figure 5.11— Evolution du délai d’enregistrement en fonctitenla taille du réseau
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Figure 5.12 — Evolution de I'overhead de communication pendaphase d’enregistrement
en fonction de la taille du réseau

a) Overhead de communication (phase d’enregistrement)

Similairement au délai d’enregistrement, I'overhdadcommunication généré pendant la méme phase
(messages broacasts) devient trés significatif #sagmentation de la taille du réseau (figure %.12

ce qui limite les performances du protocole a sassage a I'échelle.
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V.5.2.4 Impact de la mobilité
a) Délai d’auto-configuration

La figure 5.13 représente I'évolution du délai dtraonfiguration en fonction de la vitesse des
nceuds. Rappelons qu'un modele de mobilité aléafaiagpoint mobility model) a été utilisé. Nous
constatons que lorsque la mobilité est faible, sif@t n'est pas significatif sur la latence. Ceeup
étre expliqgué par le fait que la latence de coméijon automatique moyenne est moins de deux
secondes pour les valeurs seuil considérées, etpque des vitesses inférieures a 20m/s, le
déplacement d’un nceud pour un tel délai n’excé&de40m, et cela ne rompt pas dans la plupart des
cas les liens. Lorsque la mobilité est significatfplus de 50m/s), nous constatons que le délata'a
configuration augmente. Ceci est d0 d'une partaupture des liens (surtout pour les nceuds
impliqués dans le service d’auto-configuration spmt au bord du rayon de portée), et d’autre part

changement topologique qui induit des mises adesrroutes.

b) Overhead de communication

Nous constatons sur la figure 5.14 une légére antatien de I'overhead de communication en
fonction de la mobilité. Ceci s’explique par letfaiue peu de messages TCSAP sont perdus a cause de
la rupture des liens, et qui nécessitent une retné&sion. La rupture des liens en raison de la lit®bi

des nceuds ne fait que retarder les émissions pusguhise a jour des tables de routage. Noter que
pour une mobilité donnée, nous avons toujours wegnantation de I'overhead en fonction de la

valeur du seuil.

Délai d'auto-configuration (s)

ol I I I I I I 1 I I I
0 10 20 30 40 50 G0 70 80 90 100
Yitesse moyenne des noeuds (m/s)

Figure 5.13 — Evolution du délai d’auto-configuration en fdoctde la mobilité
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Figure 5.15 — Evolutiondu délai d’autczonfiguration en fonction de la charge du ré

V.5.2.5 Impact de la charge du réseau
» Délai d’autoeonfiguratiot

La figure 5.15 représente I'impact du hombre dsisas ouvertes sur la latence d’e-configuration.
Il est évident que l'augmentation du trafic dangdeeau affecte considérablement I'exécutior
protocole TCSAP a cause du probléme des collisdu protocole aléatoire CSMA/C, retardant ainsi
les émissions des messages TCSde ce fait nous observons une augmentation du d'auto-

configurationen fonction de la charge du rés, ce délai passe au double voir méme au .
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Figure 5.17 — Impact de mobilité (référence [51])

V.6 Conclusion

Nous avons présenté dans ce chapitre une séripalierces de simulation que nous avons conduites
sous NS2 pour I'évaluation des performances duopobt TCSAP en termes d'efficacité et de
scalabilité. Pour se faire, nous avons implémen@SAP sous NS2.29 et établi les scripts de
simulation Tcl nécessaires.

Dans un premier temps, nous avons mesuré la latBagto-initialisation d’'un réseau MANET pér
nceuds. Nous avons constaté que cette latence aiggeiieane facon polynomiale avec le sekiil
Néanmoins, des valeurs de délai pratiques sonmnobtepour des seuils faibles (moins de deux
secondes polr< 5).
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Dans un deuxieme temps, nous avons évalué la tatehtoverhead de contrdle engendrés par le
processus d’'auto-configuration d’'un nouveau noetideka pour différents scénarios permettant de
mettre en évidence I'impact de la densité, de lailitd, de la taille et de la charge du réseaucssr
métriques. Pour chaque cas de figure, nous avdims k&S parametres de simulation d’environnement
et du protocole. Nous avons constaté que, poueuitlsdonné, la latence et I'overhead de contrble
augmentent avec la densité (plus précisément avdedré d’'un nceud), avec la mobilité et avec la
charge du réseau. Il a été observé que les vadeures métriques augmentent également avec le seuil
k. Cependant, les résultats obtenus pour les failaliesirs dek (k < 5) restent acceptables (maximum
trois secondes pour la latence et une centainaalegps pour la signalisation).

Ces expériences nous ont permis de déterminer,ajpi@urs, les valeurs optimales pour les
temporisateurs et le parameétre rk utilisés pardtopole. Il a été constaté que ces valeurs optisnal

sont dépendantes du seuil

En ce qui concerne le comportement du protocol@viss le passage a I'échelle, il a été montré que
'augmentation de la taille du réseau impacte lasptd’enregistrement seule. Nous avons noté dans ce

cas un overhead trés significatif (environ 900 eds|pour une taille de 300 nceuds).

Un autre aspect important est le comportement dtopole quand le taux d’arrivée des noceuds est
grand. Il n'est pas souhaitable, dans ce cas, desecollisions d’'adresses soient fréquentes. Nous
avons pour cela fourni, dans I'hypothese d'un talrrivée de poisson, une relation formelle

permettant de déterminer le nombre M de blocs dssilrs requis pour une probabilité de collision

désirée.

Pour conclure, I'évaluation des performances fdéas ce chapitre pour le protocole TCSAP nous a
permis d’'avoir des résultats satisfaisants permietta valider notre conception. Le protocole TCSAP
avec les mécanismes de sécurité intégrés engendrelatence d'auto-configuration (quelques

secondes) et une signalisation (quelques centadespaquets si nous comptons la phase
d’enregistrement et une centaine de paquets sipain)estent comparables aux résultats de I'étude
faite dans [51] pour I'évaluation des performandesquelques protocoles d’auto-configuration non
sécurisés tels que MANETconf, DACP et ODACP (fepib.16 et 5.17). Cependant, TCSAP hérite

une limitation du protocole MANETconf qui est lesgsage a I'échelle.
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Conclusion générale

Les réseaux MANETS ont des spécificités qui n'exispas dans d'autres réseaux traditionnels dans fi
ou mobiles. lls sont par nature sans infrastrucwac non centralisés et plutdt fortement coofférat
de sorte que n'importe quelle tache est réaliséeega la coopération d'un groupe de nceuds. Les
nceuds ont généralement des ressources physiquésesinfcapacité de calcul et de stockage, et
réserve d’'énergie). Si des dispositifs a battayid gtilisés, la puissance de transmission eti$ation

de processeurs affecteront directement la vie désries. La topologie de tels réseaux est fortémen
dynamique avec des liens et des routes qui chamgpitement. Les nceuds formant le réseau sont
mobiles et peuvent donc joindre ou quitter le résgaontanément avec éventuellement des crashes
imprévisibles. Les liens sont sans fil avec degdars de bande et des capacités limitées. La ladgeu
bande est une ressource importante dans les résaasifil. Cela est particulierement valable pesr |
réseaux MANETs dont les noeuds doivent faire fackes trafics de signalisation additionnels, et
doivent également agir en tant que routeurs painteuds voisins. Ces liens ne sont pas fiables et

sont susceptibles aux erreurs dues aux interfésestcafaiblissements de transmission.

D’autres parts, les nceuds participants dans uaudd&NET operent souvent dans un environnement
hostile, et les communications utilisent un suppadio par nature ouvert, ce qui constitue uneecibl
facile pour les violations de la sécurité qui peuvee produire sous forme d'attaques passives ou
actives. Pour conduire ces attaques, un adversappuie sur des noeuds malveillants ou compromis.
Les nceuds manquent en général de protection pleysidéquate et la probabilité que ces nceuds
soient compromis est tres haute. Si un nceud egpreonis il peut compromettre le fonctionnement
global du systeme. De ce fait, un schéma de séaatiuste pour ce type de réseaux, en tenant compte

bien sar des particularités citées plus haut,eestmmandé.

Dans cette these, nous avons adressé cette praigjéenpour deux issues encore ouvertes, que sont
l'auto-initialisation d’'un réseau MANET et l'autanofiguration des nceuds joignant le réseau. La

premiére concerne le démarrage des services detéé@iablissement de la base de confiance) et
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d’auto-configuration par les premiers nceuds présdans le réseau eux méme sans l'appui d'une
partie tierce. La seconde a trait au développententmécanismes sécurisés de configuration
automatique des nouveaux nceuds avec les parandetredcurité et de réseau nécessaires pour la
participation active dans le réseau MANET. L’objieétant de développer un protocole sécurisé et

robuste qui prend en charge ces deux opératiorss'sgpothese d’'un modéle d’adversaire fort.

En effet, 'auto-configuration est un service fomamtal dans les réseaux MANETS. Les noeuds ont
besoin d'un certain mécanisme pour échanger desagess les uns avec les autres. Le protocole
TCP/IP permet aux différents nceuds du réseau denaaiguer en associant une adresse IP distincte a
chaque nceud du méme réseau. Dans les réseaugsfitair sans fil avec une infrastructure, les

adresses IP sont assignées correctement soit garveur dédié ou grace a un mécanisme stateless.

Dans le contexte des réseaux MANETS, en raisola depologie dynamique (mouvement constant
des nceuds qui peuvent joindre ou quitter le rédegquemment et méme simultanément), les
protocoles de configuration automatique sont conié® a divers problémes pour garantir I'unicité des
adresses IP dans un environnement topologique blaria(migration, départ, arrivée,

partitionnement/fusion). De ce fait, de nombrewot@coles de configuration dynamique et

automatique adaptés aux spécificitts MANET ont dé@eloppés. Cependant, ils demeurent tous
vulnérables. En conséquence, cela peut conduire dies environnements potentiellement hostiles a

des attaques sérieuses.

Dans le cadre de cette these, nous avons port@ttergion particulaire d’'une part aux schémas
d’auto-configuration existants ainsi qu’aux vulrgligés et attaques possibles induites, et d'autres
parts aux modeles de confiance développés pouésesux MANETS susceptibles de répondre a nos
besoins.La premiére partie de la these a été consacrée donme étude bibliographique et une
analyse de l'existant. Il s’agissait de dégagertaert premier lieu, les contraintes et les exigence

impératives de la solution envisagée, d’'ou I'ébauthin état de I'art en la matiére.

L'analyse des approches proposées pour solutidenprobleme de la base de confiance MANET
nous a permis de constater une difficulté sérigase I'aboutissement & une solution finale. Erteff
parmi les exigences pour concevoir un schéma deanfiguration sécurisé et robuste sous
'hypothese d'un modele d'adversaire fort, figureauthentification forte des participants et
I'authenticité des messages. Cela ne nous a [z laeaucoup de choix pour le modéle de confiance,
puisque la cryptographie asymétrique avec authestiibn par certificat s'imposait. D’autres pans,
schéma de révocation est exigé pour isoler les aagmadleillants et révoquer leurs certificats. Parmi
les solutions asymétriques existantes congues lesuréseaux MANETs seul le modele de PKI
convient & nos besoins. Dans le contexte des réd¢ANMETS qui sont par nature sans infrastructure,

I'absence d’une autorité de certification cens&di représente un obstacle dans la mise en applicat
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des protocoles asymétriques. La solution a ce gnobla consisté a une émulation de PKI par
distribution du réle du CA entre les nceuds pardiotp. Pour des raisons de disponibilité et d’effiéa
nous avons opté pour le modéle plat de CA total¢mtistribuée. En s’appuyant sur la cryptographie a
seuil, ce modele permet de fournir un service onésignt par distribution de la fonctionnalité du €A
chaque voisinage local. Comme les certificats duieére signés, un schéma de signature a den)l (
est nécessaire. Aprés avoir examiné, les diffésestdutions existantes pour le partage du secret a
seuil et les schémas de signature a seuil associgs,avons construit notre solution sous I'hyps¢hé
du probleme du logarithme discret dans le groupkipticatif modulo un nombre premier. Ce choix
ne peut étre justifié que par rapport a la compdexies algorithmes mis en ceuvre pour chaque
approche. Pour le partage de secret a seuil, nouss aitilisé le partage basé sur l'interpolation de
Lagrange de Shamir associé au protocole de Pedpmonla production aléatoire et distribuée du
secret. Le schéma de signature a seuil adoptéekst basé sur la variante de DSAIn protocole

reposant sur les calculs multipartis (MPC).

Ceci étant, nous avons développé d’autres parts approche originale d’auto-configuration stateful
inspirée du protocole MANETconf et basée sur lecephde seuil, ou I'adresse IP n’est plus assignée
par un seul nceud mais plutdt par une coalitiork deeuds. Le schéma permet de répondre aux
exigences et objectifs tracés, il est en outraleatent distribué et plus efficace que MANETconf en

raison du nouveau mécanisme d’attribution d’adré®s&ans consultation des participants du réseau.

Pour fournir la sécurité au schéma d’auto-confijonaproposé, nous avons imposé a chaque adresse
IP attribuée gu’elle soit signée par I'Autorité @ertification du réseau. Comme la signature du CA
dans le modéle adopté est obtenue au moyen d’'gnatsre a seuil, nous avons chargé les noeuds
ayant attribué cette adresse de fournir la sigeatemfin, pour contrecarrer certaines attaquesciifé

telles que l'attaque d'usurpation d’adresse etdtgte sybile, nous avons imposé a chaque adresse IP
gu’elle soit liée a l'identité du nceud, ce qui n@uamené a l'introduction d’'un nouveau format de
certificat : le certificat commun d’adresse IP etdalé publique. Ainsi, pour participer activemenitt
nceud légitime joignant le réseau MANET doit obtemir certificat on-line de type « certificat

commun d’adresse IP et de clé publique ».

La solution proposée est implémentée dans le p@o€CSAP (Threshold Cryptography based

Secure Auto-configuration Protocol) dont la spéeifion a été décrite en détails. TCSAP se base su
un certain nombre de sous-protocoles fournissaatiweh une fonctionnalité, nous citons entre-autres
l'auto-initialisation du réseau, l'auto-configu@ti d’'un nouveau nceud et la gestion du

partitionnement/fusion de réseau. Contrairementods tles schémas d’auto-configuration déja
proposés qui se basent sur un seul nceud pouriggitide réseau ou fournir le service d'auto-

configuration, notre schéma ne s’appuie sur aupanie de confiance tierce, I'auto-initialisatioarns

notre protocole est réalisée par au maingeuds voisins, et le service de configurationraatimue
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est fourni par au moink nceuds arbitraires parmi Notre protocole fournit un service deux en un.
Chaque configuration automatique d’'un nouveau npeughet de lui délivrer un « certificat commun
d’adresse IP et de clé publique » signé par le @Aire, donc un certificat valide et une adresse IP
topologiquement valable et globalement unigque. &lesthéma est totalement distribué de sorte que la

disponibilité du service est garantie quelque Isdibpologie du réseau.

Les résultats de nos expériences de simulationduites sous NS2, pour le protocole TCSAP
proposé, sont confrontés a ceux de la littératLes.constations montrent qu’il y a une augmentation
de consommation de bande passante par le tra@dalisation ainsi qu'une augmentation du délai
d’auto-configuration. Ces augmentations sont dgsgrgiellement a l'intégration de la sécurité dans
le schéma, et par conséquent a linteractivité quatire qui dépend du paramétre de séuil
Toutefois, le protocole reste comparativement afficpour des valeurs de seuil plus ou moins faibles
A noter que le paramétre de sduiloit répondre a un compromis robustesse/efficaCispendant, le
protocole est limité, il faut le reconnaitre, guau passage a I'échelle a cause de la procédure

d’enregistrement qui nécessite des broadcasts.

Les expériences ont permis par ailleurs d'identitis valeurs appropriées des paramétres utilisgs d
notre modéle permettant de valider I'approche psép pour un contexte de réseaux MANETSs de
taille moyenne. Il va sans dire que le protocolginal TCSAP développé dans le travail de cette
thése permet de fournir pour un réseau MANET aut@net sous des hypothéses relaxées, un service
d’auto-configuration a la fois sécurisé, robustefétace. Ce protocole surmonte toutes les lindes

sécurité des approches proposées précédemment.

Néanmoins, plusieurs questions n'ont pas été cérésd et peuvent éventuellement faire I'objet

d’une continuité a ce travail, nous les résumoms digs points suivants :

* Un prolongement immédiat a ce travail serait |'éadibn des performances de TCSAP dans

le cas d’'un scénario de partitionnement/fusionédeau.

e Le protocole TCSAP qui est indépendant de toutooale de routage, utilise des mécanismes
propres pour détecter les voisins. Nous sommesgwude savoir ce que va donner en termes

de performance une intégration de TCSAP dansatoqule de routage proactif.

« Dans le cadre du travail que nous avons mené, RWMOKS SUPPOSEé un modele de
communications fiables. Or, ceci n'est pas réalmisque des pertes de paquets sont assez
fréquentes dans un environnement sans fil. Il se@ic intéressant de remanier TCSAP en

considérant un modele de communications non fiables
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« Dans notre schéma, nous nhous sommes basés sabléme cryptographique DLP, comme
perspective il serait intéressant de développersohgion sous I'hnypothése du probléme de
factorisation (RSA) ou du probléeme du logarithmscdet sur courbes elliptiques (ECC-DLP)

et comparer leurs performances.

e L’évaluation de la complexité de la solution prof®sen termes de calcul et consommation
d’énergie nécessite I'implémentation réelle demipives cryptographiques utilisées dans le

protocole. Ce volet peut donc faire I'objet d’uavail de recherche intéressent.

* Le modéle de confiance adopté dans notre soluibhaseé sur une PKI totalement distribuée.
En relaxant un petit peu les hypothéses faites datre solution, on peut faire appel a un
autre modele moins complexe, en l'occurrence le al@dBC qui a été trés sollicité ces
dernieres années dans les recherches scientifigogant sur la sécurité des réseaux
MANETS.

« Le schéma d'auto-configuration développé dans cHitse est basé sur le protocole
MANETConf qui présente un défaut de scalabilitésdtait intéressant comme perspective a
ce travail d’appliquer les mécanismes de sécugieldppés dans le cadre de TCSAP pour

d’autres schémas d’auto-configuration scalables.
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This software belonging to ABDELMALEK's thesis p roject: SECURITE DES RESEAUX
SANS FIL HAUTS DEBITS: APPLICATION A L'INITIALIS ATION ET L'AUTO-CONFIGURATION
DES RESEAUX MOBILES ADHOC ,

implements the C++ code of protocol TCSAP:

Threshold Cryptography based Secure Autoconfigur ation Protocol.

Copyright (¢) 2011 STIC Laboratory - Tlemcen Uni versity. All Rights Reserved.

oSS === e s */

The protocol TCSAP is implemented in three files tcsap_packet.h,
tcsap.h and tcsap.cc
—— e e — — ——— e ——— —— e e — — */

[* C++ code for file tcsap_packet.h version 1.3 */

#i fndef _ tcsap_packet_h_
#define _ _tcsap_packet_h_

[[#define MAX_THRESH 10

=== —— s —C === */

#def i ne TCSAPTYPE_DREQ 0x0101
#def i ne TCSAPTYPE _DWEL 0x0102
#def i ne TCSAPTYPE_DREP 0x0103

#defi ne TCSAPTYPE_|I STR 0x0201
#def i ne TCSAPTYPE_| ACK 0x0202
#tdef i ne TCSAPTYPE_| ADV 0x0203
#def i ne TCSAPTYPE_| OPP 0x0204

#def i ne TCSAPTYPE_CREQ 0x0301
#tdef i ne TCSAPTYPE_CREP 0x0302
#tdef i ne TCSAPTYPE_CCREQ 0x0303
#tdef i ne TCSAPTYPE_CCREP 0x0304
#tdef i ne TCSAPTYPE_CREG 0x0307

/*
* TCSAP Header Macros
*/

#defi ne HDR _TCSAP( p) ((struct hdr_tcsap*)hdr_tcsap::access(p))

#def i ne HDR_TCSAP_DREQUEST(p) ((struct hdr_tcsap_drequest*)hdr_tcsap::access(p))
#def i ne HDR_TCSAP_DWELCOVE(p) ((struct hdr_tcsap_dwel cone*) hdr_tcsap::access(p))
#def i ne HDR_TCSAP_DREPLAY(p) ((struct hdr_tcsap_dreplay*)hdr_tcsap::access(p))

#def i ne HDR_TCSAP_| START( p) ((struct hdr_tcsap_istart*)hdr_tcsap::access(p))
#defi ne HDR_TCSAP_I ACK( p) ((struct hdr_tcsap_iack*)hdr_tcsap::access(p))
#defi ne HDR _TCSAP_I ADVERT(p) ((struct hdr_tcsap_iadvert*)hdr_tcsap::access(p))
#defi ne HDR_TCSAP_I OPPOS( p) ((struct hdr_tcsap_i oppos*)hdr_tcsap::access(p))



#def i ne HDR_TCSAP_CREQUEST(p) ((struct hdr_tcsap_crequest*)hdr_tcsap::access(p))
#defi ne HDR_TCSAP_CREPLAY(p) ((struct hdr_tcsap_creplay*)hdr_tcsap::access(p))
#def i ne HDR_TCSAP_CCREQUEST(p) ((struct hdr_tcsap_ccrequest*)hdr_tcsap::access(p))
#defi ne HDR_TCSAP_CCREPLAY(p) ((struct hdr_tcsap_ccreplay*)hdr_tcsap::access(p))
#defi ne HDR_TCSAP_CREG STER(p) ((struct hdr_tcsap_cregister*)hdr_tcsap::access(p))

/*
* General TCSAP Header - shared by all formats
*/

struct hdr_tcsap {
u_intl6 t tcsap_type

static int offset_;

inline static int& offset() { return offset_; }

inline static hdr_tcsap* access(const Packet* p) {
return (hdr_tcsap*) p->access(offset_ );

}
b
struct hdr_tcsap_drequest {
u_intlé t dreqg_type;
u_intlé_t dreqg_I engt h;
nsaddr _t dreq_src_add;
char dreqg_cert[1024];
char dreq_sign[ 16];

inline u_intl6_t& ndreq_type() { return dreq_type;}
inline nsaddr_t& ndreq_src_add() { return dreq_src_add;}

inline int size() {
int sz = 0;
sz = 262*sizeof (u_int32_t);
assert (sz >= 0);

return sz;
}

i

struct hdr_tcsap_dwel cone {
u_intlé_t dwel _type;
u_intlé_t dwel _| engt h;
nsaddr _t dwel _src_add;
char dwel cert[1024];
char dwel _sign[ 16];

inline u_intl16_t& nmdwel type() { return dwel type;}
inline nsaddr_t & ndwel src_add() { return dwel _src_add;}

inline int size() {
int sz = 0;
sz = 262*si zeof (u_int32_t);
assert (sz >= 0);
return sz;



struct hdr_tcsap_dreplay {

u_intlé_t drep_type;

u_intlé t drep_| engt h;

nsaddr _t drep_src_add;

nsaddr _t dr ep_nei ghbor s[ MAX_NEI GHB] ;
char drep_cert[1024];

char drep_sign[ 16];

inline u_int1l6_t& ndrep_type() { return drep_type;}
inline nsaddr_t& ndrep_src_add() { return drep_src_add;}

inline int size() {
int sz = 0;
sz = (MAX_NEI GHB+262) *si zeof (u_int32_t);
assert (sz >= 0);

return sz;
}

i

struct hdr_tcsap_istart {
u_intlé_t istr_type;
u_intlé_t istr_length;
nsaddr _t i str_src_add,
nsaddr _t i str_founder s[ MAX_NEI GHB] ;
char i str_al fabeta[ 16];
char istr_sign[16];

inline u_intl6 t& mstr_type() { return istr_type;}
inline nsaddr_t& nmistr_src_add() { return istr_src_add;}

inline int size() {
int sz = 0;
sz = (MAX_NEI GHB+10) *si zeof (u_int32_t);
assert (sz >= 0);

return sz;
}

b

struct hdr_tcsap_iack {
u_intlé_t i ack_type;
u_intlé_t i ack_l engt h;
nsaddr _t i ack_src_add;
nsaddr _t i ack_founder s[ MAX_NEI GHB] ;
char i ack_cert[1024];
char i ack_al fabeta[ 16];
char i ack_sign[ 16];

inline u_int1l6_t& mack type() { return iack_ type;}
inline nsaddr_t& miack_src_add() { return iack_src_add;}

inline int size() {
int sz = 0;
sz = (MAX_NEI GHB+266) *si zeof (u_i nt32_t);
assert (sz >= 0);
return sz;



}s

struct hdr_tcsap_iadvert {

u_intlé t i adv_t ype;
u_intlé_t i adv_| engt h;
nsaddr _t i adv_src_add;
char i adv_si gn[ 16] ;

inline u_intl6_t& madv_type() { return iadv_type;}
inline nsaddr_t& madv_src_add() { return iadv_src_add;}

inline int size() {

int sz = 0;

sz = 6*sizeof (u_int32_t);

assert (sz >= 0);

return sz;
}

i

struct hdr_tcsap_ioppos {
u_intlé_t i opp_type;
u_intlé_t i opp_l engt h;
nsaddr _t i opp_src_add;
char i opp_si gn[ 16] ;

inline u_intl6_t& mopp_type() { return iopp_type;}
inline nsaddr_t& mopp_src_add() { return iopp_src_add;}

inline int size() {
int sz = 0;
sz = 6*sizeof (u_int32_t);
assert (sz >= 0);

return sz;
}
s

struct hdr_tcsap_crequest {
u_intlé t creq_type;
u_intlé_t creqg_l engt h;
nsaddr _t creqg_src_add;
char creqg_cert[1024];
char creqg_sign[16];

inline u_intl6_t& ncreq_type() { return creg_type;}
inline nsaddr_t& ntreq_src_add() { return creq_src_add;}

inline int size() {
int sz = 0;
sz = 262*sizeof (u_int32_t);
assert (sz >= 0);
return sz;
}
1

struct hdr_tcsap_creplay {
u_intlé_t crep_type;



u_intlé_t crep_Il engt h;

nsaddr _t crep_src_add;

char crep_ca_cert[1024];
char crep_cert[1024];
char crep_sign[16];

inline u_int1l6_t& ncrep_type() { return crep_type;}
inline nsaddr_t& nctrep_src_add() { return crep_src_add;}

inline int size() {
int sz = 0;
sz = 518*sizeof (u_int32_t);
assert (sz >= 0);

return sz;
}

i

struct hdr_tcsap_ccrequest {
u_intlé t ccreq_type;
u_intlé t ccreq_l engt h;
nsaddr _t ccreq_src_add;
nsaddr _t ccreqg_coal lition[ MAX_ THRESH] ;
u_int32_t ccreq_l owest _hid[2];
char ccreq_sign[16];

inline u_intl6_t& nccreq_type() { return ccreq_type;}
inline nsaddr_t& nctcreqg_src_add() { return ccreqg_src_add;}

inline int size() {
int sz = 0;
sz = (MAX_THRESH + 8) *si zeof (u_int32_t);
assert (sz >= 0);

return sz;
}
s

struct hdr_tcsap_ccreplay {
u_intlé_t ccrep_type;
u_intlé t ccrep_l engt h;
nsaddr _t ccrep_src_add;
char ccrep_thresh_cert[1024];
char ccrep_sign[16];

inline u_intl6_t& nccrep_type() { return ccrep_type;}
inline nsaddr_t& nctcrep_src_add() { return ccrep_src_add;}

inline int size() {
int sz = 0;
sz = 262*sizeof (u_int32_t);
assert (sz >= 0);

return sz;
}
b
struct hdr_tcsap_cregister {
u_intlé_t creg_type;

u_intlé_t creg_|l engt h;



nsaddr _t creg_src_add;
char creg_thresh_cert[1024];
char creg_sign[16];

inline u_intl6 t& ncreg type() { return creg_type;}
inline nsaddr_t& ntreg_src_add() { return creg_src_add;}

inline int size() {
int sz = 0;
sz = 262*sizeof (u_int32_t);
assert (sz >= 0);

return sz;
}

b

union hdr_all _tcsap {
hdr _tcsap t head;
hdr _tcsap_drequest drq;
hdr _tcsap_dwel cone dw ;
hdr _t csap_drepl ay drp;
hdr_tcsap_istart i st;
hdr _t csap_i ack i ak;
hdr _t csap_i advert i ad;
hdr _tcsap_i oppos i op;
hdr _tcsap_crequest craq;
hdr_t csap_crepl ay crp;
hdr _tcsap_ccrequest ccrq;
hdr _tcsap_ccrepl ay ccrp;
hdr _tcsap_cregister crg;

i

#endi f /*__tcsap_packet h__ */



This software belonging to ABDELMALEK's thesis p
SANS FILHAUTS DEBITS: APPLICATION AL'INITIALIS
DES RESEAUX MOBILES ADHOC ,

implements the C++ code of protocol TCSAP:
Threshold Cryptography based Secure Autoconfigur
Copyright (c) 2011 STIC Laboratory - Tlemcen Uni

The protocol TCSAP is implemented in three files
tcsap.h and tcsap.cc

/* C++ code for file tcsap.h version 1.3 */

#i fndef _ tcsap_h__
#define __tcsap_h__

#i ncl ude "packet. h"

#i ncl ude "agent. h"

#i nclude "tinmer-handl er. h"
#i ncl ude <random h>

#i ncl ude <assert. h>
#include <lib/bsd-list.h>

#def i ne DREQ TI MEQUT
#def i ne DNEI B_TI MEQUT
#tdef i ne DWEL_TI MEQUT
#def i ne | STR_TI MEQUT
#tdef i ne CREQ TI MEQUT
#def i ne CCREQ TI MEQUT
#tdef i ne CREG Tl MEQUT

aguRrMOoOoR
cocoocouiuio

#define ORDI _SI GN_DELAY 0.00605
#define ORDI _VERI F_DELAY 0.00016
#def i ne THRES_SI GN_DELAY 0. 01062
#def i ne THRES_VERI F_DELAY 0. 0128

#def i ne MAX_THRESH 20

#def i ne MAX_NEI GHB 20

#def i ne JI TTER (Random : uniformn()*0.5)
cl ass TCSAP;

[* Timers */

cl ass Di scoveryTimer : public TinmerHandler {

roject: SECURITE DES RESEAUX
ATIONET L'AUTO-CONFIGURATION

ation Protocol.
versity. All Rights Reserved.




publi c:
Di scoveryTi ner (TCSAP* a) : TinmerHandler() {
a = a;

}

/Ivoid handle(Event*);

voi d expire(Event* e);
pr ot ect ed:

TCSAP* a_;

}s

cl ass Nei ghborsTimer : public TinerHandl er {

public:
Nei ghbor sTi nmer (TCSAP* a) : TinmerHandler() {
a = a;
}
/Ivoid handle(Event*);
voi d expire(Event* e);
pr ot ect ed:
TCSAP* a_;

}s

cl ass Wel comeTi mer : public TinerHandl er {
publi c:
Wel cormeTi ner (TCSAP* a) : TinmerHandl er() {
a = a;
}
/Ivoid handle(Event*);
voi d expire(Event* e);
pr ot ect ed:
TCSAP* a_;

}s

class InitTimer : public TinmerHandl er {
public:
InitTimer ( TCSAP* a) : TinerHandler() {
a = a;
}
/Ivoid handle(Event*);
voi d expire(Event* e);
pr ot ect ed:
TCSAP* a_;

}s

class ConfigTimer : public TinmerHandl er {
public:
Confi gTi mer (TCSAP* a) : TinmerHandler() {
a = a;
}
/Ivoid handle(Event*);
voi d expire(Event* e);
pr ot ect ed:



}s

class ConfigCertTimer : public TinmerHandl er {
publi c:
ConfigCertTimer (TCSAP* a) : TinerHandler() {
a =a;
}
/Ivoid handle(Event*);
voi d expire(Event* e);
pr ot ect ed:
TCSAP* a_;

}s

class RegistrationTinmer : public TinmerHandler {
public:
Regi strationTi mer (TCSAP* a) : TinmerHandler() {
a =a;
}
/Ivoid handle(Event*);
voi d expire(Event* e);
pr ot ect ed:
TCSAP* a_;

}s

class CQueryTimer : public TinmerHandl er {
public:
CQueryTi mer (TCSAP* a) : TinmerHandler() {
a = a;
}
/Ivoid handle(Event*);
voi d expire(Event* e);
pr ot ect ed:
TCSAP* a_;

}s

[* TCSAP Neighbors cache Entry */

cl ass TCSAP_Nei ghbors {
friend class TCSAP;
friend class Nei ghborsTiner;
publi c:
TCSAP_Nei ghbors(u_int32_t a) {n_add = a ;}
pr ot ect ed:
LI ST_ENTRY( TCSAP_Nei ghbors) t_nei ghbors;
nsaddr _t n_add;
nsaddr _t nbor [ MAX_NEI GHB] ;
1
LI ST_HEAD(t csap_ncache, TCSAP_Nei ghbors);



[* TCSAP WelcomeReply cache Entry */

cl ass TCSAP_Wel {
friend class TCSAP;
publi c:
TCSAP_Wél (u_int32_t a) {w.add = a ;}
pr ot ect ed:
LI ST_ENTRY(TCSAP_\Vel) t_wel;
nsaddr _t w_add;
1
LI ST_HEAD(t csap_wcache, TCSAP_Wl);

[* TCSAP Servers cache Entry */

cl ass TCSAP_Server {
friend class TCSAP,
publi c:
TCSAP_Server(u_int32_t a) {s_add = a ;}
pr ot ect ed:
LI ST_ENTRY( TCSAP_Server) t_server;
nsaddr _t s_add;
1
LI ST_HEAD(t csap_scache, TCSAP_Server);

class TCSAP_dient {
friend class TCSAP,
public:
TCSAP _Client(u_int32_t a) {c_add = a ;}
pr ot ect ed:
LI ST _ENTRY(TCSAP_Client) t_client;
nsaddr _t c_add;
doubl e expire;
bool fwd;
1
LI ST_HEAD(t csap_ccache, TCSAP_Cient);

cl ass TCSAP Vcert {
friend class TCSAP;
publi c:
TCSAP Vcert(u_int32 t a) {v_add = a ;}
pr ot ect ed:
LI ST_ENTRY(TCSAP_Vcert) t_vcert;
nsaddr _t v_add;
1
LI ST_HEAD(t csap_vcache, TCSAP_ Vcert);

I* Agent TCSAP */

enum NodeSt at e {unconfi gured, configured, inprogress};



cl ass TCSAP :

publ i

c Agent {

/*make some friends first */

friend
friend
friend
friend
friend

friend
friend
friend
friend
friend
friend
friend
friend

cl ass
cl ass
cl ass
cl ass
cl ass

cl ass
cl ass
cl ass
cl ass
cl ass
cl ass
cl ass
cl ass

/* Private members */

nsaddr _t
i nt
i nt
i nt
i nt
bool

publi c:

TCSAP_Nei ghbor s;
TCSAP_Wel
TCSAP_Ser ver
TCSAP_d i ent;
TCSAP_Vcert ;

Di scoveryTi ner;
Nei ghbor sTi mer ;
Wl coneTi mer ;

I nitTinmer;
Confi gTi ner;
ConfigCertTi mer;

Regi strationTi ner;

CQuer yTi ner;

node_adr;
state_;

kt hr esh;
initial _ring
curent _ring;
manet I niti at ed;

TCSAP(nsaddr _t);

voi d

pr ot ect ed:

i nt
voi d

voi d

TCSAP_Nei ghbor s*

voi d
voi d
i nt

voi d

recv(Packet *p,

conmand(i nt, const char

start _Di scovery()
n_i nsert (nsaddr _t
n_del et e( nsaddr _t
n_purge(void);

n_size(void);

w_i nsert (nsaddr _t

TCSAP_Wel * w_| ookup( nsaddr _t

voi d
voi d
i nt

voi d

w_del et e( nsaddr _t
w_pur ge(voi d);
w_si ze(void);

s_insert(nsaddr _t

Handl er *);

*const

id, nsaddr_t

id);

id);
id);
id);

id);

TCSAP_Server* s_| ookup(nsaddr_t id);

voi d
voi d
i nt

s_del et e(nsaddr _t
s_purge(void);
s_size(void);

id);

n_| ookup(nsaddr _t id);

*)’

nei b[ MAX_NEI GHB] ) ;



voi d c_insert(nsaddr_t id);
TCSAP_Cd ient* c_|l ookup(nsaddr_t id);

voi d c_del ete(nsaddr _t id);

voi d c_purge(void);

voi d v_insert(nsaddr_t id);

TCSAP_Vcert* v_Ilookup(nsaddr_t id);

voi d v_del ete(nsaddr _t id);

voi d v_purge(void);

i nt v_size(void);

Di scoveryTi mer d_tiner;

Nei ghbor sTi mer n_tinmer;

Wel coneTi ner w_timer;

I nitTiner i _tinmer;

Confi gTi mer c_tiner;

Confi gCertTi ner cc_tinmer;

Regi strati onTi ner r_timer;

CQuer yTi ner qgc_ti mer;

t csap_ncache nhead;

t csap_wcache whead;

t csap_scache shead,;

tcsap_ccache chead;

tcsap_vcache vhead;

inline nsaddr_t& node_address() { return node_adr; }
inline int& k_threshold() { return kthresh; }
inline int& initial _rg() { returninitial _ring;
i nt state() { return state_; }

/*
* Packet RX Routines
*/
voi d recvTCSAP( Packet* p);
voi d recvDRequest (Packet* p);
voi d recvDWel come( Packet* p);
voi d recvDRepl ay(Packet* p);
voi d recvl Start (Packet* p);
voi d recvl Ack(Packet* p);
/Ivoid recvlAdvert(Packet* p);
/Ivoid recvlOppos(Packet* p);
voi d recvCRequest (Packet* p);
voi d recvCRepl ay(Packet* p);
voi d recvCCRequest (Packet* p);
voi d recvCCRepl ay( Packet* p);
voi d recvCRegi st er (Packet* p);
voi d forwardCQuery(Packet* p);
/*

* Packet TX Routines
*/

voi d sendDRequest () ;



#endi f

voi d
voi d
voi d
voi d
voi d
voi d
voi d
voi d
voi d

voi d
voi d

sendDWel conme(nsaddr _t dwel dest) ;
sendDRepl ay(nsaddr _t drepnei ghbors[ MAX_NEI GHB] ) ;
sendl Start (nsaddr_t istrfounders[ MAX _NEI GHB] ) ;
sendl Ack(nsaddr _t iackfounders[ MAX_NEI GHB] ) ;
sendl Advert();
sendl Oppos();
sendCRequest () ;
sendCRepl ay(nsaddr _t crepdest);
sendCCRequest (nsaddr _t ccreqdest,

nsaddr _t ccreqcoal lition[ MAX THRESH) ) ;
sendCCRepl ay(nsaddr _t ccrepdest);
sendCRegi ster();

[* _tcsap_h _ */



This software belonging to ABDELMALEK's thesis p
SANS FILHAUTS DEBITS: APPLICATION AL'INITIALIS
DES RESEAUX MOBILES ADHOC ,

implements the C++ code of protocol TCSAP:
Threshold Cryptography based Secure Autoconfigur
Copyright (c) 2011 STIC Laboratory - Tlemcen Uni

The protocol TCSAP is implemented in three files
tcsap.h and tcsap.cc

/* C++ code for file tcsap.cc version 1.3 */

#i ncl ude <packet. h>

#i ncl ude <obj ect. h>

#i ncl ude <agent. h>

#i ncl ude <trace. h>

#i ncl ude <schedul er. h>

#i ncl ude <ip. h>

#i nclude "tinmer-handl er. h"

#i ncl ude <sys/types. h>

#i ncl ude <config. h>

#i ncl ude <assert. h>

#i nclude <lib/bsd-1ist.h>

#i ncl ude <tcsap/tcsap. h>
#i ncl ude <tcsap/tcsap_packet. h>

#i ncl ude <cnu-trace. h>
#def i ne CURRENT_TI MVE

#def i ne DEBUG

/~k
TCL Hooks
*/

int hdr_tcsap::offset_;

roject: SECURITE DES RESEAUX
ATIONETL'AUTO-CONFIGURATION

ation Protocol.
versity. All Rights Reserved.

Schedul er: :instance(). cl ock()

static class TCSAPHeaderC ass : public Packet Headerd ass {

publi c:
TCSAPHeader Cl ass()

Packet Header O ass(" Packet Header / TCSAP",
sizeof (hdr_al |l _tcsap)) {



bi nd_of f set (&hdr_tcsap::offset_);

}
} class_TCSAP_hdr;

static class TCSAPcl ass : public Tcld ass {
public:
TCSAPcl ass() : Tcl d ass("Agent/ TCSAP") {}
Tcl bj ect* create(int argc, const char*const* argv) {
assert(argc == 5);
return (new TCSAP((nsaddr_t) Address::instance().str2addr(argv[4])));

}
} cl ass_TCSAP;

double Init_starttine;
doubl e Autoconfig_starttine;

/*
Timers
*/

voi d
Di scoveryTi ner:: expire( Event *e)
{
a_->state_=0;
a_->n_purge();
a_->w_purge();
a_->start_Discovery();

}

voi d
Nei ghbor sTi ner: : expi re( Event *e)

{

i nt p=0;

i nt nynei gh=1;

nsaddr _t x[ MAX_NEI GHB] [ MAX_NEI GHB] ;
nsaddr _t y[ MAX_NEI GHB] ;

nsaddr _t z[ MAX_NEI GHB] ;

nsaddr _t fnd[a_->kthresh];

Il Initialization
for (int i=0;i<MAX_NEIGHB; i ++)({
for (int j=0;j<MAX_NEIGHB;j++){x[i][j]l=-1;}
}
for (int i=0;i<MAX NEIGHB;i ++) {y[i]=-1; z[i]=-1;}

/I Transfert from Neighbors Cache
int meO;
TCSAP_Nei ghbors *nb = a_->nhead. | h_first;

for (;nb;nb=nb->t_neighbors.le_next) {

X[ M [ 0] = nb->n_add;
for (int n=1; n<MAX_NEI GHB; n++)



{X[ M [n] = nb->nbor[n];}
mt++;

}
/I Find goog neighbors ---> y[]---> z]]

for (int 1=0;1<a_->n_size();l++){
int k=0;
for (int i=0;i<a_->n_size();i++){

for (int j=0;j<MAX _NEI GHB;j ++){
if (x[1][O0]==x[i][j])
{y[l']=x[1][0];
k++; }

}

}
if (k>= a_->kthresh-1){z[p]l=y[I];
fprintf(stderr," z[%l]= % \n",p, z[p]);
p++;
}

}

/Iselect Founders

for (int i=0;i<a_->n_size();i++){
if (z[i]!'=-1) nynei gh++;
fprintf(stderr," nyneigh = %l \n", mynei gh);
}

if (myneigh >= a_->kthresh) {
fnd[ 0] =a_- >node_adr;
for (int i=1;i<a_->kthresh;i++)
{fnd[i]=z[i-1];
fprintf(stderr,"” fnd[%l]= %\n",i,fnd[i]);
}

a_->state_=2;

a_->sendl Start(fnd);

a_->d_timer.cancel ();

a_->i _timer.resched(l STR_TI MEQUT) ;
Init_starttinme = Schedul er::instance().clock();

}
}

voi d
Wel coneTi nmer: : expire(Event *e)

{

/*int wcount;
weount= a_->w_size();
fprintf(stderr,” WCOUNT = %d \n",wcount);
a_->w_purge();

if (wcount >= (a_->kthresh)/2){a_->initial_ring =1;}
else {a_->initial_ring=int((a_->kthresh/wcount) )}
fprintf(stderr,” INITIAL RING = %d \n",a_->init ial_ring);*/

a_->curent_ring = a_->initial_ring;



a_->sendCRequest () ;
a_->d_timer.cancel ();
a_->c_timer.resched( CREQ TI MEQUT) ;
a_->state_=2;

}

voi d
InitTinmer::expire(Event *e)
{
a_->state_=0;
a_->n_purge();
a_->start_Discovery();

}
voi d
Confi gTi mer:: expire(Event *e)
{
if (a_->curent_ring==a_->kthresh) {
a_->state_=0;
a_->start_Discovery();
}
el se {
a_->s_purge();
a_->curent_ring +=1;
a_->sendCRequest () ;
a_->c_timer.resched( CREQ TI MEQUT) ;
}
}
voi d
ConfigCertTimer::expire(Event *e)
{

a_->sendCRequest () ;
a_->c_timer.resched( CREQ TI MEQUT) ;
}

voi d
Regi strati onTi ner:: expi re( Event *e)
{

a_->state_=1;

}

voi d
CQueryTi mer: : expire(Event *e)
{

a_->c_purge();

}



/*
Constructor
*/

TCSAP: : TCSAP( nsaddr _t node_id) : Agent (PT_TCSAP),
dtimer(this), n_tinmer(this), wtiner(this),i_tiner(this),
c_timer(this), cc_timer(this),
r timer(this), qgc_tinmer(this){

bi nd("state_", &state_);

bi nd( "kt hresh", &kthresh);

bi nd("initial _ring", & nitial _ring);
node_adr = node_i d;

LI ST_I NI T( &nhead) ;
LI ST_I NI T( &whead) ;

I
LI ST_I NI T( &shead) ;
LI ST_I NI T( &chead) ;
LI ST_I NI T( & head) ;
}
i nt

TCSAP: : command(i nt argc, const char*const* argv) {

if (argc == 2)

{
if (strcasecnp(argv[l], "start") == 0)
{
Aut oconfig_starttinme = Schedul er::instance().clock();
start _Di scovery();
return TCL_COK;
}
}
return (Agent::comuand (argc, argv));
}
voi d

TCSAP: : start_Di scovery() {
if (state()== 0) {
manetInitiated = fal se;
sendDRequest () ;
d_tinmer.resched(DREQ TI MEQUT);

//Autoconfig_starttime = Scheduler::instance().cloc kQ;

}

/* Implementing Neighbors cache */

voi d
TCSAP: : n_insert(nsaddr _t id, nsaddr_t nei b[ MAX_NEI GHB]) {



TCSAP_Nei ghbors *nb = new TCSAP_Nei ghbor s(i d);
assert (nb);

/I definir les autres elements de la cache nb->x =
for (int i=0;i<MAX _NEIGHB;i++) {
nb->nbor[i]=neib[i];

}

LI ST_I NSERT_HEAD( &nhead, nb, t_nei ghbors);
}

TCSAP_Nei ghbor s*
TCSAP: : n_| ookup(nsaddr _t id) {
TCSAP_Nei ghbors *nb = nhead. | h_first;
for (;nb;nb=nb->t_neighbors.le_next) {
if (nb->n_add == id) break;
}

return nb;

}

voi d

TCSAP: : n_del et e(nsaddr _t id) {
TCSAP_Nei ghbors *nb = nhead. | h_first;
for (;nb;nb=nb->t_neighbors.le_next) {

if (nb->n_add ==id) {
LI ST_REMOVE(nb, t_nei ghbors);
del et e nb;
br eak;
}
}
}
voi d

TCSAP: : n_purge() {

TCSAP_Nei ghbors *nb = nhead. | h_first;

TCSAP_Nei ghbors *nbn;

for (;nb;nb=nbn) {
nbn = nb->t_nei ghbors. | e_next;
n_del et e(nb->n_add) ;

}

}

i nt

TCSAP: : n_si ze() {

TCSAP_Nei ghbors *nb = nhead. | h_first;

int i=0;

for (;nb;nb=nb->t_nei ghbors.le_next) {
i +=1;

}

return i;

}

[* Implementing Servers cache */
voi d

TCSAP: : w_ i nsert(nsaddr _t id) {
TCSAP_Wel * wl = new TCSAP_\Weél (id);



assert(w);
/I definir les autres elements de la cache sv->x =

LI ST_I NSERT_HEAD( &whead, W, t_wel);
}

TCSAP_\We| *

TCSAP: : w_| ookup(nsaddr _t id) {

TCSAP_Wel *wl = whead. | h_first;

for (;W;w=w->t wel.le_next) {
if (W->w add == id) break;
}

return w;

}

voi d

TCSAP: : w_del ete(nsaddr _t id) {
TCSAP_Wel *wl = whead. | h_first;
for (;W;w=w->t wel.le_next) {

if (W->wadd ==id) {
LI ST REMOVE(W , t_wel);
delete W ;
br eak;
}
}
}
voi d

TCSAP: : w_purge() {

TCSAP_Wel *wW = whead. |l h_first;

TCSAP_Wel *wl n;

for (;wW;w=wn) {
wn =w->t_wel.le_next;
w_del et e(wW ->w_add) ;

}

}

i nt

TCSAP: : w_si ze() {

TCSAP_Wel *wl = whead. | h_first;

int i=0;

for (;wW;wW=w->t wel.le next) {
i +=1;

}

return i;

}

[* Implementing Servers cache */

voi d

TCSAP: : s_insert(nsaddr_t id) {
TCSAP_Server *sv = new TCSAP_Server (id);
assert(sv);

Il definir les autres elements de la cache sv->x =

LI ST_I NSERT_HEAD( & head, sv, t_server);



}

TCSAP_Server*
TCSAP: : s_| ookup(nsaddr _t id) {
TCSAP_Server *sv = shead.| h_first;
for (;sv;sv=sv->t_server.le_next) {
if (sv->s_add == id) break;
}

return sv,

}

voi d

TCSAP: : s_del ete(nsaddr _t id) {
TCSAP_Server *sv = shead.l h_first;
for (;sv;sv=sv->t_server.le_next) {

if (sv->s_add ==id) {
LI ST_REMOVE(sv, t_server);
del ete sv;
br eak;
}
}
}
voi d

TCSAP: : s_purge() {

TCSAP_Server *sv = shead.| h_first;

TCSAP_Server *svn;

for (;sv;sv=svn) {
svn = sv->t_server. | e_next;
s_del ete(sv->s_add);

}

}

i nt

TCSAP: : s_si ze() {

TCSAP_Server *sv = shead.| h_first;

int i=0;

for (;sv;sv=sv->t_server.le_next) {
i +=1;

}

return i;

}

/* Implementing Client cache */

voi d

TCSAP: : c_insert(nsaddr _t id) {
TCSAP_Client *cl = new TCSAP _Cient(id);
assert(cl);

cl ->expire = CURRENT_TI ME + CREQ TI MEQUT,;
cl->fwd = true;

LI ST_I NSERT_HEAD( &chead, cl, t_client);
}

TCSAP_Client*
TCSAP: : c_I| ookup(nsaddr _t id) {
TCSAP_Client *cl = chead.lh_first;



for (;cl;cl=cl->t_client.le_next) {
if (cl->c_add == id) break;
}

return cl;

}

voi d

TCSAP: : c_del ete(nsaddr _t id) {
TCSAP_Client *cl = chead.lh_first;
for (;cl;cl=cl->t _client.le_next) {

if (cl->c_add ==id) {
LI ST_ REMOVE(cl, t_client);
del ete cl;
br eak;
}
}
}
voi d

TCSAP: : c_purge() {
TCSAP_Client *cl = chead.lh_first;
TCSAP_Client *cln;
doubl e now = CURRENT_TI ME;
for (;cl;cl=cln) {
cln =cl->t_client.le_next;
i f(cl->expire <= now)
c_delete(cl->c_add);

[* Implementing Vcert cache */

voi d

TCSAP: : v_insert(nsaddr _t id) {
TCSAP_Vcert *vc = new TCSAP_Vcert(id);
assert(vc);

/I definir les autres elements de la cache sv->x =

LI ST_I NSERT_HEAD( & head, vc, t_vcert);
}

TCSAP_Vcert *
TCSAP: : v_I| ookup(nsaddr _t id) {
TCSAP_Vcert *vc = vhead. |l h_first;
for (;vc;vc=vc->t _vcert.le_next) {
if (vc->v_add == id) break;
}

return vc;

}

voi d
TCSAP: : v_del et e(nsaddr _t id) {
TCSAP_Vcert *vc = vhead. | h_first;
for (;vc;vec=vc->t _vcert.le_next) {
if (ve->v_add == id) {
LI ST_REMOVE(vc, t_vcert);



del ete vc;

br eak;
}

}

}

voi d

TCSAP: : v_purge() {

TCSAP_Vcert *vc = vhead. |l h_first;

TCSAP_Vcert *vcn;

for (;vc;vc=vcn) {
vcn = vc->t_vcert. | e_next;
v_del et e(vc->v_add);

}

}

i nt

TCSAP: : v_si ze() {

TCSAP_Vcert *vc = vhead.l h_first;

int i=0;

for (;vc;vec=vc->t_vcert.le_next) {
i +=1;

}

return i;

}

/

voi d

TCSAP: : recv(Packet *p, Handler*) {
struct hdr_cm *ch = HDR_CMN(p);
struct hdr_ip *ih = HDR I P(p);

i f(ih->saddr()==node_adr) {

drop(p, DROP_RTR ROUTE_LOOP);
return;

}

i f(ch->ptype() == PT_TCSAP) {
recvTCSAP(p) ;

return;

}
}

voi d
TCSAP: : r ecvTCSAP( Packet *p) {
struct hdr_tcsap *th = HDR _TCSAP(p);

switch(th->tcsap_type) {
case TCSAPTYPE_DREQ

r ecvDRequest (p) ;
br eak;

*******‘k‘k****‘k‘k***‘k/



case TCSAPTYPE_DWEL:
recvDVel come(p) ;
br eak;

case TCSAPTYPE_DREP:
recvDRepl ay(p) ;
br eak;

case TCSAPTYPE | STR
recvl Start (p);
br eak;

case TCSAPTYPE | ACK:
recvl Ack(p);
br eak;

case TCSAPTYPE_ | ADV:
recvl Advert (p);
br eak;

case TCSAPTYPE_| OPP:

recvl Qppos(p);
br eak;

case TCSAPTYPE_CREQ
recvCRequest (p);
br eak;

case TCSAPTYPE_CREP:
recvCRepl ay(p);
br eak;

case TCSAPTYPE_CCREQ
recvCCRequest (p) ;
br eak;

case TCSAPTYPE_CCREP:
recvCCRepl ay(p);
br eak;

case TCSAPTYPE_CREG
recvCRegi ster(p);
br eak;

defaul t:
fprintf(stderr, "lInvalid TCSAP type (%)\n", th->tcsap_type);
exit(l);

}

voi d

TCSAP: : r ecvDRequest (Packet* p) {

//struct hdr_ip *ih = HDR_IP(p);

struct hdr_tcsap_drequest *dq = HDR_TCSAP_DREQUEST( p) ;



/*
* Drop if I'm the source
*/

i f(dg->dreq_src_add == node_adr) {
#i f def DEBUG
fprintf(stderr, "got nmy own DI SCOVERY REQUEST\n");
#endi f // DEBUG
Packet::free(p);
return;

}
if (state()==1) {

sendDVel cone(dg->dreq_src_add);
Packet:: free(p);

}

if ((state()== 0) && (manetlnitiated==fal se)) {

nsaddr _t nei b[ MAX_THRESH] ;

int i=0;
TCSAP_Nei ghbors *nb = nhead. | h_first;
for (;nb;nb=nb->t_neighbors.le_next) {

nei b[i]= nb->n_add;

i ++;

}

sendDRepl ay( nei b);
Packet::free(p);

}

el se
Packet:: free(p);
}

voi d

TCSAP: : recvDRepl ay( Packet* p) {

lIstruct hdr_ip *ih = HDR_IP(p);

struct hdr_tcsap_drepl ay *dp = HDR_TCSAP_DREPLAY( p);

/*
* Drop if I'm the source
*/

i f(dp->drep_src_add == node_adr) {
#i f def DEBUG
fprintf(stderr, "got ny own D scovery REPLAY\n");
#endi f
Packet ::free(p);
return;

}



if ((manetlnitiated==fal se)&&(state()== 0)) {
if (n_size()==0) {n_tinmer.resched(DNEIB_TI MEQUT);}
fprintf(stderr, "node %l RECElI VE DI SCOVERY REPLAY from %l at % 8f \n",
node_adr, dp->drep_src_add, Schedul er::instance().clock());

TCSAP_Nei ghbor s* nb;
nb = n_Il ookup(dp->drep_src_add);
if (n_timer.status()== 1) {

if (nb ==0) {
nsaddr _t nei br s[ MAX_NEI GHB] ;

for (int i=0;i<MAX NEIGHB;i ++) { neibrs[i]= dp->drep_nei ghbors[i];

n_insert (dp->drep_src_add, neibrs);

}
}
Packet :: free(p);
}
el se
Packet::free(p);
}
voi d

TCSAP: : r ecvDWel cone( Packet* p) {
[Istruct hdr_ip *ih = HDR_IP(p);

struct hdr_tcsap_dwel cone *dw = HDR_TCSAP_DWELCOVE( p) ;
/*

* Drop if I'm the source

*/

i f(dw >dwel _src_add == node_adr) {

#i f def DEBUG

fprintf(stderr, "got nmy own DI SCOVERY WELCOVE\ n");
#endi f // DEBUG

Packet::free(p);

return;

}
if ((state()== 0) &&(d_timer.status()== 1)) {

if (w_size()==0) {
w_timer.resched(DWEL_TI MEQUT) ; }

if (manetlnitiated==false) {
manet I ni ti at ed=true;
if (n_tinmer.status()== 1) {n_tinmer.cancel();}

}

TCSAP_Wl * wel ;
wel = w_| ookup(dw >dwel _src_add);

if ((w_timer.status()== 1)) {
if (wel ==0) {

}



w_i nsert (dw >dwel _src_add);

fprintf(stderr, "Receive DI SCOVERY WELCOVE from% at % 8f , w_size = %\ n"
, dw >dwel _src_add, Schedul er::instance().clock(), w_size());
if (w_size()>= kthresh){w_tiner.resched(0.0);}

}
}
Packet:: free(p);
}
el se
Packet:: free(p);
}
voi d

TCSAP: : recvl Start (Packet* p) {
/Istruct hdr_ip *ih = HDR_IP(p);

struct hdr_tcsap_istart *is = HDR_TCSAP_I START(p);
/*

* Drop if I'm the source

*/

if(is->str_src_add == node_adr) {

#i f def DEBUG

fprintf(stderr, "got ny own InitStart\n");
#endi f // DEBUG

Packet::free(p);

return;
}
I if((manetinitiated==false)&&(is->istr_src_add < node_adr)) {
I'if (i_timer.status()== 1) {i_timer.cancel();(sta te_=0);}
I}
i f (/*(state()==0)&&*/ (manet | niti at ed==f al se) /*&&(i_timer.status()!=1)*/ ) {

fprintf(stderr, "node %l receive InitStart from %\ n",
node_adr, is->istr_src_add);

for (int j=0;j<kthresh;j++) {
if(is->str_founders[j] == node_adr) {

if (n_tinmer.status()== 1) n_tiner.cancel();

if (d_tiner.status()== 1) d_tinmer.cancel();
nsaddr _t founders[ MAX_NEI GHB] ;
for (int i=0;i<kthresh;i++) {founders[i]=is->istr_founders[i];}
sendl Ack( f ounders);
state_= 2;
i _timer.resched(l STR_TI MEQUT) ;



Packet::free(p);

}

el se
Packet::free(p);
}

voi d

TCSAP: : recvl Ack( Packet * p) {

/Istruct hdr_ip *ih = HDR_IP(p);

struct hdr_tcsap_iack *ia = HDR_TCSAP_I ACK(p);

/*
* Drop if I'm the source
*/

i f(ia->ack_src_add == node_adr) {
#i f def DEBUG
fprintf(stderr, "got nmy own I|nitAck\n");
#endi f // DEBUG
Packet::free(p);
return;

fprintf(stderr, "node % receive InitAck from%\n", node_adr, ia->i ack_src_add);
if (manetlnitiated==false) {

for (int j=0;j<kthresh;j++) {
i f(ia->ack _founders[j] == node_adr) {

state_=1;
manet I ni ti at ed=true;
if (i_timer.status()== 1) i _tinmer.cancel();
doubl e Init_endtime = Schedul er::instance().clock();
fprintf(stderr, "Node % MANET | NI Tl ATED sucessfully 1!l Init delay = % 8f\n",
node_adr, Init_endtine-lInit_starttine);
fprintf(stderr, "MANET | N Tl ATED sucessfully with %l nodes\n", kthresh);
for (int j=0;j<kthresh;j++)
fprintf(stderr, "
}

Foundi ng node % \n", ia->iack_founders[j]);

Packet::free(p);
}

el se
Packet:: free(p);
}

voi d

TCSAP: : r ecvCRequest (Packet* p) {

struct hdr_cm *ch = HDR_CMN(p);

struct hdr_ip *ih = HDR_I P(p);

struct hdr_tcsap_crequest *cq = HDR_TCSAP_CREQUEST(p);



if(ch->direction() == hdr_cmm:: DONN) {
Packet::free(p);
return;

}

/*
* Drop if I'm the source
*/

i f(cg->creq_src_add == node_adr) {
#i f def DEBUG
fprintf(stderr, "got ny own CONFI GURE REQUEST\ n");
#endi f
Packet::free(p);
return;

}

doubl e now = CURRENT_TI ME;
TCSAP_Client* cli ;
cli = c_l ookup(cqg->creq_src_add);

if (state()== 1) {
if (cli ==0) {

c_insert(cqg->creq_src_add);
gc_timer.resched( CREQ TI MEQUT) ;
sendCRepl ay(cqg- >creq_src_add);
fprintf(stderr, "TTL %\ n",ih->ttl_);
[*&& ((cli->fwd) 1= 1))*/
if (((ih->ttl_)-1)>0) {
f orwar dCQuery(p);
fprintf(stderr, "TEST OK\n");

}
el se
Packet:: free(p);
}

else if (cli->expire <= now) {
cli->expire = CURRENT_TI ME + CREQ TI MEQUT;
gc_timer.resched( CREQ _TI MEQUT) ;
sendCRepl ay(cq->creq_src_add);
if ((((ih->ttl_)-1)>0) /*&& ((cli->fwd) I=1)*/

f orwar dCQuery(p);
}
el se
Packet:: free(p);
}
el se
Packet::free(p);
}
el se

Packet:: free(p);
}

voi d

)

{



TCSAP: : recvCRepl ay(Packet* p) {
/Istruct hdr_ip *ih = HDR_IP(p);
struct hdr_tcsap_crepl ay *cp = HDR_TCSAP_CREPLAY(p);

/*
* Drop if I'm the source
*/

i f(cp->crep_src_add == node_adr) {
#i f def DEBUG
fprintf(stderr, "got ny own CONFI GURE REPLAY\ n");
#endi f
Packet ::free(p);
return;

}

fprintf(stderr, "node % RECEI VE CONFI GURE REPLAY from %\ n",
node_adr, cp->crep_src_add);

TCSAP_Server* svr
svr = s_|l ookup(cp->crep_src_add);
if ((state()==2) && (c_tiner.status()== 1)) {

[* check timer */

if (svr == 0) {
s_insert(cp->crep_src_add);

}

if (s_size()==kthresh) {
fprintf(stderr, "OK Threshold CREPLAY\n");
c_timer.cancel ();
int i=0;
nsaddr _t coal [ MAX_THRESH] ;

TCSAP_Server *sv = shead.lh_first;
for (;sv;sv=sv->t_server.le_next) {

coal [i]= sv->s_add;

i ++;

}

sv = shead. |l h_first;

for (;sv;sv=sv->t_server.le_next) {
fprintf(stderr, "CCRequest DEST %\ n", sv->s_add);
sendCCRequest (sv->s_add, coal);

}

cc_tinmer.resched( CCREQ TI MEQUT) ;
}

Packet :: free(p);

el se



Packet::free(p);
}

voi d

TCSAP: : r ecvCCRequest (Packet* p) {

/Istruct hdr_ip *ih = HDR_IP(p);

struct hdr_tcsap_ccrequest *ccq = HDR _TCSAP_CCREQUEST(p);

/*
* Drop if I'm the source
*/

i f(ccg->ccreq_src_add == node_adr) {
#i f def DEBUG
fprintf(stderr, "got nmy own CONFI GURE CERTI FI CATE REQUEST\ n");
#endi f
Packet::free(p);
return;

}
if (state_== 1) {

sendCCRepl ay(ccq->ccreq_src_add);

Packet :: free(p);

}
el se
Packet:: free(p);

voi d
TCSAP: : r ecvCCRepl ay( Packet* p) {
/Istruct hdr_ip *ih = HDR_IP(p);

struct hdr_tcsap_ccrepl ay *ccp = HDR_TCSAP_CCREPLAY(p);
/*

* Drop if I'm the source

*/

i f(ccp->ccrep_src_add == node_adr) {

#i f def DEBUG

fprintf(stderr, "got ny own CONFI GURE CERTI FI CATE REPLAY\ n");
#endi f

Packet ::free(p);

return;

}

TCSAP_Vcert *vct ;



vct = v_l ookup(ccp->ccrep_src_add);
I* check state && timer */
if ((state()== 2) /*&& (cc_timer.tatus()!= 1)*/ ) {

if (vet == 0) {
v_insert(ccp->ccrep_src_add);

}

if (v_size()==kthresh) {
cc_tiner.cancel ();

doubl e Autoconfig_endtime = Schedul er::instance().clock();
fprintf(stderr, "Autoconfiguration sucessful !'!'!l Config delay = % 2f\n"
, Aut oconfi g_endti ne- Autoconfig starttine);

sendCRegi ster();

r_timer.resched(CREG TI MEQUT) ;

}
Packet:: free(p);
}
el se
Packet::free(p);
}
voi d

TCSAP: : recvCRegi ster (Packet* p) { }

voi d

TCSAP: : f or war dCQuer y( Packet * p) {
struct hdr_cm *ch = HDR_CMN(p);
struct hdr_ip *ih = HDR IP(p);

Iih->ttl_ -= 1;

i h->daddr () =I P_BRQADCAST,;

ch->direction() = hdr_cm: : DOMN;

Schedul er: :instance().schedul e(target , p, JITTER);

}

voi d

TCSAP: : sendDRequest () {

Packet *p = al l ocpkt();

struct hdr_cm *ch = HDR_CMN(p);

struct hdr_ip *ih = HDR_IP(p);

struct hdr_tcsap_drequest *sdq = HDR_TCSAP_DREQUEST( p) ;

#i f def DEBUG

fprintf(stderr, "sending D scovery Request from%l at % 8f\n",
node_adr, Schedul er::instance().clock());

#endi f // DEBUG

sdg- >dreq_type = TCSAPTYPE_DREQ



sdg- >dreqg_l ength = Ox00AA;

sdqg- >dreq_src_add = node_adr;
strcpy(sdg->dreq_cert,cert_);
strcpy(sdg->dreq_sign,sign_);

/I ch->uid() = 0;

ch->ptype() = PT_TCSAP;

ch->size() = IP_HDR LEN + sdg->size();
/[ch->iface() = -2;

/lch->error() = 0;

/lch->addr_type() = NS_AF_NONE;
/lch->prev_hop_ = node_adr;

/lch->direction() = hdr_cmn::DOWN;

i h->saddr () = node_adr;

i h->daddr () = | P_BROADCAST,;

i h->sport() = 0; //RT_PORT;

i h->dport () = 0; //RT_PORT; //lih->sport();
ih->ttl_ = 1;

Schedul er::instance().schedul e(target _, p, ORDI _SI GN_DELAY);
}

voi d

TCSAP: : sendDRepl ay(nsaddr _t drepnei ghbor s[ MAX_NEI GHB] ) {
Packet *p = al l ocpkt ();

struct hdr_cm *ch = HDR_CMN(p);

struct hdr_ip *ih = HDR.IP(p);

struct hdr_tcsap_drepl ay *sdp = HDR_TCSAP_DREPLAY(p) ;

#i f def DEBUG

fprintf(stderr, "sending D scovery Replay from% at % 8f\n",
node_adr, Schedul er::instance().clock());

#endi f // DEBUG

sdp->drep_type = TCSAPTYPE_DREP;

sdp->drep_l ength = Ox00AA;

sdp- >drep_src_add = node_adr;

for (int j=0;j<MAX NEI GHB;|j++) sdp->drep_nei ghbors[j]= drepnei ghbors[j];
strcpy(sdp->drep_cert,cert_);

strcpy(sdp->drep_sign,sign_);

/I ch->uid() = 0;

ch->ptype() = PT_TCSAP;

ch->size() = IP_HDR LEN + sdp->size();
/[ch->iface() = -2;

/lch->error() = 0;

/lch->addr_type() = NS_AF_NONE;
/lch->prev_hop_ = node_adr;

/lch->direction() = hdr_cmn::DOWN;

i h->saddr () = node_adr;

i h->daddr () = | P_BROADCAST,

i h->sport() = 0; //RT_PORT;

i h->dport() = 0; //RT_PORT; //ih->sport();
ih->ttl_ = 1;

Schedul er::instance().schedul e(target_, p, ORDI _SI GN_DELAY);



}

voi d

TCSAP: : sendl St art (nsaddr _t istrfounders[ MAX NEI GHB] ) {
Packet *p = al l ocpkt ();

struct hdr_cmm *ch = HDR _CMN(p);

struct hdr_ip *ih = HDR_IP(p);

struct hdr_tcsap_istart *si st = HDR _TCSAP_I START(p);

#i f def DEBUG

fprintf(stderr, "sending InitStart from% at % 8f\n",
node_adr, Schedul er::instance().clock());

#endi f // DEBUG

sist->istr_type = TCSAPTYPE_| STR;

sist->istr_|ength = Ox00AA

sist->istr_src_add = node_adr;

for (int j=0;j<kthresh;j++) sist->istr_founders[j]= istrfounders[j];
strcpy(sist->istr_alfabeta, sign_);

strcpy(sist->istr_sign,sign_);

/I ch->uid() = 0;

ch->ptype() = PT_TCSAP;

ch->size() = IP_HDR LEN + sist->size();
/lch->iface() = -2;

/lch->error() = 0;

/lch->addr_type() = NS_AF_NONE;
/lch->prev_hop_ = node_adr;

/lch->direction() = hdr_cmn::DOWN;

i h->saddr () = node_adr;

i h->daddr () = | P_BROADCAST;

i h->sport () = 0; //RT _PORT,

i h->dport () = 0; //RT_PORT; /lih->sport();
ih->ttl_ = 1;

Schedul er: :instance().schedul e(target _, p, ORDI _SI GN _DELAY);

}

voi d

TCSAP: : sendl Ack(nsaddr _t iackfounders[ MAX_NEI GHB] ) {
Packet *p = al l ocpkt ();

struct hdr_cm *ch = HDR_CMN(p);

struct hdr_ip *ih = HDR_IP(p);

struct hdr_tcsap_iack *siak = HDR _TCSAP_I ACK(p);

#i f def DEBUG

fprintf(stderr, "sending InitAck from%l at % 8f\n", node_adr,
Schedul er: :instance().clock());

#endi f // DEBUG

si ak->i ack_type = TCSAPTYPE | ACK;

si ak->i ack_| ength = Ox00AA,

si ak->i ack_src_add = node_adr;

for (int j=0;j<kthresh;j++) siak->iack_founders[j]= iackfounders[j];
strcpy(si ak->i ack_cert,cert_);



strcpy(si ak->i ack_al fabeta, sign_);
strcpy(si ak->i ack_sign,sign_);

/I ch->uid() = 0;

ch->ptype() = PT_TCSAP;

ch->size() = I P_HDR LEN + si ak->size();
/lch->iface() = -2;

/lch->error() = 0;

/lch->addr_type() = NS_AF_NONE;
/Ich->prev_hop_ = node_adr;

/lch->direction() = hdr_cmn::DOWN;

i h->saddr () = node_adr;

i h->daddr () = | P_BROADCAST,;

i h->sport () = 0; //RT _PORT,

i h->dport () = 0; //RT PORT; //ih->sport();
ih->ttl_ = 1;

Schedul er: :instance().schedul e(target _, p,
ORDI _SI GN_DELAY + ORDI _VERI F DELAY + 2*((kthresh -1)*0.02+ORDlI _VERI F_DELAY)
+2*((kt hresh -1)*0. 02+THRES VERI F_DELAY));

}

voi d

TCSAP: : sendDWel cone( nsaddr _t dwel dest) {

Packet *p = al l ocpkt ();

struct hdr_cm *ch = HDR_CMN(p);

struct hdr_ip *ih = HDR_IP(p);

struct hdr_tcsap_dwel cone *sdw = HDR_TCSAP_DWELCOVE( p) ;

sdw >dwel _type = TCSAPTYPE_DWEL;
sdw >dwel _| ength = Ox00AA;

sdw >dwel _src_add = node_adr;
strcpy(sdw >dwel cert,cert_);
strcpy(sdw >dwel _sign, sign_);

/I ch->uid() = 0;

ch->ptype() = PT_TCSAP;

ch->size() = IP_HDR LEN + sdw >size();
ch->iface() = -2;

ch->error() = 0;

ch->addr _type() = NS_AF_NONE;
ch->prev_hop_ = node_adr;
ch->direction() = hdr_cm:: DO,

i h->saddr () = node_adr;

i h->daddr () = dwel dest;

i h->sport () = 0; //RT _PORT,

i h->dport () = 0; //RT PORT; //ih->sport();
ih->ttl_ = 1;

Schedul er: :instance().schedul e(target , p, ORDI _SI GN_DELAY + ORDI _VERI F_DELAY) ;

#i f def DEBUG
fprintf(stderr, "sending D scovery Welconme from% to %l at % 8f\n", node_adr,
dwel dest, Schedul er::instance().clock());



#endi f // DEBUG

}

voi d

TCSAP: : sendCRequest () {

Packet *p = al l ocpkt();

struct hdr_cmm *ch = HDR_CMN(p);

struct hdr_ip *ih = HDR_IP(p);

struct hdr_tcsap_crequest *scq = HDR_TCSAP_CREQUEST( p);

#i f def DEBUG

fprintf(stderr, "sending Config Request from %l at % 8f\n", node_adr,
Schedul er: :instance().cl ock());

fprintf(stderr, "Current Ring : %l\n",curent_ring);

#endi f // DEBUG

scqg->creq_type = TCSAPTYPE_CREQ
scqg->creqg_l ength = Ox00AA;
scqg->creq_src_add = node_adr;
strcpy(scqg->creq_cert,cert_);
strcpy(scqg->creq_sign,sign_);

/I ch->uid() = 0;
ch->ptype() = PT_TCSAP;

ch->size() = IP_HDR LEN + scq->size();
ch->iface() = -2;

ch->error() = 0;

ch->addr _type() = NS_AF_NONE;
ch->prev_hop_ = node_adr;

ch->next _hop_ 0;

ch->direction() hdr _cmm: : DOAN;

i h->saddr () = node_adr;

i h->daddr () = | P_BROADCAST,;

i h->sport() = 0; //RT_PORT;

i h->dport () = 0; //RT_PORT; /lih->sport();
ih->ttl _ = curent _ring;

Schedul er: :instance().schedul e(target , p, ORDI _SI GN_DELAY + ORDI _VERI F_DELAY) ;
}

voi d

TCSAP: : sendCRepl ay(nsaddr _t crepdest) {

Packet *p = al l ocpkt ();

struct hdr_cm *ch = HDR_CMN(p);

struct hdr_ip *ih = HDR_IP(p);

struct hdr_tcsap_crepl ay *scp = HDR_TCSAP_CREPLAY(p) ;

scp->crep_type = TCSAPTYPE_CREP;
scp->crep_l ength = Ox00AA;
scp->crep_src_add = node_adr;
strcpy(scp->crep_cert,cert_);
strcpy(scp->crep_sign,sign_);

/I ch->uid() = 0;



ch->ptype() = PT_TCSAP;

ch->size() = IP_HDR LEN + scp->size();
ch->iface() -2,

ch->error() 0;
ch->addr _type() = NS_AF_I NET,;
ch->prev_hop_ = node_adr;
ch->next _hop_ = crepdest;
ch->direction() = hdr_cm: : DOMNN;

i h->saddr () = node_adr;

i h->daddr () = crepdest;

i h->sport () = 0; //lipret->dport() = ipret->sport();
i h->dport () = 0; //ih->sport();

ih->ttl_ = | P_DEF_TTL;

Schedul er: :i nstance().schedul e(target _, p, ORDl _SI GN_DELAY + ORDlI _VERI F_DELAY);

#i f def DEBUG

fprintf(stderr, "sending Config Replay from%l at % 8f\n", node_adr,
Schedul er: :instance().clock());

#endi f // DEBUG

}

voi d
TCSAP: : sendCCRequest (nsaddr _t ccreqdest, nsaddr _t ccreqcoal lition[ MAX_ THRESH]) {
Packet *p = al l ocpkt();

struct hdr_cm *ch = HDR_CMN(p);
struct hdr_ip *ih = HDR IP(p);
struct hdr_tcsap_ccrequest *sccq = HDR _TCSAP_CCREQUEST( p);

#i f def DEBUG

fprintf(stderr, "sending Config Certificate Request from%l at % 8f\n", node_adr,
Schedul er: :instance().clock());

#endi f // DEBUG

sccq->ccreq_type = TCSAPTYPE_CCREQ,

sccqg->ccreq_l ength = Ox00AA;

sccqg->ccreq_src_add = node_adr;

for (int j=0;j<kthresh;j++) sccqg->ccreqg_coallition[j]= ccreqcoallition[j];
for (int j=0;j<2;j++) sccqg->ccreq_l owest _hid[]j]= OXAAAAAAAA ;
strcpy(sccqg->ccreq_sign,sign);

Il ch->uid() = 0;

ch->ptype() = PT_TCSAP;

ch->size() = IP_HDR LEN + sccq->si ze();
ch->iface() = -2;

ch->error() = 0;

ch->addr _type() = NS_AF_NONE;
ch->prev_hop_ = node_adr;
ch->direction() = hdr_cm:: DO,

i h->saddr () = node_adr;

i h->daddr () = ccreqdest;

i h->sport () = 0; //RT _PORT,

i h->dport () = 0; //RT_PORT; //ih->sport();
ih->ttl_ = | P_DEF _TTL;



Schedul er: :instance().schedul e(target _, p, ORDI _SI GN_DELAY
+ kt hresh* ORDI _VERI F_DELAY) ;

}

voi d

TCSAP: : sendCCRepl ay(nsaddr _t ccrepdest) {

Packet *p = al l ocpkt ();

struct hdr_cmm *ch = HDR _CMN(p);

struct hdr_ip *ih = HDR_IP(p);

struct hdr_tcsap_ccrepl ay *sccp = HDR_TCSAP_CCREPLAY(p);

sccp->ccrep_type = TCSAPTYPE_CCREP;
sccp->ccrep_l ength = Ox00AA;
sccp->ccrep_src_add = node_adr;
strcpy(sccp->ccrep_thresh_cert,cert_);
strcpy(sccp->ccrep_sign,sign);

/I ch->uid() = 0;

ch->ptype() = PT_TCSAP;

ch->size() = IP_HDR LEN + sccp->size();
ch->iface() = -2;

ch->error() = 0;

ch->addr _type() = NS_AF_NONE;
ch->prev_hop_ = node_adr;
ch->direction() = hdr_cm:: DO,

i h->saddr () = node_adr;

i h->daddr () = ccrepdest;

i h->sport () = 0; //RT_PORT,; /lipret->dport() = ipret->sport();
i h->dport () = 0; //RT_PORT; //ih->sport();

ih->ttl_ = | P_DEF_TTL;

Schedul er: :instance().schedul e(target _, p, ORD _SIGN DELAY + ORDI _VERI F_DELAY
+ THRES_SI GN_DELAY) ;

#i f def DEBUG

fprintf(stderr, "sending Config Certificate Replay from% at % 8f\n", node_adr,
Schedul er: :instance().cl ock());

#endi f // DEBUG

}

voi d

TCSAP: : sendCRegi ster() {

Packet *p = al l ocpkt ();

struct hdr_cm *ch = HDR_CMN(p);

struct hdr_ip *ih = HDR_IP(p);

struct hdr_tcsap_cregister *scg = HDR TCSAP_CREQ STER(p);

#i f def DEBUG

fprintf(stderr, "sending Config Register from% at % 8f\n", node_adr,
Schedul er: :instance().clock());

#endi f // DEBUG

scg->creg_type = TCSAPTYPE_CREG
scg->creg_l ength = Ox00AA;
scg->creg_src_add = node_adr;
strcpy(scg->creg_thresh_cert,cert_);



strcpy(scg->creg_sign,sign_);

/I ch->uid() = 0;

ch->ptype() = PT_TCSAP;

ch->size() = IP_HDR LEN + scg->size();
ch->iface() = -2;

ch->error() = 0;

ch->addr _type() = NS_AF_NONE;
ch->prev_hop_ = node_adr;
ch->direction() = hdr_cm: : DOMNN;

i h->saddr () = node_adr;

i h->daddr () = | P_BROADCAST,;

i h->sport () = 0; //RT _PORT,

i h->dport () = 0; //RT PORT; //ih->sport();
ih->ttl_ = | P_DEF_TTL;

Schedul er: :instance().schedul e(target , p,

ORDI _SI GN_DELAY + ORDI _VERI F_DELAY) ;
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# ADHOC NETWORK AUTO-I NI TI ALI ZATI ON :

HOH OH H OH OH R H H R

SI MULATI ON W TH

TCSAP AGENT

channel type

radi o- propagati on nodel
network interface type
MAC type

i nterface queue type
link |ayer type

ant enna nodel

max packet in ifq
nunber of nobile nodes
routi ng protocol

;# X dimension of the topography

# s s s g —————————————————————————
# Define options

# s s s g —————————————————————————
set val (chan) Channel / Wr el essChanne

set val (prop) Pr opagat i on/ TwoRay G ound

set val (netif) Phy/ W r el essPhy

set val (mac) Mac/ 802_11

set val (ifq) Queue/ DropTai | / Pri Queue

set val (I1) LL

set val (ant) Ant enna/ Omi Ant enna

set val (ifqglen) 50

set val (nn) 5

set val (rp) ACDV

#set val (sc) "mobility file"

#set val (st) "trafic_file"

set val (x) 200

set val (y) 200

set val (kt hresh) 5

# —============—===—=—==-=——=-———=-—=——=————=—-———=—-———=—-———=————=———=————=————===—====
# Main Program

# —========—====—===—=—==—=—==——==——==———==————=————=————=————=————=-———==———==—=—=====
#

# Initialize d obal Variables

#

# create sinulator instance

set ns_

[ new Si mul at or ]

# setup topography object

set topo

# create trace object for

[ new Topogr aphy]

ns and nam

set tracefd [open sbootl_$val (kthresh)_$val (nn).tr w
[ open sboot 1_$val (kt hresh) _$val (nn). nam wj
#$ns_ use-newt race

set

$ns_ trace-al
$ns_ nantrace-all-wreless $nantrace $val (x) $val (y)

nantrace

$tracefd

# define topol ogy

$t opo | oad_f

#

# Create Cod

#

latgrid $val (x) $val (v)

set god_ [create-god $val (nn)]

#

# define how node shoul d be created

#

#gl obal

node setting



$ns_ node-config -adhocRouting $val (rp) \
-1 Type $val (I1) \
-macType $val (mac) \
-ifqType $val (ifqg) \
-ifgLen $val (ifqglen) \
-ant Type $val (ant) \
-propType $val (prop) \
-phyType $val (netif) \
- channel Type $val (chan) \
-t opol nst ance $topo \
-agent Trace ON \
-routerTrace OFF \
-macTrace ON

#
# Create the specified nunber of nodes [$val (nn)] and "attach" them
# to the channel

for {set i 0} {$i < $val(nn) } {incr i} {
set node_($i) [$ns_ node]
$node_($1) random notion O ; # di sabl e random noti on

#puts "Loadi ng scenario file..."
#source $val (st)

#puts "Loadi ng connection pattern..
#sour ce $val (sc)

116. 513313407723
170. 127409041510
0. 000000000000

173. 373211562081
103. 610485035689
$node (1) set 0. 000000000000

$node (2) set 156. 095657140924

$node (0) set X_
Y_
Z_
X
Y_
Z_
X

$node (2) set Y_ 31.178569487562
Z_
X
Y_
Z_
X
Y
Z_

$node_(0) set
$node_(0) set
$node_ (1) set
$node_ (1) set

$node (2) set 0. 000000000000
$node (3) set 110. 794775861621
$node (3) set 10. 313164318245
$node (3) set 0. 000000000000
$node (4) set 40. 232455398969
$node (4) set 70. 297107114875
$node (4) set 0. 000000000000

for {set i 0} {$i < $val(nn)} {incr i} {

$ns_initial _node_pos $node ($i) 15
$node ($i) color red



for {set i 1} {$i < $val(nn)} {incr i} {

$ns_ at 0.0 "$node_($i) col or blue"

}

for {set i 0} {$i < $val(nn)} {incr i} {
set tcsap_($i) [new Agent/TCSAP [ $node_($i) node-addr]]
$ns_ attach-agent $node_($i) $tcsap ($i)

}

for {set i 0} {$i < $val(nn)} {incr i} {
$tcsap (i) set state_ O
$tcsap ($i) set kthresh $val (kthresh)

}

for {set i 0} {$i < $val(nn)} {incr i} {
$ns_ at 0.0 "$node_($i) col or blue";

for {set i 0} {$i < $val(nn)} {incr i} {

$ns_ at 0.0 "$tcsap_($i) start”
}

$ns_ at 0.0 "$tcsap_(0) start”

#
for {set i 0} {$i < $val(nn) } {incr i} {
$ns_at 60.0 "$node_($i) reset”;
}
$ns_ at 60.0 "stop"
$ns_at 60.01 "puts \"NS EXITING..\" ; $ns_ halt"
proc stop {} {
gl obal ns_ tracefd
$ns_ flush-trace
cl ose $tracefd

puts "Starting Simulation..."
$ns_ run



# ADHOC NETWORK NODE AUTO- CONFI GURATI ON @ SI MULATI ON W TH TCSAP AGENT

# s s s g —————————————————————————

# Define options

# s s s g —————————————————————————

set val (chan) Channel / Wr el essChannel ; # channel type

set val (prop) Pr opagat i on/ TwoRay G ound ; # radi o- propagati on node
set val (netif) Phy/ W r el essPhy ;# network interface type
set val (mac) Mac/ 802_11 ; # MAC type

set val (ifq) Queue/ DropTai | / Pri Queue ;# interface queue type
set val (I1) LL ;# link [ayer type

set val (ant) Ant enna/ Omi Ant enna ; # antenna node

set val (ifqglen) 50 ;# max packet in ifq

set val (nn) 100 ; # nunmber of nobil e nodes
set val (rp) ACDV ;# routing protoco

set val (sc) "mobility_file"

#set val (st) "trafic_file"

set val (x) 1000 ;# X dimension of the topography

set val (y) 1000

# —============—===——==—=——=———=-—=——=—-———=————=—-—=——=—-———=———==————=——=—==———===—====

# Main Program

# —========—====—===—=—==——==———=————=———==————=————=————=———==————=———==———==—=—=====

#

# Initialize dobal Variables

#

# create sinulator instance

set ns_ [ new Si nul at or]

# setup topography object

set topo [ new Topogr aphy]

# create trace object for ns and nam

set tracefd [open s100_1000.tr wj

set nantrace [ open s100_1000. nam wj

$ns_ use-newtrace

$ns_ trace-all S$tracefd

$ns_ nantrace-all-wreless $nantrace $val (x) $val (y)

# define topol ogy
$topo load_flatgrid $val (x) $val (y)

#

# Create Cod

#

set god_ [create-god $val (nn)]

#
# define how node shoul d be created

#

#gl obal node setting



$ns_ node-config -adhocRouting $val (rp) \
-1 Type $val (1'1) \
-macType $val (mac) \
-ifgqType $val (ifqg) \
-ifgLen $val (ifqglen) \
-ant Type $val (ant) \
-propType $val (prop) \
-phyType $val (netif) \
-channel Type $val (chan) \
-t opol nst ance $topo \
-agent Trace OFF \
-routerTrace OFF \
-macTrace ON

#
# Create the specified nunber of nodes [$val (nn)] and "attach" them
# to the channel

for {set i 0} {$i < $val(nn) } {incr i} {
set node_($i) [$ns_ node]
$node_($1) random notion O ; # di sabl e random noti on

#puts "Loading scenario file..."
#source $val (st)

puts "Loadi ng connection pattern..."
source $val (sc)

for {set i 0} {$i < $val(nn)} {incr i} {

# 15 defines the node size in nam mnust adjust it according to your scenario
# The function nust be called after nobility nodel is defined

$ns_initial_node_pos $node ($i) 15
$node_($i) color red

for {set i 1} {$i < $val(nn)} {incr i} {

$ns_ at 0.0 "$node_($i) color blue"

for {set i 0} {$i < $val(nn)} {incr i} {
set tcsap_($i) [new Agent/TCSAP [ $node ($i) node-addr]]
$ns_ attach-agent $node ($i) $tcsap ($i)

}

for {set i 1} {$i < $val(nn)} {incr i} {
$tcsap ($i) set state 1
}



$tcsap (0) set initial _ring 1
$tcsap_(0) set kthresh 10

for {set i 1} {$i < $val(nn)} {incr i} {
$ns_ at 0.0 "$node_($i) col or blue"

}

$ns_ at 0.0 "$node_(0) color red"

for {set i 1} {$i < $val(nn)} {incr i} {

$ns_at 0.0 "$tcsap_($i) start”
}

$ns_ at 0.0 "$tcsap_(0) start”
$ns_at 0.0 "$ns_ set-animation-rate

#
for {set i 0} {$i < $val(nn) } {incr
$ns_at 60.0 "$node_($i) reset”;
}
$ns_at 60.0 "stop"
$ns_at 60.01 "puts \"NS EXITING ..\"
proc stop {} {
gl obal ns_ tracefd
$ns_ flush-trace
cl ose $tracefd

puts "Starting Simulation..."
$ns_ run

500. Ons"

i} o

$ns_ halt"






Résumé

Dans le cadre de la sécurité des réseaux molllé®a (MANETS), la plupart des recherches jusquésent ont
porté principalement sur les modéles de confiarickes problémes de sécurité de routage, et beaucmips

d'attention a été accordée a la question de laig&diauto-configuration. Cependant, le manqueétririté dans la
conception de tous les protocoles d'auto-configumgbrécédemment proposés ouvre la possibilité atebneuses
menaces réelles, en raison des vulnérabilités dssaux MANETs bien connues et qui sont spécificues
paradigme ad hoc. En conséquence, cela peut cendaits des environnements potentiellement hostildes

attaques sérieuses. Quelques mécanismes ont @tEspsopour résoudre ce probleme, mais aucun dawapporté
de solutions satisfaisantes. La sécurité de I'aottfiguration est toujours un probléme ouvert. Degtte thése, un
protocole d'auto-configuration d’adresses IP saais éobuste et sécurisé pour les réseaux MANEiT@na@mes est
spécifié et évalué sous NS2. Notre solution esédasir une authentification mutuelle, et un modeleonfiance
d'Autorité de Certification et d'Auto-configuratieomplétement distribué, utilisant le support decryptographie a
seuil basée sur le probleme du logarithme dis@&Pj]. En déployant un nouveau concept de certifocatjointe

liant I'adresse IP a la clé publique, nous résaviorévocablement le probléme de quelques attaqgoasne IP

spoofing et I'attaque Sybile, sans solution a a# joar les mécanismes conventionnels. Notre prégocommé

TCSAP (Threshold Cryptography based Secure Autdigmation Protocol) fournit a la fois la sécurigd la

robustesse et surmonte toutes les limites des clppsoproposées précédemment, tout en assuraatdt@din

dynamique des adresses IP en temps opportun.

Mots clés :TCSAP, Cryptographie a seuil, Logarithme discgartage de secret, réseaux mobiles adhoc, Auto-
configuration, Joint IP address and Public key @ieate, signature partielle EIGamal, NS2.

Abstract

In the context of Mobile Ad hoc Networks (MANETSaurity, most of research so far has been focusethply
on trust models and routing security problems, angth less attention has been given to the autdgumation
security issue. However, the lack of security ia ttesign of all previously proposed auto-configoraschemes
opens the possibility of many real threats, duthéowell-known MANETS’ vulnerabilities which are eific to ad
hoc paradigm. This can lead hence to serious atteckotentially hostile environmentSew schemes have been
proposed to solve this issue, but none of thenbhaisght satisfactory solutions. Auto-configuratecurity is still
an open problem. In this thesis, a robust andrsestateful IP address auto-configuration protdoolstandalone
MANETSs is specified and evaluated within NS2. Owofution is based on mutual authentication, and lby fu
distributed Auto-configuration and Certification thority trust model, in conjunction with discreteghrithm based
threshold cryptography. By deploying a new concefpfoint IP address and public key certificate, s@lve
definitively the problem of some attacks such aspBofing and Sybil attacks, unsolved up to novedgventional
mechanisms. Our protocol named TCSAP (ThresholthtGgyaphy based Secure Auto-configuration Protocol)
provides both security and robustness and overcathé®e limitations of the previously proposed aqgaches while
still ensuring the timely IP address allocation.

Keywords : TCSAP, Threshold Cryptography, Discrete Logaritf8ecret Sharing, Mobile Ad hoc Networks,
Auto-configuration, Joint IP address and Publiy iKeertificate, ElGamal-type threshold signatur&\
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