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RESUME :

Le Fog Computing est un paradigme émergent qui étend les capacités du Cloud Computing en déployant des
ressources informatiques et de stockage a la périphérie du réseau, plus prés des utilisateurs et des objets connectés.
Cependant Les environnements Fog sont souvent distribués, hétérogenes et dynamiques, ce qui rend la détection
d'intrusion plus complexe par rapport aux systémes traditionnels. Dans ce mémoire, nous proposons une approche
basée sur I'apprentissage fédéré pour détecter les intrusions dans le Fog Computing. L'apprentissage fédéré est une
technique d'apprentissage machine qui permet d'entrainer des modéles de maniére collaborative sans partager les
données brutes entre les nceuds. Cette approche préserve la confidentialité des données tout en permettant
'apprentissage d'un modéle global basé sur les informations locales de chaque nceud Fog. Les résultats obtenus
démontrent le potentiel de l'apprentissage fédéré comme une solution prometteuse pour renforcer la sécurité des

environnements Fog, ouvrant ainsi la voie a de futures recherches dans ce domaine.

Mots clés: Fog Computing, Cloud Computing, la détection d'intrusion, I'apprentissage fédéré, 1’apprentissage
machine

Abstract:

Fog Computing is an emerging paradigm that extends the capabilities of Cloud Computing by deploying computing
and storage resources at the network edge, closer to users and connected devices. However, Fog environments are
often distributed, heterogeneous, and dynamic, which makes intrusion detection more complex compared to
traditional systems. In this thesis, we propose a federated learning-based approach for detecting intrusions in Fog
Computing. Federated learning is a machine learning technique that allows models to be trained collaboratively
without sharing raw data among nodes. This approach preserves data privacy while enabling the learning of a global
model based on the local information of each Fog node. The obtained results demonstrate the potential of federated
learning as a promising solution to enhance the security of Fog environments, thereby paving the way for future
research in this field.

Keywords: Fog Computing, Cloud Computing, intrusion detection, Federated learning, machine learning
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Introduction générale

Ces dernicres années, le nombre d’appareils connectés a 1’Internet des objets (IoT) a augmenté de
facon spectaculaire dans différents domaines tels que les systemes industriels, les villes intelligentes,
les soins de santé et les transports. Avec I'adoption croissante des paradigmes du calcul en périphérie
(edge computing) et du fog computing, le traitement et I'analyse de ces immenses quantités de

données 10T sont devenus plus efficaces et réalisables au plus prés de la source des données.

La sécurité des systemes IoT est un enjeu majeur de cet environnement informatique périphérique
distribué. Les systemes de détection d'intrusions (IDS) jouent un réle important pour la sécurité du
réseau, qui est la premiere ligne de défense dans le réseau. Les solutions IDS classiques sont
généralement basées sur des architectures centralisées, dans lesquelles toutes les données sont
envoyees a un serveur central pour analyse et détection. Cependant, dans le fog, le traitement
centralisé des données peut étre inefficace en raison du volume élevé de données IoT et de la bande

passante limitée.

Pour relever ce défi, le concept d'apprentissage fédéré est apparu comme une approche prometteuse
pour la construction de systémes IDS robustes et efficaces dans les environnements du fog computing.
L'apprentissage fédéré permet de former des modéles de machine learning en collaboration sur
plusieurs périphériques, sans avoir besoin de transmettre des données sensibles a un serveur central.
Au lieu de cela, le processus de formation du modele se déroule localement sur les appareils en

périphérie, et seules les mises a jour agrégées du modele sont partagées avec une autorité centrale.

En utilisant I'apprentissage fédéré, les IDS dans le fog computing peuvent bénéficier de plusieurs
avantages, il renforce la confidentialité et la sécurité des données, et réduit les surcharges de
communication et les exigences de bande passante en effectuant la formation du modele localement
et en partageant uniquement les mises a jour du modele. Cela améliore considérablement I'efficacité
et la scalabilité du systeme IDS dans les environnements du fog computing. De plus, I’apprentissage

fédére en IDS permet une meilleure adaptabilité aux environnements 10T dynamiques.

En conclusion, I’intégration des systeémes de détection d’intrusion (IDS) avec un apprentissage fédéré
dans les environnements de calcul de brouillard offre une solution prometteuse pour relever les défis
de sécurisation des systémes IoT. En tirant parti de la puissance de I’apprentissage automatique

distribué, ’apprentissage fédéré permet de préserver la vie privée et de déployer des IDS efficaces a
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la périphérie du réseau. Cette approche assure une détection efficace des menaces, minimise la
transmission de données et améliore 1’évolutivité et 1’adaptabilité des systémes IDS dans les

architectures de calcul de brouillard.

Dans ce travail de fin d’é¢tude nous avons proposé un systeme de détection d’intrusion pour le fog

computing, basé sur I’apprentissage fédéré.

Structure du mémoire :

Notre mémoire est constitué de trois chapitres comme suivant:

1) Chapitre 1 : Les systemes de détection d’intrusion dans le fog computing

Dans le premier chapitre, nous avons defini le cloud computing et comment le fog computing est venu pour
résoudre les problemes du cloud. Ensuite nous avons mentionné les problemes de sécurité du fog computing
et effectué une description détaillée sur les attaques dans le fog computing. Enfin nous avons présenté
quelques solutions de sécurité en mettant 1’accent sur les IDS et expliquant tous ses concepts.

2) Chapitre 2 : Federated Learning

Dans le second chapitre, nous avons dressé une vue globale de I’intelligence artificielle. Par la suite, nous

avons présenté en detail la machine learning, le deep learning et le federated learning.

3) Chapitre 3 : Modélisation d’un modéle d’apprentissage profond
Le troisieéme chapitre est consacré a la modélisation du mod¢ele d’apprentissage profond, tout d’abord nous
avons expligqué le pré-processing et comment en a nettoyé notre data, puis nous avons utilisé le deep learning

et le federated learning pour la détection d’intrusion et ensuite fait une comparaison entre les deux résultats.



Table des matieres

LISTE DES FIGURES .evuutteuitesssresersessrnsstssssrssssssssnsssssssssssssssssssssssssstssssssssssssssssssssssssssssssstsssssssstssssssssssssstassssssstassssnsstassssnsssanssrnnss 1
LISTE DES TABLEAUX 1ucveuteussrssersessrsssessssrssstssssnsssssssssssssssssssssssssstsssssssssssssssssssssssssssssssssssssssstsssstsssssssstassssssstassssnsstassssnsssansssanss 2
INTRODUCTION GENERALE t1uutteuettessrassessssrssssssssrssssssssrsssssssstsssssssstsssssssssssssssssssssssssssssssssssssssstsssstsssssssstassssssstassssnsstassssnsssansssanss 3
CHAPITRE 1 : LES SYSTEMES DE DETECTION D’INTRUSION DANS LE FOG COMPUTING ......cceeeiriiiininnnneeniisisssssnnneessssssssnnes 9
INTRODUCTION ..ceuuuuueennnennsnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsnsnnnnnns 9
1. CLOUD COMPUTING teteustessssesssssssrsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssstsssssssssssssssssssssstsssssssstassssnsssassssassssnssras 10
O D ] 1o T 1 o T B PP PPPPPRPPN 10
1.2. Les différents services du CloUd COMPULING ........cccueeerueesiienieeiieeee ettt ettt ettt ettt et ettt e e e e naee s 10
1.2.1. SOFtWAIE @S @ SEIVICE (SAAS) . ueveetertirterieeiertiete st ettt et e sttt e s te et e sbe et e s bt e st e sbeea b e s b e e st e sbeeabesbeeseesbeeatesbeenbe s bt enbesbeeatesbeenbesbeentenaean 11

1.2.2. PIatfOrm @S @ SEIVICE (PAAS) ..eueeuiiruieterieeieeie et sttt ettt sttt ettt s te et e s bt et esb e e a b e s b e e st e sbeeabesbeeatesbeeatesbeesbesbeenbesbeeatesaeenbesbeentenaean 11

1.2.3. INFrastruCture @s @ SEIVICE (128S) ....cuuiieiiiiiiiiie et ecie ettt e ee e e e ettt e e e e tb e e e e taeeesaaeeeeabeeeeabaeeessaeeessbeeeesbasessseeeassseesanteseensseaeanens 11

N I N =X N ole | o Lo (= Y Lo 1T L2 USSP 12
1.4. Problemes de ClOUG COMPULING..........ccc.uueeeeceeeeeeiieeeeeee e eetee e ettee e et tae e eetasa e et tseaaeatseseaasseaaaassssaaatssseasssesssassasasassseaaaans 12
2. FOG COMPUTING ...ttteeseitenessstenssssssnsssssssssssssnssssssssssssssssssssnssssssssssssssssssssssssssssssssssnsssstsnsssssssssssssnssssssnssssssnssssssnsssssanssssssnnsss 13
2.0 DEFINIEION ..ttt ettt a e he ekttt ettt e et s ae e bt e a e st et e e ae e bt et et e e e e 13
2.2. Caractéristiques essentielles du FOG COMPULING .......ccccvveeeecueeeeiiieeeeeeeeeesteeeesitea e ettt e e esttaeeesssaaeastseaassssssesssssassssesas 14
2.3 AFCRIEECTUIE ...ttt 14
2.3.1. La Couche 10T /Utilisateur (COUCNE tEIMINGIE) ....c.viiivieeieeeie ettt ettt ettt et e et e e ete e e te e eteeebeesteeeebeesaseebeeeaseeessesseeeseeeseeas 15

N B T 0o Yol o TN o = SRS 15

P T T I T 0 TU T o T @ o TU o BT PP 16

2.4. Le Fog computing €t 185 QPPIICATIONS 10T ..........ueeeeeueieeeeiiieeeeie e eete e e ettt e e ettt e s ste e e sttt e e s eattaesasteassasseaasssseassassnaesanseeens 16
Bt DY 1 = T A o T TR OO P PO 16

P o ¢TI To W [ T T T D o T L = PRSP 17

2.8.3. SINAMT UTIITY SEIVICE ..ei ittt ettt e e e ettt e e et e e e eteeeesabeee e abeeeassasaasssaeassaseeaseaeassseesrsseseanseseaansaeesanseeessenasanteeaans 17

2.4.4. DONNEES SUN 1@ SANTE ..ot s b e s a b e et ae bbb e bt e e 17

2.4.5. MAISON INEEITZENTE ..eeneieiieiiieee ettt et ettt et e sa bt e bt e et e bt e sabeesab e e bt e sab e e beeea bt e s besabeesabeenseesateenanesaneennbennseens 17

3. LE PROBLEME DE SECURITE DU FOG COMPUTING ceuucttesesssrssssssssssssssssssssssssssssssssssssssssssssssssssnssssssssssssssssssssssssssssssssssnsssssanssssssnnsss 18
4. LES ATTAQUES DANS LE FOG COMPUTING ...utreeesiirenesesrssssssrsnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssansssssanssssssnssssss 19
B Y x ao Lo [V L= (=3 =X Y =T ) SR 19
OB Y o Lo TV = =Y =] 4V ol =X TSR 19
4.2.1 DENi A SEIVICE (DOS) ..veeveeiurieiirieiteeiteeiteeeiteesee ettt estaeasteestaeebeassseeaseesssseseeaaseesassaseessseanseessseesseessseenseessseessseanseessaeensaesaseenseesnees 19

4.2.2 DENi de SErVICe diStIIDUE (DDOS).....cccveeeurieiteeiieeeiteesteeiteesteeeteesseesteesseesseesseessaeeseessseasseessseesaessseeseesssseaseesnseessaseseessseesesssees 19

020 N - Lo [U <Ko M T =Yoo g e F=TeTo o SR 19

4.2.4 Attaques d'usUrpation d'IAENTILE .........cciieceeiie ettt et e et e e sae e s teesaee e aeesseeesaessseenseesneeenseeenseenseesnteesnseeseennees 20



4.2.5 Attaques de falsification A& ONNEES ........ccueiiiiiiece e s e et e st e e e e s see e seessse e seesseeesseeanseesseeenseessseenseennees 20

5. TECHNIQUES DE SECURITE DANS LE FOG COMPUTING ....uueeeeeiiessssssssseessssssssssssseesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssnns 20
5.1, LZAULRENTEI ICALION ...ttt ettt e e et e et e st e st e st e e st e sate e e st e sabeeeseesneesneenas 20
5.2, L8 CRUFFIOIMENT ...ttt ettt sttt et s et e ettt st e et e st e st e st e s st e st e et e st e e neesteeeneeea 20
5.3, LE CONLIOIE Q/ACCES ...ttt ettt e e st e e st e st e st e e st e sate e e st e steeeseesbeesneenas 20
B4 L8 POI@-fOU.....eoeeeeeeeeeeeet ettt ettt ettt e et e ettt et e bttt e et eea bt e e ae e e bt e e st e nte e e neesteeeneeea 21
5.5, DELECLION A INTIUSION (IDS).c..uveeeieeeeeeeeeeee ettt e et e st e et e et e e st e et e e st e s te e s stasasta s st e sateasaseasaseaeaseasasaasaseesassassseanas 21
5.6. La MiS€ G JOUE dU MUCTOIOGUCI@L .........cc...ooemeeeieeeeieeeeeee ettt ettt ettt e e st e e e st e s nee e 21
5.7, SECUIIEE PRYSIQUE. ..ottt sttt et s e e e st e et e st e st e s st e e st e sate e e st e sateeeseesteasneenas 21

6. SYSTEMES DE DETECTION D’INTRUSION (IDS) .cceeiiiiiierrrnneeresssiessssnneesessssssssnnnssssssssssssnnssesssssssssssnnssssssssssssnnnssssssssssssnnnsesssssssssnns 21
6.0 DEBSINIEION ..ottt ettt et ettt ettt et e h e ettt e h e e a e bt ettt e ht e ettt e at e ettt e bt e ettt e ae e et eeneeeaaes 21
6.2. LS TYPES QIDS ..ottt ettt et ettt h ettt ht ettt ht e bt bt ettt e at e ettt e nat e e bt e e naeeenaes 22

6.2.1. IDS DASES SUI 15 SIGNMATUIES......eertiiiitieiirteete sttt sttt ettt e et et e bt et e s bt e bt eatesbeshe e b e eae e bessee bt ehe et e shee b e ehtentesbeenbeeusenbeenbenbesnsenseans 22
6.2.2. IDS DASES SUI 185 @NOMAIIES.......eruiiiitieitirteeieett ettt ettt st et ettt e bt et e e ae et e she e b e eat e beshee bt ehe et e sbeenbeebeenbesbeebeense st eentenbesasenseans 23
6.2.3. IDS RESEAU...c.ueeuiiriiiieriieteet ettt ettt et s h et e b et s b et e bt et s bt e bt e bt et e s b e e bt e b e e b e sh e e bt e R e e bt eh e e b e R e e bt e b e e bt e Rt e bt e bt e bt e bt e b e sbe e bt earenreene 23
6.2.4. IDS DASES SUF ITNOTE ..ottt ettt s b et e b e b sb e bt e bt et s bt e bt e bt e b e s bt e bt e be e b e e b b e bt e hs et e ebae bt earenreene 24
[ T [0 R 41V oY e [T PSPPSR 24
CONCLUSION ..ccuuureeiessenesessantesssssnesssssssessssssssssssssesssssssesssssssessssassssessssesssssssessssssssssssasesssssasesssssssessssassessssasesssssnsessssanssssssanane 25
CHAPITRE 2 : FEDERATED LEARNING ......cciiiiiiiiiiiiiiiiiiiiiiiiisiiiiiisiisisissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnes 26

INTRODUCTION cuuuuunnnneeensessssssssneeessssssssssssesssssssssssssssssssssssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsesssssssssnnnnane 26

1. LINTELLIGENCE ARTIFICIELLE c.uuueersessneeresssneesesssnessssssnesssssnsesesssnesssssssesssssseesesssnessesssnessssssessesssnessesssnssssssstesessanessessanesssssnnesesss 26
B 0T 114 Lo T USSP 26
1.2. L’impact de I'INtelligenCe ArtifiCiellE ..............ueeeeueeeeeeiieeeee ettt e et e st e e e ettt a e st e e s asseeasssteaessnstassansanassssseaenans 27
W R o I =] (o L T I =T E =2 L YN LY =4 A O AN 27

2. IVIACHINE LEARNING .ceeieiueeeressuneesessuneissssnnesesssneesesssnessssssnessssssessesssnessssssnessssssessesssnessesssnesssssssesssssnessessanessesssnesssssnsesesssneene 28
B B D 1 T Lo SRS 28
2.2. Types d’apprentiSSAGE QUEOMALIGUE ...........ccecueeeeeeieeeeeiieeeeeee e e teee e e ette e e et e e s ssteaessteaesasstaesasssasaassesssssseassassnassansenens 28

2.2.1. APPIrENLISSAZE SUPEIVISE ....eiutieiueieieerteeiiteeteesiteestteeseesttesabeesueeebeesas e e bt eaabeesseeeateesaseeaseesabe e beeeaseenseesabeesnseenseesaseensnesaneenntennseens 29
2.2.2. APPreNtiSSAZE NON SUPEIVISE .....eeiruieriierutieteeriteertteettesttesteesuteeseesasesbeeaaseesseeaateesaseeseesaseeaseeeaseensbesabeesaseenseesaseessesneenssennseens 29
2.2.3. APPrentiSSAge Par FENTOICEMENT ..ciiicuiiiiiiiie ettt ettt ettt et e e st e e e sbe e e seabeeesbaeaesstseeesbeeesasaeeassseeessseeesssseessseeesssseeesssaaesanseeanns 29
2.3. Processus de I’apprentisSAge QUEOMQTIGUE ..............eeeeeeeeeeiieeeeeeeeeeitetee e e e esettteeaeeesesssasasaaeeessssssasaaasaesssssssesaseessssaes 29
Etape 1 : Sélectionner et préparer 'ensemble de donNées d’entralNeMENt ........c.cveveveieieieceereeeeeee ettt sse e sesesns 29
2.4. IDS baASES SUI 1€ MACRINE LEAITING ..ottt e ettt e e et e e e ettt aa e e tts e s e e saasaseessaaeaeasssaeatsaseessssaseaasenann 30

3. LE DEEP LEARNING.....cuuuuuutuiiisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 31
I O D] 11 Ti 1 (o OO SO USSR 31
3.2. DEfINition AE rESEAUX Q@ NEUIONES ...........ueveeeeeeeeeeeeeeeeeeeee e et ttee e e ettt e e et e e e et aaeests s e esatsaeeassaasaaasssaeassaseeasssaseasssnann 31
3.3. Fonctionnement de réSEAUX 0@ NEUIONES..........c..ocueeueeueeieieese ettt ettt et ettt s e sae ettt et e s e s beesaeesaeeaeeaeas 31



3.4, TYPES AES FESCAUX U NEUIONES ..ottt e et e et e et e st e st e sate e s st e sate e e st e sateesaneesneanneenas 32

3.4.1. Les réseaux de neurones dit "feed-forward" (@ propagation @aVant)........cccceeceereeriiesieeree e 33

3.4.2. Les réseaux de neurones récurrents "feed-Dack' ...........o oot 33

3.5. LSTM (LONG SROIt-TEIM MEIMOIY) ...ttt ettt ettt ettt et sate st e s ae e st e st e st e atesata s bt e naeesbeeaeeneas 34
3.5.1. ArChiteCTUIE S LSTIM ...ttt ettt s e ettt e s et e s b e s b e e bt e s as e e sae e e st e s as e e s e e e st e s seeeaneesaneeneeenneesaneeneennnes 34

3.5.2. LS ELAPES LSTIM ..ottt ettt sttt et s ettt et e s sttt e s et et eeese s et et et et et ee st et et et et eae sttt et eeeeese et et et et et et esess st st et etetean s asena 35

3.6. FONCLION A’ ACHIVALION ...ttt ettt ettt sate st e st e et et et e st e s aeenteenneesneesnenanes 36
IS T0 Y -4 o1« RSP STUUTPPPR 37

S ST =T o USSP PSPO PSR 37

3L6.3. SOFLMAX 1ttt t et bttt e bt s bt et e e he et e s bt et e bt et e eh e et e eh e e ke eh e e n bt e R e e R e eheen bt eR e e Eeeh e e bt ekt et e eheenbeeheenbeentenheearenreene 38

3.7. FONCLION dE PEItE (I0SS FUNCLION) c..eiutiiieiiitiete ettt ettt sttt et sb et s ae et s bt e b e bt et e s bt e b e e bt et e sbee b e eatenbesatenbeeasenseene 38

= T 0140 o1 11T U PP 39

3.9, CrOSS VAlIOAION .euiiiiiieieteteet ettt s h bbbt bbb bbbt e R bt b bt e bbbt e bRt e bt e bt bt b e e b e sb e e bt eanenreene 39

oI O =T LV ] o o 11 V-SSP 40

3.11. La détection d’'intrusion basée SUr 1€ DEEP [EAIMING ........cciriiriiriiie ettt ettt ettt s bt tesbeesbeeae e beestesbesareneeens 40

4, FEDERATED LEARNING ..teuuteencrensieassrasscssssrasssssssrsssssssssssssssssssssssssssssssssssssssssssssssssssssssssstassssssstassssssssasssssssssssssssssassssassssnsssas 40
O 0 10111 (o BSOSO P P PPRUPPPPPII 41
B oY Toru [ 1o o 1|1 (=2 SR 41

L B Y o= SRR 41
4.3.1. Apprentissage fEAEré horizontaleMENT (HFL) ....cc.eoiiieriiiieieienteeet ettt sttt sttt et st sbe et e sbe et e sbeebesbeeneesaeen 41

4.3.2. Apprentissage fEAEré VErtiCalemMENT (VFL) ......ooiiei ittt ettt e e e e e te e e e eabeeeetbeeesasaeeseabeeeessseesssseeesnbaeesnssnaennnes 42

4.3.3. Apprentissage fFEAEreé Par traNSTEIT (FTL) ..c.eiiuieiierieeiee st eseeeeesee st et e ettt e ste e s e e teesseeeteesaseenseesneeesseeenseesseeenseesnseenseennees 42

F 1Yo o] ol [ 4 Lo ) ¢ PPN 43
4.6. L'APPIOCHE CONTIAIISEE ........eveeeeeeeeee et e et e e e e et e e ettt e e e et e e e e tsa e e e staa e e asssaeaatsaaeesssaesaassaaeastssseeasssassasssnann 43
CONCLUSION ceuuuttteesettenesssnessssssessssssesssssssssssssssssssssssssssssssssssnssssssssssssssssssssssssssssssssssnsssstsnsssssssssssssnsssstsnssssssnssssssnssssssnssssssnnsss 44
CHAPITRE 3 : MODELISATION D’UN MODELE D’APPRENTISSAGE PROFOND......cccctttiiiiiinnnnmeninisssssssnneesssnssssssnnssssssssssssnns 45
QLo [V o1 1o T B OO PPR PRI 45
1. PROBLEMATIQUE .cceueeessesessessessesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsnns 45
2. SOLUTION PROPOSEE ....0uuuuuuussssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnns 46
3. OBJECTIFS DE PROJET .uuuuuuusssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 46
A, L' ARCHITECTURE DE PROJET ..eeeeusereeessereenssessenssesssnssesssnssesssnssessssssesssnssesssnssssssnsssssssssesssnssssssnssssssnssssssnssesssnssesssnssssennssessanssenee 46
5. ENVIRONNEMENT DE TRAVAIL..euuteuteuiensrasiesiesssassossassssssassassssssassasssssssssasssssssssasssssssssssssssssssssssssssssassassssssassassssssnssnssssssnssassnnss 48
5.0, ENVIFONNEMENT MATEIICI ...ttt ettt ettt et ettt e e aeeeae e st et e as e e ae e s bt e naeebeeaeeaeas 48
5.2, ENVIFONNEMENT Q/EXECULION ...ttt ettt ettt ettt ettt e e ae e st st et e at e e ae e s bt e teebeeaeennas 48
L3 B o Yo = [T 0o ] - | « T PRSP 48

5.2.2. LaNGAGE ULIIISE ..euienirniiiiieeieiiireirie e st e et s e s e e e st saea st sresasansnasassnssaseassssasensensasensnnsensnsnnsensnssnsensnnsenensnns 49

5.2.3. Bibliotheques et FrameEWOrKS ULIHISEES .......uiiiiiiiiiiiieeiiieeectte et e et e sttt e e sttt e e s be e e s eabeeessbteeessbaeessbeeeensseesassseesssbeaessseesasssens 49

6. PRESENTATION DU DATASET ..utteusstrssssssssssssrsnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssssnssssssssssssanssssssnnsss 49



7. IVIETHODOLOGIE...c.teuteeererencescrassescessssssassascsssssssasssssssssasssssssssassassssssasssssssssassassssssassnsssssssssassssssnssassssssnssassnsssnssnssnsssnssassnnes 52

WA B Y (oo [=] Yo 11 o T OO PSP UPOP OO PPPOPPPPP 52
7.2. Modeéle LSTM (LONG SROIt-TEIM MEIMOIY) .......oeueeueeeeieee ettt ettt ettt ettt e te st st esaeesseeseeteesesasenanens 54
8. SCENARIOS.....uuuuuiiiiiiiiiiiiiisiiisisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsnns 56
8.1. 5CENAIIO 1 : DEEP IEAIMUNG ...ttt ettt et e e st e st e st e et e sate e e bt e sateesaseesteaeneenas 56
8.2. 5cénario 2 : Federated dEEP IEAINING ............c.cooeieieieeieeeeee ettt sttt ettt et e st e et e st asnee e 56
9. METRIQUE D'EVALUATION (BINAIRE) ...uuuuuuneeeeeesesessssnneesessssesssnssssssssssssssnsssssssssssssnssesssssssssssnssssssssssssssnnssssssssssssnnnsssssssssssnns 57
9.1, MOLFICE 08 CONMFUSION ...ttt ettt e e st e st e st e st e sateasaseesateaeaseesabeeeseesneasneenas 57
9.2. La courbe ROC ( Receiver Operating CRQIACEEIISTIC)..........eiueieeseesiteieeeieeieesttesit ettt ettt sie e sttt ste e 58
.30 PEIFOIMNONCE ...ttt et s et e e st e et e st e et e st e st esate e s st e s bt e e bt e sateeeneesbeeeneenas 59
9,30 PrACISION ...ttt sttt ettt sttt ettt s bt et eh e et e s bt et e ehe et e s bt e b e e bt e st e e bt e bt e h e e ke eh e e bt eR e e Eeeh e e bt eh e e b e eh e e b e ekt et e eh e e beeht e et e entenbeeatenteene 59

9.3.2. RAPPE (FECAIN) ettt ettt bttt et bt et e bt e be s bt et e e bt et e she e bt eae et e sh e e bt eh e et e e bt e b e eht et e eh e e b e eut et e sheenbeeabenteene 59

9.3.3. SCOME FL (FL-SCOI) ...uviteeutitieiterieeteettetestt e bt et et e sbt et e eue e beshee b e e bt esbe s bt en s e ea e e st e sheem s e eatem b e ehee s e eh e et e ehee b e ebt e beestenbeensenbeenaenbesnsenseens 59

9.3.4. EXACTITUAE (ACCUIACY) .ueiiiutiieeeiiiee ittt eeteeeeeteeeertteeeetaeeeebeeeeeabeeeassaeaaassaeesssaseassssesasseeesasbeeeaasaseeassssesasseseanseeeeansseeeanseeesstneeanseeas 59

9.3.5 Evaluation des résultats de PErfOrMANCE .......cociiiiiiiiie ittt e e e rtr e e e et e e s eabee e s taeeeetbeeeeesbeeeeseeeeassseeeenseeessteesanseeas 59

10. METRIQUE D'EVALUATION (IMIULTI-CLASSE)ceeeeeeesssunseeessssssssssnnsssssssssssssnssssssssssssssnssssssssssssssnnsssssssssssssnsssssssssssssnnssessssssssssnnnsans 61
J0.1. MALTICE 8 CONFUSION .......eeeeeeeeeeee et eeee et e e ettt e et e e et a e e e ts e e eeasssaeeaseaaeastseseaasssaeaassasaaaatssaenssssseastssasassenanns 61
10.2. Courbe ROC ( Receiver Operating CRGIACLEIISTIC)...........cccueeeeireeeeeiieeeeeetie e eteeeeseteeeeeteeeessaeaeatsaaeesssaaaessasaeassesaeans 61
10.3. EVAIUGLION AES FBSUILALS ...ttt ettt st sat e st e at sttt e e et e st e be et eseeaeannes 62
CONCLUSION c.uuueeeseeseesssssssesssssseessssssesssssssesssssssessssssesssssssesssssssesssssssessssssssssssssesssssssesssssssessssssesssssasesssssasessssseesssssnesssssanenss 65
CONCLUSION GENERALE ....0uuuusssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 66
REFERENCES eeuvueeeesesssssssssesssesssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsnss 67



CHAPITRE 1:

Les Systémes de Détection d’Intrusion dans le Fog Computing

Introduction

Le fog computing fait partie du paradigme de I'informatique en nuage (cloud) qui rapproche le nuage de la
périphérie du réseau. Bien que le fog et le cloud utilisent des ressources similaires (traitement, stockage et
réseau) et utilisent les mémes mécanismes et attributs (virtualisation, multi-entité), le fog computing apporte

de nombreux avantages aux appareils 10T (terminaux finaux).

Ce paradigme est ajouté pour combler les lacunes du cloud. Le Fog computing est défini comme "un
scénario dans lequel un grand nombre d’appareils sans fil hétérogénes sont connectés ensemble dans un
réseau, communiquent et coopérent potentiellement entre eux et avec le réseau pour effectuer des taches de

stockage et de traitement sans 1’intrusion de tiers".

La sécurité dans le Fog Computing est essentielle pour assurer la confidentialité, I'integrité et la disponibilité
des données. Cela nécessite des mesures de sécurité robustes pour protéger les données et les systémes
contre les attaques malveillantes, les fuites de données et les pertes de données. Des stratégies de sécurité
efficaces doivent étre mises en place pour garantir que les utilisateurs peuvent utiliser le Fog Computing en

toute confiance, sans compromettre leur sécurité ou leur vie privée.

Dans ce chapitre, nous présenterons en premier lieu une description globale de la technologie du cloud
computing, ses différents services, ses avantages et ses limites. Ensuite nous présenterons le paradigme du
fog computing comme une solution aux inconveénients du cloud. Nous aborderons également la
problématique de sécurité dans ce nouveau paradigme et nous nous concentrerons sur les systéemes de

détection d’intrusion comme mesure de sécurité.



1. Cloud computing

1.1. Définition

Le Cloud signifie « nuage » et Computing « informatique ». Le cloud computing ou informatique en nuage
est une infrastructure dans laquelle la puissance de calcul et le stockage sont gérés par des serveurs distants
auxquels les usagers se connectent via une liaison Internet sécurisee. Plusieurs définitions du Cloud
Computing existent mais nous nous souviendrons de celle du NIST (National Institute of Standards and
Technology), qui définit le Cloud Computing comme étant un modéle permettant 1’accés omniprésent,
pratique et a la demande & un réseau partagé de ressources informatiques configurables (p. ex., réseaux,
serveurs, stockage, applications et services) qui peuvent étre rapidement fournis et diffusés avec un

minimum d’effort de gestion ou d’interaction avec les fournisseurs de services.[1]

1.2. Les différents services du Cloud Computing

Le Cloud computing est une technologie dans laquelle les ressources matérielles et logicielles telles que les
applications spéciales, le processeur, le stockage et bien d’autres sont fournis aux utilisateurs en tant que
services payants. |l existe plusieurs modeles de service pour le Cloud computing, selon la fagon dont ce
service est fourni a I’utilisateur, le degré de controle que 1’utilisateur a sur les ressources et le type de
ressources que I’utilisateur a demandées [2]. L’institut national des normes et de la technologie (NIST)

définit trois modeéles de services de base, a savoir laaS, PaaS et SaaS comme la montre la Figure 1.1 suivante

Back End Services Front End

IaaS PaaS SaaS

Interface Interface
Solution stack Solution stack
Tenant Operating Operating Operating
a4 ‘. | system system system
p Provider YP YP
Computerand Computerand Computerand
Servers ge storage storage
Nevort

Cloud Clients
Web browser, mobile app, thin client, terminal
emulator,

Figure 1. 1 : Les modéles de services de Cloud computing.[2]
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1.2.1. Software as a Service (SaaS)

L'acronyme « SAAS » est le plus connu dans le monde du Cloud Computing. Sa signification est
I’application en tant que service. La capacité fournie a I’utilisateur d’utiliser les applications du fournisseur
fonctionnant sur une infrastructure cloud. Les utilisateurs peuvent accéder aux applications a partir de divers
appareils clients au moyen d’une interface client allégée, comme un navigateur Web (p. ex., courriel Web),
ou d’une interface de programme. L’utilisateur ne gére ni ne contrdle 1’infrastructure cloud sousjacente, y
compris le réseau, les serveurs, les systémes d’exploitation, le stockage ou méme les capacités
d’applications individuelles, sauf peut-étre de parametres de configuration d’applications spécifiques aux
utilisateurs [2] [3].

1.2.2. Platform as a Service (PaaS)

Elle est également connue sous le nom de « CloudWare ». La capacité offerte au consommateur consiste a
déployer sur I’infrastructure du cloud des applications créées ou acquises par les utilisateurs a 1’aide de
langages de programmation, de bibliotheques, de services et d’outils pris en charge par le fournisseur.
L’utilisateur ne gere ni ne contrdle I’infrastructure du cloud sous-jacente, y compris le réseau, les serveurs,
les systémes d’exploitation ou le stockage, mais il offre des facilités a gérer le déroulement des opérations
lors de la conception, du développement, du test, du déploiement et de I'nébergement d'applications web a
travers des outils et des services tels que: Le travail collaboratif (« team collaboration ») et I'intégration des
services web et bases de données. Ces services sont fournis au travers une solution compléte destinée aux
développeurs et disponible immédiatement via I’internet [2] [3].

1.2.3. Infrastructure as a Service (laaS)

L’TAAS (Infrastructure as a Service) est un modele qui permet de fournir des infrastructures informatiques
en tant que service. Ce terme était originellement connu sous le nom de (Hardware as a Service). L’laaS
est la fourniture aux utilisateurs des ressources de traitement, de stockage, de réseaux et d’autres ressources
informatiques fondamentales ou 1’utilisateur est en mesure de déployer et d’exécuter des logiciels
arbitraires, qui peuvent inclure des systémes d’exploitation et des applications. L’utilisateur ne gere ni ne
contrdle I’infrastructure du cloud sous-jacente, mais il a le contréle des systémes d’exploitation, du stockage
et des applications déployées, et peut-étre un contréle limité de certains composants réseau (p.

ex., les pare-feu hotes). L’un des principaux avantages de 1’IaaS est le systeme de paiement basé sur
I’utilisation. Cela permet aux clients de payer au fur et a mesure de leur croissance [2] [3].
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1.3. Les caractéristiques

NIST, dans sa derniere définition du Cloud computing, a mis en évidence cing caracteristiques essentielles
qui toutes les technologies infonuagiques devraient étre intégrées [1]. Ces caractéristiques sont détaillées
comme suit :

e Libre-service a la demande : Les utilisateurs des services de Cloud attendent un acces a la demande
et presque instantané aux ressources.

e Unaccésau réseau : les services de Cloud et les ressources sont disponibles sur le réseau, et accessibles
au moyen de mécanismes et des protocoles standard qui favorisent leur utilisation a partir des plates-formes
client hétérogenes telles que les ordinateurs portables, les postes de travail, les téléphones mobiles et les
tablettes.

e La mutualisation des ressources informatiques : Les ressources informatiques du fournisseur de
cloud sont regroupées pour servir plusieurs utilisateurs en utilisant un modele multi-locataires. Ces
ressources physiques et virtuelles assignées dynamiquement et réaffectées en fonction de la demande des
clients qui n’ont généralement aucun contrdle ou connaissance de 1’emplacement exact des ressources
fournies.

e Service Mesuré : Les systemes du cloud contrdlent et optimisent automatiquement 1’utilisation des
ressources afin de mesurer leur consommation avec un niveau d’abstraction approprié. L’utilisation des
ressources peut étre surveillée, controlée et déclarée, ce qui assure la transparence tant pour le fournisseur
que pour le consommateur du service utilisé.

e FElasticité rapide : Les ressources peuvent étre fournies de fagon élastique et libérées, dans certains cas
automatiquement, pour s’étendre rapidement vers 1’extérieur et vers I’intérieur en fonction de la demande.
Cela donne aux consommateurs 1’illusion de disposer de quantités infinies de sources pouvant étre allouées
a tout moment.

1.4. Problemes de Cloud Computing

En dépit de tous les avantages comme mentionné ci-dessus le Cloud computing a également ses
inconvénients. Certaines entreprises préferent ne pas l'utiliser pour les raisons techniques et Iégales

suivantes:
e Sécurité des donneées : Dans le passe proche, il y a eu pas mal de fois de fuite massive de données dans

le stockage ICloud, ou les comptes ICloud de plusieurs célébrités ont éte piratés et leurs photos privees

affichées en ligne. C’est le plus grand désavantage du cloud — vous mettez vos données en ligne ou d’autres
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personnes peuvent y accéder en cas de violation. C’est la raison principale pour laquelle de nombreuses

entreprises hésitent a migrer vers le cloud et malgré son succes [4].

e Temps d’arrét : la plupart des services informatiques sur le cloud demeurent disponibles 24h/24h,
mais pour certains services il est prévu parfois du temps mort pour lesquels les services ne sont plus
accessibles. Cela peut étre dd & la maintenance périodique ou comme expliqué précédemment, parfois le
service le fournisseur ne s’engage disponible que pour une période limitée par jour [4].

e Contrdle limité : Les consommateurs ont tres peu de contrdle sur leurs produits dans le cloud [4].

e Dépendance a I’égard du réseau : un autre inconvénient majeur du cloud est sa dépendance a
I’Internet. Une connexion fiable est nécessaire au bon fonctionnement [4].

e Latence : Les nouvelles applications dans le scénario 10T ont des exigences élevées en temps réel.
Dans le modéle de cloud computing, les applications envoient des données au centre de données et
obtiennent une réponse, ce qui augmente la latence du systéeme. Par exemple, les véhicules de conduite
autonome a grande vitesse nécessitent des millisecondes de temps de réponse. De graves conséquences se

produisent une fois que la latence du systéme dépasse les attentes, en raison de problémes de réseau [5].

2. Fog computing
2.1. Définition

Fog computing est un terme créé par Cisco en 2014, désigne la décentralisation d’une infrastructure
informatique en étendant le nuage grace a la mise en place de nceuds stratégiques entre le nuage et les
périphériques. Cela rapproche les données, le calcul, le stockage et les applications de ’utilisateur ou du
dispositif 10T ou les données doivent étre traitées, créant ainsi un brouillard hors du nuage centralisé et
réduisant les délais de transfert de données nécessaires au traitement des données [6].

L’informatique par brouillard (fog computing) est un modéle a plusieurs niveaux permettant un acces
omniprésent a un continuum partagé de ressources informatiques évolutives. Le modele facilite le
déploiement d’une latence distribuée applications et services, et se compose de nceuds de brouillard
(physiques ou virtuels), résidant entre les dispositifs d’extrémité intelligents (smart end-devices) et les

services centralisés (cloud) [7].
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2.2. Caractéristigues essentielles du Fog Computing

Les caractéristiques suivantes sont essentielles pour distinguer le fog computing des autres paradigmes
informatiques. Toutefois, un utilisateur d’un dispositif terminal intelligent ou de 1’IoT n’est pas tenu
d’utiliser toutes les caractéristiques lors de la consommation d’un service de fog computing.

e Connaissance contextuelle de la localisation et faible latence : Le calcul du brouillard offre la latence
la plus faible possible en raison de la connaissance par les nceuds de brouillard de leur emplacement logique
dans le contexte de I’ensemble des systémes et des colits de latence pour communiquer avec d’autres nceuds.
Comme les nceuds de brouillard sont souvent situés au méme endroit que les dispositifs d’extrémité
intelligents, 1’analyse et la réponse aux données générées par ces dispositifs sont beaucoup plus rapides

qu’a partir d’un service de nuage centralisé¢ ou d’un centre de données [7] [8].

e Répartition géographique : Contrairement au Cloud plus centralisé, les services et les applications
visés par le fog exigent des déploiements distribués largement, mais géographiquement identifiables. Le
fog, par exemple jouera un réle actif dans la prestation de services de diffusion en continu de haute qualité
aux véhicules en mouvement, grace a des proxies et des points d’accés géographiquement situés le long des
autoroutes et des voies [7] [8].

e Hétérogénéité : le brouillard informatique prend en charge la collecte et le traitement des données de
différents facteurs de forme acquis par de multiples types de capacités de communication réseau [7] [8].

e Interopérabilité et fédération : La prise en charge transparente de certains services (les services de
streaming en temps réel en sont un bon exemple) nécessite la coopération de différents fournisseurs. Par
conséquent, les composants de calcul de brouillard doivent étre capables d’inter-fonctionner, et les services
doivent étre fédérés entre les domaines [7] [8].

e Interactions en temps réel : Les applications de calcul de brouillard impliquent des interactions en
temps réel plutdt que le traitement par lots [7] [8].

e Soutien a la mobilité : Il est essentiel pour de nombreuses applications Fog de communiquer
directement avec les appareils mobiles, et donc de soutenir les méthodes de mobilité, comme le protocole

LISP, qui découplent I’identité de I’hote de I’identité de localisation, et nécessitent un systeme d’annuaire
distribué [7] [8].

2.3. Architecture

Le modele de référence de 1’architecture informatique du brouillard est principalement dérivé de la structure

fondamentale a trois couches [9]. La figure 1.2 montre ’architecture hiérarchique du calcul du brouillard.

-14-



=l 5%

Cloud data
center

Figure 1. 2: The hierarchical architecture of fog computing [10].

L’architecture hiérarchique est composée des trois couches suivantes:

2.3.1. La Couche 10T /Utilisateur (Couche terminale)

La couche la plus proche de I’utilisateur final et de I’environnement physique. Il se compose de divers
appareils 10T, par exemple, les capteurs, téléphones mobiles, véhicules intelligents, cartes a puce, lecteurs,
et ainsi de suite. Ces dispositifs sont largement répartis géographiquement en général. Ils sont chargés de
détecter les caractéristiques des objets physiques ou des événements et de transmettre ces données détectées

a la couche supérieure pour traitement et stockage [9].

2.3.2. La Couche Fog

Cette couche est située sur le bord du réseau, elle est composée d’un grand nombre de nceuds de brouillard,
qui comprennent généralement des routeurs, des passerelles, des commutateurs, des points d’acces, des
stations de base, des serveurs de brouillard spécifiques, etc. Ces nceuds de brouillard sont largement répartis
entre les dispositifs d’extrémité et le nuage, Par exemple, les cafés, les centres commerciaux, les terminaux
d’autobus, les rues, les parcs, etc. IIs peuvent étre statiques a un emplacement fixe, ou mobile sur un
transporteur en mouvement. Les dispositifs d’extrémité peuvent facilement se connecter avec des nceuds
de brouillard pour obtenir des services. Ils ont les capacités de calculer, transmettre et stocker

temporairement les données captées [9].
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2.3.3. La Couche Cloud

La couche cloud se compose de plusieurs serveurs et dispositifs de stockage haute performance, et fournit
divers services d’application, tels que la maison intelligente, le transport intelligent, usine intelligente, etc.
Elle dispose de puissantes capacités de calcul et de stockage pour prendre en charge une analyse de calcul

étendue et le stockage permanent d’une énorme quantité de données [9].

2.4. Le Fog computing et les applications 10T

La plateforme de calcul du brouillard a un large éventail d’applications. Dans cette section, nous aborderons
plusieurs applications fascinantes qui bénéficieront de I’informatique par brouillard.
La figure 1.3 présente I’architecture informatique et d’information idéalisée soutenant les futures

applications IoT et illustre le réle de 1’informatique par brouillard.
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ToT Devices Smart
Gateways
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® @ Results :

) ~ Task
o
ﬁ 7T é Scheduler

(PSG/PSG-M)

Fog "\, Fog Environment
Controller

Figure 1. 3 : Architecture de systeme proposée [12]

2.4.1. Smart Grid

De nombreuses applications de I’Internet des objets (IoT) seront déployées dans le réseau intelligent pour
permettre un fonctionnement efficace du réseau. Les applications 10T dans le réseau intelligent pourraient
étre utilisées pour surveiller la ligne de transport d’électricité, la sous-station, gérer la recharge/décharge

des véhicules électriques, recueillir des informations auprées des utilisateurs, etc. [13]
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2.4.2. Pression de I’eau aux barrages

Les capteurs installés dans les barrages envoient les données au cloud ou elles sont analysées et les
responsables sont alertés en cas de divergence. Le probléme qui se pose ici est le retard de I’information
qui pourrait étre dangereuse. Pour résoudre ce probleme, le Fog est utilisé, et puisqu’il est proche des
systeémes d’extrémité, il est plus facile de transmettre des données, de les analyser et de donner une

rétroaction instantanée [11].

2.4.3. Smart Utility Service

L’objectif principal est de conserver le temps, I’argent et 1’énergie. L’analyse des données doit fonctionner
chaque minute pour rester a jour. Cela implique principalement les utilisateurs finaux, donc le cloud pourrait
ne pas servir I’objectif. Ces applications informent les utilisateurs tous les jours sur les appareils qui
économisent plus d’énergie. IOT crée également beaucoup de trafic dans le réseau ou 1’envoi d’autres

données est difficile donc le fog est une bonne alternative [11].

2.4.4. Données sur la santé

La gestion des données sur la santé est une question délicate puisque les données sur la santé contiennent
des renseignements précieux et privés. Avec le brouillard informatique, il est en mesure de réaliser 1’objectif
que le patient prendra possession de ses propres données de santé localement. Ces données de santé seront
stockées dans un nceud de brouillard comme un téléphone intelligent ou un véhicule intelligent. Le calcul
sera externalisé de maniére privée lorsque le patient sollicite I’aide d’un laboratoire médical ou d’un cabinet

médical. La modification des données se produit directement dans le nceud de brume appartenant au patient

[14].

2.4.5. Maison intelligente

Avec le développement rapide de 1’Internet des objets, de plus en plus d’appareils intelligents et de capteurs
sont connectés a la maison. Cependant, les produits de différents fournisseurs sont difficiles a travailler
ensemble. Certaines taches, qui nécessitent une grande quantité de calcul et de stockage, par exemple
I’analyse vidéo en temps réel, sont infaisables en raison de la capacité limitée du matériel. Pour résoudre
ces problémes, le brouillard informatique est utilisé pour intégrer tous les débris dans une seule plate-forme

et habiliter ces applications Smart Home avec des ressources élastiques [14].
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3. Le probleme de sécurité du fog computing

Le Fog offre plusieurs avantages, notamment la simplicité de déploiement, I'accessibilité, I'évolutivité, la
fiabilité, la tolérance aux pannes, les ressources partagees, le stockage étendu la capacité et les économies
de colts. Si le Fog computing offre de nombreux avantages, il introduit une multitude de problemes de
sécurité et de failles pour les fournisseurs de services fog et utilisateurs. Les fournisseurs de services de fog
computing doivent résoudre les problémes de sécurité typiques associés aux réseaux de communication
conventionnels. En méme temps, ils devraient résoudre d'autres problémes inhérents au paradigme du
cloud. le Fog Computing a rencontré plusieurs obstacles .Voici quelques-unes des difficultés du Fog

Computing.
e La Confiance

Aborder les probléemes liés a la confiance dans un réseau de fog est légérement plus délicat par rapport a
l'environnement de cloud computing. L’ouverture de l'environnement informatique de fog et le
bidirectionnel I'exigence de confiance sont des défis majeurs dans la conception d'un modeéle pour réseau
de brouillard [15].

e La Disponibilite

Cela garantit que les données doivent étre accessibles a tout moment et que les parties autorisées doivent y

avoir acces si nécessaire [16].
e La Confidentialité

Cela garantit que les données ne sont divulguées qu’aux entités ayant droit [17].
o L’Intégrité

Le processus de maintien de la cohérence et de l'exactitude des données est appelé intégrité. Les
fournisseurs de cloud ou du fog doivent prendre des précautions pour éviter Modification non autorisée des

données stockées [17].

e L.’ Authentication

Le mot " Authentication " signifie empécher 1’acces non autorisé a des informations protégées [15].
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e Le controle d’acces

C'est un outil important pour la sécurité du systeme et la protection de la vie privée des utilisateurs. Le
contréle d'acces traditionnel répond généralement sous le méme domaine de confiance. Suite a la nature
externalisée du cloud computing et du fog, les contrdles d'accés au cloud computing ont été incorporés de

maniére cryptographique dans les informations externalisées [18].

4. Les Attaques dans le Fog Computing

Les attaques dans le fog computing peuvent étre similaires a celles du cloud computing, mais nécessitent
une attention supplémentaire en raison de la répartition des ressources informatiques et de lI'implication des

appareils des utilisateurs.

4.1. Attaque de réseau

Le fog utilise divers réseaux de communication pour interconnecter leurs éléments : du sans-fil réseaux vers
les réseaux centraux mobiles et Internet. Un attaquant peut cibler ces vulnérabilités du cadre de

communication [19].

4.2. Attaque de services

Les attaques de services dans le fog computing font référence a des tentatives malveillantes visant a
perturber, compromettre ou exploiter les services et les infrastructures du fog computing. Parmi ces attaques
[20], nous citons :

4.2.1 Déni de service (DoS)

Les attaquants cherchent a submerger les ressources du fog computing en générant un trafic excessif ou en
exploitant des vulnérabilités pour empécher les utilisateurs Iégitimes d'accéder aux services [20].

4.2.2 Déni de service distribué (DDoS)

Les attaquants utilisent un réseau de machines infectées (botnet) pour lancer une attaque coordonnée et

déstabiliser les services du fog computing [20].

4.2.3 Attaques d'injection de code

Les attaguants tentent d'introduire du code malveillant dans les services du fog computing, ce qui peut

entrainer des failles de sécurité, des interruptions de service ou des compromissions de donnees [20].
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4.2.4 Attaques d'usurpation d'identité

Les attaquants cherchent a se faire passer pour des utilisateurs légitimes, des appareils ou des services du

fog computing afin d'accéder a des ressources sensibles ou de compromettre I'intégrité des données [20].

4.2.5 Attaques de falsification de données

Les attaquants modifient ou alterent les données transitant par les services du fog computing, ce qui peut
entrainer des erreurs, des manipulations ou des décisions erronées basées sur des informations incorrectes
[20].

5. Techniques de sécurité dans le Fog computing

Maintenir un niveau élevé de sécurité dans le Fog Computing est un défi constant qui exige une surveillance
réguliére et des mises a jour fréquentes afin de garantir la protection des données et des périphériques. Voici

quelques techniques utilisées dans le Fog Computing :

5.1. L’ Authentification

La premiére étape pour sécuriser le Fog Computing consiste a s'assurer que les utilisateurs et les
périphériques sont authentiques. Des protocoles d'authentification robustes, tels qu’OAuth et OpenlD
Connecte, peuvent étre utilisés pour s'assurer que seules les personnes et les périphériques autorisés ont

acces aux ressources [21].

5.2. Le Chiffrement

Le paradigme de chiffrement a pour vocation d’assurer la confidentialité et I’authenticité des données. De
nouvelles solutions cryptographiques apportent des réponses viables aux besoins du fog comme 1’utilisation
du chiffrement par attributs pour répondre au besoin du contrdle d’accés aux données et le chiffrement

homomorphique pour le calcul sécurisé sur celles-ci. [22]

5.3. Le Controle d’acceés

Le contrble d'acces est une forme de strategie de sécurité qui vise a limiter qui a accés a utiliser des
ressources dans un environnement informatique. Le contréle d'accés physique et logique est les deux formes
de contréle d'acces. Les systemes de contr6le d'acces physique régissent les entités physiques et des

installations telles que des campus, des bureaux, des salles et des ressources informatiques physiques.
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Plusieurs techniques sont utilisées. On cite les blockchain comme technique trés puissante dans le contréle
d’acces [23].
5.4. Le Pare-feu

Un pare-feu s'utilise a la frontiere d'une zone. Les régles peuvent par exemple limiter le trafic & un seul
serveur, ou l'autoriser uniquement avec certains types de poste, comme les postes de maintenance. La

sécurité apportée par un pare-feu est étroitement liée a la précision des regles de configuration [24].

5.5. Détection d’intrusion (IDS)

Actuellement, les méthodes de détection d’intrusion sont largement employées pour minimiser les attaques
et peuvent étre appliquées a divers systemes. Dans le Fog Computing, les IDS doivent étre déployés a tous
les niveaux de 1’architecture a trois niveaux, pour surveiller et analyser le trafic et le comportement des

nceuds Fog, des terminaux et des serveurs Cloud [15].

5.6. La Mise a jour du micrologiciel

Les mises a jour pourraient étre automatisées. Comme c'est le cas pour plusieurs systemes d'exploitation.
La mise au micrologiciel peut étre utilisée pour corriger les vulnérabilités de sécurité dans les périphériques
[25].

5.7. Sécurité physique

La sécurité physique est importante pour protéger les ressources matérielles contre les accés non autorisés.
Les mesures de sécurité physique telles que la vidéosurveillance et les serrures a clé peuvent étre utilisées

pour protéger les centres de données et les périphériques [26].

6. Systémes de détection d’intrusion (IDS)

Nous verrons dans cette section les systémes de détection d’intrusion (IDS) ainsi que leur type.

6.1. Définition

L'intrusion peut étre définie comme tout type d'activités non autorisées qui causent des dommages a un
systeme d'information. L’intrus ou I’attaquant essayant de trouver un moyen d’obtenir un acces non autorisé

aux informations, de causer des dommages ou de se livrer a d’autres activités malveillantes. [27]
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Un IDS ou un systéme de détection d’intrusion est un logiciel ou systéme matériel qui identifie les actions
malveillantes sur les systemes informatiques afin de permettre la sécurité du systéme maintenu, ce terme a
été utilisé pour la premiere fois par James Anderson dans la fin des années 70 et le début des années 80
[28]. L'objectif d'un IDS est d’identifier différents types de trafic réseau malveillant et I'utilisation de

I'ordinateur, qui ne peut pas étre identifiée par un pare-feu traditionnel.

L'IDS a l'intérieur d'un nceud de fog réduit la latence entre les périphériques et les serveurs cloud. Ainsi, les
données de trafic réseau normales provenant d'appareils haut de gamme sont analysées et surveillées, et les

attaques malveillantes sont détectées dans la couche de fog [28].

6.2. Les Types d’IDS

Il existe plusieurs types d'IDS, classes selon leur fonctionnement et leur emplacement dans le réseau, on

peut distinguer deux grandes catégories d'IDS :

6.2.1. IDS basés sur les signatures

La détection des abus est également appelée détection basée sur la signature. L'idée de base pour représenter
les comportements d'attaque sous forme de signatures. Le processus de détection correspond aux signatures
des échantillons a l'aide d'une base de données de signatures. Le principal probléme dans la construction de
systemes de détection d'abus est de concevoir des signatures efficaces. Elle a un faible taux de fausses

alarmes et qu'elle signale en détail les types d'attaques ainsi que les raisons possibles [29].
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Figure 1. 4: IDS basé sur les signatures [29]
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6.2.2. IDS basés sur les anomalies

Contrairement aux IDS basés sur les signatures, qui cherchent a identifier les attaques connues en comparant
le trafic réseau a une base de données de signatures d'attaques connues, les IDS basés sur les anomalies
utilisent une méthode statistique pour identifier les activités qui ne correspondent pas au comportement
habituel du systeme ou du réseau. Ces systemes surveillent le trafic réseau en temps réel et analysent les

données pour détecter les modeles de trafic inhabituels [30].
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Figure 1. 5: IDS basé sur les anomalies [29]

6.2.3. IDS Réseau

Un IDS basé sur le réseau est généralement déployé sur les principaux hétes ou commutateurs. La majorité
des IDS bases sur le réseau sont indépendants du systeme d'exploitation (OS); ainsi, ils peuvent étre
appliqués dans différents environnements de systeme d'exploitation. En outre, les IDS basés sur le réseau

sont capables de détecter des types spécifiques d'attaques de protocole et de réseau [15].
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Figure 1. 6 : IDS Réseau [15]
6.2.4. IDS basés sur I’hote

Ce type d’IDS analyse exclusivement 1’information concernant cet hote. Comme ils n’ont pas a controler
le trafic du réseau mais "seulement" les activités d’un hote, ils se montrent habituellement plus précis sur
les types d’attaques. Ces IDS utilisent deux types de sources pour fournir une information sur I’activité :

les logs et les traces d’audit du systéme d’exploitation [31].

6.2.5. IDS hybrides

Ces systemes combinent les fonctionnalités d'un IDS réseau et d'un IDS hote pour fournir une surveillance
compléte du systeme [32].
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Figure 1. 7 : IDS hybride [15]
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Conclusion

Dans ce chapitre, nous avons présenté une revue sur le cloud computing, le fog computing et la sécurité
dans le fog et précisément les systemes de détection d’intrusion. C'est une représentation du Fog computing
Il est expliqué avec ses caractéristiques, ses avantages, son architecture, ses applications loT, et ses
problémes de sécurité. Le Fog Computing peut étre considéré comme une aide au cloud informatique non
seulement pour fournir des services a la périphérie du réseau, mais aussi pour assurer la sécurité. Aussi, les
attaques a la sécurité sont traitées dans ce chapitre. La discussion porte sur les techniques de sécurité. Le

chapitre se termine en discutant sur les systemes de détection d’intrusion.

Dans le chapitre suivant, nous allons détailler les différents concepts d’Intelligence Artificielle et d’une

facon précise le deep learning et le federated learning, qui constituent I’objet de notre travail de recherche.
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CHAPITRE 2 :
Federated Learning

Introduction

La nature nous montre tous les jours que l'intelligence ne se limite pas a I'étre humain, ni méme aux étres
vivants. Tout systéme qui peut s'adapter et répondre efficacement & son environnement peut étre considéré

comme intelligent, ce qui inclut la notion d'intelligence artificielle (1A).

L'intelligence artificielle (IA) est devenue un sujet d’une importance majeure dans notre époque, car est un
domaine de l'informatique qui vise a créer des systemes informatiques capables de réaliser des taches

normalement accomplies par des étres humains.

Dans ce chapitre nous allons approfondir la notion d’IA, et sa relation avec le Machine Learning (ML) et
le Deep Learning (DL). Ensuite nous aborderons les techniques de 1’apprentissage, bien précisément
I’apprentissage machine (machine Learning). Apres on parlera plus en détails de 1’apprentissage profond
(Deep Learning), ou nous allons exposer la notion des réseaux de neurones artificiels. Ensuite nous allons

présenter le principe du Federated Learning.

1. L’Intelligence Artificielle

1.1. Définition

Le terme "intelligence artificielle™ a été créé par John McCarthy, un informaticien américain, considéré
comme I'un des fondateurs de I'lA. L’TA, est une branche de I’IT qui vise, a 1’aide de machines, a reproduire
I’intelligence humaine en I’imitant généralement, par exécution de taches. L’IA donc est un domaine tres

vaste qui englobe de nombreuses techniques différentes [33].

Il est difficile de definir exactement l'intelligence artificielle, mais il est important que la machine donne
I'impression d'étre intelligente en résolvant des problemes, par exemple en imitant le comportement humain

ou en utilisant des strategies plus flexibles que celles de la programmation classique [33].
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1.2. L’impact de I'Intelligence Artificielle

L'Intelligence Atrtificielle (1A) a envahi progressivement notre quotidien : nous posons des questions a Siri,
nous utilisons Alexa pour contrbler notre maison a distance et nous nous ébahissons de la victoire

d'AlphaGo face au champion du monde [34].

L'Intelligence Artificielle permet de réaliser des taches plus rapidement avec plus de performances.
Certains métiers pourront ainsi étre automatisés et ne nécessiteront plus d’action humaine. Selon un récent
rapport du Conseil francais de I'emploi en France de janvier 2017, environ 10% des emplois disparaitront

et 50% seront transformeés.

En exploitant I’Intelligence Artificielle de maniére pertinente et en anticipant I'éducation liée a cette
nouvelle situation, les emplois ne devraient pas étre menacés. Prenons I'exemple du médecin. Si la machine
est plus performante que lui pour repérer une maladie, I’expert, en 1’occurrence le médecin, sera toujours
plus qualifié dans la relation au patient. Si quelqu'un a un cancer, le patient préférera I'apprendre par une
personne empathique plutot que par une machine. Finalement, I'lA ne remplacerait pas nos métiers, mais y

apporterait une valeur ajoutée [34].

1.3. La relation entre I’IA, ML et DL

L’apprentissage automatique (Machine Learning) et I’apprentissage profond (Deep Learning) font partie
de Dintelligence artificielle. Alors que 1’apprentissage profond est une branche de I’apprentissage

automatique [35], comme illustré dans la figure 2.1.

Si le ML et le DL sont des intelligences artificielles, I’inverse n’est pas vrai. Par exemple, les tableaux de
connaissances ou les moteurs de régles sont des intelligences artificielles, mais ne font pas partie du ML ou
du DL [35].

Les algorithmes d'intelligence artificielle peuvent étre utilisés pour la prise de décision et I'automatisation
optimisée, par le biais du ML et le DL, pour augmenter I'efficacité d'une entreprise. En effet, I'évolution de
I'lA, notamment ces dernieres années, a été considerable grace a I'émergence du Cloud Computing et du
Big Data, avec une puissance de calcul peu codteuse et un acces possible a une grande quantité de données.

Donc, les agents intelligents ne sont donc plus programmés, mais elles apprennent.[35].

Au final, le terme d’Intelligence Artificielle est souvent employé pour désigner le Machine Learning et le

Deep Learning. En réalité, il désigne la capacité d’une machine a apprendre des concepts de manicre

-27-



autonome, ce qui est une véritable révolution technologique qu’ont touché quasiment tous les domaines
[35].

ﬁ?

Intelligenc? Artificielle

Machine Learning

Figure 2. 1: Intelligence artificielle, machine learning et deep learning[36]

2. Machine Learning

En 1959, Arthur Samuel, un pionnier du domaine de I’apprentissage automatique, a fait I’énoncé suivant :
« L’apprentissage automatique est le domaine d'étude qui fournit aux ordinateurs la capacité d'apprendre

sans étre explicitement programmeés pour le faire » [37].

2.1. Définition

L'apprentissage automatique est un domaine qui se concentre sur I'analyse de données et la reconnaissance
de motifs dans des ensembles de données. Son objectif est de développer des algorithmes capables
d'apprendre a partir de ces données pour effectuer des prédictions. Pour ce faire, il est nécessaire de
construire un modele spécifique adapté a la nature des données et aux prédictions souhaitées. Il existe une
grande variété de méthodes d'apprentissage automatique, chacune ayant ses propres caractéristiques
uniques. Le choix de la méthode a utiliser dépendra du type de probléme que I'on cherche a résoudre. Les
données utilisées pour I'apprentissage peuvent étre unidimensionnelles ou multidimensionnelles, avec des

valeurs appelées caractéristiques ou attributs [38].

2.2. Types d’apprentissage automatique

Il existe plusieurs types d’apprentissage automatique (ou machine learning) dont les principaux sont :
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2.2.1. Apprentissage supervisé

Les algorithmes d'apprentissage supervisé utilisant des données d'entrainement composeées d'objets d'entree,
tels que des vecteurs, et des valeurs de sortie correspondantes. L'objectif est de trouver une fonction qui
peut mapper les données d'entrée aux sorties souhaitées, afin de pouvoir prédire les sorties pour de nouvelles
données d'entrée. Les algorithmes cherchent a minimiser a la fois le biais et I'erreur de variance des résultats
prédits. Le biais est causé par des hypothéses simplificatrices de I'algorithme pour faciliter I'apprentissage
de la fonction cible, mais un biais élevé peut entrainer des performances prédictives inférieures pour des

problémes qui ne répondent pas pleinement aux hypothéses [39].

2.2.2. Apprentissage non supervise

Dans I’apprentissage non supervisé¢, la machine recoit simplement les entrées, mais n'obtient ni sorties cibles
supervisées, ni recompenses de son environnement. 1l peut sembler un peu mystérieux d'imaginer ce que la
machine pourrait éventuellement apprendre étant donné qu'elle ne recoit aucun retour de son
environnement. Cependant, il est possible de développer un cadre formel pour I'apprentissage non supervisé
basé sur la notion que l'objectif est de construire des représentations de I'entrée qui peuvent étre utilisées
pour la prise de décision, la prédiction des entrées futures, communiquer efficacement les entrées a une

autre machine, etc. [40]

2.2.3. Apprentissage par renforcement

L'apprentissage par renforcement (RL) est une classe de modele d’apprentissage automatique ou le
processus d'apprentissage est base sur les rétroactions évaluatives sans aucun signal supervisé [1, 8]. RL
vise a créer des agents semblables aux humains, qui apprennent pour eux-mémes par essais et erreurs,
uniquement a partir de récompenses ou punitions, pour développer des stratégies efficaces qui finiront par

conduire aux plus grandes réecompenses a long terme [39].

2.3. Processus de ’apprentissage automatique

Pour développer un modéle de Machine Learning il faut passer par quatre étapes principales :

Etape 1 : Sélectionner et préparer ’ensemble de données d’entrainement

Ces données seront utilisées pour alimenter le modele de Machine Learning pour apprendre a résoudre un
probléme spécifique. Les données peuvent étre étiquetées, afin d’indiquer au modele les caractéristiques

qu’il devra identifier. Elles peuvent aussi étre non étiquetées, et le modeéle devra repérer et extraire les
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caractéristiques récurrentes de lui-méme. Ces données doivent étre soigneusement préparées, organisées et

nettoyées sinon I’entrainement du modéle de Machine Learning risque d’étre biaisé [41].

Etape 2 : Sélectionner un algorithme a exécuter sur ’ensemble de données d’entrainement: Le type
d’algorithme a utiliser dépend du type et du volume de données d’entrainement et du type de probléme a

résoudre [42].

Etape 3 : Entrainement de I’algorithme: Il s’agit d’un processus itératif, ou des paramétres sont utilisés
a travers ’algorithme, et les résultats sont comparés avec ceux qu’il aurait di produire. Les poids et le biais

peuvent ensuite étre ajustés pour améliorer la précision des résultats [43].

Etape 4 : Utilisation et amélioration du modéle: On utilise le modéle sur de nouvelles données qui
proviennent du probleme a résoudre. Exemple : un modele de Machine Learning congu pour détecter des

spams sera utilisé sur des emails [41]

2.4. IDS bases sur le Machine Learning

Les IDS basés sur la machine learning sont des systemes de détection d'intrusion qui utilisent des
algorithmes de Machine Learning pour analyser les données de trafic réseau et identifier les anomalies. Les
IDS utilisent une variété de techniques, y compris lI'apprentissage automatique (Machine Learning) et
I'apprentissage en profondeur (Deep Learning), pour prévoir et découvrir les attaques avant qu'elles arrivent
[44].

Les IDS basés sur le Machine Learning sont capables de détecter méme les attaques inconnues. Néanmoins,
le défi fondamental dans cette direction implique la conception d'une machine efficace IDS basée sur

I'apprentissage qui fonctionne bien sur les données en temps réel [45].

L'invention concerne des procédés de systeme de détection d'intrusion basés sur I'apprentissage supervisé
qui détectent des intrusions a I'aide de données d'apprentissage étiquetées. Dans I'apprentissage supervise,
les données sont organisées par paires, mappant une source de données hote ou un réseau et une valeur de
sortie connectée (c'est-a-dire une étiquette) qui doit étre en mode normal, intrusion ou précis. Les résultats
étiquetes sont pré-arranges et utilisés pour enseigner a l'algorithme comment atteindre les résultats
nécessaires pour les types de données non observés. Dans la méthode d'apprentissage non supervise, les

IDS peuvent détecter les intrusions en appliquant des données non étiquetées pour former le modele [45].
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3. Le Deep Learning

3.1. Définition

L'apprentissage profond « deep learning » est un ensemble de techniques d'apprentissage automatique qui
a permis des avancées importantes en intelligence artificielle dans les derniéres années, a la différence que
les algorithmes DL peuvent automatiquement apprendre des représentations a partir de données telles que
des images, des vidéos ou des textes, sans introduire la connaissance du domaine humain. Le mot "profond”
dans I’apprentissage profond représente les nombreuses couches d’algorithmes, ou réseaux neuronaux, qui
sont utilisés pour reconnaitre les modéles dans les données. Les architectures trés flexibles de DL peuvent
apprendre directement des données brutes, de la méme fagon que le cerveau humain fonctionne, et peuvent

augmenter leur précision prédictive lorsqu’elles sont fournies avec plus de données [46].

En outre, 1’apprentissage profond est la technologie principale qui permet une grande précision et la
précision dans des taches telles que la reconnaissance vocale, la traduction du langage et la détection
d’objets. Il a mené a de nombreuses percées récentes dans 1’IA, y compris AlphaGo de Google DeepMind,

voitures autonomes, assistants vocaux intelligents, et bien d’autres [46].

3.2. Définition de réseaux de neurones

L'apprentissage profond est basé sur ce qui a été appelé, par analogie, des « réseaux de neurones artificiels
», est un systeme informatique inspiré du réseau neuronal biologique qui constitue le cerveau animal. De
tels systemes « apprennent » a effectuer des taches en prenant en considération des exemples généralement

sans étre programmés avec des régles spécifiques a la tache.

Le réseau neuronal artificiel utilise des modéles aux composants fortement connectés, composé de milliers
d'unités (les « neurones ») qui effectuent chacune de petites opérations simples pour 1’objectif d’améliorer
les capacités de I’'informatique. Les résultats d'une premicre couche de « neurones » servent d'entrée aux

calculs d'une deuxiéme couche et ainsi de suite [47][48].

3.3. Fonctionnement de réseaux de neurones

L’architecture des réseaux profonds est organisée en plusieurs couches de neurones connectées pour

n’importe quel type de ces réseaux. Le réseau neuronal est construit a partir de 3 types de couches [47] :

Couche d’entrée (Input Layer) : données initiales pour le réseau neuronal.
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Couches cachées (Hidden Layers) : couche intermédiaire entre la couche d’entrée et la couche de sortie
et endroit ou tout le calcul est effectué. Chacune des couches cachées est constituée de plusieurs neurones,
dans lesquels la force du signal d’un neurone dépend de facteurs tels que le biais, le poids et la fonction

d’activation.

Couche de sortie (Output Layer) : produit le résultat pour des entrées données.

Chaque couche est composée d’un ou plusieurs nceuds, représentés dans la figure 2.5 par les petits cercles.
Chague paire de couches voisines est connectée. Les connexions entre eux appelées poids (Weights). Les
"neurones" d’une méme couche généralement appelés "noeuds" n’ont aucune association. La figure 2.5
illustre une architecture standard d’un modele de réseau de neurones profond, dans ce type particulier de

réseau de neurones, les informations ne circulent que de 1’entrée a la sortie.

input layer hidden layer 1 hidden layer 2 output layer

Figure 2. 2 : L’architecture de réseaux de neurones [47]

3.4. Types des réseaux de neurones

I1 existe différents types de réseaux de neurones, et ils sont classés en fonction du nombre de nceuds cachées

du modele ou encore du nombre d’entrées et de sorties de chaque nceud.

La propagation des informations entre les différents neurones peut varier et dépend du type de réseaux de

neurones.
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3.4.1. Les réseaux de neurones dit "'feed-forward" (a propagation avant)

C'est la variante la plus simple, I'information ne se déplace que dans une seule direction, elle traverse
directement 1’entrée aux nceuds de traitement (couches cachées) puis aux sorties, avec absence de cycle ou

de boucle dans le réseau [54].

3.4.2. Les réseaux de neurones récurrents "'feed-back"

Un réseau neuronal artificiel avec une structure d’information séquentielle est connu comme un réseau
neuronal récurrent (RNN). Ils sont appelés récurrents parce qu’ils exécutent la méme fonction sur chaque
élément de séquence, avec le résultat en fonction des calculs antérieurs. Les RNNs sont des réseaux en

boucle qui permettent la conservation des données [48].

A cet effet, dans un RNN, la sortie des neurones dans chaque couche est connectée a I’entrée des neurones
de lautre couche et aussi a elle-méme. En outre, dans les RNNs, la couche d’entrée est
unidirectionnellement connectée aux couches cachées, tandis que les neurones des couches cachées sont
connectés a eux-mémes et a tous les autres neurones de la couche suivante pour un échange d’informations

complet [50], la structure d’un RNN est illustrée a la figure 2.2.

En ce qui concerne les corrélations temporelles des attaques de sécurité et des comportements malveillants,
les RNNs peuvent étre efficacement utilisés pour les modéliser. A cette fin, les RNNs peuvent étre formés
en utilisant les entrées actuelles et historiques, dans lequel la probabilité d’une attaque est basée sur les états

actuels et antérieurs des fonctionnalités (features). [50]

Output layer

Unfold

Hidden layer -

Input layer

Op- O
OGO
O=O—O

Figure 2. 3: La structure de RNN [51].
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3.5. LSTM (Long Short-Term Memory)

Le réseau RNN a un long pas de temps car il prend en compte 1’état sauvegardé précédent lors de la mise a
jour du poids, les gradients lorsque 1’entrainement devient de plus en plus petit et aprés quelques étapes, les
erreurs n’ont pas pu étre propagées a la fin du réseau. Il n’y aura pas de différence significative dans le
résultat, donc il ne peut pas faire de mise a jour des poids. Pour surmonter ce probléme, une architecture a
mémoire longue et courte durée (LSTM) a été proposée. L’idée clé de la méthode LSTM est la capacité de
supprimer ou d’ajouter des informations a 1’état de la cellule. Cette technique est réglée par des structures

appelées portes (Gates) [52].

La fonction sigmoide est utilisée pour contrdler les portes de la cellule LSTM, qui déterminent le flux
d'information a garder, oublier ou ajouter a la mémoire a court terme. Elle est généralement appliquée aux
" portes " (gates) de I'unité LSTM, ou une valeur de 1 signifie que toutes les informations passent et une

valeur de 0 signifie le contraire [52].

Ainsi la fonction tangente hyperbolique (tanh) est utilisée pour calculer I'état de la cellule a court terme
(cell state) dans un LSTM. Elle permet de réguler les valeurs de I'état de la cellule en les comprimant entre

-1 et 1, ce qui permet de contrdler le flux d'information a travers les portes [52].

Les cellules LSTM sont les plus efficaces pour retenir les informations utiles lors de la rétro-propagation
du gradient. Ce qui a leur permet de corriger les différences entre les prédictions sortantes et les catégories
de référence en calculant le gradient de I’erreur pour chaque neurone, en allant de la derniére couche vers

la premiere [52].

3.5.1. Architecture des LSTM

Une cellule d’un réseau LSTM est principalement composée d’un input gate, un output gate et un forget

gate, comme il est illustré & la figure 2.3.
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Input Gate
Forget Gate Output Gate
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Forget irrelevant Pass updated
information LSTM information

add/update new
information

Figure 2. 4 : Schéma simplifié d’une cellule d’un réseau LSTM [53].
La principale idée derriere un LSTM est de diviser le signal qui traverse notre réseau en deux parties bien
distinctes [53] :

e Court Terme a travers le hidden state.
elLong Terme a travers le cell state.

3.5.2. Les Etapes LSTM

Un réseau LSTM effectué durant chaque passage les 5 étapes [53] suivantes :

e Détection des informations passees dans le cell state via le forget gate.
e Choix des informations pertinentes a long terme a travers 1’input gate.

e Ajout des informations choisies au cell state.

e Détection des informations importantes a court terme dans le cell state.
e Geénération du nouveau hidden state a travers I’output gate.

La relation de récurrence d’un LSTM comprend donc une variable h pour le hidden state et une variable ¢

pour le cell state : ht, ct =f(xt, ht-1, ct-1) .
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Figure 2. 5: Cellule d’un réseau LSTM [53].

3.6. Fonction d’activation

Une fonction d’activation, ou de transfert, permet de changer notre maniére de voir une donnée. Autrement
dit c’est une fonction mathématique utilisée sur un signal. Elle applique une transformation sur des données
d’entrée pondérées (multiplication matricielle entre les données d’entrée et les poids). La fonction peut étre

linéaire ou non linéaire.

Les fonctionnalités (features) de 1000 couches de transformations linéaires pures peuvent étre reproduites
par une seule couche (car une chaine de multiplication matricielle peut toujours étre représentée par une
seule multiplication matricielle). Une transformation non linéaire peut toutefois créer de nouvelles relations
de plus en plus complexes. Ces fonctions sont donc trés importantes dans le deep learning, pour créer des

fonctionnalités de plus en plus complexes avec chaque couche. [54]

Un modéle étant composé de multiples couches, et donc de multiples fonctions d’activation, des
changements successifs et complexes de représentation s’operent. Cela permet d’avoir un nouveau point de

vue sur nos données que I’homme serait incapable d’avoir en peu de temps. Chaque neurone d’une couche
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va appliquer la fonction d’activation de la couche sur les données. Cette transformation sera différente selon

chaque neurone car chacun possede un poids différent.

Pour choisir la bonne fonction d’activation il faut a la fois considérer la transformation directe qu’elle
applique aux données mais aussi son dérivé qui sera utilisée pour ajuster les poids lors de la back

propagation[54]. Voici quelle que fonction les plus utilisées [54] :

3.6.1. Sigmoid

La fonction Sigmoide est 1’une des premiéres fonctions utilisées par les experts du domaine qui offre en
plus l'avantage de normaliser les entrées qu’elle recoit. Elle donne une valeur entre O et 1, une probabilité,
donc elle est trés utilisée pour les classifications binaires, lorsqu’un modéle doit déterminer seulement deux
labels. Ainsi, pour la classification des critiques de cinéma, plus la valeur retournée par Sigmoide est proche
de 1 plus le modeéle en considere que la critique est positive. Au contraire, plus elle est proche de 0, plus

elle est considérée comme négative [55] [56].

fonction_Sigmoid(x) =1/ (1 + exp(-x))

10
0.8

0.6 4

2 a
Figure 2. 6 : Fonction Sigmoide [56]
3.6.2. tanh
La fonction tanh est simplement la fonction de la tangente hyperbolique.
Il s’agit en fait d’une version mathématiquement décalée de la fonction sigmoide. sigmoide donne un
résultat entre O et 1, et tanh donne un résultat entre -1 et 1.
L’avantage de tanh est que les entrées négatives seront bien répertoriées comme négatives 1a ou,
avec sigmoide, les entrees négatives peuvent étre confondus avec les valeurs proches de nulles. donc
Tanh fonctionne mieux que la fonction sigmoide dans la plupart des cas.

Cette fonction est, comme Sigmoide, utilisée dans la classification binaire.[56]
fonction_tanh(x) = sinh(x)/cosh(x) fonction_tanh(x) = ((exp(x) — exp(-x))/(exp(x) + exp(-x)))
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Figure 2. 7: Fonction tanh [56].

3.6.3. Softmax

La fonction Softmax permet de transformer un vecteur réel en vecteur de probabilité.

On I'utilise souvent dans la couche finale d’un modéle de classification, notamment pour les problémes

multiclasse. Dans la fonction Softmax, chagque vecteur est traité indépendamment.

L’argument axis définit ’axe d’entrée sur lequel la fonction est appliquée [56].

fonction_Softmax(x) = exp(x) / sum(exp(xi))

010
0.08
006 -
004 o

0oz

L

—a -2 B 2 a

Figure 2. 8: Fonction Softmax [56].

3.7. Fonction de perte (loss function)

Les fonctions de perte sont la mesure du rendement du réseau neuronal. En termes simples, la fonction de
perte est nécessaire pour calculer le déficit entre les valeurs réelles et les valeurs prévues par notre réseau.
Plus la valeur de la perte est faible, plus la performance de notre réseau est bonne et plus la valeur est
élevée, plus nos valeurs prévues sont éloignées des valeurs réelles. Et enfin, notre objectif est de minimiser
cette perte [57].
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3.7.1. La binary cross-entropy

Est une mesure de perte utilisée lorsque les résultats catégoriques sont binaires, ce qui signifie qu'ils peuvent
prendre deux valeurs possibles : oui/non. Cette méthode est couramment employée dans les modéles de

régression logistique [58].

3.7.2. La categorical cross-entropy

Est une mesure de perte utilisée lorsque les résultats de la catégorie ne sont pas binaires, ce qui signifie

qu'il existe plus de deux valeurs possibles, par exemple : Type 1/Type 2/.../Type n." [58].

3.8. Optimiseur

Une fois la fonction de perte définie, un optimiseur est utilisé pour ajuster les paramétres du modeéle afin
de minimiser la fonction de perte. Il convient également de mentionner que ces optimisateurs peuvent étre
ajustés avec différents paramétres ou hyperparametres tels que le taux d’apprentissage, le momentum, le

taux de décroissance, etc.

En outre, ces optimisateurs peuvent étre combinés avec différentes techniques telles que la planification des

taux d’apprentissage, ce qui peut aider a améliorer les performances du modele [59].

3.8.1. Algorithme d'optimisation Adam

Qui signifie « Adaptive Moment Estimation », est le plus utilis¢é dans le domaine de 1’apprentissage
profond. Cette technique d’optimisation calcule un taux d’apprentissage adaptatif pour chaque parametre.
Elle définit la dynamique et la variance du gradient de la perte et exploite un effet combiné pour mettre a

jour les paramétres de poids [60] [61].

3.9. Cross validation

La validation croisée est une méthode statistique d’évaluation et de comparaison des algorithmes
d’apprentissage en divisant les données en deux segments : I’un utilisé pour apprendre ou former un modele
(train) et P’autre utilisé pour valider le modele. Dans la validation croisée typique, les ensembles de
formation et de validation doivent étre croises en cycles successifs de sorte que chaque point de données a
une chance d’étre validé par rapport. La forme de base de la validation croisée est k-fold cross-validation.
D’autres formes de validation croisée sont des cas particuliers de validation croisée k-fold ou impliquent

des cycles répétés de validation croisée k-fold.
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Dans la validation croisée de k-fold, les données sont d’abord divisées en k segments ou plis de taille égale
(ou presque égale). Par la suite, k itérations de formation et de validation sont effectuées de telle sorte que,
dans chaque itération, une partie différente des données est présentée pour validation, tandis que les autres

k 1 plis sont utilisés pour 1’apprentissage [62].
3.10. Early stopping

Un probléme dans les réseaux neuronaux est de choisir le nombre d’époques pendant la formation, trop
d’époques dépasseront le modéle, alors que trop moins pourrait causer un sous-ajustement. Early Stopping
est un callback utilisé lors de la formation des réseaux neuronaux, ce qui nous donne I’avantage d’utiliser
un grand nombre d’époques de formation et d’arréter la formation une fois que les performances du modele

cessent d’améliorer sur 1I’ensemble de données de validation [63].

3.11. La détection d’intrusion basée sur le Deep learning

Les méthodes de détection basées sur le deep Learning apprennent automatiquement la fonction. Ces types
de méthodes fonctionnent de bout en bout et deviennent progressivement I'approche dominante dans les
études des IDS.

Plusieurs approches de deep learning ont été étudiées récemment pour la détection d’intrusion. Dans les
systemes de détection basé sur la signature, les intrusions sont détectées en comparant les comportements
surveillés avec des motifs d’intrusion prédéfinis, tandis que les systemes basés sur les anomalies se
concentrent sur la connaissance du comportement normal afin d’identifier toute déviation et toutes activités
suspectes. Les méthodes de deep learning sont applicables pour les 2 types de détection grace a ces capacités
qui permettent d’extraire des niveaux plus élevés de relations non linéaires entre les données, afin
d’identifier toute déviation d’une activité bénigne. Cependant, ces méthodes exigent une quantité énorme

des données dans le but de détecter et identifier les motifs de différentes classes [64].

4. Federated Learning

Dans cette section, nous allons présenter la notion d’apprentissage fédéré, nommé communément «

federated learning ».
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4.1. Définition

L'apprentissage fédéré (Federated Learning) est une approche d'apprentissage automatique distribué qui
permet la formation sur un large corpus de données décentralisées résidant sur des appareils comme les
téléphones portables. Federated Learning est un exemple du plus général approche consistant a "apporter
le code aux données, au lieu de données au code » et aborde les problémes fondamentaux de la

confidentialité, de la propriété et de la localité des données [65].

4.2. Fonctionnalité

Cela fonctionne comme ceci : votre appareil télécharge le modéle actuel, I'améliore en apprenant a partir
des données de votre téléphone, puis résume les modifications sous la forme d'une petite mise a jour ciblée.
Seule cette mise a jour du modele est envoyée au cloud/fog, a l'aide d'une communication cryptée, ou elle
est immédiatement moyennée avec d'autres mises a jour d'utilisateurs pour améliorer le modele partagé.
Toutes les données d'entrainement restent sur votre appareil et aucune mise a jour individuelle n'est stockée
dans le cloud [65].

4.3. Types

4.3.1. Apprentissage fédéré horizontalement (HFL)

L'apprentissage fédéré horizontal est utilisé dans les cas ou chaque appareil contient un ensemble de

données avec le méme espace de fonctions mais avec des exemples d'instances différents [66].

Multiple participants learning
via a common server

[);llth;wc 1 [);luh;Nc =

Figure 2. 9: Federated Learning System (Horizontal) [67]
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4.3.2. Apprentissage fédéré verticalement (VFL)

VFL est appelé apprentissage fédéré basé sur les fonctionnalités, qui est adapté aux scénarios que les

ensembles de données appartenant a différentes parties partagent le méme espace d'identification
d'échantillon mais différent dans I'espace de caractéristiques. [66]

Federated model
0

pata Data

fromA from B

- Encrypted entity alignment Sending public keys

Computing gradients and loss

No data exchange ‘ (1 Updating models

Figure 2. 10: Architecture for a vertical federated learning system. [68]

4.3.3. Apprentissage féderé par transfert (FTL)

L'apprentissage par transfert vise a transférer des connaissances de domaines existants vers un nouveau
domaine. Dans le cadre du transfert a I'apprentissage, les domaines sont souvent différents mais liés, ce qui

rend possible le transfert de connaissances. L'idée clé est de réduire la divergence de distribution entre les
différents domaines [69].
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Samples

Features

Figure 2. 11: Federated Transfer Learning (FTL) architecture. [70]

4.4. Application

L'apprentissage fédéré s'applique mieux dans les situations ou les données de I'appareil sont plus pertinentes
que les données qui existent sur serveurs (par exemple, les appareils génerent les données en premier lieu),
est sensible a la vie privée, ou autrement indésirable ou impossible a transmettre aux serveurs. Les
applications actuelles de I'apprentissage fédéré concernent les taches d'apprentissage supervisé,

généralement a l'aide d'etiquettes déduit de I'activité de l'utilisateur [71].

4.6. L approche Centralisée

L’apprentissage fédéré centralisé est une approche hybride de l'apprentissage machine qui combine des
éléments de I'apprentissage centralisé et de I'apprentissage fédéré. Dans cette approche, certains modeles
sont formés de maniere centralisée en utilisant toutes les données disponibles, tandis que d'autres modéles
sont formés de maniére distribuée en utilisant des données locales sur des appareils clients. L'approche
federated-centralized est particulierement utile dans les scénarios ou les données sont trés hétérogénes ou
certaines données sont trop sensibles pour étre partagées entre les clients. Dans ces cas, il peut étre
nécessaire de former des modeéles centraux a partir des données agrégeées, tout en utilisant des appareils

clients pour former des modeles locaux sur des sous-ensembles de données [72].
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4.7. IDS basé sur I'apprentissage fédéré
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Figure 2. 12: Federated Learning Based IDS (FLIDS) [73]

Un modeéle d'apprentissage fédéré (FL) a été concu pour améliorer la détection d'anomalies distribuées pres
des sources d'anomalies/attaques. L'utilisation du calcul distribué ou en périphérie permet de bloquer une
zone infectée sans perturber le fonctionnement global du systeme, ce qui améliore I'efficacité de la
production. De plus, FL permet aux sites périphériques de partager des informations de modele entre eux
pour optimiser la détection d'anomalies a I'échelle mondiale, résolvant ainsi le probleme de manque de
données d'entrainement dans chaque site périphérique, en particulier pour des ensembles de données
multivariées et de grande dimension. En conséquence, le temps de réponse du systéeme lors d'attaques peut

étre amélioreé [74].

Conclusion

Nous nous sommes intéressés en premier lieu dans ce chapitre a la représentation de 1’intelligence
artificielle et la Machine Learning comme concept général. Ensuite nous avons approfondi I’un de ses types
qui est l'apprentissage profond (Deep learning) et a ce niveau nous avons abordé la notion de réseaux de
neurones, et enfin nous avons enchainé avec le principe de federated learning. Dans le chapitre 3 nous allons
focaliserons sur l'utilisation d'un systeme de détection d'intrusion (IDS) basé sur le deep learning et le

federated learning pour la détection d'attaques. Pour cela, en utilisant un ensemble de données (dataset).

-44-



CHAPITRE 3:

Modélisation d’un modele d’apprentissage profond.

Introduction

L’architecture distribuée du fog computing présente des défis en termes de sécurité. La dispersion des
données, la latence et la connectivité intermittente peuvent rendre les environnements de fog vulnérables
aux intrusions et aux attaques malveillantes. C'est la qu'interviennent les IDS (Intrusion Detection Systems)
basés sur le federated learning, offrant une solution prometteuse pour renforcer la sécurité du fog

computing.

Dans ce chapitre, nous nous concentrerons sur la détection d'attaques en utilisant un systéme de détection
d'intrusion (IDS) basé sur le deep learning et le federated learning, en utilisant un ensemble de données
(dataset).

1. Problématique

Les environnements de fog computing présentent des défis uniques en matiére de sécurité, tels que la

latence, la connectivité intermittente et la distribution des données.

L'expansion rapide de I'Internet des objets (IdO) a révolutionné la connectivité des appareils, mais elle
présente des limitations et des vulnérabilités. Les dispositifs 10T ont une puissance de calcul limitée, une
capacité de stockage réduite et une autonomie de batterie courte, ce qui en fait des cibles pour les acteurs
malveillants. Les attaquants exploitent ces vulnérabilités pour perturber le brouillard informatique (fog
computing) et former des botnets capables de lancer des attaques coordonnées. Les attaques incluent le déni
de service, la manipulation des données et la propagation de logiciels malveillants. La détection des
cyberattaques dans les infrastructures 10T est donc essentielle, mais les systéemes traditionnels de détection
d'intrusion rencontrent des difficultés. Ils reposent sur des centres de surveillance centralisés et posent des

problémes de confidentialité et de sécurité des données.

La question qui se pose est donc :
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Comment garantir une détection efficace des intrusions dans les environnements de fog computing, tout en
respectant les contraintes de confidentialité des données et en s'adaptant a la nature distribuée du fog

computing ?

2. Solution proposée

En utilisant le federated learning, les IDS dans le fog peuvent bénéficier d'une approche décentralisée et
collaborative pour l'entrainement des mode¢les. Cette solution permet aux nceuds de fog de conserver leurs
données localement tout en contribuant aux connaissances globales du modeéle, offrant ainsi une détection
des intrusions efficace, adaptée a la nature distribuée du fog computing, tout en préservant la confidentialité

des données.

Pour évaluer la performance des approches de détection d’anomalies dans les réseaux informatiques de
brouillard (fog computing) , I’ensemble de données Bot-10T sert de ressource précieuse. Cet ensemble de
données inteégre le trafic réseau IoT original et simulé, en intégrant une gamme de scénarios d’attaque.

L’analyse de 1’ensemble de données Bot-lIoT permet aux chercheurs d’évaluer ’efficacité de diverses
méthodes de détection d’anomalies dans I’identification et ’atténuation des attaques réseau IoT. Cette
évaluation aide a renforcer la sécurité des environnements informatiques de brouillard en identifiant les

vulnérabilités et en améliorant les mécanismes de détection.

3. Objectifs de projet

L'objectif ultime de notre projet est de fournir un systeme de détection d'intrusion performant, précis et
évolutif, capable de protéger et sécuriser les réseaux dans des environnements distribués et décentralisés
tels que le Fog Computing. En exploitant les avantages de I'apprentissage fédéré, nous cherchons a offrir
une solution qui peut s'adapter aux variations du réseau, maintenir la confidentialité des données et
améliorer continuellement les capacités de détection d'intrusion grace a l'apprentissage collaboratif entre

les clients et le serveur central.

4. L'architecture de projet

Dans notre étude, nous avons mis en ceuvre un systeme de détection d'intrusion qui exploite le concept de
I'apprentissage fédéré dans un environnement de Fog Computing. Cela est illustré dans la figure 3.1

cidessous :
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Figure 3. 1: architecture d’IDS basé sur federated learning dans le fog

L’apprentissage fédéré permet aux clients d’apprendre de maniere partagée tout en conservant I’ensemble
des données d’entrainement sur leurs machines et en dissociant la capacité d’apprentissage automatique de

la nécessité de stocker les données coté serveur.
Le fonctionnement global de I’apprentissage fédéré est le suivant :

e Dans un serveur central, nous avons créé un modele global qui servira de référence pour la

détection d'intrusion.

e La machine télécharge le modeéle global qui est situé au niveau du serveur et I'améliore en

I’entrainant avec les données de la machine.
e Par la suite, la machine renvoie la mise a jour du modele au serveur.

e Ainsi, le serveur effectue une agrégation avec d’autres mises a jour de clients pour améliorer le

modele global.

e Les clients n'ont alors plus besoin de divulguer leurs propres données personnelles et ces

derniéres demeurent sur leurs machines.
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L’apprentissage fédéré est principalement composé de quatre grandes étapes :

Etape 1 : La premiére étape est de créer un modeéle global dans le serveur fog.

Etape 2 : La seconde étape consiste a effectuer la diffusion du modele vers plusieurs machines
Décentralisés.

Etape 3 : La troisieme étape est celle au cours de laquelle les machines décentralisées entament leur

entrainement sur le modele diffusé par le serveur sur leurs propres données.

Etape 4 : Laderniere étape consiste a récolter le résultat renvoyé par les différents modeéles et représentant

le gradient local puis a réaliser une agrégation de ces derniers pour produire un modéle plus performant.

Ce processus se répéte plusieurs fois pour améliorer progressivement le modele global en exploitant les
connaissances locales de chaque client. Cela permet une détection d'intrusion distribuée et collaborative,
ou les clients contribuent & I'amélioration du modele global en utilisant leurs propres données tout en

préservant la confidentialité de ces données

5. Environnement de travail

5.1. Environnement matériel

Pour le développement de notre approche, nous avons utilisé un ordinateur ASUS possédant les

caractéristiques suivantes :

° processeur : Intel(R) Core(TM) i3-5010U CPU @ 2.10GHz 2.10 GHz
° Mémoire : 6 GO
° Systéme d’exploitation : Windows 10 64 bits

5.2. Environnement d’exécution

5.2.1. Google Colab o
Google Colab ou Colaboratory est un service cloud, offert par Google (gratuit), basé sur Jupyter Notebook

et destiné a la formation et a la recherche dans 1’apprentissage automatique. Cette plateforme permet
d’entrainer des modeles de Machine Learning directement dans le cloud. Sans donc avoir besoin d’installer

quoi que ce soit sur notre ordinateur a I’exception d’un navigateur.
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5.2.2. Langage utilise ¢
Nous avons choisi Python comme langage de développement. Python est un langage de programmation

interprété, multi-paradigme et multiplateforme. Il est largement utilisé dans le domaine de I'apprentissage
automatique et de l'intelligence artificielle en raison de sa flexibilité et de sa popularité. De plus, Python
bénéficie d'un vaste éventail de bibliothéques logicielles open source, ce qui facilite grandement le

développement de projets dans ces domaines.

5.2.3. Bibliotheques et Frameworks utilisées

Nous utilisons plusieurs bibliothéques dans notre projet, telles que Pandas, Numpy et Scikit-Learn. Pandas
et Numpy sont utilisés pour la manipulation des données, notamment le chargement, la réorganisation et le
traitement des données. Quant a Scikit-Learn, il nous permet d'expérimenter rapidement et facilement

différentes techniques et algorithmes d'apprentissage automatique et d'analyse de données prédéfinis

Nous avons choisi d'utiliser les frameworks TensorFlow et Keras pour implémenter les méthodes de deep
learning proposées. TensorFlow est une bibliotheque open source de deep learning développée par Google.
Elle est largement utilisée pour effectuer des opérations numériques complexes et modéliser des
architectures de deep learning. TensorFlow permet également un déploiement facile des calculs sur
différentes plates-formes, telles que les CPU et les GPU. Keras, quant a lui, est une interface haut niveau
qui fonctionne avec TensorFlow, considéré comme une puissante de la bibliothéque Python, facile a utiliser

pour développer et évaluer des modeles d'apprentissage en profondeur.

6. Présentation du dataset

Le Bot-IoT est un ensemble de données de 1’Université de Nouvelle-Galles du Sud (UNSW) qui a été publié
en 2018 au format csv. Cet ensemble de données est utilisé pour la recherche en sécurité des dispositifs
Internet des objets (10T) et contient des données de trafic réseau qui ont été recueillies a partir de dispositifs
IoT malveillants. Les fichiers ont été séparés, en fonction de la catégorie d’attaque et de la sous-catégorie,

pour mieux aider au processus d’étiquetage [75].

L’ensemble de données Bot IoT de 48 fonctionnalités est une extension de I’ensemble de données Bot-10T
original, cet ensemble peut étre utilisé pour former des modeles de détection d’intrusion pour les dispositifs
loT, analyser le trafic réseau et mener des recherches en sécurité informatique. Contrairement a I’ensemble
de données original, qui ne comportait que 17 fonctionnalités, I’ensemble de données Bot 1oT de 48
fonctionnalités comprend 48 fonctionnalités qui décrivent les caractéristiques du trafic réseau, telles que le
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nombre de paquets, la taille des paquets, les ports source et de destination, les fonctionnalités basées sur le

temps, les valeurs statistiques, caractéristiques du débit, et plus encore [75].

Afin de réduire le nombre de fonctionnalités de I’ensemble de données IoT-Bot, il est important de passer

par des étapes pour nettoyer notre dataset de 48 fonctionnalités a 10 fonctionnalités.

Notre dataset est partagé en deux parties, une d’étiquette (label) et autre de fonctionnalités (features). Les

données de dataset set sont représentées dans le tableau 3.1.

Dans le contexte du dataset Bot IoT, le but des attaques DDoS (Distributed Denial of Service) et DoS
(Denial of Service) est généralement lié a la prise de contrdle d'appareils Internet des objets (IoT)
compromis, formant ainsi un botnet. Les attaquants utilisent ensuite ces botnets pour lancer des attaques

DDoS ou DoS massives.

Les attaques de reconnaissance dans les ensembles de données bots 10T visent a identifier et a analyser les
dispositifs 10T vulnérables. Ces attaques peuvent étre effectuées par des acteurs malveillants afin de
constituer une liste de cibles potentielles pour d'éventuelles exploitations ultérieures, telles que des attaques
de botnet ou des intrusions dans les systémes IoT. Concernant 1’attaque “Theft”, nous avons la supprimer

pour éviter le déséquilibre des données.
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Données Description

Mean Durée moyenne  au  niveau agrégé des
enregistrements

Min Durée minimale au niveau de I'agrégat des
enregistrements

Stddev Ecart-type des enregistrements agrégés

Fonctionnalités

N_IN_Conn_P_SrcIP

Nombre de connexions entrantes par IP source

state_number

Représentation numérique  de I'état
des caractéristiques

Stare

Paquets source vers destination par seconde

stare

N_IN_Conn_P_DstIP

Nombre de connexions entrantes par IP de
destination.

Etiquettes

Attack Paquets source vers destination par étiquette de
classe: 0 pour le trafic normal, 1 pour le trafic
d'attaque en second

Category Catégorie de trafic

Subcategory Sous-catégorie de trafic subcategory

Tableau 3. 1: Les données sélectionnées [76]

catégorie d'attaque

nombre d'instances

DDoS 438553

Attack DoS 375152 966682
Reconnaissance | 152977

Normal Normal 291315 291315

Tableau 3. 2: catégorie des attaques.
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7. Méthodologie

Dans cette section, nous présentons la méthodologie du travail effectué.
7.1. Modélisation

Dans cette étape, nous allons examiner les méthodes employées pour l'analyse de notre ensemble de
données composé de 19 caractéristiques. Nous allons effectuer le nettoyage et la préparation des données
pour les adapter a nos algorithmes en éliminant et en ajustant certains attributs indésirables.
L'implémentation d'une étape de prétraitement des données, comme indiqué a la Figure 3.2, permet

d'obtenir une formation plus fiable et, par conséquent, un modele plus précis.

[ Load dataset J Data normalization Splitting data

l \ Data scaling > Train/validation/ >

evaluation

Data preprocessing

Categorical features> 1

e

LSTM model

Features selection

— N Tograiinien
- RandomForestClassifier -
o % 2 /

Figure 3. 2 : pré-processing et nettoyage des données.

Etape 1: Prétraitement des données (data preprocessing)

-Fonctionnalités catégorielles (categorical features): variables catégorielles sont des variables qui
prennent des valeurs discrétes et non numériques (‘proto’, 'saddr’, 'sport’, 'daddr’, ‘dport’). Ils peuvent poser

un defi lors de la modélisation, Et pour cela, nous les supprimons

-Codage d’étiquette (label encoding): La méthode fit_transform() de la classe LabelEncoder ajuste les
catégories uniques dans chaque colonne et remplace les valeurs dans la colonne par des entiers. Nous

I’avons utilisé pour transformer les valeurs textuelles des colonnes 'category' et 'subcategory' en des entiers.
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-Corrélation des fonctionnalités (features correlation): Pour définir des caractéristiques importantes,

supprimez les colonnes avec une corrélation supérieure a 0.8 (‘max’)

Etape 2: Sélection des fonctionnalités (features selection)

Nous utilisons la méthode de sélection de caractéristiques pour identifier les éléments les plus significatifs
dans les données et ainsi limiter la quantité de données nécessaire pour la détection. Pour ce faire, nous
avons recours a RandomForest Classifier, est avant tout un ensemble d'arbres de décision, ou chaque arbre
est une hiérarchie de questions if/else qui menent a la prise de décision. Le seul inconvénient des arbres de
décision est leur tendance a surajuster les données d'entrainement. Chaque arbre est différent de I'autre dans
la forét aléatoire. La théorie derriere les foréts aléatoires est que n'importe quel arbre prédira assez bien
mais surajustera probablement certaines des données. Comme les autres arbres, tous fonctionnent bien et
se surajustent de diverses manieres, minimisant la sur-forme physique au moyen d'une moyenne des

résultats. Cette baisse du surajustement préserve la capacité prédictive des arbres.
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Figure 3. 3 : Random forest Classifier.

Etape 3: Normalisation des données (data normalization)

Dans cette étape, nous procédons a la normalisation des données en les mettant a I'échelle dans une plage
de valeurs allant de 0 a 1. Pour ce faire, nous avons divisé I'ensemble de données en un ensemble
d'entrainement et un ensemble de test a l'aide d'une validation croisée afin d'éviter un surajustement lors
des etapes d'entrainement. Cette méthode nous permet de garantir que le modele résultant est fiable et

géneralisable a de nouvelles données.

-53-



Etape 4: Division des données (splitting data)

Nous avons effectué une division aléatoire des données d'entrée X et y en deux ensembles distincts: un
ensemble d'apprentissage (train) et un ensemble de test (test), en utilisant la fonction train_test_split() de la
bibliotheque scikit-learn (sklearn), 20% des données sont réservées pour I'ensemble de test, tandis que les

80% restants sont utilisés pour I'ensemble d'apprentissage.

7.2. Modele LSTM (Long Short-Term Memory)

Ce modéle contient une mémoire a court terme capable de durer assez longtemps pour qu’on la qualifie de
mémoire longue a court terme. A I’aide des certaines bibliothéques nécessaires comme tensorflow et keras,
nous avons créé notre modele pour nos cas d'études avec les parametres que nous avons cité dans le tableau
3.3.

7.2.1. Classification binaire

La premiére couche ajoutée au modele est une couche LSTM. Cette couche est utilisée pour capturer les
relations a long terme dans les données séquentielles. Elle comprend 7 neurones et prend en entrée des

séquences de taille (7, 1).

Ensuite, une couche entiérement connectée est ajoutée avec 64 neurones. Cette couche permet d'apprendre

des relations plus complexes entre les caractéristiques extraites par la couche LSTM.

La derniére couche utilise une fonction d'activation sigmoid pour générer une sortie binaire, indiquant une

classification binaire. Cela suggere que le modéle est utilisé pour une tache de classification binaire.

7.2.2. Classification multi classe

Dans cette classification, nous avons utilisé la méme architecture de modele, sauf la derniére couche
entierement connectée est ajoutée avec 4 neurones. Cette couche utilise une fonction d'activation softmax
pour obtenir des probabilités de sortie, car le modele semble étre utilisé pour une tache de classification

avec 4 classes.
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Deep Learning Federated Deep Learning

Classification Binary Multi-class Binary Multi-class
Input 7 7 7 7
Output 1 4 1 4
Fonction Sigmoid softmax | Sigmoid softmax
d’activation
Optimisseur Adam Adam Adam Adam
Fonction de | binary categorical | binary categorical cross-
perte crossentropy | cross-entropy crossentropy | entropy
Overffiting o

K-fold Cross Validation

Early stopping

Tableau 3. 3: Paramétres du modéle LSTM utilisé.

Pour compiler le modéle nous avons utilisé plusieurs parametres, ils sont présentés dans le tableau suivant:

fonction de perte optimisateur métrique
Binaire BinaryCrossentropy Adam accuracy
Multi-classe Categorical_Crossentropy | Adam accuracy

Tableau 3. 4: paramétre de compilation du modéle.
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8. Scénarios

Pour I’identification des attaques dans le fog computing, nous avons utilisé les IDS basé sur la machine
learning. Pour effectuer cette identification, nous avons utilisé le deep learning et le federated learning.
D’abord, nous avons commencé par la compilation de notre modéle qui se déroule de la maniere indiquée

dans le tableau 3.4.

Pour la classification binaire, nous avons utilisé fonction de perte BinaryCrossentropy, optimisateur adam
et accuracy comme meétrique. Par rapport a la multi-classe il s'agit de la fonction de perte

Categorical_Crossentropy,optimisateur adam et métrique accuracy.

8.1. Scenario 1 : Deep learning

Dans cette section, nous avons appliqué les principes du deep learning, qui ont été précisément détaillés
dans le chapitre 2.

Lorsque nous sommes passés a I'étape de I'entrainement, nous avons utilisé 20 epochs d'entrainement pour
notre modele dans la classification binaire et méme multi-classe, nous avons utilisé I'algorithme de

"Stratified K-fold Cross Validation" afin de prévenir le surajustement (overfitting).

8.2. Scénario 2 : Federated deep learning

Tout d'abord, nous avons mis en place une structure d'apprentissage fédéré, ou les données et les modeles
sont distribués parmi plusieurs clients. Les données d'entrée nous les avons divisées en 10 parties, tout
comme les étiquettes correspondantes. Chaque client dispose également d'un modele local qui a été initialisé

avec la méme configuration que le modéle initial.

Ensuite, nous avons procédé & une itération sur 5 époques le modéle global. A chaque époque, les poids
globaux (global_weights) ont été initialisés pour chaque modéle local. Ensuite, chaque modéle local a été
entrainé sur ses propres données pour 3 epochs. Les poids locaux (local_weights) ont ensuite éte utilisés
pour mettre a jour les poids globaux en utilisant une moyenne pondérée. Sans oublier que nous avons utilisé

"Stratified K-fold Cross Validation"(il est bien défini dans le deuxiéme chapitre) .
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9. Métrique d'évaluation (Binaire)

La “détection d'attaque” se concentre sur la détection des activités malveillantes dans le trafic IoT. Cela

implique de classifier les flux de données en attaques ou non-attaques, en utilisant des algorithmes de

détection d'anomalies ou de classification supervisée. L'objectif principal de la détection d'attaque est

d'identifier les activités malveillantes et d'alerter les systemes de sécurité pour prendre des mesures

appropriées.

9.1. Matrice de confusion

L’utilisation de la matrice de confusion est importante pour évaluer de maniere précise les performances

des deux modeles utilisés.

e True Negatives(TN) : Le trafic normal est correctement identifié comme tel

e True Positives (TP) : le trafic d'attaque est identifié avec précision comme tel

e False Positives(FP) : le trafic normal est étiqueté a tort comme trafic malveillant

e False Negatives(FN): le trafic d'attaque est classé comme trafic normal lorsqu'il ne I'est

De plus, nous présentons la matrice de confusion afin de décrire les performances de classification de notre

modele. Cette matrice permet de récapituler les prédictions correctes et incorrectes obtenues en utilisant

I'approche proposée, comme illustrée dans la figure suivant :

Deep Learning Bot loT Confusion Matrix

- 160000

140000
False Pos

- 0
0.0000%

Attack

- 120000

- 100000

Actual Traffic Type

True Pos
167118

False Neg
- 14
0.0066%

Normal

79.1597%

Attack Normal
Predicted Traffic Type

True Label

federated Deep Learning Bot loT Confusion Matrix

- 160000

140000
False Pos
- 0

0.0000% - 120000

Attack

- 100000

- 80000
False Neg True Pos

16 167084
0.0076%

79.1436%

Normal
\

Attack
Predicted Label

Normal

Figure 3. 4 : les matrices de confusion de deep learning et federated learning.

L'objectif est de fournir une évaluation quantitative des performances de notre modele. Elle permet de

minimiser le taux de faux positif et de faux négatif.
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Par conséquent, notre cadre atteint un taux de faux positifs avec une valeur de 0% dans I'ensemble de nos
données. Nous avons obtenu 0.007% de faux négatifs dans federated learning et 0.006% dans deep

learning.

Par rapport au vrais Positifs (TP) nous avons obtenu 79.14% dans le federated learning et 79.15% dans le
deep federated learning, et pour le vrai négatif (TF) 20.84% dans le federated learning, et 20.83% dans le
deep learning.

Donc nous remarquons que la détection de faux négatifs dans le FL est Iégerement meilleure que celle de
DL.

9.2. Lacourbe ROC ( Receiver Operating Characteristic)

La courbe ROC permet danalyser et de comparer la performance des modeles de classification, en
fournissant une visualisation et une mesure agrégée de leur capacité a discriminer entre les classes positives

et négatives. La courbe ROC signifie I’ajustement entre le FPR (spécificité) et le TRP (sensibilité).

Notre modele utilise @ 99.99% dans les deux scénarios, comme indiqué sur la figure 3.5:

1.0 1.0
0.8 1 0.8 1
€ 0.6 . i
2 Y
@ @
w
& &
o 0.4 Y 0.4
= =
0.2 1 0.2
0.0 —— federated Deep Learning 0.0 —— Deep Learning
0.0 02 o o = e 2h 0.0 0.2 0.4 0.6 0.8 10
. . Falxe Poditive Rt 4 . False Positive Rate

Figure 3. 5: Les courbe ROC
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9.3. Performance

Diverses mesures ont été utilisées pour évaluer le modele proposé, notamment I'exactitude, la précision, le
rappel et le score F. Cette évaluation comparative systématique avec d'autres approches pertinentes a permis

de mieux appréhender les performances de notre modeéle. Les mesures évoquées sont décrites ci-dessous:

9.3.1 Précision

Elle mesure la proportion d'observations positives prédites correctement parmi toutes les observations

prédites positives.
Precision = tp /(tp + fp)
9.3.2. Rappel (recall)

Elle mesure la proportion d'observations positives prédites correctement parmi toutes les observations

réelles positives.
recall =tp - score =tp/(tp +fn)

9.3.3. Score F1 (F1-score)

Elle mesure la moyenne pondérée de la précision et du rappel. 1l est souvent utilisé comme une mesure

globale de performance.
Fl-score=fp/(fp-tn)

9.3.4. exactitude (Accuracy)

Elle désigne le rapport entre le nombre d'instances correctement classées et le nombre total d'échantillons

observés.

accuracy = (tp + tn) /(tp + tn + fn + fn)

9.3.5 Evaluation des résultats de performance

Dans le but de valider notre systeme, nous avons réalisé une comparaison entre les IDS basé sur le deep

learning et les IDS basé sur le federated learning, comme présenté dans le tableau suivant :
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Method Accuray Précision Recall F1-score
ids basé sur fl | 100 100 100 100
ids basé sur dl | 100 100 100 100

Tableau 3. 5 :Comparaison entre les IDS basé sur le DLet les IDS basé sur le FL.

Au cours de cette analyse comparative, nous évaluerons les performances de chaque méthode.

Model Comparaison

100 -

80 -

60 -

Ratings

20 A

>
6]
©
-
=]
v
R4

Precision

Percentage

Recall

BN Deep learning
I Federated learning

F1 score

Comme le montre la figure 3.6 et le tableau 3.5, nous pouvons observer les performances de notre modéle.

Quand on utilise le deep learning, les performances obtenues sont de 99.99 pour accuracy, 100% pour

Figure 3. 6 : Evaluation des performances.

recall et 100% pour F1-score.

En revanche, avec le federated learning, les performances sont de 99.99 pour accuracy, 100% pour recall et

100% pour F1-score, et par rapport la précision lls sont obtenu 100%.
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Nous pouvons observer que le federated learning et le deep learning ont donné de meilleurs résultats dans
notre cas d'étude. Les scores obtenus sont élevés, indiquant une meilleure précision et une meilleure

capacité de généralisation du modele.

10. Meétrique d'évaluation (multi-classe)

La "catégorisation” se réfere a la classification des attaques elles-mémes en différentes catégories ou types.
Dans notre cas, les attaques sont catégorisées en tant que déni de service (DoS), DDoS, normal,

Reconnaissance.

10.1. Matrice de confusion

La matrice de confusion de deep learning et la matrice de confusion de federated deep learning pour la tache
de classification multiclasse sont illustrées a la Figure 3.7. Nous remarquons que les résultats de federated

deep learning sont meilleurs que les résultats de deep learning.

federated Deep Learning Bot loT Confusion Matrix

Deep Learning Bot loT Confusion Matrix
DDoS Dos Normal Reconnaissance

DDoS Dos Normal Reconnaissance

70000 70000

16 316
DDos 172 DDoS
60000

60000

50000 50000
o 1250 67

40000 40000

Actual Traffic Type

30000 30000

Actual Traffic Type
suondipasd Jo Junod
suondipasd jo Junod

Normal 436 Normal

20000 20000

210 159 47 23599 10000
Reconnaissance 1204 403 82 22383 10000 Reconnaissance

—0
Predicted Traffic Type Predicted Traffic Type

Figure 3. 7 : les matrices de confusion de deep et federated deep learning.

10.2. Courbe ROC ( Receiver Operating Characteristic)

La courbe ROC est utilisée pour évaluer et comparer les performances des modeles dans une tache de
classification multiclasse. Comme indiquée précédemment, en offrant une représentation graphique et une
mesure globale de leur aptitude a distinguer entre les classes positives et négatives. La courbe ROC

représente la relation entre le taux de faux positifs (spécificité) et le taux de vrais positifs (sensibilité).
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Notre modele utilise a 96% dans DDoS, 97% dans DoS, 100% dans Normal et 99% dans Reconnaissance

pour le federated learning.

Pour le deep learning notre modeéle utilise 8 96% dans DDoS, 97% dans DoS, 99% dans Normal et 96%

dans Reconnaissance , comme indiqué sur la figure 3.8 et 3.9.
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5| e e
08
(]
L=
©
o
qJ 06
2
=t
(72
(o]
n_ 04
(]
2
}_
0.2
~ DDoS (AUC:0.96)
DoS (AUC:0.97)
— Normal (AUC:0.99)
— Reconnaissance (AUC:0.96)
0.0 — Random Guessing |
0.0 0'2 0‘4 0.6 Ovs 1‘0
False Positive Rate

Figure 3. 9: courbes ROC de di

10.3. Evaluation des résultats

Afin de valider notre modele, nous avons effectué une comparaison entre les systemes de détection
d'intrusion (IDS) basés sur le deep learning et ceux basés sur le federated learning, comme illustré dans le

tableau 3.6 ci-dessous :

-62-



Method Catégorie Accuray Précision Recall F1-score
DDoS 98 93 96

FDL DoS 97 93 98 95
Normal 100 100 100
Reconnaissance 98 98 98
DDoS 96 94 95

DL DoS % 93 97 95
Normal 100 99 99
Reconnaissance 97 93 95

Tableau 3. 6 : Comparaison entre les IDS basé sur le DL et les IDS basé sur le FDL.

Durant cette analyse comparative, nous procéderons a I'évaluation des performances de chaque méthode

dans chaque catégorie.
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Figure 3. 10 : évaluation des performances.

Comme le montre les figures 3.10 et le tableau 3.6, nous pouvons observer les performances de notre

modele comme suite:

Pour 1 ’attaque DDos nous avons obtenu pour accuracy, precision, recall et f1-score pour federated
learning les valeures respectivement de 97%o, 98%0, 93% et 96%. Et pour deep learning les valeures de
96%, 96%0, 94% et 95%.

Concernant I’attaque DoS nous avons marqué les valeurs 97% ,93%, 98% et 95% pour federated
learning, et pour le deep learning les valeurs 96% ,93%, 97% et 95% successivement pour les

performances accuracy ,precision ,recall et f1-score .

Dans le méme ordre que les performances précédents , nous avons eu pour les attaques de reconnaissance
des valeurs de 97%, 98% ,98% et 98% dans le federated learning et 96%0, 97% 93% et 95% dans le
deep learning , et pour Normal des valeurs de 97%, 100%, 100% et 100% dans le federated learning et
96%, 100%, 99% et 99% dans le deep learning.

Il est notable que, dans notre cas d’étude, le federated learning a généralement affiché des résultats
supérieurs au deep learning. Les scores obtenus avec le federated learning sont globalement plus élevés,

témoignant d'une précision accrue et d'une meilleure capacité de généralisation du modele.
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Conclusion

Dans ce chapitre, nous avons présenté la méthodologie de travail adopté pour la réalisation de notre projet.
Les résultats obtenus ont démontré que I’'utilisation de I’apprentissage fédéré dans un IDS donne de

meilleurs réultats par rapport au deep learning.
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Conclusion générale

Les systéemes 10T génerent une quantité énorme de données chaque jour. La protection de la vie privée
de ces données et dispositifs connexes est une nécessité. Les systeémes de détection d’intrusion (IDS)
basés sur I’apprentissage automatique visent a répondre a cette nécessité. Mais ces cadres font toujours
face a des problemes pour répondre aux exigences de confidentialité et de sécurité en raison de leur
nécessité de stocker et de communiquer des données au serveur centralisé. L utilisation de solutions
d’apprentissage fédérées IDS former modéle centralisé de haute qualité assurant la confidentialité des

utilisateurs.

Ce projet a examiné l'utilisation de I'apprentissage fédéré dans le contexte de la détection des intrusions
(IDS) dans le fog computing. Cette intégration offre une solution prometteuse pour sécuriser les
systemes 10T. Elle permet une détection efficace des intrusions tout en préservant la confidentialité des
données, réduisant la charge de communication et améliorant I'adaptabilité du systéme aux
environnements 10T dynamiques. Ces avancées ouvrent de nouvelles perspectives pour la sécurisation
des systémes 10T dans le contexte du fog computing et favorisent le déploiement de solutions robustes

et efficaces de détection des intrusions.

Comme perspectives, il serait intéressant d’étudier la problématique de collaboration et de partage des
connaissances : Les modeles d'IDS peuvent étre améliorés de maniére collaborative en intégrant les
meilleures pratiques et les legons apprises de différents nceuds de calcul, ce qui conduit a une

amélioration continue de la détection des intrusions.
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