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' INHES!J : Institut National des Hautes Etudes de la Sécurité ET de la Justice.
? pierre-Luc Réfalo , "la sécurité numérique de I'entreprise « I'effet papillon du hacker »", groupe Eyeolles,
Paris, p85
A paige " sead) Ay yall ASLeally Aila slaall diagil) 5 golia®y) oY) Gaiadl o) i) Lagladill" ¢ Jadlhl) s o
2007 ¢ gl ¢ il sl el 5 Sila sheal)
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> Sécurité économique, portail de I'lE, centre national de ressources et d’information sur I'intelligence
économique et stratégique, TROYES 24-26 septembre 2014 IES 2014 sur : http://www.portail-
ie.fr/lexiques/read/44 visité le 26 septembre 2014.
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™ Iinsécurité économique est une crise mondiale ": un rapport de I’OIT montre comment et ou I'indice de la
sécurité économique est lié au bonheur.2004 voir :
https://www.ilo.org/public/french/protection/ses/download/docs/happiness.pdf
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® laveille stratégique « du concept a la pratique » IAAT : Institut Atlantique d’Aménagement des Territoires, note
de synthese, juin,2005,p3.voir :www.iaat.org.
? e guide de I'intelligence économique, le guide du routard, HACHETTE LIVRE (hachette tourisme) 2014, p 40.
10 .
Ibid, p 39.
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13 sécurité économique au quotidien en 22 fiches thématiques", délégation interministérielle a I'intelligence
économique, république francaise, avril 2014.voir :

https://www.entreprises.gouv.fr/files/files/directions services/information-strategique-sisse/outils/fiches/22-
fiches-rassemblees.pdf
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2 Henri Martre ,« Intelligence économique et stratégie des entreprises », rapport du commissariat général au
plan, la documentation frangaise 1994, p 11.voir :
https://www.entreprises.gouv.fr/files/files/directions_services/information-strategique-sisse/rapport-
martre.pdf

B Jean Pierre Legendre « I'intelligence économique » guide pratique pour les PME, rapport 2006 du CIE (le
Cercle d’Intelligence Economique) du MEDEF paris, novembre 2006, p 5.

1% géfinitions de I'intelligence économique, voir :http://www.actulligence.com/ressources/définitions-de-
lintelligence-économique visité le 13/12/2012
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v Frangois Fillon, "Actions de I'Etat en matiere d’intelligence économique" , république Frangaise,

Paris le 15/09/2011 voir : www.economie.gouv.fr/.../2011 09 15 Action de | Etat en matiere d IE .pdf
Visité le 13/12/2012 a 10 :05

'® Jean Pierre Legendre, op.cit, p33.

Rapport Carayon 2003 : « Intelligence économique, compétitivité et cohésion sociale », publié par le portail
de I'lE, centre national de ressources et d’information sur I'intelligence économique et stratégique le
09/02/2013 voir : http://www.portail-ie.fr/
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Monsieur
Apres les salutations, permettez de mettre a votre disposition le
présent questionnaire contenant un ensemble de questions concernant la
préparation d'une thése de doctorat sous le titre: Le niveau de sécurité de
l'information dans l'institution algérienne et 1'ampleur de l'impact des
menaces et la nature de la protection a ce niveau .
je vous saurais reconnaissant pour y avoir répondus avec objectif et précision sur
toutes les questions énumérées ci-aprés, afin d'atteindre un résultat crédible. Etant
donné que ce questionnaire est con¢u uniquement a des fins de recherche
scientifique, les informations fournies seront strictement confidentielles.

Placez un (xy devant la réponse sélectionnée. Merci pour votre contribution.
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1. Informations personnelles D laddl Olghadt -1
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Spécialité scientifique ............ococovviiiiiiiiiiiiiiiiiel ol jaasdl @
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D Egesdl Jm Sloghas -3
a- L'organisation dispose-t-elle d'une équipe ou un responsable de

la sécurité de I'information et de la sécurité des systemes d'information?

non [V our [] .
¢ Gsimn ST e 8 Gloglall V1 Jggen t (ai 1) @
Clobshall audail 3,150 (sstons L1 bl )Y Syt
L] gl o ] bl )5 Syt
o Si oui: L'agent de sécurité de l'information est a quel niveau?

Au niveau de 'administration générale
au niveau de la direction «gestion des risque »

au niveau de la direction des systémes d’information

0o

de 'extérieur
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La haute direction est suffisamment consciente et
sensible a la nature des menaces pesant sur les systemes

d'information

01
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La haute direction est consciente de I'importance et de

la nécessité d'assurer la sécurité des SI

02

il 3 Aol Sl 19 el Wik 5 alad) ol

)5
Les mesures de protection appliquées par I'institution se
tiennent au courant de I’évolution de I'environnement

technologique

03

Slashall Wi ol Blae 315Y Bols Bilie j2ad A gl
Il existe un budget spécial pour gérer le processus de

sécurité des systemes d'information

04

Bl 3 oald 5 20,0 Slashall ol by Jo st g Lyl
Les dépenses consacrées a la mise en ceuvre de la
sécurité de l'information sont nécessaires et contribuent

a la protection de l'institution et de son développement

05

food Wi 268 el Al At s 81
La société adopte une politique de sécurité écrite que

tout le monde connait

06

Gy g 8302 Laad) Anledl fosle g dslgd
Les regles et les principes de la politique de sécurité sont

spécifiques et clairs

07
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Personnel doté d'une culture de sécurité et conscient de

ses responsabilités

08
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L’organisation organise des cours de formation et de
sensibilisation sur le theme de la sécurit¢ de

I'information
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Les menaces pesant sur l'institution proviennent de

sources internes

10

i)l plas oA M}L\ P PSS Léj‘ el
Les menaces pesant sur l'institution proviennent de

sources externes

11

Jedl Db p 2 dngll U 2 as &) ol
Les menaces qui pesent sur I'institution proviennent des

travailleurs

12

Gl Gl e 2 e W 2 G Sl
Les menaces qui pesent sur 'institution proviennent de

stagiaires

13

BUTIRE A= & fen s W 5o géj‘ el
Les menaces qui pesent sur I'institution proviennent des

visiteurs

14

Les menaces qui pésent sur l'institution proviennent de

concurrents

15

¢ Sy e b & sl B 5w &_§'“ ldgdgd)
G SIS

Les menaces qui pesent sur l'institution proviennent

d’étrangers (Hacker, Kraker, etc.).

16

Les menaces qui pesent sur I'institution sont le vol..

17
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Les menaces qui pesent sur 'entreprise sont les acces

non autorisés.

18
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Les menaces qui pesent sur l'institution sont l'ingénierie

sociale

19
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Les menaces pesant sur l'entreprise sont des programmes

malveillants: virus, ver, cheval de Troie .....

20
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UUURYS® [P PR Ry
Les menaces pesant sur 'organisation sont le piratage
d’informations: écoute indiscrete, déni de service,

contrefacon...
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Les menaces pesant sur I'organisation résultent d’une

mauvaise gestion et du manque de ressources humaines

dans le domaine de la sécurité.

22

5 kW @ anl ClE e U el U pas @) clyagd)

el
Les menaces pesant sur les systemes d’information
d’entreprise sont causées par des failles de sécurité dans

les systemes et les logiciels

23
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Les menaces pesant sur l'entreprise sont causées par la

simplicité des systemes de protection
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Les menaces qui pesent sur l'institution sont dues au

manque de vigilance de l'institution

25




syl il den sl B 5w g lagd)
Les menaces qui pesent sur l'institution sont motivées

par la vengeance

26
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Les menaces qui pesent sur l'institution sont motivées

par l'argent

27
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Les menaces pesant sur l'entreprise sont dues a la
concurrence
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Les menaces pesant sur l'entreprise ne sont pas

intentionnelles

29
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L'institution s'appuie sur des caméras de surveillance

pour protéger le site et les équipements

30
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L'organisation s'appuie sur le controle d'accés en portant
les badges et en accompagnant les visiteurs pour

prévenir tout abus.

31
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La société s’appuie sur le détecteur d’incendie et les

extincteurs pour protéger son emplacement.

32
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Lexdse

L'organisation s'appuie sur des dispositifs d'alarme en cas
d'interférences  suspectes ~ pour  protéger  son

emplacement

33
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L'organisation s'appuie sur des antivirus pour protéger

ses systemes d'information

34




Silge n#

Slse nf

Ll

Silse

W sy

a5l shall Lgzalasl L 2, Okl Lo dazad s 8
L'organisation s'appuie sur des pare-feu pour protéger ses

systemes d'information

35
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L'entreprise adopte des programmes pour crypter toutes
les données, communications et applications mobiles et

stockées

36
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e 2 et o
L'organisation s'appuie sur des systemes de détection
d'intrusion pour protéger ses systemes d'information

contre les accés non autorisés
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L'organisation met a jour les programmes de protection

périodiquement

38
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L'organisation teste périodiquement les systemes de

protection pour détecter les failles

39
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Les failles détectées sont traitées immédiatement

40
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Les ressources critiques de 'entreprise sont identifiées

41
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L'organisation classe les informations confidentielles et
les ressources critiques en fonction de leur sensibilité et

du degré de risque auquel elles peuvent étre exposées

42
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Les informations sensibles dans I'organisation est

maintenue électroniquement

43
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L'équipe de sécurité s'appuie sur les méthodes de

sauvegarde stockées et référencées en cas de sinistre

sr T (o 5 gl el s W 8
L'équipe de sécurité de l'information examine les

menaces pesant sur les ressources sensibles

45
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L’équipe de SI évaluent la probabilité de survenance des

risques sur les ressources critiques
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L’équipe de SI évaluent 'impact (gravitéy des risques

pesant sur les ressources critiques

47
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L'équipe de sécurité détermine le niveau de risque

acceptable

48

Al g Jlod Adp> b ez oY) 303
L'équipe de sécurité adopte des méthodes internationales

d'analyse et d'évaluation des risques (Mehari, Ebios,....)

49
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La société dispose d’un plan de secours en cas de

catastrophe majeure

50

Lo € ot salo 5 € bitedl g9 oo Lo Clasll Sloglall 2ulal woo e Zsle of &5 95| Slded pzopns Jo ™
Sandles ils

. Avez-vous fait face a3 des menaces électroniques ou physiques qui ont

compromis les systémes d'information? Quel genre de menace? Quelle est sa

source? Quels étaient ses motifs?




* Comment avez-vous géré cela¢ ¢V o el ST @

. L’institution incorpore-t-elle la fonction de sécurité de I'information dans sa

structure organisationnelle? Sous quel niveau?

- L4 : : , - . 1
institution adopte-t-elle des normes de sécurité internationales pour mettre

en ceuvre la politique de sécurité de l'information?
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Statistiques de fiabilité

Alpha de Nombre
Cronbach d'éléments
,959 9
Statistiques de fiabilité
Alpha de Nombre
Cronbach d'éléments
,616 20
Statistiques de fiabilité
Alpha de Nombre
Cronbach d'éléments
,970 21
Statistiques de fiabilité
Alpha de Nombre
Cronbach d'éléments
,949 50
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Corrélations

Glosteall (ol Aagds | (8 lanagdl) Aagds | Adaall dleal) dagla
Tzl b s ol Tzl b
Ansall A Gl (0 4als Corrélation de Pearson 1 -,080 855"
Sig. (bilatérale) ,647 ,000
N 35 35 35
T gall 4 Sl danl Corrélation de Pearson -,080 1 ,045
Sig. (bilatérale) ,647 , 799
N 35 35 35
fwsall A4kl Lleall 32l Corrélation de Pearson 855" ,045 1
Sig. (bilatérale) ,000 ,799
N 35 35 35
** La corrélation est significative au niveau 0.01 (bilatéral).
(SIuagal) dagada ) 1 Jhaeal) piiall daail) Jalaa
Récapitulatif des modéles
Erreur standard
Modéle R R-deux R-deux ajusté de I'estimation
1 ,080° ,006 -,024 1,36368
a. Valeurs prédites : (constantes), 2xub Clasgill & s sall
ANOVA®
Somme des Moyenne des
Modéle carrés Ddl carrés D Sig.
1 Régression ,398 1 ,398 214 ,647°
Résidu 61,367 33 1,860
Total 61,765 34

a. Valeurs prédites : (constantes), axulh Clasgill 8 dwgall

b. Variable dépendante : dxula () il slaall 8 duons all




Coefficients®

Coefficients
Coefficients non standardisés standardisés
Modéle A Erreur standard Béta t Sig.
1 (Constante) 4,040 1,776 2,274 ,030
T gall 8 gl el -,286 ,619 -,080 -,462 ,647
a. Variable dépendante : dzxh (el il glaall 8 G 5l
(Glaadl Aok ) 2 Jiiall paiall aail) Jalaa
Récapitulatif des modéles
Erreur standard
Modele | R R-deux R-deux ajusté de l'estimation
1 ,855% ,731 ,723 ,70978
a. Valeurs prédites : (constantes), Axub dleal) dadadll 8 i 5al)
ANOVA ¢l Jilas
ANOVA®°
Somme des Moyenne des
Modéle carrés ddl carrés D Sig.
1 Régression 45,140 1 45,140 89,601 ,000?
Résidu 16,625 33 ,504
Total 61,765 34
a. Valeurs prédites : (constantes), 4xub dleall ddaall 8 Lo 5l
b. Variable dépendante : &xula ol il glaall (8 G 5l
Coefficients®
Coefficients
Coefficients non standardisés standardisés
Modéle A Erreur standard Béta t Sig.
1 (Constante) ,053 ,356 ,150 ,882
Asas sall (Al Aleal) Axpla 1,008 ,106 ,855 9,466 ,000

a. Variable dépendante : Aaxha (el Cila slaall 8 A al)
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Coefficients®

Coefficients non standardisés

Coefficients

standardisés

Modéle A Erreur standard Béta t Sig.
1 (Constante) -,144 412 -,351 ,728
Gaall ol gal) Canias 1,004 117 ,832 8,608 ,000
2 (Constante) -,424 ,388 -1,092 ,283
A all 2l sall izl ,603 178 ,499 3,381 ,002
Aana ) dgles]) ,499 ,178 414 2,803 ,009
a. Variable dépendante : Aaxka (el Cila laall & s al)
Variables exclues®
Statistiques de
Corrélation colinéarité
Modéle Béta dans t Sig. partielle Tolérance
1 Apalall dleadl ,152° 1,229 ,228 212 ,605
A all Alaall 4148 2,803 ,009 444 ,355
Dbl s ,438° 2,408 ,022 ,392 ,246
2 Apalall dleadl -,019° -,139 ,890 -,025 441
Jhalaall ,230° 1,067 ,294 ,188 ,166

a. Valeurs prédites dans le modéle : (constantes), —iwai 3 )l gall 4 jal)
b. Valeurs prédites dans le modeéle : (constantes), <yl 3 ) gall da jal) laall 4 )
c. Variable dépendante : dxuh (pal ila laall (8 duiis 5l




St (o Aol o) daeb J1 5 Dlgdl dank ST LY ddasadl sl Lou @il

CJLA}\MJ\ uﬁi
Coefficients®
Coefficients
Coefficients non standardisés standardisés
Modéle A Erreur standard Béta t Sig.
1 (Constante) 1,432 ,940 1,524 137
L sall (& Clangdll Axgla -,496 ,315 -,139 -1,575 ,125
s pall 8 Al sl Zapla 1,014 ,103 ,865 9,808 ,000

a. Variable dépendante : 4axka (el Cila glaall 8 A al)
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Résume :

Le but de cette étude est d’analyser le niveau de sécurité de I’information au niveau des
institutions algériennes, et de déterminer dans quelle mesure cette sécurité est affectée d’abord par les
menaces qui pésent sur ’institution et ses systemes d’information et ensuite par la nature de la
protection appliquée.

L’¢étude, menée au niveau de 35 entreprises, a révélé que le niveau de sécurité de 1’information
dans les entreprises algériennes est moyen et qu’il est affecté par la nature de la protection appliquée:
plus le niveau de protection est élevé, plus les moyens et les stratégies de protection sont développés,
plus le niveau de sécurité de I’information est élevé. Les données ont révélé que la nature des menaces
pesant sur les institutions et leurs systémes n’affectait pas la sécurité des informations dans les
entreprises algériennes, a 1’exception des menaces organisationnelles, notamment en ce qui concerne
I’efficacité du facteur humain au niveau de I’entreprise.

Mots-clés: sécurité de l'information, systéme d'information, menaces, intelligence économique,
fondation algérienne

Abstract :

The purpose of this study is to analyze the level of information security at the level of Algerian
companies, the extent of its impact on the nature of the threats to the company in general, and the
system of information in particular, as well as its impact on the nature of the protection applied.

The study, conducted at the level of 35 companies, revealed that the level of information security in
Algerian companies is average and that it is affected by the nature of the protection applied: the
higher the level of protection, the more protection means and strategies are developed, the higher the
level of information security. The data revealed that the nature of threats to institutions and their
systems did not affect the security of information in Algerian institutions, with the exception of
organizational threats, particularly with regard to the effectiveness of the human factor at the national
level of the company.

Keywords: Information Security, Information System, Threats, Economic Intelligence, Algerian
Foundation



