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1 

 

 تمهيد

لقد شهد هذا العصر انفجار معلوماي هائل جعل امؤسسات مهما كان حجمها معرضة مǼافسة معقدة            
و الدخول ي عصر العومة و اانرنت جعل امؤسسة ي  و متزايدة ، فالتغرات العامية و الثورة التكǼولوجية اūديثة ،

مر لبيئتها ،وهديدات جديدة ي ساحة اأعمال ، و هذا فإها مواجهة حادة مع امخاطر الǼامة عن التغر امست
 ǽماية هذ ńاجة أكثر إŞ اسب ، بل هيǼامعلومة امفيدة من أجل استغاها ي الوقت ام ńاجة إŞ دائما
    امعلومات خاصة اإسراتيجية مǼها و اūساسة ، وهذا ما يستدعي تكثيف اŪهود وتسخر كل الوسائل امتاحة

 و اممكǼة من أجل تعزيز أمن امؤسسة.  

و أمن معلومات امؤسسة هو Ţقيق ماية لكل اممتلكات امادية مǼها كاأجهزة و البǼايات ، و غر امادية        
و الŖ تعتر ثروة حقيقية ي  كصورة امؤسسة و أنظمتها امعلوماتية و باأخص امعلومات اإسراتيجية و اūساسة ،

ظل اقتصاد امعرفة ، فالتهديدات قد تطال إما توفر امعلومة أو سامتها أو سريتها و أمǼها ، و اūفاظ على سرية 
بل هو أمر أصبح يتعب اإدارة العليا للمؤسسات خاصة مع وجود شبكات اانرنت  امعلومات ليس باأمر اهن

ǽ الشبكات أصبحت معرضة لاخراق و الوصول إń الŖ أحدثت تغيرات جذرية ي كيفية نقل امعلومة ، هذ
 ńأمن و سرية امعلومة داخل امؤسسة و صاحية الوصول إ ńبيانات امؤسسة بطرق غر شرعية ، هذا باإضافة إ

 نوع معن من البيانات من قبل مستويات معيǼة.

ا انتهاج مǼهج واضح ي هذا اجال ،  و عليه فان امؤسسة الŖ تسعى لتحقيق مستوى معن من اūماية عليه     
و رسم سياسة و اسراتيجية خاصة بكيفية تطبيق هذا اأمن على مستواها ، فاليوم م يعد كافيا شراء أحدث برامج 
اūماية من أجل ماية اأنظمة و امعلومات ، بل أصبح Űتما على امؤسسات أن تǼظر هذا امفهوم كمǼهج عمل 

Ź ، ع أي دخول مادي غر يومي و دائمǼا ماديا مǼمل ي طياته عدة أوجه ، فمن جهة عليها تأمن امؤسسة تأمي
مرخص للمؤسسة خصوصا امǼاطق اūساسة فيها كالقاعات الŖ تضم اأجهزة امعلوماتية ، و من جهة أخرى 

اتية من برامج ماية و مǼع الدخول   عليها مواكبة العصر ي كل ما يتعلق باūماية الفǼية و الرůية لأجهزة امعلوم
و كلمات مرور...، و لكن أهم و أكر ůهود مكن أن تقوم به أي مؤسسة ي ůال أمن امعلومات هو تطوير 
العامل البشري ي هذا اجال ، فكل أنواع اūماية امذكورة سابقا ا šدي نفعا دون رأس مال بشري واع  و Űسس 

اأقوى ي تطبيق اأمن هو الفرد الذي أثبتت كل الدراسات أنه سبب أغلب اهجمات     بشكل كاي ، فاūلقة 
و التهديدات الŖ تتعرض ها امؤسسات و اأنظمة ، و هذا فعلى كل مؤسسة أن تغر نظرها حول أمن امعلومات 
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بإنشاء سياسات أمن معلومات ترسم من امǼظور الضيق احصور ي اماديات إń امǼظور الواسع و الشامل ، و تبادر 
 الطريق لكيفية التطبيق الصحيحة له.

و ما أن امؤسسة اŪزائرية  اليوم تǼشط ي ظل اقتصاد مفتوح ، ا مكǼها أن تبقى ي مǼأى عن كل التطورات      
اūاصلة ي بيئة اأعمال ، و لكي تضمن بقاءها و استمراريتها عليها اأخذ  بعن ااعتبار كل امفاهيم اŪديدة 

لبيئة ، و التحصن ضد أي خطر أو هديد إرثها امعلوماي الذي اموجودة ي الساحة و كل التغرات اūاصلة ي ا
يعتر اليوم الثروة اūقيقية أي مؤسسة أو دولة ، و بالتاŅ عليها إتقان طرق اūماية من أي تدخل غر مشروع ،   

 و Ţقيق أمن امعلومات الذي يضمن ها ااستمرارية.

 :  لتاليةاااشكالية  و على ضوء ما تقدم مكǼǼا طرح

  بالتهديدات الواقعة ǽما هو مستوى أمن المعلومات في المؤسسة الجزائرية ؟و ما مدى تأثر
 و طبيعة الحماية المطبقة؟

 و على ضوء هذǽ اإشكالية مكن طرح التساؤات التالية:

  ما امقصود بأمن امعلومات؟ 
  تفرضها البيئة احيطة ؟ Ŗما هي التهديدات ال 

   تعتمدها ما هي طرق و Ŗماية الū؟امعلومات نأمامؤسسة لتحقيق سبل ا 

 قيقŢ زائرية ؟ و ما هي الطرق امتبعة يŪ؟هما هو مستوى أمن امعلومات ي امؤسسة ا 

  زائرية بطبيعة التهديداتŪالواقعة؟ما مدى تأثر مستوى أمن امعلومات ي امؤسسة ا 

  زائريةما مدى تأثر مستوى أمن امعلومات يŪماية امطبقة؟ب امؤسسة اūطبيعة ا 

 فرضيات الدراسة: 

 لإجابة على هذǽ اإشكالية و التساؤات قمǼا بوضع الفرضيات التالية:

     : الجزائرية : تؤثر طبيعة التهديدات على مستوى أمن المعلومات في المؤسسة  الفرضية الرئيسية اأولى
 فرضيات فرعية :و على ضوء هذǽ الفرضية تتفرع ثاث 
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 الفرضية الفرعية اأوń : تؤثر التهديدات امادية على مستوى أمن امعلومات ي امؤسسات اŪزائرية.

 تؤثر التهديدات الرůية على مستوى أمن امعلومات ي امؤسسات اŪزائرية . : الفرضية الفرعية الثانية

 التǼظيمية على مستوى أمن امعلومات ي امؤسسات اŪزائرية.الفرضية الفرعية الثالثة : تؤثر التهديدات 

:  الجزائرية :تؤثر طبيعة الحماية المطبقة على مستوى أمن المعلومات في المؤسسة الفرضية الرئيسية الثانية
 : تفرع عن هذǽ الفرضية أربع فرضيات فرعيةيو 

 طبقة على مستوى أمن امعلومات ي امؤسسة اŪزائرية.الفرضية الفرعية اأوń : تؤثر طبيعة اūماية  امادية ام

 الفرضية الفرعية الثانية : تؤثر طبيعة اūماية الرůية امطبقة على مستوى أمن امعلومات ي امؤسسة اŪزائرية.

أمن الفرضية الفرعية الثالثة : تؤثر عملية تصǼيف اموارد اūرجة و امعلومات اūساسة للمؤسسة  على مستوى 
 امعلومات ي امؤسسة اŪزائرية.

 .الفرضية الفرعية الرابعة : تؤثر عملية تسير امخاطر  على مستوى أمن امعلومات ي امؤسسة اŪزائرية

 مبررات اختيار الموضوع: 

 إن اأسباب الŖ دفعتǼا إń اختيار هذا اموضوع ما يلي:

  اولةŰ للتعمق أكثر ي موضوع اماجستر " الذكاء ااقتصادي " ، حيث أول سبب ي اختيار هذا اموضوع هو
أن الذكاء يرتكز على ركيزتن أساسيتن : اليقظة ااسراتيجية و اأمن ، و نظرا لكثرة الدراسات امعاŪة موضوع 

 اليقظة ، حاولǼا دراسة الركيزة الثانية  " اأمن "و الŖ هي ي اūقيقة أهم من سابقتها.
 عام امعلومات ، و انتقال اأمي ǽاكتسبها من خال اانفجار الكبر الذي يشهد Ŗة الكبرة للموضوع ، و ال

 ااقتصاد العامي من اقتصاد الكم إń اقتصاد الǼوع.

  طر الكبر الذي يسببه على خصوصيةŬنظرا لانفتاح امعلوماي ، الذي بقدر ما هو نعمة هو نقمة بسبب ا
 إمكانية امساس معلوماها السرية ، أصبح أمن امعلومات ضرورة.امؤسسة و 

 .زائريةŪدودية ااهتمام بتطبيقات أمن امعلومات ي امؤسسات اŰ 
 .من أمن امعلومات على مستوى كل مؤسسة Ňضرورة ضمان حد أد 
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 ة امدروسة خاصة باللغة العربيǼت اموضوع على مستوى العيŪعا Ŗث علمي قلة الدراسات الŞ د أيų ة ، إذ م
 تǼاول اموضوع على مستوى امؤسسات اŪزائرية.

 .كم التخصص اأكادميŞ 

 :أهمية الدراسة 

     تكمن أمية اموضوع ي تفصيل كيفية Ţقيق اأمن داخل امؤسسة و الطرق الŖ مكن ااعتماد عليها ي ذلك 
و إعطاء نظرة عن موقع  مكن للمؤسسة اختيار امعيار امǼاسب ها، و أيضا تبين اأسس و امعاير الŖ من خاها

  جهتها، ، و الطرق امتبعة ي مواات الŖ تتعرض ها نظم معلوماهاو طبيعة التهديد ،امؤسسة اŪزائرية ي هذا اجال
فامؤسسات اŪزائرية متأخرة نوعا ما ي ůال التعامل مع امعلومات باعتبارها  ،و مدى تأثر مستوى اأمن بذلك

و كل ، و لكن إن م تركب اموج العامي ااقتصادي بسرعة و تواكب كل تطور زالت ي بداية اانفتاح و التطورما
 دŇ من اأمن.، إذ أنه أصبح ضروريا على كل مؤسسة ضمان على اأقل حد أجديد فإها ستǼهار ا Űال

 أهداف الدراسة: 
 .إعطاء فكرة أوضح و أعمق عن موضوع أمن امعلومات و آلياته و طرق تطبيقه 
 .ال أمن امعلوماتů زائرية يŪها امؤسسات اǼم ňتعا Ŗقائص الǼالكشف عن ال 

 بطبيعة التهديد ǽزائرية ، و مدى تأثرŪيتعرض معرفة مستوى أمن امعلومات على مستوى امؤسسات ا Ŗات ال
 ها ، و مدى تأثرǽ أيضا مستوى اūماية امطبقة من طرف امؤسسة.

 .فاظ على استمرارية امؤسسةūص أمن امعلومات و أميته ي اź إعطاء آراء جديدة أو توضيح آراء موجودة ما 

  ديد موقعŢزائريةŪال أمن امعلومات. امؤسسة اů اصلة يūمن التطورات ا 

  هجǼالبحثم : 

 اعتمد هذا البحث على مǼهجية تتوافق مع طبيعته و امتمثلة ي :

 ظريǼم اعتماد أسلوب امسح امكتي حيث م ااطاع على العديد من امراجع امتعلقة بأمن  الجانب ال :
امعلومات باللغة العربية و الفرنسية و بعض امراجع باللغة ااųليزية و مثلت ي الكتب و امقاات و الدراسات 

الدكتوراǽ و رسائل اماجستر ، مع ااطاع على الǼظرية و اميدانية إضافة إń البحوث العلمية امتمثلة ي أطروحات 
 بعض امواقع على اانرنت .
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 انب على  الجانب التطبيقيŪة  الدراسة اميدانية: م ااعتماد ي هذا اǼمن خال تصميم استمارة وجهت لعي
باعتبارǽ اأسلوب  من امؤسسات اŪزائرية ، و استخدام امǼهج الوصفي التحليلي لتحليل الǼتائج امتحصل عليها

 العلمي امǼاسب للدراسات اميدانية إضافة إń امقابات الشخصية.

  الدراسات السابقة: 

باعتبار أن البحث العلمي هو عملية تراكمية مستمرة ، فان اانطاقة الصحيحة أي Şث تكون على أساس البدء 
الدراسات السابقة الŖ تطرقت للموضوع ، إذ ما انتهي إليه اآخرون ، و يتحقق ذلك باإطاع على űتلف 

يساعدنا ذلك ي معرفة الǼتائج الŖ توصلت إليها كل دراسة ، و ي هذا البحث حاولت الباحثة التعرض مختلف 
الدراسات حول موضوع أمن امعلومات و التهديدات اأمǼية و طرق تسيرها ، فمǼها اأجǼبية و العربية و مǼها 

 بن الدراسات على سبيل امثال ا اūصر نذكر: الوطǼية ، و من

 الدراسات الوطǼية :

 (2018دراسة شركة " ألجيريا ديجيتال تراندس" للتوجيهات الرقمية ) -1

" الرائد العامي ي قطاع 7للتوجيهات الرقمية بالتعاون مع مؤسسة " رابيد" ألجيريا ديجيتال تراندس"  شركة قامت
مؤسسة جزائرية ، و مس التحقيق مديري و تقǼيي  1000احصائية ملت أكثر من بدراسة  ادارة امخاطر

امعلومات و مديري أمن امعلومات و كذا مديري الشركات الكرى و امؤسسات اŪزائرية حول تطور اهجمات 
السادسة للقمة االكرونية و استخدام التدابر اأمǼية ، حيث م عرض نتائجها خال اŪلسة اافتتاحية للطبعة 

 ، و خلصت الدراسة إń ملة الǼتائج التالية : 2018اافريقية لأمن السيراň الŖ احتضǼتها مديǼة وهران افريل 

  تتضاعف مع Ŗية الǼال استخدام التدابر اامů زائرية ا تزال بعيدة عن امقاييس امفرضة يŪالشركات ا
 التحول الرقمي .

  ظامها من  47أثبتت الدراسة أنǼزائرية موضوع الدراسة اعرفت بانعدام أي ماية لŪمن امؤسسات ا %
اهجمات االكرونية ، و ا ملك أي معرفة بالقوانن امتعلقة باأمن امعلوماي ما Ÿعلها عرضة للقرصǼة            

 و اهجمات االكرونية.

 16  و ňية للمعلومات ، و  12% من امؤسسات ا ملك نظم أمن الكروǼظم اأمǼ17% ا تعرف ال  %
 ازالت تفكر ي انشاء نظم ماية.
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 52     ظومات امعلوماتية ، و ا موظفن متخصصنǼماية امū من امؤسسات صرحت أها ا ملك سياسة %
 ت.و مؤهلن ي ůال تقǼيات ااعام و ااتصال ، مع سهولة الولوج إń أنظمة معلومات امؤسسا

 27  شهرا اماضية نوعا من اهجمات امعلوماتية من  12% من امؤسسات صرحت أها عانت مدى
 % عانت فقدان أو تلف البيانات بسبب خطأ بشري. 12الفروسات أو عمليات التصيد االكروň ، ي حن 

 57 .ظمات تصرح أها ا تستضيف بياناها لدى سرفرات جزائريةǼمن ام % 
 (2018رابحي عزيزة )دراسة  -2

 بعǼوان : اأسرار المعلوماتية و حمايتها الجزائية

هدف هذǽ الدراسة إń التعرف على السلوكيات اجرمة اماسة باأسرار امعلوماتية و كيفية اثباها خاصة إذا كانت 
Ŗرائم اماسة بالسرية امعلوماتية الŪظام عابرة للحدود ، و يشمل نطاق هذا البحث دراسة اǼتقع بواسطة ال 

امعلوماي و على الǼظام امعلوماي نفسه ، و ملت الدراسة الǼظام امعلوماي للحاسب اآŅ دون اهواتف الذكية 
نظرا للتشابه بيǼهما ، و باعتبار أن اأنظمة امعلوماتية الغالبة على مستوى اūياة العامة و اŬاصة هي أنظمة 

 إů ńموعة من الǼتائج نذكر أمها : اūاسب  ، و خلصت الدراسة
  ة اآليةŪرمة امعلوماتية و ماها جرائم ااعتداء على نظام امعاŪما نص على اǼزائري حيŪوفق امشرع ا

للمعطيات أنه باعتبار أن Űل اŪرائم امعلوماتية هو امعلومات ا مكن اعتبار أن تكون امعاŪة اآلية بواسطة 
 لوماي للحاسب اآŅ فقط ، بيǼما أيضا أي جهاز آخر ي حكمه .الǼظام امع

  ال السرية امعلوماتية : إضافةů صوص لسد الفراغ ي إطار التجرم يǼزائري إضافة بعض الŪابد على امشرع ا
التجسس امعلوماي  نص šرم قرصǼة امعلومات مع استثǼاء الرامج لتجرمها بقانون ماية املكية الفكرية و اأدبية ،

źتلف عن الدخول غر امصرح به للǼظام امعلوماي معŘ الدخول غر امصرح به جرمة و البقاء جرمة أخرى ي 
حن الدخول هدف التصǼت و التجسس جرمة من نوع آخر و الفرق بيǼهما هو السلوك امرتب بعد الدخول ، 

لق بالتجسس امعلوماي Ÿرم بشكل مباشر اعراض البيانات امعاŪة هذا ابد على امشرع إضافة نص صريح يتع
 آليا.

  صول على امعلومات السرية عن طريقūا ńتلف جرمة التجسس امعلوماي عن جرمة السرقة امعلوماتية ، فاأوţ
 اعراض البيانات امǼتقلة أما الثانية فتتعلق بامعلومات امخزنة.

 صوص عليهǼت امǼطبق على التجسس امعلوماي ، و إما   303ي امادة  التصǼزائري يŪمن قانون العقوبات ا
 .ائري صادق على ااتفاقية العربيةكان من باب أوń الǼص عليه موجب نص مستحدث على أساس أن امشرع اŪز 
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 Kaspersky Lab  (2017: )دراسة  -3

Kaspersky Lab  ية متعلقة بالتصرفات و امواقفǼالرائد العامي ي أمن أنظمة امعلومات أعلن نتائج دراسة وط
احفوفة بامخاطر لأمن امعلوماي للمؤسسات و امǼظمات ي اŪزائر ، هذǽ الدراسة Űققة من قبل مكتب الدراسة   

 إů ńموعة من الǼتائج :حلفاوي ، و هي ااوń من نوعها ، و خلصت الدراسة  CEIو اŬرة 

 19 ماية امعلوماتية ، ما يظهر مستوى مرتفع نسبيا من الضعفūين امسؤولن ا يستعملون اǼمن امه " %
 امعلوماي للمؤسسات و امǼظمات اŪزائرية. 

 40  ( 85% من اجيبن يصرحون أن مؤسساهم أصيبت بتهديدات معلوماتية : الفروسات )من اجيبن %  ،
 %( و هي أكثر التهديدات تكررا.29% ( ، الرامج التجسسية ) 58الرامج الضارة ) 

 68  اميل غر معروفة على حواسبهم وŢ ين امسؤولن قد وضعواǼيفتحون ملفات مرافقة  19% من امه %
 ي رسائل ůهولة.

 72  ين يستعملون شبكات التواصل ااجتماعي ي العمل وǼن اجيبن ا يغرون كلمات % م 43% من امه
 امرور ، ما يفاقم űاطر التدخل و التجسس.

 54  ماية امعلوماتية ، ما مثل مستوى ضعيف منūمن اجيبن يصرحون بعدم معرفة استخدام أدوات ا %
 التحسيس و التكوين مختلف طرق اūماية امعلوماتية.

 56ين امستجوبن هم مدركن باهجماتǼديثة ، ما يدفع  % من امهūمن اجيبن على  87االكرونية ا %
 القول أهم متيقظن ضد اهجمات االكرونية.

 89 .التهديدات يتطلب ماية معلوماتية ǽعن أن تواجد هذǼين امستجوبن قالوا أهم مقتǼمن امه % 

1(2016دراسة بوربابة صورية ) -4
 

 –مقارنة دراسة  –بعǼوان : قواعد اأمن المعلوماتي 
ما هي الحماية المطلوبة لتحقيق اأمن المعلوماتي ؟ و ما هو نطاق تǼحصر مشكلة هذǽ الدراسة ي Ţديد 

؟ و هدف هذǽ الدراسة إń التعرف على قواعد اأمن امعلوماي ي  الجرائم التي تهدد نطاق اأمن المعلوماتي
ر űتلف امستويات ، و إبراز اūماية التقǼية و القانونية اŪزائية ظل امواكبة التقǼية و القانونية  و أنظمة مايتها ع

 ي مسائل بعض اŪرائم امعلوماتية  ، و خلصت الدراسة إń ملة من الǼتائج نذكر أمها :
                                                           

1
، -بلعباس –، رسالة دكتوراǽ ، كلية اūقوق و العلوم السياسية ، جامعة اŪياŅ اليابس  –دراسة مقارنة  –، قواعد اأمن امعلوماي  بوربابة صورية  

2016. 
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  هو الوسيلة امتاحة حاليا لبعث الثقة و تأمن التعامل عر وسائل ااتصال ňو القانو řاأمن امعلوماي الف
ūاجرام ا ǽظيم تشريعي واسع بن ميع الدول باعتبارǼظى بتŹ ب أنŸ أو امعلوماي ňديثة ، و أن ااجرام االكرو

 عابر للحدود.

  رائم امعلوماتية إاŪظيم اǼزائر قد حاكت الدول ااوروبية ي اصدار تشريعات لتŪها اǼرغم أن الدول العربية و م
 امكانات مارسة هذا الǼشاط سواء امادية أو الفǼية أو الكوادر البشرية.أن الواقع كشف عن عدم توفر 

  زائري من التعديات اأخرة للقواننŪجاء ها امشرع ا Ŗصوص التشريعية سواء اموضوعية أو ااجرائية الǼال
 العقابية أظهرت عدم كفايتها مواجهة مهددات قواعد اأمن امعلوماي .

 اء القيام بإجراءات التحقيق و ااستدال للكشف عن مواجهة رجال القضǼاء و احققن لبعض الصعوبات أث
اŪرائم امعلوماتية و يرجع ذلك لعدم توفر اŬرة الكافية من جهة و ūداثة هذǽ ااجراءات و تعقد الظاهرة 

 ااجرامية من جهة أخرى.

 (2016دراسة قدايفة أميǼة ) جامعة بومرداس( ) -5

 ستراتيجية أمن المعلوماتبعǼوان : ا

كيف يمكن تبǼي استراتيجية أمǼية ضرورية لحماية أمن م معاŪة اموضوع Ţت ضوء ااشكالية التالية : 
، و هدف هذǽ الدراسة إń التأكيد على أن أمية أمن امعلومات للمǼظمات هي حاجة المعلومات في المǼظمة؟

 الية :ضرورية ، و خلصت الدراسة إń الǼتائج الت
  رائم احوسبة ، لذا وجبŪها اأخطاء البشرية ، البيئية ، اǼية من مصادر كثرة ، مǼاطر أمű ظماتǼتواجه ام

 وضع اسراتيجية أمǼية فعالة مواجهتها.
  ديد ااجابة عن التساؤات الثاثة التالية : ماذا أريد أن أمي ؟ من ماذاŢ بŸ يةǼاء اسراتيجية أمǼد بǼع

 امعلومات ؟ كيف أمي امعلومات؟. أمي

 .ية التحتية و مواجهة التهديداتǼاسراتيجية قوية ، هدف ماية الب ńتاج إŹ ان أمن امعلومات 

 .ااسراتيجية تتطلب متابعة و مراجعة بشكل دوري للتأكد من مائمتها للتغرات 

 (2016دراسة قارة ماك ) جامعة قسǼطيǼة ( ) -6

 -إشارة لحالة الجزائر –المعلوماتية في القطاع البǼكي و أساليب مكافحتها  بعǼوان : الجريمة

 : Ņما هي أهم أنواع الجرائم المعلوماتية المستخدمة في تتمحور اشكالية هذا البحث حول التساؤل التا
ليط حيث هدف هذǽ الدراسة إń تسالقطاع البǼكي الجزائري ؟ و ما هي الطرق المستخدمة في مكافحتها ؟ 
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الضوء على أهم أنواع اŪرائم امعلوماتية الŖ مس القطاع البǼكي اŪزائري ، و أهم الطرق و اأساليب امستخدمة ي 
مكافحتها ، و خلصت الدراسة إń أن تǼامي ظاهرة اŪرمة امعلوماتية ي اŪزائر بصفة عامة و القطاع البǼكي بصفة 

: ńخاصة يعود إ 
 زائرية مازالت تقليدية     نقص تأهيل إطارات الŪوك اǼكي ، فحسب التقارير امختلفة فان تعامات البǼقطاع الب

 و هذا ما Ÿعلها متخلفة.
  ص عليه امادةǼمن نقائص ، فمثا ما ت ňرائم تعاŪا ǽد من هذūمكرر من قانون  303القوانن امتعلقة با

ألف ديǼار جزائري غر كافية لردع  30ألف و  50ة بن سǼوات ، و الغرام 3أشهر إń  3العقوبات باūبس من 
 أصحاب هذǽ اŪرائم.

 و من ملة التوصيات و ااقراحات الŖ خرجت ها الدراسة مايلي :

        اصة و السرية من التجسس لأفرادŬماية أجهزة امعلوماتية و البيانات اū يات تركيبůضرورة استعمال بر
 ر برامج وقائية ، كما هو الشأن بالǼسبة أرقام اūسابات البǼكية و البطاقات اائتمانية.و امؤسسات ، و هي تعت

 .رمةŪد من اūالتشديد ي القوانن و التشريعات امتعلقة با 

ضرورة إجراء دورات تكويǼية عالية التقǼيات موظفي القطاع البǼكي قصد التعرف على أساليب اŪرائم امعلوماتية 
 ي القطاع البǼكي. اūديثة

 (AASSI( )2015تحقيق الجمعية الجزائرية أمن نظم المعلومات )  -7
م عمل Ţقيق من قبل اŪمعية اŪزائرية أمن نظم امعلومات على ůموع امؤسسات و امǼشآت اŪزائرية حول 

 أنظمة امعلومات و أسفر التحقيق عن الǼتائج التالية :

 1  شآتǼ27001يستعمل معيار أمن نظم امعلومات مثل ايزو % من امؤسسات و ام. 
 7.5  . ولوجيا امعلوماتǼليس لديهم اجراءات اامتثال لتك % 

 1/10 .شاطǼاف الǼطط استئű ليس لديهم 

 1 .من امؤسسات يصرحون أن لديهم سياسة تسير الثغرات % 

 و حسب تصريح مهدي زكريا رئيس اŪمعية فان :

  زائرين.ا مكن أن نتحدث عنŪولوجيا ااعام اǼد مقرري تكǼتعاليم أو عقيدة اأمن امعلوماي ع 
  ية و استغال الثغرات امعروفة امرتبطة غالبا بسذاجة الضحية مثل هجماتǼأكثر اهجمات سببها قلة امعرفة التق

 احتيال الشخصية.
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  دمةŬهجمات رفض اDoS   زائر ، و لكن ماŪموع امختصن ي من الصعب اكتشافها ي اů هو أكيد أن
 اأمن يقولون أن اŪزائر تواجه كل سǼة عدة مئات من هجمات رفض اŬدمة تشوش على وسائل التواصل للبلد.

2(2014دراسة يحياوي إلهام و بن بوزة الصديق ) -8
 

في مراكز نظم المعلومات  27001:2005بعǼوان : أهمية و دور تطبيق المواصفة القياسية اايزو 
 – دراسة حالة بعض الدول العربية –الجغرافية 

في إدارة و حماية أمن المعلومات بمراكز نظم  27001:2005مساهمة اايزو هدف هذǽ الدراسة إń ابراز 
، و ذلك من خال التعريف بامواصفة الدولية اايزو  المعلومات الجغرافية في بعض الدول العربية

نظم امعلومات اŪغرافية. و لقد توصلت الدراسة إń أمية تǼفيذ هذǽ  و تسليط الضوء على  27001:2005
امواصفة ، فهي تسمح بتلبية مطالب امؤسسة من خال وضع نظام ادارة و ماية امعلومات و التأكيد على عمل 

، كما مكن هذا الǼظام ي ظل هذǽ امواصفة ، فهو صاŁ لكافة امؤسسات مثل مراكز نظم امعلومات اŪغرافية 
 27001:2005اعتبارها مدخا للتحسن امستمر لǼظام ادارة امعلومات ، كما مثل عملية تبř مواصفة اايزو 

خطوة مثالية لبǼاء أمن فاعل ادارة امعلومات ي امǼظمة ، حيث تتحصل امǼظمة الŖ تطبق هذǽ امواصفة على 
زيادة ثقة الزبائن و أصحاب العاقة كما أها تؤكد على أن امǼظمة  ůموعة من امميزات مǼها الصدق و امصداقية و

 تطبق ميع القوانن الǼافذة و التعليمات.
3(2014دراسة الشريف بوفاس و فاطمة الزهراء طلحي )  -9

 

 في المؤسسات الجزائرية 27001بعǼوان : نحو بǼاء نظم ادارة حماية المعلومات ايزو 

مواصفة القياسية ايزو سة اإطار الǼظري أمن المعلومات و الدراتكمن مشكلة الدراسة ي 
و تبيان دورها ي إتاحة  27001هدف هذǽ الدراسة إń توضيح امواصفة الدولية ايزو  و، 27001:2005

 الفرص و القدرات و القابليات أكثر ي التعامل مع امعلومات و البيانات الŖ تتسم بالتزايد و التعقد الكبرين ي
مǼظمات اأعمال اانتاجية و اŬدمية ، مع Űاولة اسقاطها على واقع اūال و امكانية ااستفادة مǼها ي بǼاء نظم 

 ادارة و ماية امعلومات ي امؤسسات اŪزائرية ، و خلصت الدراسة إů ńموعة من الǼتائج مǼها :

                                                           

2
دراسة حالة  –ي مراكز نظم امعلومات اŪغرافية  27001:2005، أمية و دور تطبيق امواصفة القياسية اايزو  يحياوي إلهام و بن بوزة الصديق  

 .2014،  5العدد –امركز اŪامعي لتمǼغاست  –، ůلة ااجتهاد للدراسات القانونية و ااقتصادية  –بعض الدول العربية 
3
ي امؤسسات اŪزائرية ، امؤمر الدوŅ للذكاء ااقتصادي حول :  27001بǼاء نظم ادارة ماية امعلومات ايزو  ، Ŵو الشريف بوفاس و فاطمة الزهراء طلحي  

 .2014اليقظة ااسراتيجية و نظم امعلومات ي امؤسسة ااقتصادية ، جامعة باجي űتار عǼابة ، 
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 يتميز مرونته والذي امعتمد الوحيد يكن م إن امتميزة العامية امعاير من 27001 اايزو العامي امعيار يعتر 

 معلوماها امتعلقة امخاطر بدراسة امؤسسة تقوم Şيث خاصة ، أو كانت حكومية امǼظمات مع ميع يتوافق Şيث

 .ةوموثق واضحة مǼهجية على بǼاء للتطوير وقابل امخاطر يقلل متكامل معلومات نظام أمن بǼاء م ومن وفهمها
 زائري امشرع أن القول نستطيعŪال ي الركيز مرحلة ي بدأ اليوم اů أكثر الركيز انتظار ي امؤلف حقوق 

 .الرقمي العصر مع متطلبات للتماشي

 ظمات ميع إنǼكومية والشركات امūاصة اŬاول مهمة معلومات ها واŢ فاظūتطبيق فإن لذلك عليها ، ا 

 امعلومات. أمن Ţقيق على امǼظمة مساعدة ضروريا أمرا يعتر امعلومات العامي أمن امعيار

 زائر ي امؤسسات على نقرحŪديثة امفاهيم على الركيز ضرورة اūا Ŗعاقة له ما كل على الضوء تسلط ال 

 سيوفر الربط أن هذا إذ بيǼهما ،  الواقعي الربط ضرورة و(ISO 27001) وامواصفة  حياة امعلومات ، بدورة

 هذا اجال ي ISO شهادة على امǼظمات حصول أن عن فضا ، امعلومات مع للتعامل وناجحة فاعلة وسائل

 .دولية شهادة على حصوها خال من العامي الطابع وإكساها تǼافسية ، ميزة على اūصول من مكǼها سوف

 من و التقييس، ůال ي الوطǼية ااحتياجات Ţديد źص فيما للتقييس الوطř امعهد من اكر جهود بذل Ÿب -

 امعلومات. ماية و أمن العامية القياسية اليوم امواصفة ابرزها

 : الدراسات العربية
 : 4(2017دراسة رؤى يونس ) -1

 بعǼوان : دراسة واقع ادارة أمن نظم المعلومات في المؤسسات السورية

هدف هذǽ الدراسة إń معرفة واقع إدارة أمن نظم امعلومات ي وزارة ااتصاات و التقانة و اŪهات امرتبطة ها ،   
 و استخدمت الباحثة ي دراستها امǼهج الوصفي التحليلي ، و خلصت الدراسة إń الǼتائج التالية : 

  هات امرتبطة ها تدركŪأمية سياسات أمن امعلومات إا أنه ا يوجد ي أي من اادارات العليا للوزارة و ا
 اŪهات سياسات معمول ها و مطبقة على أسس واضحة .

 .ظم امعلومات ي امؤسسات بدرجة متوسطةǼالتحتية ل Řتتوفر الب 

 .سخ ااحتياطي ااعتيادي اجدول و الطارئǼتقوم امؤسسات بإجراء عمليات ال 

 
 

                                                           

4
 .2017،  31، العدد  39، دراسة واقع ادارة أمن نظم امعلومات ي امؤسسات السورية ، ůلة جامعة البعث ، اجلد  رؤى يونس   
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 :5( 2013دراسة نهاد عبد اللطيف و د. خلود هادي الربيعي )  -2

 بعǼوان : أمن و سرية المعلومات و أثرها على اأداء التǼافسي

،        مدى تأثير أمن و سرية المعلومات على اأداء التǼافسي لشركات التأمين عاŪت هذǽ الدراسة اشكالية 
 ي التامن شركات عن كǼموذج اأهلية للتامن اūمراء وشركة العامة يةالعراق التامن شركة ي الدراسة هذǽ و طبقت

استمارة  استخدمت وقد موظفا 70الشركتن بعدد  ي العاملن واموظفن امدراء من عيǼة العراق ، وباختبار
أمن )وجود سرية و  البحث فرضية اختبار ي البيانات تلك واستخدمت ، البيانات Ūمع كوسيلة ااستبانه

 اإحصائية الوسائل من ůموعة استخدمت اختبار الفرضيات ولغرض امعلومات يؤثر اŸابيا على اأداء التǼافسي (

Ŗتوصلت ال ńة نتائج إǼافسي امعلومات واأداء وسرية أمن بن وتأثر ارتباط عاقة وجود أمها من كانت معيǼالت 

 إń التوصيات من ůموعة وقدمت الباحثان  .الǼتائج صحة الفرضيةو عليه أكدت  . البحث قيد التامن لشركات

 التدابر كافة باţاذ الشركات إدارة قيام ضرورة أبرزها وكان التوصل إليها م الŖ الǼتائج إń استǼادا الشركتن

 اإدارية امستويات تلفű ي امعلومات وسرية أمن ثقافة وأعمام لǼشر العملية الازمة باممارسات القيام و الضرورية

 .التدريبية إعداد الرامج طريق عن
6(2013دراسة أيمن محمد فارس الدنف ) -3

 

 بعǼوان : واقع إدارة أمن نظم المعلومات في الكليات التقǼية بقطاع غزة و سبل تطويرها 

ما هو واقع إدارة أمن نظم المعلومات بالكليات التقǼية بغزة ؟ و ما م معاŪة اموضوع بطرح ااشكالية التالية : 
و استخدم الباحث امǼهج الوصفي التحليلي  ، و تكون ůتمع الدراسة من العاملن على نظم هي سبل تطويرها ؟ 

إů ńموعة من امعلومات ي الكليات التقǼية و معت أدوات الدراسة بن ااستبانة و امقابلة ، و خلصت الدراسة 
 الǼتائج أمها :

 .ية بدرجة متوسطةǼظم امعلومات ي الكليات التقǼالتحتية ل Řتتوفر الب 
  ية أمية سياسات أمن امعلومات إا أنه ا يوجد ي أي من الكلياتǼتدرك اادارات العليا للكليات التق

 سياسات معمول ها و مطبقة على أسس واضحة.

                                                           

5
دراسة تطبيقية ي شركŖ التأمن  –، خلود هادي الربيعي ، أمن و سرية امعلومات و أثرها على اأداء التǼافسي  نهاد عبد اللطيف عبد الكريم   

 .2013،  23مة و اūمراء للتأمن اأهلية ، ůلة دراسات Űاسبية و مالية ، اجلد الثامن ، العدد العراقية العا
6
–، واقع إدارة أمن نظم امعلومات ي الكليات التقǼية بقطاع غزة و سبل تطويرها ، رسالة ماجستر ، اŪامعة ااسامية  أيمن محمد فارس الدنف  

 2013كلية التجارة ،   -غزة
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 ة الدراسة حول واقع إدارة أمن نظم امعلومات ي الكليات توجد فروقات ذات دااǼت إحصائية ي آراء عي
 التقǼية بقطاع غزة .

 7(2011دراسة ندى اسماعيل جبوري ) -4
 دراسة حالة في مصرف الرافدين/فرع شارع فلسطين –بعǼوان : حماية أمن أنظمة المعلومات 

علومات مǼع امخاطر و ااخراقات احتملة من خال اعتماد تسعى هذǽ الدراسة إŢ ńليل مؤشرات أمǼية أنظمة ام
( ، حيث أجريت هذǽ الدراسة مصرف الرافدين/فرع شارع CVSSامقياس امعياري : نظام تسجيل امخاطر ) 

فلسطن بالعراق و ذلك باستخدام قائمة الفحص و امعايشة اميدانية ، و كان مشكل هذا البحث ملخصا ي 
 التالية : التساؤات

 ( د التعرض للمخاطر احتملةǼبيه عǼهل مكن تطبيق نظام التCVSS؟.) 
 ع ااخراق و احافظة على السرية ي استخدام أنظمة امعلومات؟Ǽهل مكن ااستفادة من تطبيق قياسات م 

 للمصرف؟ řسن و تطبيق نظام أمŢ ما هي طبيعة العاقات بن مؤشرات امقياس من اجل 

خال هذǽ التساؤات كان اهدف من هذǽ الدراسة هو عرض و Ţليل واقع و مؤشرات امقاييس اأمǼية مǼع من 
اخراق أنظمة معلومات امصرف امبحوث ، و Ţديد العاقات بن مؤشرات أمن أنظمة امعلومات و طبيعة 

ūية لتشخيص مستويات الدقة ي توفر اأمن و اǼماية ها.ارتباطها بالقياسات اأم 

 و من ملة الǼتائج الŖ توصلت إليها الباحثة ما يلي :

  اكǼنظام معلومات امصرف امبحوث ا يستعمل إا من قبل امخول ي قسم نظم امعلومات ، ما يؤكد أن ه
 ماية للǼظام اأمř من ااخراق غر امفوض .

 Ǽية بشكل مبكر ما يؤكد ضرورة تعزيز امصرف امصرف ا تتوافر فيه برامج الكشف عن ااخراقات اأم
 استخدام نظام التǼبيه عǼد التعرض للمخاطر.

 .من السهل اخراقها Ŗماية البسيطة كاستعمال كلمة السر و الūامصرف يستعمل اجراءات ا 

  فاض القيام بكشف امخاطر بالسرعة امطلوبة ما يستدعي قيام امصرف بتعزيز استخدام الوسائلŵتؤدي ا Ŗال
 إń توافر نظام امخاطر امتعلقة بالوقت.

                                                           

، اادارية و ااقتصاديةدراسة حالة ي مصرف الرافدين/فرع شارع فلسطن ، ůلة تكريت للعلوم  –ماية أمن أنظمة امعلومات  ، ندى اسماعيل جبوري  7
 .2011،  21، العدد  7اجلد 
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  ماية أنظمة امعلومات ، و إذا ما حدث خلل أوū تائج عن عدم توفر صيانة كافية ي امصرفǼأسفرت ال
 اخراق لأجهزة يستعن امصرف بفريق عمل خارجي.

 :8(2011دراسة زكريا أحمد عمار ) -5

 اختراق و البرامج الضارةبعǼوان : حماية الشبكات الرئيسية من ا

  : Ņ؟   ما هي طرق و وسائل حماية موارد شبكات الحاسب اآلي مثلت اشكالية هذا البحث ي التساؤل التا
و هدف هذǽ الدراسة إŢ ńديد وسائل و إجراءات ماية الشبكات الرئيسية و مصادر امعلومات اموجودة فيها أو 

ات التعليمية مديǼة الرياض بامملكة السعودية،حيث قام الباحث بتطبيق دراسته امǼقولة مǼها على مستوى امؤسس
امسحية على العاملن ي ادارة التشغيل و اūماية لتلك الشبكات ، و خلصت الدراسة إń أن مشكات ماية    

قط ، و إما ي توفر    و تأمن موارد شبكات اūاسب اآŅ ، ا تكمن ي توريد و تثبيت اأجهزة و الرůيات ف
و إعداد اانسان القادر على ادارة و تشغيل تلك اأجهزة و الرůيات. و لعدم وجود توافق بن اهياكل التǼظيمية 
و إجراءات و وظائف اموارد البشرية العاملة ي ůال اūماية بالعيǼة امدروسة ، فان الوصول إń ماية أفضل 

لب إعادة تصميم اهياكل التǼظيمية ، و للتغلب على صعوبات اūماية ابد من توفر لشبكات اūاسب اآŅ تتط
أخصائين ي أمن امعلومات ، و توفر عدد كاي من موظفي أمن امعلومات Źملون مؤهات علمية تتǼاسب مع 

 متطلبات أعمال اūماية و توفر مسميات وظيفية مع بيان امهام و الواجبات .

9(2008سعيد القحطاني ) مǼصور بن  -6
 

دراسة مسحية على مǼسوبي مركز الحاسب اآلي  -بعǼوان :مهددات اأمن المعلوماتي و سبل مواجهتها
 .-بالقوات البحرية الملكية السعودية بالرياض

مهددات اأمن المعلوماتي و سبل مواجهتها في ضوء تزايد معدات تǼحصر مشكلة الدراسة ي التعرف على 
، و هدفت هذǽ الدراسة إń التعرف على مهددات اأمن امعلوماي و سبل مواجهتها  ااختراقات غير المشروعة

كهدف رئيسي للدراسة من خال الكشف عن مصادر التهديدات و أشكاها ، و مدى فاعلية استخدام التقǼية 
 اūديثة مواجهتها .

 و خلصت الدراسة إů ńموعة من الǼتائج أمها :

                                                           

8
 .2011، ماية الشبكات الرئيسية من ااخراق و الرامج الضارة ، رسالة ماجستر ، جامعة الǼيلن ، كلية الدراسات العليا ،  زكريا أحمد عمار  

9
دراسة مسحية على مǼسوي مركز اūاسب اآŅ بالقوات البحرية املكية  -، مهددات اأمن امعلوماي و سبل مواجهتها مǼصور بن سعيد القحطاني  

 .2008دية بالرياض ، رسالة ماجستر ، جامعة نايف العربية للعلوم اأمǼية ، كلية الدراسات العليا ،السعو 
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  بالقوات البحرية بدرجة قوية هو : عدم Ņاسب اآūإن مصدر التهديد الذي يهدد اأمن امعلوماي مركز ا
ضبط ااتصال بشبكة اانرنت ، و بدرجة متوسطة : إساءة ااتصال بشبكات خارجية مع مراكز امعلومات 

 اأخرى و إساءة ااتصال بشبكات داخلية مع أفرع القوات البحرية .

 د تبادها أو نسخها،و سرقة أشكǼصت على حزم امعلومات عǼال التهديد احتملة تتمثل ي : الفروسات، و الت
 امعلومات اأمǼية.

  ، للقوات البحرية هي : كامرات امراقبة Ņاسب اآūتساهم ي مواجهة التهديدات مركز ا Ŗديثة الūيات اǼالتق
 يف امستخدم.برامج مكافحة الفروسات ، برامج تعر 

  ديثة ي مواجهة التهديدات هي : التطور امتسارع يūيات اǼد من فاعلية استخدام التقŢ Ŗمن امعوقات ال
ابتكار فروسات جديدة ذات قدرات عالية ي ااخراق ، سرقة و اتاف و تغير البيانات و املفات، و استخدام 

 ائل تقليدية ي Ţديد هوية مستخدم الǼظام.برامج Ţوي على ثغرات أمǼية ، و استخدام وس

  ، مايةūال نظم اů يات متطورة يǼالسبل امهمة ي تطوير قدرات امركز مواجهة التهديدات هي : التزود بتق
 استخدام برامج مكافحة الفروسات ، استقطاب خراء ماية نظم امعلومات. 

10(2002بكة المكتبات بجامعة أم القرى( )فاتن سعيد بامفلح  ) حماية أمن المعلومات في ش -7
 

هدف الدراسة إń قياس مدى كفاية ااجراءات اأمǼية امطبقة على شبكة مكتبات جامعة أم القرى ، و التعرف 
 على مواطن القوة و جوانب القصور فيها و ذلك ي سبيل تطوير تلك ااجراءات و زيادة أحكامها.

 لية :و خلصت الدراسة إń الǼتائج التا
  : هاǼماية امعلومات على الشبكة مū امعة أم القرى بتطبيق أساليب متعددةŝ هتم عمادة شؤون امكتبات

تأمن الشبكة من الǼاحية امادية ، ضبط إتاحة الوصول إń شبكة امكتبات ، عمل نسخة احتياطية كاملة على 
تراكمي على القرص الصلب كل أسبوع ، استخدام قرص مدمج  مرة كل شهر ، إضافة إń عمل نسخ احتياطي 

مضاد الفروسات على خادم الشبكة و Űطات العمل ، إعتماد بعض القواعد التǼظيمية استخدام الشبكات ي 
اŪامعة ، و لكن هǼاك عدة سلبيات ي تطبيق اأمن نذكر : افتقاد بعض اأساليب الضرورية لأمن مثل اŪدران 

زة عدم انقطاع التيار الكهربائي ، نظام التشفر ، عدم Ţديث مضادات الفروس بشكل مǼتظم ، الǼارية ، دعم أجه

                                                           

10
،ماية أمن امعلومات ي شبكة امكتبات ŝامعة أم القرى ، مقالة علمية ، ůلة ااšاهات اūديثة ي امكتبات و امعلومات ،  فاتن سعيد بامفلح   

 .2002،  18، العدد  9اجلد 
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تباعد الفرة الفاصلة بن كل نسخ احتياطي و الǼسخ الذي يليه ، عدم Ţديد صاحيات امستخدمن ، عدم 
 مية.تدريب اموظفن على كيفية التعامل مع امشكات ، عدم االتزام بالقواعد التǼظي

 : بيةǼالدراسات اأج 
 دراسة  -1

11
(CLUSIF , 2014,2016,2018)وانǼبع : 

Menaces Informatiques et Pratiques de sécurité en France 

التهديدات المعلوماتية و طرق  ( يقوم كل سǼتن بتحقيق حولCLUSIFنادي أمن امعلومات الفرنسي )
دراسات ،ففي طبعته  3، و سǼتطرق ي هذا اŪانب إń آخر  2018إń غاية  2008وذلك مǼذ   ، الحماية

مستشفى ، إضافة إš ńارب مستخدمي  150مؤسسة و  350ملت الدراسة عيǼة متكونة من  2014لسǼة 
ن ملت الدراسة عيǼة متكونة م 2016شخص ، و ي سǼة  1000اانرنت من البيت و مثلت العيǼة ي 

( ، أما ي طبعة 1008( ، و مستخدمي اانرنت من البيت )203(و السلطات احلية ) 334امؤسسات)
( ، إضافة إń مستخدمي اانرنت من 200( و امرافق الصحية )350فتمثلت العيǼة ي امؤسسات )  2018
ات و امرافق الصحية       (. و خلصت الدراسات إů ńموعة من الǼتائج اŬاصة بكل من امؤسس1000البيت )

و من الǼتائج الŖ  و مستخدمي اانرنت من البيت ي فرنسا ، و لكن ما يهمǼا هو الǼتائج اŬاصة بامؤسسات .
 :خلصت إليها هذǽ الدراسات ما يلي 

 :واتǼ2018،  2016،  2014،  2012عدد أعوان أمن نظم امعلومات ي تزايد مستمر على مر الس. 
  مل اميزانية امخصصة للمعلوماتية       من ناحيةů اميزانية : يقصد باميزانية قيمة اانفاق امخصصة لأمن من

عرفت نسبة اانفاق انتعاش طفيف  2014و امتمثلة أساسا ي اūلول التقǼية ، و هي ي تزايد مستمر ، ففي سǼة 
 2016فعرفت ركود مقارنة ب  2018، أما سǼة  2016% سǼة 31% ، و  26عن السǼة الŖ قبلها ب

(23.)% 

  : ية بلغتǼأضفت الطابع الرمي على سياساها اأم Ŗمن ناحية سياسة أمن امعلومات : عدد امؤسسات ال
63  ، %63  ، %64  ، %69  ، %75  : Ņ2014،  2012،  2010% ، على الرتيب التا  ،

،  2014% سǼة  54وفر ي إعداد السياسة بǼسبة . وتأخذ مديرية نظم امعلومات اūصة اأ2018،  2016

                                                           
11

  CLUSIF (Club de la Sécurité de l’Information Français) , Menaces informatique et pratiques de sécurité en 
France, Enquête statistique réalisée pour le CLUSIF par le cabinet GMV conseil et Survey Sampling 

International , France , Edition 2014 ,2016 ,2018. 
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، ي حن بلغت مسامة مسؤول أمن نظم امعلومات ي إعداد  2018% سǼة  52و  2016% سǼة  63
 .2018% سǼة  43و  2016% سǼة  39،  2014% سǼة  38السياسة 

 62وى امؤسسات، وظيفة مسؤول أمن امعلومات أصبحت مع مرور الوقت أكثر وضوحا و تعريفا على مست % 
% ، إا أها عرفت  67 2016، و بقيت الǼسبة ي ارتفاع إذ بلغت سǼة  2008% ي  37مقابل  2014ي 

%. و ي أغلب اūاات يكون مسؤول أمن نظم امعلومات  63% إń  67من  2018بعض الراجع سǼة 
% و هذا ما Źد من قدرته التحكيمية لكن 46إń  42مرتبط أو تابع مديرية نظم امعلومات بǼسبة تراوح بن 

( بدأت الǼسب ي التغر إذ اŵفضت نسبة مسؤوŅ اأمن امرتبطة مديرية 2018يبقى أفضل من عدمه ، و مؤخرا )
 ńسن من قدرهم التحكيمية. 49% ، و أصبح  30نظم امعلومات إŹ هم مرتبطن بامديرية العامة ، ماǼم% 

 مؤسسات ي ارتفاع مستمر.مستوى التحسيس لدى ا 

  ساسة لديها ، و فقط نصفūيف امعلومات اǼما يقارب نصف امؤسسات صرحت أها ا تقوم برتيب و تص
% مǼها جردت امخاطر اممكن أن تتعرض ها إا أن   80امؤسسات تقوم بتحليل امخاطر ، و حŕ إن كان 

 (.…Mehari , Ebios , ISO27005% مǼهم فقط من يستخدم طرق مرجعية )29

  ماية امادية محورت يū3ا ( ريقūو 62%( ، مراقبة الدخول عن طريق الشارات )73أنواع : كاشف ا ، )%
 %(.57الكامرات )

 ( سبةǼواسب احمولة بūماية : استعمال التشفر على مستوى اūولوجيات اǼة 33من ناحية تكǼ2014% س ،
 64و  2014% سǼة 53ل و التعريف باهوية بǼسب تراوح ما بن ( ، أنظمة كشف التدخ2016% ي 43

( ، 2018% سǼة 88% إń 80، جدران اūماية على مستوى اūواسب احمولة ) من  2016% سǼة 
% 54% إń 42مضادات الفروس و الرامج اŬبيثة على مستوى اللوائح ااكرونية و اهواتف الذكية بǼسبة ) 

 (.2018سǼة 

 44 د ااستعانة مصادر خارجية ، و ما بن % مǼت بŢ ن امؤسسات وضعت نظم معلوماها جزئيا أو كليا
% من امؤسسات ا تقوم بأي تدقيق  55و  40% مǼها ا تضع أي مؤشرات لأمن ، و ما بن  38و  30

 على هذǽ امصادر اŬارجية.

 : واتǼرتبها حسب السǼوادث أمن امعلومات : سū سبةǼبال 
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%(، أما 35%( ، اأعطال الداخلية )37%( ، السرقة )39: فقدان اŬدمات اأساسية )  2014قرير ت
بالǼسبة للحوادث الǼاšة عن ااصابة برůيات خبيثة فالفروسات تتصدر امشهد تليها اهجمات امǼطقية 

 امستهدفة.

%( ، 11%( ، اابتزاز امعلوماي ) 11%( ، ااحتيال امعلوماي )44: ااصابة بالفروسات ) 2016تقرير 
 %(.7اهجمات امǼطقية امستهدفة )

 %(.22%( ، فقدان اŬدمات اأساسية )27%( ، الفروسات )28: اأعطال الداخلية ) 2018تقرير 

 Ņاأرقام امخيفة إا أن حوا ǽة حوادث 50رغم كل هذŪمع أو معاŪ أو أكثر من امؤسسات ليس لديها خلية %
 من امعلومات.أ

  شاط ضمن حساباهاǼشاط ، ما يقارب ثلث امؤسسات ا تضع ضمان استمرارية الǼسبة استمرارية الǼبال
،حيث أن سيǼاريو عد اتاحة نظم معلومات التسير هو اأكثر حدوثا ، و حŕ الŖ لديها űططات استمرارية 

 إذن؟% مǼها ا تقوم باختبارها ، فهل هي فعالة  25الǼشاط ، 
 : Alain Marcay (2015)و  Christophe Guillou دراسة -2

Etude prospective et stratégique : Réseaux internet et sécurité 

لأمن السيراň لشبكة اإنرنت امدنية ، ا  2030هدف هذǽ الدراسة إń إجراء Ţليل مستقبلي إń غاية عام 
، و من بن   على الصعيد ااجتماعي والتǼظيمي والقانوň وااستخدامات سيما على امستوى التقř ، ولكن أيضا
 ستكون حول : 2030توقعات الدراسة أن الثورة القادمة Şلول 

   رد ناقل لاتصال بنů انرنت اآات و بالتحديد ) آلة مقابل آلة ( ففي الواقع ، لن تكون شبكة اإنرنت
 تقلة ماماً وذكية بشكل متزايد .اأفراد واآات ، بل بن آات مس

  řيات ، سواء ي اجال امهůصوص الشبكات ذات الكفاءة امتزايدة ، فإن اتساع نطاق اأجهزة وخاصة الرş
أو عامة الǼاس ، سيوسع نطاق اهجمات اإلكرونية وشدها ؛ و ي هذا السياق اŪديد امعاير اأمǼية ستتغر     

 يدا .و ستصبح أكثر تعق
  رمةŪكان تسبب ي بادئ اأمر قلق إيديولوجي ، دعامة مكافحة ا Ŗستصبح ماية البيانات الشخصية ، ال

 امعلوماتية وانعدام اأمن امعلوماي.
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  ńغراي سيزيد من الشعور بالرصد الدائم للسكان ورما يؤدي إŪديد اموقع اŢ ااتů كما أن التقدم امتوقع ي
 ض امخاطر الǼفسية وااجتماعية .تفاقم بع

  ومن ǽحدود ńتركيبة تسجيل الدخول / كلمة امرور إ ńد بشكل أساسي إǼامست Ņاūيصل موذج امصادقة ا
امتوقع حدوث تغيرات كبرة ي السǼوات القليلة القادمة لتحسن امستوى العام لأمن وتبسيط حياة امستخدمن 

 رنت.والتكيف مع خصوصيات اان
 :Fernand Lone Sang (2012)12دراسة  -3

Protection des systèmes informatiques contre les attaques par entrées-sorties 

يركز الباحث ي هذǽ الدراسة على التهديدات اŬطرة و يعاŀ بالتحديد اهجمات عن طريق اادخال و ااخراج  
و الŢ Ŗول و تزيف الوظائف الشرعية لأجهزة ، فاهدف من هذا البحث هو دراسة هذǽ اهجمات الŖ يكون من 

اح معاير مضادة مائمة و مرتكزة على مكونات الصعب جدا Ţديدها عن طريق تقǼيات برůية كاسيكية ، اقر 
مادية موثوقة و ثابتة . هذǽ الدراسة تركز على حالتن : امكونات امادية الŖ مكن تصميمها بشكل مقصود لتكون 
ضارة وتعمل بǼفس طريقة برنامج يضم حصان طروادة ؛و امكونات امادية الضعيفة الŖ م تعديلها بواسطة مقرصن 

ي ، Űليًا أو عر الشبكة ، إدراج وظائف ضارة . و لتحديد هجمات اإدخال / اإخراج ، قام الباحث معلوما
بتطوير موذج هجوم يأخذ ي ااعتبار امستويات امختلفة من التجريد لǼظام الكمبيوتر،م اعتمد على موذج 

ات يتمثل ي Ţليل الثغرة و تطوير داات اهجمات هذا  لدراستها وفقا لǼهجن تكميلين: Ţليل تقليدي للثغر 
امفهوم و من م اقراح معاير مضادة ، و Ţليل الثغرات عن طريق اادخال /ااخراج ، باارتكاز على أداة ūقن 

 و القادر على Űاكاة هجمات من مكون مادي خبيث. IronHideاŬطأ الذي م تصميمه و امسمى 
 : Géraldine Vache Marconato  (2009)13دراسة  -4

Evaluation quantitative de la sécurité informatique :approche par les vulnérabilités 

 ǽهجية جديدة حول التقييم الكمي أمن نظم امعلومات ، و كان اهدف من هذǼالدراسة حاولت تقدم م ǽهذ
عاير احتمالية هدف إŢ ńديد تأثرات احيط اأعمال هو تعريف و تقييم عدة معاير كمية ، هذǽ امعاير هي م

على الǼظام امعلوماي ي وجود الثغرات . فقام الباحث بتعريف ثاث عوامل ها تأثر كبر على حالة الǼظام :   
                                                           
12

 Fernand Lone Sang , Protection des systèmes informatiques contre les attaques par entrées-sorties, thèse de 

doctorat ,université de Toulouse , France , 2012. 
13

 Géraldine Vache Marconato , Evaluation quantitative de la sécurité informatique :approche par les 

vulnérabilités, thèse de doctorat ,université de Toulouse , France , 2009. 
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         سلوك مسؤول الǼظام ، و قام بدراسة هذǽ العوامل  -3سلوك فئة امهامن ،  -2دورة حياة الثغرة ،  -1
ترابطها، و استǼتج بذلك سيǼاريوهن أساسين مرتكزين على طبيعة الثغرة امكتشفة خبيثة أو ا. هذǽ اŬطوة و 

تتعلق معاير بعة أرتحديد ثغرات ولمحت بتحديد اūاات احتملة للǼظام من خال الǼظر ي عملية استغال ا
 مصحح أو آمن.أن يكون ضعيف ، مكشوف ،  űرق ، يمكن ذي لم الǼظاابحالة 

 Tim Lane (2007)دراسة  -5

 Information Security Management in Australian Universities-anبعǼوان : 

exploratory analisis  ) إدارة أمن نظم المعلومات في الجامعات ااسترالية ( 

ة ، و العوامل الŖ تؤثر على هدف هذǽ الدراسة إń معرفة واقع إدارة أمن نظم امعلومات ي اŪامعات ااسرالي
جامعة اسرالية ، و خلصت إů ńموعة من  38فاعليتها و كيفية ŢسيǼها ، و أجريت الدراسة على مستوى 

 الǼتائج نذكر مǼها :

  رات و ضعف هيكلة إدارة أمن امعلومات ، ضعفŬالعوامل امؤثرة ي فاعلية إدارة أمن امعلومات هي نقص ا
 عدم ااكراث Ŭطر التهديدات .الوعي اأمř و 

   ، يةǼهجية كل جامعة ي اادارة اأمǼتلف واقع إدارة أمن امعلومات من جامعة أخرى و ذلك حسب مź 

و مدى وعي و اهتمام اادارة العليا و حجم اانفاق على أمن امعلومات ، إضافة إń اŪهد امبذول ي مواجهة 
 امؤسسة.التهديدات اأمǼية و ثقافة 

  .يةǼاصر البشرية باعتبارها الركيزة ااساسية لادارة اأمǼضعف أو قوة إدارة أمن امعلومات مرتبط مدى فاعلية الع 
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 : مكانة الدراسة الحالية من الدراسات السابقة

  الية مع دراسةūتتفق الدراسة اTim Lane أن ضعف أو ي قارة ماك  و دراسةزكريا أحمد عمار   و دراسة
قوة إدارة أمن امعلومات مرتبط مدى وعي و تكوين العǼصر البشري باعتبارǽ الركيزة اأساسية ي اادارة اأمǼية ، 
فتوفر اأجهزة و الرůيات Ţتاج كوادر بشرية ذات قدرات عالية من أجل التعامل معها ، و عليه فان العوامل 

 قص اŬرات و ضعف اهيكلة التǼظيمية.امؤثرة على ادارة أمن امعلومات هو ن

  الية مع دراسةūيحياوي إلهام و بن بوزة و دراسة الشريف بوفاس و فاطمة الزهراء طلحي تتفق الدراسة ا
و أنه من امعاير العامية امتميزة إن م يكن الوحيد ي ůال أمن امعلومات  27001حول أمية معيار ايزو الصديق 

التهديدات و التقدم ي ůال امن امعلومات و الدخول ي مصاف العامية إضافة على قدرته ي التǼاسب و مواجهة 
 مع ميع أنواع امǼظمات .

 الية مع درايةūي أن امؤسسات ها ادراك تام بأمية  رؤى يونسو أيمن فارس الدنف  تتفق الدراسة ا
 تطبيقها على أسس واضحة .السياسات اأمǼية إا أنه ا يتم العمل ها و 

  الية مع دراسةūة تتفق الدراسة اǼية قدايفة أميǼاسراتيجية قوية ، هدف ماية الب ńتاج إŹ ي ان أمن امعلومات
 التحتية و مواجهة التهديدات.

 ماية امتخذة تتمثل ي : الكامūالية مع كل الدراسات السابقة حول أن معظم تدابر اūرات    تتفق الدراسة ا
و مراقبة الدخول ، و برامج مكافحة الفروسات و هذا ا يكفي خصوصا مع تطور التهديدات و تعقدها يوما بعد 

 يوم فاأمن عبارة عن مǼظومة متكاملة و ليس شراء أجهزة و برůيات و تركيبها.

  الية مع دراسةūتلف الدراسة اţ ة اموضوع ، فالدراسة ي طريقة معبوربابة صورية  و دراسةرابحي عزيزةŪا
اūالية عاŪت اموضوع من وجهة اقتصادية إدارية تǼظيمية ي حن الدراستن امذكورتن عاŪتا اموضوع من وجهة 
قانونية قدمت و حللت لǼا كل القوانن و التشريعات الţ Ŗص أمن امعلومات ي اŪزائر و مقارنتها مع قوانن ي 

 Géraldine Vache و دراسة Fernand Lone Sangلدراسة اūالية مع دراسة دول أجǼبية. و ţتلف ا

Marconato   تة استخدموا فيها طرق كميةŞ ا اموضوع بطريقة معلوماتيةŪفس السبب فهذين اأخرين عاǼل
 لقياس التهديدات و الثغرات و ابتكار برامج اختبار مدى فعالية الǼظم القائمة.

  تلف الدراسةţ د دراسة واحدةų ال الدراسة ، إذ مů ة امدروسة وǼالية مع كل الدراسات السابقة حول العيūا
تطرقت موضوع أمن امعلومات على مستوى امؤسسات اŪزائرية ما عدا دراسة قارة ماك و لكǼها خصصت 
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فة جوانبه و ي نطاق أوسع دراستها على القطاع البǼكي فقط ، ي حن الدراسة اūالية تتطرق للموضوع من كا
 مل ميع أنواع امؤسسات ااقتصادية اŪزائرية.

 حدود الدراسة  : 
  ظرية ي دراسة التهديدات امتعلقة بأمن امعلومات و اأساليب الصحيحة ي مواجهتهاǼتقتصر حدود البحث ال

 سواء امادية أو الرůية أو التǼظيمية.

  اعي تقتصر حدود البحث التطبيقية علىǼزائرية العاملة سواء ي القطاع الصŪة من امؤسسات ااقتصادية اǼعي
أو القطاع اŬدماي ، أما بالǼسبة للحد البشري فتمثلت وحدة امعايǼة ي امسؤولن عن نظم امعلومات أو مديري 

من سبتمر  امؤسسات نظرا Ŭصوصية اموضوع و صعوبة التحكم فيه من غر امختصن ، و امتدت الدراسة
 . 2018إń ديسمر  2017

 : صعوبات الدراسة 

 واجه هذا البحث ůموعة من الصعوبات مǼها :

  بية خصوصا باللغةǼااعتماد على امراجع اأج ńا إǼاموضوع باللغة العربية ما دفع ŀتعا Ŗندرة امراجع ال
 الفرنسية و هذا كلفǼا وقتا أطول ي الرمة.

 اوب امؤسساتš وان أو موضوع  عدمǼا ، فبمجرد ماع عǼنعتقد وجود الظاهرة امدروسة فيها مع Ŗالكرى ال
الدراسة يتم مباشرة رفض امقابلة و ااجابة على ااستبيان Şجة السرية و حساسية اموضوع ، اأمر الذي أثر سلبا 

ن م تعطǼا هذǽ اأخرة امعلومات على نتائج الدراسة فكيف ندرس واقع اأمن على مستوى امؤسسات اŪزائرية إ
 الŖ تساعدنا ي الدراسة.

  تعامل بعض امؤسسات مع اموضوع باستخفاف كبر ، و أن الظاهرة امدروسة لن نلمسها ي امؤسسات
 اŪزائرية.
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 خطة البحث : 

 م تقسيم البحث إń ثاث فصول نظرية و فصل تطبيقي :

 المعلوماتمدخل إلى أمن :  الفصل اأول  ńاوله من خال ثاث مباحث ، امبحث اأول م التطرق إǼم ت
űتلف امفاهيم اŬاصة باأمن ااقتصادي على مستوى الدولة و امؤسسات ، و امبحث الثاň كان حول تعريف  

ب ) تعريف أمية، امعلومات و أنظمتها ، أما امبحث الثالث فتم من خاله دراسة أمن امعلومات من űتلف اŪوان
 مبادئ.....(

 ňاوله من خال مبحثن ، امبحث اأول  تهديدات أمن المعلومات و سبل التصدي لها:  الفصل الثاǼم ت ،
 Ŗمكن أن تتعرض ها امؤسسة و خصائص مرتكبيها و اأسباب ال Ŗم التفصيل فيه ي كل أنواع التهديدات ال
   تدفعهم إń ذلك  ، أما ي امبحث الثاň م ذكر أهم طرق اūماية مواجهة التهديدات امذكورة من ماية مادية 

ůماية قانونية ) ملكية فكرية(.و بر ńية إ 

 ثاث مباحث ، حيث  استراتيجية أمن المعلومات في المؤسسة:  الفصل الثالث ńو م تقسيم هذا الفصل إ
م دراسة اŪانب التǼظيمي أمن امعلومات من خال امبحث اأول ، أما امبحث الثاň فتم من خاله شرح عملية 

 و شرح دورة دمǼغ أمن امعلومات. 27001يص امبحث الثالث لدراسة معيار اايزو تسير امخاطر و م ţص

 حيث م من خال هذا الفصل اسقاط  واقع أمن المعلومات في المؤسسات الجزائرية:  الفصل الرابع ،
مستوى  اŪانب الǼظري على عيǼة من امؤسسات اŪزائرية ، حيث تضمن امبحث اأول واقع أمن امعلومات على

امؤسسات اŪزائرية عامة و امؤسسة الوطǼية لأشغال البرولية الكرى خاصة ، أما امبحث الثاň فتم التعريف فيه 
 مǼهجية الدراسة ، و Ţليل الǼتائج كان من خال امبحث الثالث.

 



 

 

 الفصل الأول : مدخل ا لى أأمن المعلومات

 مفاهيم حول الأمن الاقتصادي   : المبحث الأول

 المطلب الأول : الأمن الاقتصادي على المستوى الكلي ) الدولة(

 المطلب الثاني : الأمن الاقتصادي على المستوى الجزئي ) أمن المؤسسة (
 الاقتصاديالمطلب الثالث : علاقة الأمن الاقتصادي بالذكاء 

 المبحث الثاني : مفاهيم حول المعلومات و أنظمة المعلومات
 المطلب الأول : ماهية المعلومات

 المطلب الثاني : أنواع المعلومات و مصادرها
 المطلب الثالث : ماهية نظم المعلومات

 المطلب الرابع : أنواع نظم المعلومات و مكوناتها
 لوماتالمبحث الثالث : مفاهيم حول أمن المع

 المطلب الأول : ماهية أمن المعلومات
 المطلب الثاني : عناصر أمن المعلومات و خصائصها
 المطلب الثالث : أهمية أمن المعلومات و اهم أهدافها

 المطلب الرابع : مبادئ أمن المعلومات
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 تمهيد

لقد أصبح المجتمع في العصر الحديث يعتمد بالدرجة الأولى على المد المعلوماتي ، فظهور الأجهزة         
الإلكترونية المستخدمة في تكنولوجيا المعلومات ،و مختلف التقنيات و البرامج الحديثة ، و البيئة المعتمدة على 

و الاعتماد الكبير على الحاسب الآلي و ظهور شبكة  ، المعلومات و الأفراد المستعملين لها ، و تطور الشبكات
كل هذا أكسب العالم مسمّى عصر المعلومات ، و أصبحت هذه الأخيرة مؤشر قوة المؤسسات ، إذ  الانترنت ،

 ات الإدارة الفعالة في المؤسسات المعاصرة .يأن المعلومات و أنظمة المعلومات تعتبر من أساس

تمر لهذه العوامل سهّل من عمل المؤسسات و زاد من انتاجيتها ، و أصبحت معظم كما أن التطور المس         
المؤسسات تستغل الإيجابيات و الفرص التي توفرها التكنولوجيات الجديدة ، و هذا يعد من مميزات عصر 

 ساهم في تكنولوجيا المعلومات ، و لكن في مسار موازي برز الوجه السلبي لاستخدام التقنية ، فالتطور التقني
           ظهور أنواع جديدة من الجريمة لم تكن معروفة أهمها الجرائم المعلوماتية التي تعمل على التعدي على المعلومات 
و البيانات بمختلف الطرق ، و أصبحت المؤسسة الذكية هي من تتقن التعامل مع مخاطر التكنولوجيا ، و من هنا 

و وقائية لحماية المعلومات ، و تكاثف جهود الباحثين و المتخصصين أدى  جاءت الحاجة إلى ايجاد طرق دفاعية
إلى ظهور مفهوم جديد تستطيع المؤسسة أو الدولة تطبيقه و هو أمن المعلومات و الذي لا يقتصر فقط على 

تصالات حماية المعلومات و البيانات بشكل منفرد بل و يشمل الأمن المادي ،أمن الأفراد ، أمن العمليات و الا
 إضافة إلى أمن الشبكات.

و من هذا المنطلق يأتي هذا الفصل و الذي تم تقسيمه إلى ثلاث عناوين رئيسية ، فبالمبحث الأول سيتم          
إعطاء لمحة عن الأمن الاقتصادي للدولة و المؤسسة باعتباره مفهوم عام للأمن ، أما بالمبحث الثاني فسيتم 

ريف الخاصة بالمعلومات و نظم المعلومات و هذا عبارة عن تمهيد للمبحث الثالث الذي استعراض المفاهيم و التعا
يعتبر جوهر البحث و الذي سنغطي من خلاله الجانب النظري للبحث عن طريق التطرق لمختلف جوانب أمن 

 المعلومات.
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 : مفاهيم حول الأمن الاقتصادي المبحث الأول

لقد عمل تحرير نشاطات العديد من القطاعات و تطوير التبادل الحر على رفع التهديدات الاقتصادية         
العالمية و تعدد أنواعها ، فبعد ما كانت كلمة خطر أو تهديد حصر على المجال العسكري ، تراجع خطر هذا 

أسها الخطر ضد المصالح الاقتصادية الذي الأخير فاسحا المجال لمخاطر من نوع آخر ، مخاطر غير مباشرة على ر 
دد ضمن مفهوم "المصالح الأساسية للأمة " في ظل  أصبح يبرز بصفة خاصة ، و عليه صار الأمن الاقتصادي يُح
ثل بالحرب الاقتصادية ، إذ لم تعد الدولة هي المسؤولة  المنافسة الشرسة التي تعيشها الدول و التي أصبحت تمح

    في الأمن الاقتصادي لحماية  ها ملزمة بالمشاركة لكونها متغير أساسيبل المؤسسات جميعالوحيدة عن الأمن ، 
 و متابعة مصالحها الحيوية ، و من خلال هذا المبحث سنتطرق إلى ثلاث نقاط أساسية :

 إعطاء لمحة عامة عن الأمن الاقتصادي للدولة بصفة عامة. -
بصفة خاصة ، و هو ما يطلق عليه بأمن المؤسسة بما يشمله من إعطاء لمحة عن الأمن الاقتصادي للمؤسسة  -

 حماية للممتلكات المادية و غير المادية.
 توضيح العلاقة بين الأمن الاقتصادي و الذكاء الاقتصادي.  -

 المطلب الأول : الأمن الاقتصادي على المستوى الكلي )الدولة(

، و تلاشي كل أنواع الحواجز بين البلدان ليصبح العالم سوقا نتيجة للتطورات الاقتصادية و التكنولوجية الأخيرة 
، زادت التحديات و زادت المخاطر التي أصبح من الصعب التحكم فيها بصفة كاملة ، خاصة الجوسسة  اواحد

الاقتصادية أو التجسس الاقتصادي أو الصناعي بين البلدان ، ما جعل الأمن الاقتصادي ضرورة حتمية للدولة 
 من أجل البقاء في هذا السوق الموحد و ليس خيارا يمكن التفكير فيه.
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 ول:مفهوم الأمن الاقتصادي للدولةلفرع الأا

 هناك عدة تعاريف للأمن الاقتصادي نذكر منها:

  بالنسبة لINHESJ1  هو : " القدرة على توفير للمجتمع ) على مستوى الدولة( مفهوم الأمن عموما     
 2 ."ثرو أعضائه مستوى كافي من الوقاية و الحماية ضد المخاطر و التهديدات من أي نوع و أي أ

 أن يملك المرء الوسائل المادية التي تمكنه من أن يُيا حياة " تحدة الأمن الاقتصادي على أنه:تعرف الأمم الم
 3"مستقرة و مشبعة.

  المحافظة على الظروف المواتية المشجعة للزيادة النسبية لإنتاجية "كما يعرف الأمن الاقتصادي الوطني على أنه
تضمن للأفراد مستوى معيشي مرتفع و يتحسن باستمرار ، و تأمين وضع اقتصادي العمل و رأس المال و التي 

 4"عادل و آمن يشجع الاستثمار الداخلي و الخارجي و النمو الاقتصادي.
التعاريف السابقة اعتمدت في مضمونها على الجانب الاجتماعي في تعريف الأمن الاقتصادي ،و اتفقت جميعها  

 افي توفير الحياة المستقرة للأفراد و اشباع حاجاتهم و لكن هذا لن يتحقق إلا إذ على أن هذا الأخير يتلخص
 فكرنا من منظور اقتصادي بحث في تعريف الأمن الاقتصادي.

  و لعل أنسب تعريف للأمن الاقتصادي يتوافق مع موضوع بحثنا هو التالي : " الأمن الاقتصادي هو تجسيد
المصالح الاستراتيجية للدولة ، ففي جانبه الدفاعي يتضمن النشاطات التالية :  لسياسة دولة من أجل حماية و ترقية

  حماية الممتلكات و الارث المعلوماتي و التكنولوجي للمؤسسات و السلطات العمومية ، تحديد المحيط الصناعي 
الهجومي يتمثل في و التكنولوجي الخطر ، المقاومة ضد نشاطات الاستعلام الاقتصادي الأجنبية ، أما جانبه 

 5."مرافقة التطور الى العالمية
و من خلال هذا التعريف يتضح أن الأمن الاقتصادي ليس مجرد تأمين مأوى و ملبس و مأكل ، بل هو سياسة 
متكاملة هدفها حماية الدول و المؤسسات من التعديات الخارجية ، و تشمل الحماية الإرث المادي و الإرث 

 المعلوماتي. 
                                                           
1
 INHESJ : Institut National des Hautes Etudes de la Sécurité ET de la Justice. 

2
 Pierre-Luc Réfalo , "la sécurité  numérique de l’entreprise « l’effet papillon du hacker »" , groupe Eyeolles , 

Paris, p   85  
3
، مؤتمر تقنية "لتحقيق الأمن الاقتصادي و النهضة المعلوماتية بالمملكة العربية السعوديةالتخطيط الاستراتيجي "،  سعيد علي حسن القليطي  

 .2007،  ، الرياض المعلومات و الأمن الوطني
4
 نفس المرجع.  

5
  Sécurité économique, portail de l’IE, centre national de ressources et d’information sur l’intelligence 

économique et stratégique, TROYES 24-26 septembre 2014 IES 2014 sur : http://www.portail-
ie.fr/lexiques/read/44 visité le 26 septembre 2014. 

http://www.portail-ie.fr/lexiques/read/44
http://www.portail-ie.fr/lexiques/read/44
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 6الثاني : تطور سياسات الأمن الاقتصادي عبر الزمنالفرع 
لقد شهدت استراتيجيات الأمن الاقتصادي للدول تطورات عديدة تبعا لتطور الفكر التنموي ، فلمدة طويلة أكد 
الفكر الاقتصادي أن الدولة لن تتمكن من تحقيق أمنها الاقتصادي ما دامت عاجزة عن سد حاجياتها الغذائية 

تها الزراعية ، ثم تطور المفهوم و شمل بقية السلع الصناعية و أنه من أجل تحقيق أمن اقتصادي يجب عن طريق قدر 
توفير بدائل الواردات ، ثم تطور ليصل أنه على الدولة تنمية صادراتها و زيادة الموارد المالية المتأتية منها ، و مع 

 الاقتصادي تقوم على: اتساع سياسات الحرية الاقتصادية أصبحت استراتيجية الأمن
 .توفير البيئة المناسبة للاستثمار و التنمية 
 .توسيع فرص العمل 
 .تسيير سبل التقدم و الرفاهية و تقليص الانكشاف و منع التهديد الاقتصادي 
 .تعظيم التنافسية و تعزيز القدرة الاقتصادية للمجتمع 
 .السيطرة على معدل و اتجاه التنمية الاقتصادية 
  وتحدي التداعيات السلبية للأزمات الاقتصادية الخارجية.مقاومة 

و في ظل الانطلاق السريع لاقتصاد المعرفة و ثورة المعلومات أصبحت الاستراتيجية الأساسية للأمن الاقتصادي 
المرتفعة ، المعاصر مبنية على الارتقاء بالتصنيع و تحقيق نقلة نوعية في انتاج السلع و الخدمات ذات القيمة المضافة 

و التقنية و توفير مقومات اقتصاد يعتمد الابتكار بأولوية و أهمية قصوى و بمنهجية  و تعزيز بناء القدرات العلمية
 علمية هادفة إلى خلق تنافسية معززة لدور الدولة و جعلها أكثر تأثيرا في صنع القرار الاقتصادي العالمي.

لوطني يتمثل بفجوات الموارد المعرفية و التكنولوجية و البشرية ، وهذا و أصبح التحدي الرئيسي للأمن الاقتصادي ا
 ما يستدعي التأكيد على أهمية البعد الانساني في الأمن الاقتصادي.

 الفرع الثالث : تحقيقات تقرير منظمة العمل الدولية حول الأمن الاقتصادي

عدد كبير من المؤسسات على مختلف دول لقد قامت منظمة العمل الدولية بعمل ثلاث تحقيقات على مستوى 
العالم من أجل الخروج بنتيجة حول مدى تطبيق الأمن في المؤسسات و الدول ، و مدى اختلاف درجة الأمن 

 7بين الدول حسب مستوى التقدم فيها و عناصر أخرى سيتم شرحها أكثر ، و يمكن ذكر التحقيقات كالتالي:
                                                           

6
 أنظر : .2010ماي  11أخبار الخليج البحرينية ، عدد يوم الثلاثاء  ، جريدة" الأمن الاقتصادي : القديم الجديد " ،أسعد حمود السعدون   

http://www.akhbar-alkhaleej.com/ 
 

http://www.akhbar-alkhaleej.com/
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 ول:التحقيق الأ

عامل أساسي في تحقيق النمو و الاستقرار الاجتماعي،كما أنه العامل الأساسي في  الأمن الاقتصاديإن 
( كنتيجة للتحقيق الذي قامت به على OIT، و هذا ما خرجت به منظمة العمل الدولية ) تحقيق السعادة

 أشكال للأمن متعلقة 7% من سكان العالم ، حيث ارتكز هذا التحقيق على  86بلد مما يغطي  90مستوى 
 بالعمل في ظل ادراك للسياسات و الأنظمة و النتائج في كل حالة.

 و من جملة الاستنتاجات التي خرج بها التحقيق ما يلي:

  الأفراد في البلدان التي تقدم مستوى عال من الأمن الاقتصادي للصلاحيات و الاختصاصات لهم مستوى
 سعادة أعلى في العموم.

  المحدد الأساسي للسعادة الوطنية الأكثر أهمية ليس مستوى الدخل و إنما هو عامل درجة أمان الدخل      
 و المقاس بمبدأ حماية الدخل.

  مستوى الكفاءة ليس هو المؤشر الأساسي للسعادة في العمل ، حيث يبين تقرير منظمة العمل الدولية أن
عامل الأساسي في تحقيق السعادة دة مرشدي التربية و التكوين هو المستوى أمن و أمان الكفاءات المقاس بمساع

و هذا سببه أن الكثير من الأفراد يدركون أن كفاءاتهم و مؤهلاتهم لا تتوافق مع الوظائف و الأعمال التي يقومون 
 بها، و بالتالي يجب تعديل جودة و حركية العمل نحو الاعلى.

 فضل للحريات المدنية يرفع من الأمن الاقتصادي ، كما أن نفقات الحكومة الديمقراطية السياسية و الاتجاه الم
 في مجال سياسة الأمن الاجتماعي هي أيضا عامل ايجابي.

 73  فقط يعيشون في  8% من مجموع العمال يعيشون في وضعية عدم الأمان الاقتصادي ، في حين %
 .وضعية جيدة و في مؤسسات تمنحهم الأمن الاقتصادي المفضل

 .تحقيق الأمن في العمل يؤدي إلى تحقيق الأمن الاقتصادي العام 

 

                                                                                                                                                                                     
7
" l’insécurité économique est une crise mondiale ": un rapport de l’OIT montre comment et ou l’indice de la 

sécurité économique est lié au bonheur.2004 voir : 
https://www.ilo.org/public/french/protection/ses/download/docs/happiness.pdf 
 
 

https://www.ilo.org/public/french/protection/ses/download/docs/happiness.pdf


المعلومات أمن إلى مدخل                                                       الأول الفصل  
 

30 
 

 التحقيق الثاني: 

عامل و عاملة تم التحقيق  48000بلد خص حوالي  15في هذا التحقيق قامت منظمة العمل الدولية بضم 
         ، فعدم الأمن الاقتصادي يؤدي إلى عدم التسامح عملهم و عوامل عدم الأمن التي يعرفونها معهم حول 

 و الضغوطات مما يؤدي إلى العنف الاجتماعي ، و من بين النتائج التي توصل اليها التحقيق ما يلي:

  أغلب العمال في البلدان النامية لا يعرفون النقابات ، و أغلبية العمال في البلدان المعنية بالتحقيق ليس لديهم
 يرة بها .ثقة كب
 .النساء يعرفن اكثر من الرجال عن عدم الامان و انواعه 
 .أمن العمل تناقص تقريبا في كل مكان بسبب عدم تهيئة ظروف العمل و الانفتاح 
 .عدد كبير من الناس يمتلكون كفاءات لا يستعملونها في عملهم 
 :التحقيق الثالث 

عن طريق استجواب مسيري  العاملة للمؤسسات تحقيق خاص حول استقرار و أمن اليدالتقرير عمل أيضا 
بلد حول تجربتهم في مجال العمل ، فكانت النتائج أن المؤسسات التي توفر  12مؤسسة في  10000أكثر من 

      و في تطوير  لليد العاملة مستوى أعلى من الأمن الاقتصادي لديهم فرص أكبر في النجاح في المخطط التجاري ،
 الاجتماعي.و تعميم العمل 

إلى نتيجة أن الأنظمة التقليدية للأمن الاجتماعي و الاقتصادي غير  خلصتحليل المنظمة لنتائج هذه التحقيقات 
مناسبة للإجابة على الأشكال الجديدة للمخاطر و عدم التأكد النظامي التي تشكل النظام الاقتصادي العالمي 

 الجديد.

 المستوى الجزئي ) أمن المؤسسة (المطلب الثاني : الأمن الاقتصادي على 

     فمهما كان حجم  في ظل هذه المنافسة الاقتصادية العالمية أصبح الأمن الاقتصادي عامل فعالية المؤسسات ،
      فعلى رئيس المؤسسة إدماج الأمن الاقتصادي في استراتيجيته من أجل مواكبة التطورات  و نشاط المؤسسة ،

فماذا نقصد  ،ديدة من أجل ضمان مستقبل المؤسسةات المتأتية من التكنولوجيات الجو الاستعداد ضد التهديد
 بأمن المؤسسة؟
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 الفرع الأول : مفهوم الأمن الاقتصادي على المستوى الجزئي )أمن المؤسسة( :

 أمن المؤسسة أو الأمن الاقتصادي للمؤسسة له عدة تعريفات نذكر منها: 

  التحسب ضد يقظة الآخرين ، إضافة إلى تزويد العمال بالمعارف و توضيح "أمن المؤسسة هو التحضر و
  8مضمون الحوارات الداخلية ، خلق ردود أفعال ، وضع بنود سرية في عقود العمل ".

  الأمن الاقتصادي هو الاعتماد في نفس الوقت على استراتيجية قانونية ) ايداع براءات الاختراع ، حماية"
، تحسيس أفراد  الأمان ) معايير حماية المعرفة الاستراتيجية من خلال أنظمة المعلومات الماركات...( و على

المؤسسة ، ملاحظة تجارب و تصرفات المنافسين...( اضافة إلى انتباه المؤسسة للواجب القانوني في حماية 
 9شروط المنافسة ".مستخدميها و التيقظ على أن المعلومات الخاصة بهم محمية و مؤمنة  و الفهم المعمق ل

من خلال تعريفات أمن المؤسسة أن هذا الأخير أصبح جد ضروري في ظل الانفتاح المشهود ، و باعتبار  نستنتج
أن المعلومة أصبحت مورد مهم من موارد المؤسسة ، بل ممكن أن تكون هي الأهم ، فضياعها أو افشاءها يمكن 

 المؤسسة ، رقم الأعمال و حصة السوق.أن يكون له نتائج ثقيلة خاصة في ما يخص صورة 

 الفرع الثاني : أهداف الأمن الاقتصادي للمؤسسة

 10إن أمن المؤسسة ليست سياسة عشوائية و إنما هي عملية ذات أهداف من بين هذه الأهداف نذكر:

 تعريف و تحليل المخاطر التي تستهدف المؤسسة. -
، فكل مؤسسة  قطاع نشاطها مهما كان تطورهحماية المؤسسات و منشآت البحث مهما كان حجمها أو  -

قادرة على القيام بفعل الهجوم منذ الوقت الذي تكون فيه مبدعة و متطورة في قطاع المنافسة ، نفس الشيء 
 بالنسبة لمنشآت البحث.  

بث ثقافة أمن الممتلكات المادية و غير المادية على مستوى مجموع المؤسسات و المجمعات الكبرى مثل  -
 و مؤسسات البحث. سسات الصغيرة و المتوسطة ،المؤ 

                                                           
8
  la veille stratégique « du concept à la pratique » IAAT : Institut Atlantique d’Aménagement des Territoires, note 

de synthèse, juin,2005,p3.voir :www.iaat.org. 
9
  le guide de l’intelligence économique, le guide du routard, HACHETTE LIVRE (hachette tourisme) 2014, p 40. 

10
 Ibid, p 39. 
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و بالتالي فانه من الواضح أنه في هذا المجال لا يوجد صفر مخاطر ، و منه يكون همّ المؤسسة الوصول الى مستوى 
 جيد من الانتباه و الحذر الذي لا يعيق نشاطها.   

اية ضد كل ما يمكن تخيله ، و إنما كما أن الهدف من الأمن الاقتصادي ليس مراقبة الأرض بأكملها و الحم
الهدف هو محاولة فهم محيط المؤسسة خاصة المخاطر و التهديدات التي يمكن أن تواجهها و بالتالي التنظيم بطريقة 

 متناسقة من أجل التخفيض من هذه المخاطر.

 ومن بين الأهداف أيضا نذكر:

 توفير جو ملائم من أجل العمل و التطور. -
 مع الشركاء و المساعدين داخل المؤسسة و كذلك مع الشركاء خارج المؤسسة.العمل بكل ثقة  -
 الترابط المنطقي و الواضح بين الأفكار حول النشاطات و المشاريع الاستراتيجية. -
التجسس  ، صنة المعلوماتالقدرة على الدفاع في وجه المنافسين المستخدمين للطرق غير الشرعية )قر  -

 . ، التزوير....(الاقتصادي

 الفرع الثالث : آلية تحقيق سياسة أمن المؤسسة

وضع سياسة أمن اقتصادي تسمح قبل كل شيء بإثارة الوعي بالمخاطر و التهديدات الخاصة بالمؤسسة من قبل 
 مجموع المساعدين ، و تقليل الحيرة لرئيس المؤسسة.

 و من أجل وضع سياسة أمن جيدة وجب المرور بعدة خطوات:

  من خلال تبني موقف واقعي عملي يرتكز على واقع من الذكاء يعمل في نفس الوقت : و يكون الحذر
 على كل واحد أن يفهم أن حماية مؤسسته يعني حماية عمله. يجب بالحذر و الانفتاح ، و

 كل المؤسسات معرضة للمخاطر مهما كانت صغيرة أو متوسطة أو قطاع تحديد المخاطر و التهديدات:
فالكل مستهدف من قبل المنافسين الذين لا يترددون لوهلة استغلال الضعف و قلة  ،يريل أو كبمنافستها قل

 و بالتالي فانه من الضروري أخذ الوقت في تحليل أهم التهديدات التي يمكن أن تصيب المؤسسة. ومنها: الحماية ،
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الأشخاص ،  : التي تستغل ضعف سياسة الأمن كالتدخلات ،السرقة ،عدم استقرار الأفعال الممنوعة -
القرصنة و التزوير و الوصول إلى الملكية الفكرية ، ضياع المعطيات بفعل اخطاء في التحكم ، تدمير وسائل 

 الاعلام الآلي ، التشهير...
:هناك أفعال خطيرة و لكن ليست ممنوعة قانونيا لأنها عبارة عن استغلال لقلة المهارة   الأفعال المسموحة -

 ، الثرثرة. ملاحظة لقاءات الأشخاص ، التصنت للحوارات في الأماكن العامة كاسترجاع سلة المهملات ،
          و الزبائن ملين المميزين للمؤسسة كالموردينو التي تستهدف الشركاء و المتعا : الأفعال غير المباشرة -

        و الوسطاء...
 في سياسة الأمن و التهاون أو التهور. استغلال الثغرات -
، غياب  ، نشر الحياة المهنية عبر مواقع التواصل الاجتماعي : افشاء الأسرار العامة الحكمة و الرزانةغياب  -

 الدقة في تطبيق الاجراءات.
 تحليل المعلومات الموجودة في المصادر المفتوحة بدقة. -
 لمعلومة في : فقبل وضع برامج متخصصة في عملية الأمن يجب أولا أن تمر حماية ا التحفظ على المعلومات

الطريق الصحيح ، فالتحفظ يكون بالحذر في ما نقول خاصة في القطار أو الطائرة التي أصبحت أماكن تمر فيها 
، و بالتالي يجب تفادي الكلام عن العمل في الأماكن العامة لأن هناك أشخاص  المعلومة الاقتصادية بحرية تامة

 ين من خلال هذه الأماكن.وظيفتهم التصنت و التقاط المعلومات عن المنافس

 11و بالتالي بعد هذه المراحل يمكن تسيير سياسة أمن عامة تضع في حساباتها دورة حياة المعلومة كالآتي:

 .تعيين شخص مسؤول عن الأمن داخل المؤسسة 
   :القيام بتشخيص عام نستخلص من خلاله 
 المخاطر و الحساسيات الموجودة. -
 حسب درجة حساسيتها. ترتيب المعلومات الواجب حمايتها -
 .تعريف و ترتيب الأهداف حسب الأولوية و متابعة تحققها من خلال المراقبة 

                                                           
11

 " la sécurité  économique au quotidien en 22 fiches thématiques", délégation interministérielle à l’intelligence 
économique , république française, avril 2014.voir : 
https://www.entreprises.gouv.fr/files/files/directions_services/information-strategique-sisse/outils/fiches/22-
fiches-rassemblees.pdf 
 
 

https://www.entreprises.gouv.fr/files/files/directions_services/information-strategique-sisse/outils/fiches/22-fiches-rassemblees.pdf
https://www.entreprises.gouv.fr/files/files/directions_services/information-strategique-sisse/outils/fiches/22-fiches-rassemblees.pdf
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 .تسخير الوسائل البشرية و المادية في خدمة وضع سياسة أمن دقيقة 
  التحسيس: و يكون عن طريق اتاحة وسائل الاتصال لجميع الأفراد ، و وضع نشاطات تحسيس و تكوين

 خل المؤسسة.ملائمة لكل مصلحة دا
 .كتابة و نشر اجراءات الأمن اليومية، و تنظيم حوار منظم حول إشكالية الأمن أفقية أكثر منها عمودية 
 .تنظيم خلية أزمات و مخطط تواصل النشاط ، و وضع معايير متبناة في حالة الحوادث 
 .....وضع قواعد للدخول إلى البيانات ، وسائل الاعلام الآلي ، الانترنت 

هذه السياسة هي سياسة عامة على كل رئيس مؤسسة تكييفها مع حجم مؤسسته و ظروفها ، كما أنه لا يجب 
إغلاق و تشفير كل شيء و إنما يجب التيقظ لما هو مهم ، و أهم شيء أن تبقى هذه السياسة فعالة طوال الوقت 

 رغم تغير الأشخاص و الأجهزة و الأنظمة. 

 ن الاقتصادي بالذكاء الاقتصادي : علاقة الأم المطلب الثالث

إن الذكاء الاقتصادي هو الضمان الأساسي للدولة من أجل الدفاع عن مصالحها و حماية بقاء و استمرارية        
مؤسساتها ، و لكن لم تبقى سياسة الذكاء الاقتصادي حكرا على الدولة فقط ، بل المؤسسات بمختلف أنواعها 

الجديد من أجل حماية مصالحها الخاصة و ضمان بقاءها في ظل المنافسة الشرسة  أخذت نصيبها من هذا المفهوم
التي تعمل فيها ، و من خلال هذا المطلب سنقوم بإعطاء لمحة صغيرة عن الذكاء الاقتصادي ، و توضيح العلاقة 

 بينه و بين الأمن الاقتصادي.

 : تعريف الذكاء الاقتصادي الفرع الأول

 و هنا سنذكر بعض التعاريف التي تتضمن عنصر الأمن و الحماية:الاقتصادي و اختلفت، عاريف الذكاءتعددت ت

  هم أول من أعطوا أول تعريف  1994أعمال المحافظة العامة للتخطيط بفرنسا مع تقرير " مارتر " سنة
عة الأعمال المرتبطة عملي للذكاء الاقتصادي ، إذ أن تقرير " مارتر " يعرفه كالتالي :" الذكاء الاقتصادي هو مجمو 

شرعية بالبحث ، معالجة ، و بث المعلومة المفيدة للأعوان الاقتصاديين ، مختلف هذه النشاطات موجهة بطريقة 
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في ظل أحسن الظروف سواء من حيث الوقت   ضمانات الحماية الأساسية لممتلكات المؤسسةمع توفير كل 
 12الجودة ، أو التكلفة ."
التعريف أن المعلومة يجب أن تكون محمية بمجموعة من الضمانات في جميع المراحل التي تمر فبالتالي نفهم من هذا 

 بها من بحث وتحليل و بث.
 تعريف " Alain Juillet"  المسؤول الأعلى للذكاء الاقتصادي بفرنسا : " الذكاء الاقتصادي هو أسلوب

لأعوان الاقتصاديين من أجل الوصول إلى المنافسة ، تحكم يعمل على السيطرة و حماية المعلومة الاستراتيجية لكل ا
 13الأمن الاقتصادي و أمن المؤسسات ."

 أي أن الذكاء الاقتصادي  أسلوب يُقق الأمن الاقتصادي عن طريق التحكم الجيد في المعلومة الاستراتيجية.
 B.Besson,J.C.possin الذكاء الاقتصادي على أنه " السيطرة على المعلومة و انتاج المعارف  اعرف

   هو فن اكتشاف الفرص و التهديدات ، بالإضافة إلى تحصيل ، اختيار ، تخزين ، مصادقة ، تحليل فالجديدة ، 
     ليها في ظل توفير الحماية الملائمة لكل هذه المراحل ، إة أو الاستراتيجية لمن هم بحاجة و نشر المعلومة المفيد

 14و حماية ممتلكات المؤسسات. "
من مجمل التعريفات السابقة نستنتج أن الذكاء الاقتصادي هو أسلوب تنتهجه المؤسسة من أجل الحفاظ على 

 و الهجومي المتمثل في اليقظة.بقاءها و تحقيق التنافسية من خلال شقيه الدفاعي المتمثل في الأمن الاقتصادي ، 
 
 
 
 
 
 
 

                                                           
12

  Henri Martre ,«  Intelligence économique et stratégie des entreprises », rapport du commissariat général au 
plan, la documentation française 1994, p 11.voir : 
https://www.entreprises.gouv.fr/files/files/directions_services/information-strategique-sisse/rapport-
martre.pdf 
13

  Jean Pierre Legendre « l’intelligence économique » guide pratique pour les PME, rapport 2006 du CIE (le 
Cercle d’Intelligence Economique) du MEDEF paris, novembre 2006, p 5. 
14

  définitions de l’intelligence économique, voir :http://www.actulligence.com/ressources/définitions-de-
lintelligence-économique visité le 13/12/2012 

https://www.entreprises.gouv.fr/files/files/directions_services/information-strategique-sisse/rapport-martre.pdf
https://www.entreprises.gouv.fr/files/files/directions_services/information-strategique-sisse/rapport-martre.pdf


المعلومات أمن إلى مدخل                                                       الأول الفصل  
 

36 
 

 الفرع الثاني:الأمن الاقتصادي عنصر من عناصر الذكاء الاقتصادي

فان الذكاء  l’ARIST15المسؤول عن اليقظة الصناعية على مستوى  Sylvianne Descharmesحسب 
 16الاقتصادي يتمحور حول ثلاث عناصر:

 اليقظة. -
 الأمن. -
 التأثير. -

 الذكاء الاقتصادي: مكونات  1.1الشكل

 
Source : Philippe CLERC, « la veille stratégique institutionnelle, Association Internationale 

Francophone d’intelligence économique » ; CCI France ; 2013 , p.04 

 

 و بالتالي فان الأمن هو عنصر من عناصر الذكاء الاقتصادي.

 

 

                                                           

15
 l’ARIST : لوكالة الاقليمية للمعلومة الاستراتيجية و التكنولوجيةا  

16
 la veille stratégique « du concept a la pratique »IAAT « Institut Atlantique d’Aménagement des Territoires , 

note de synthèse, juin 2005, p 3, voir www.iaat.org. 

http://www.iaat.org/
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 17الاقتصادي بالنسبة للدولة فهي ثلاثة:أما عناصر الذكاء 

 ضمان يقظة استراتيجية تسهل عملية اتخاذ القرار. -
 دعم تنافسية المؤسسات. -
ضمان الأمن الاقتصادي للمؤسسات و مؤسسات البحث:فمن المهام الرئيسية للدولة في مجال الذكاء  -
منشآت و هذا يتطلب تعريف و توقع المخاطر التي تهدد المؤسسات و  ،قتصادي هو ضمان الأمن الاقتصاديالا

 السوق المفتوح، ر اقتصاد العولمة،فالمؤسسات اليوم تمارس نشاطاتها في إطا ،البحث من أجل ضمان حمايتها
 هذا الانفتاح و هذه المنافسة تفرض العديد من المخاطر على المؤسسات والتي تمس: ،المنافسة المتزايدة

 ث الاقتصادي العلمي و التكنولوجي.الإر  -1
 صورة و سمعة المؤسسة. -2
 رأس مال المؤسسة. -3

) دائرة  CIEكما أن الذكاء الاقتصادي هو مفهوم يُتوي في مضمونه معنى " ذكاء المخاطر "، فبالنسبة ل 
و التهديدات الذكاء الاقتصادي( الذكاء الاقتصادي يجدد حماية المؤسسة عن طريق الأخذ بعين الاعتبار المخاطر 

 18المتعلقة بالأمن و حماية المحيط و الإدارة.

خصص فصلا كاملا للأمن  2003في تقريره الذكاء الاقتصادي و التنافسية سنة  Bernard Carayonأما 
" نوّه فيه بالدور الذي يمكن أن تلعبه  من الدفاع  الاقتصادي إلى الأمن الاقتصادي الفعالالاقتصادي أسماه " 

الدولة في توقع المخاطر التي تتعرض لها المؤسسات الوطنية ، من أجل ذلك على المؤسسة وضع سياسة عامة 
 19للأمن الاقتصادي مما يفرض تكييف حديث للنصوص التشريعية من أجل تدعيم دور مصالح الدفاع الوطني.

                                                           
17

 François Fillon, "Actions de l’Etat en matière d’intelligence économique" , république Française, 

Paris le 15/09/2011 voir : www.economie.gouv.fr/.../2011_09_15_Action_de_l_Etat_en_matiere_d_IE .pdf 

Visité le 13/12/2012 à 10 :05 
18

 Jean Pierre Legendre, op.cit, p33. 

19
 Rapport Carayon 2003 : « Intelligence économique, compétitivité et cohésion sociale », publié par le portail 

de l’IE, centre national de ressources et d’information sur l’intelligence économique et stratégique le 

09/02/2013 voir : http://www.portail-ie.fr/ 

http://www.economie.gouv.fr/.../2011_09_15_Action_de_l_Etat_en_matiere_d_IE%20.pdf
http://www.portail-ie.fr/
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القول أنه و بالرغم من أن المبادرة و التدابير الهجومية هي من أولويات معظم من خلال ما تم التطرق إليه يمكن 
الأعمال المتعلقة بالذكاء الاقتصادي إلا أن الجانب الدفاعي لهذا الأخير لا يمكن تجاهله ، فغياب أدوات التحكم 

 للذكاء الاقتصادي يمكن أن يؤدي إلى عدم احترام السلوكيات و القوانين.

المبحث الأول من البحث تم التطرق إلى كل جوانب الأمن الاقتصادي أو أمن المؤسسة باعتباره  من خلال هذا
مفهوم شامل و عام و استخلصنا أن الأمن الاقتصادي هو سياسة عامة يمكن تطبيقها داخل المؤسسة بإتباع 

يتها عليها التعمق أكثر في مجموعة من الخطوات لكن هذا لا يكفي فالمؤسسة التي تريد فعلا المحافظة على تنافس
هذا المفهوم و معرفة أن أهم شيء في الأمن الاقتصادي في الوقت الراهن هو حماية المعلومات و أنظمة المعلومات 

 و التي سيتم التفصيل فيها في المبحث الموالي.

 المبحث الثاني : مفاهيم حول المعلومات و أنظمة المعلومات

ظهرت تغييرات نوعية في العديد من أوجه الحياة ، و بوتيرة عالية ، حيث مهّدت خلال السنوات الأخيرة        
الطريق للانتقال من المجتمع الصناعي إلى مجتمع المعلومات أين أصبحت المعلومات تتبوأ موقع الصدارة في مختلف 

يات المستخدمة لها إلى القطاعات الاقتصادية ، و أصبح العالم يتسم بغلبة المعلومات و الاتصالات و التكنولوج
درجة اكتسب فيها العصر اسما جديدا ، اسم عصر المعلومات ، فما المقصود بمجتمع المعلومات ؟ و ما هي 
المراحل التي مرت بها المجتمعات إلى غاية الوصول إلى مجتمع المعلومات ؟ ما المقصود بالمعلومات ؟ ما هي 

ومات و مما تتكون ؟ كل هذه الأسئلة ستتم الإجابة عليها من خلال مصادرها الأساسية ؟ و ماذا نعني بنظم المعل
 هذا المبحث المخصص لتوضيح الجانب النظري للمعلومات و نظم المعلومات.

 المطلب الأول:ماهية المعلومات

من خلال هذا المبحث سيتم تعريف مجتمع المعلومات ، و المراحل التي مرت بها المجتمعات إلى غاية مجتمع 
لومات ، كما سيتم إعطاء مجمل التعاريف التي تطرقت إلى مصطلح المعلومات و توضيح الفرق بينها و بين المع

 البيانات ، و أخيرا ذكر خصائص المعلومات الجيدة.
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 الفرع الأول : مجتمع المعلومات

 أولا : تعريف مجتمع المعلومات

كالمجتمع الرقمي ، مجتمع المعرفة ، المجتمع الشبكي ، لابد من الإشارة أن هناك عدة تسميات لمجتمع المعلومات  
 مجتمع اقتصاد المعرفة....

 و من بين التعريفات التي تخص مجتمع المعلومات ما يلي:

" هو المجتمع الذي يُرص على تصميم و إنشاء و تقييم و استخدام و صيانة منظمات معالجة المعلومات لما  -
    ( و جوانب تنظيمية و إدارية و سياسية  Softwareبرمجيات ) ( و Hardwareتشتمل عليه من معدات )

 20و اجتماعية مترتبة على تلك المنظومات ".
           كما يعتبر أنه " البيئة الاقتصادية و الاجتماعية التي تطبق الاستخدام الأمثل لتكنولوجيا المعلومات  -

مات نشرا عادلا يعم بالنفع على الأفراد في جميع نواحي و الاتصالات الجديدة بما في ذلك الانترنت لنشر المعلو 
 21". حياتهم الشخصية و المهنية

   ،  :" البديل للمجتمع الصناعي بعد أن حصلت التطورات الهائلة في حجم و نوعية المعلومات و يعرف أنه -
، كما أن فكرة  ر المجتمعو أصبحت تغطي مختلف مجالات الحياة للإفادة منها في التحديث و برامج التنمية و تطوي

     ، هذا المجتمع تعني أن مجتمع المعلومات يعتمد على استخدام المعلومات و ليس على إنتاج المعلومات فحسب
و المطلوب في هذا المجتمع توافر أساليب فنية مستحدثة تسمح للناس بصفة عامة و للباحثين بصفة خاصة بمسايرة 

 22." علوماتو مواكبة النمو المتزايد في الم
و من خلال ما سبق تعرف الباحثة مجتمع المعلومات على انه المجتمع المعتمد على المعلومات في تطوره ، فبدل 
الاعتماد على الأراضي و المحاصيل الزراعية في المجتمع الزراعي و الآلات و الأجهزة في المجتمع الصناعي ، جاء 

لمعلومات الجديدة ، و التقنيات و البرامج الحديثة ، و أجهزة مجتمع المعلومات الذي أساسه هو تكنولوجيا ا
 نية و المكانية.الشبكات التي أزالت الحواجز الزمالحواسب الآلية و 

 

                                                           
20
 .  90، ص  2005، دار الجامعة الاسكندرية ، دون طبعة ، "نظم المعلومات الإدارية في المنظمات المعاصرة  "، ثابت عبد الرحيم ادريس 
21

مشروع وثيقة نحو مجتمع معلومات عربي ، إطار خطة العمل المشترك ، المؤتمر العربي رفيع المستوى للتحضير للقمة العالمية لمجتمع   

 .2003يونيو  16/18المعلومات ، القاهرة ، 
22

 . 268، ص  2006، 1ة ، الوارق للنشر و التوزيع ، طبع"المعلومات و المجتمع "،  جميل لازم المالكي، و  زكي حسين الوردي  
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 ثانيا : نشأة و تطور مجتمع المعلومات

لقد مر مفهوم مجتمع المعلومات بعدة مراحل من التطورات جاءت في العديد من الدراسات و مناقشات علماء 
" يوضح أن مجتمع المعلومات جاك لوزورنالاقتصاد و الاجتماع ، و غيرهم من المفكرين ، فنجد مثلا الباحث "

يمثل المرحلة الرابعة من مراحل تطور البشرية ، هذه الأخيرة مرت حسبه بثلاث مراحل و هي تمر الآن بمرحلة رابعة 
مار ، و المرحلة الثانية تتمثل في الزراعة ، و المرحلة الثالثة من تاريخها ، فالمرحلة الأولى تتمثل في الصيد و جني الث

تتمثل في الصناعة ، أما الرابعة فهي في طور التشكيل مع انتشار تكنولوجيا المعلومات ، و تسمى هذه المرحلة 
 23بمرحلة المجتمع المعلوماتي.

 24أما المجتمع المعلوماتي فهو بدوره مر بعدة مراحل جوهرية:

 (1979-1960الأولى : مجتمع غني بالمعلومات ) المرحلة  - أ

تعتبر هذه المرحلة الحاضنة المناسبة التي ترعرعت فيها البذرة الأولى لمجتمع مستحدث ، و التي ساهمت فيما بعد 
       بظهور مجتمع المعلومات ، أهم ما يميز هذه المرحلة هو بروز المعلومات و التقنيات الأولية لخزنها و توظيفها 

 و انتاجها.

 (1989-1980المرحلة الثانية : مجتمع مرتكز على المعلومات )  - ب

    برزت هذه المرحلة نتيجة للتزايد في حجم المعلومات و التطور الهائل في تقنياتها ، و آليات توظيفها المتعددة ، 
غرافية ، و السياسية و تعد العولمة الحجر الأساس الذي استندت إليه هذه المرحلة بعد أن زالت الحدود الج

و أصبح  الطريق مفتوحا أمام نقل المعلومات ، و تداولها في كل مكان. كما ساد مبدأ الترابطية بعد  ،التقليدية
طغيان شبكة الانترنت على جميع الفضاءات المعلوماتية ، فأتاحت تناقل البيانات و النصوص و الصور و الوسائط 

 المتعددة بشتى أشكالها و صورها.

 

 

                                                           
23

 .69، ص  2003، دار هومة للنشر و التوزيع ، الطبعة الاولى ، الجزائر ،  "مجتمع الإعلام و المعلومات"،  محمد لعقاب  
24

 .246-245، ص ص  2007، مركز دراسات الوحدة العربية ، الطبعة الاولى ،بيروت ، "الفضاء المعلوماتي "، حسن مظفر الرزو  
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 إلى يومنا هذا( 1990المرحلة الثالثة : مجتمع هيمنة المعلومات ) - ت

أصبحت فيها عملية انتاج المعلومات ، و وسائطها المتعددة ، و نقلها و استخداماتها المتعددة رائدة الأنشطة 
، أو خدمة الاجتماعية و الاقتصادية و الصناعية في المجتمع ، و بات التعامل معها لوصفها منتجا قائما بذاته 

 تساهم في العملية الانتاجية أو الاستهلاكية للمواد التي ينتجها المجتمع.

 تعريف المعلومات :الفرع الثاني

، و هو يعود اشتقاقيا إلى  )الباحث الصيني( إلى أن مفهوم المعلومات له أكثر من ثلاثمائة تعريف "يوزوا"أشار 
، و يرى البعض أن المعلومات   توصيل أو شيء يتم توصيله، و يعني عملية informationالمصطلح اللاتيني 

و عليه يمكن ذكر  25، و لكننا نعرف كيف تعمل و ندرك أثرها كالجاذبية و الكهرباء لا نستطيع وصفها بدقة
 التعاريف التالية:

  أول من عرف المعلومات"MCKay " كما ورد في كتاب "   1969سنةle Moigne  حيث اعتبرت "
 26في المعرفة ". أنها " تغيير

 بمعنى أنه بمجرد الحصول على أي معلومة فإنه من الطبيعي حدوث تغيير في المعارف.
 فهي تغذي جميع وحدات و أقسام المنظمة بما تحتاج إليه  " تعتبر المعلومات بمثابة الدم في عروق الإنسان ،

ينبغي توفيره بالمواصفات المطلوبة من حيث ، و الذي  ، إذ تشكل موردا استراتيجيا لها لأداء أعمالها و مهامها
 27." ، الوقت و الثقة الدقة
   و حسبR.Reix،من يُسن نظرتنا للعالم، من ينقص من حالة  : " المعلومة هي من يعطي لنا المعرفة

 28." عدم التأكد
  موردا هاما و تعرف أيضا على أنها:"منتوج موجه للاستهلاك قابل للتخزين ، التحويل و المعالجة يشكل

 29." للمؤسسة

                                                           
25

، رسالة ماجستير في العلوم التجارية غير "تكنولوجيا المعلومات و الاتصال و أثرها على إدارة الموارد البشرية "،  من القويعبد الرح  

 .13، ص  2007،  ، الجزائر ، المسيلة ، جامعة محمد بوضياف منشورة
26

 Le MOIGNE Jean-Louis, « les systèmes d’informations dans les organisations », cité par : CHARRON Jean-Luc 
et SEPARI Sabine, « organisation et gestion de l’entreprise », 2 

éme
 édition, ED : Dunod, paris, 2001, p 307. 

27
مجلة الباحث، كلية الحقوق و العلوم " ،  –رؤية مستقبلية  –الاقتصادية  مؤسسات المعرفة و ثقافة المؤسسات"،  عجيلة محمد وعزاوي عمر   

 .57، ص  2006،  ، العدد الرابع ، جامعة ورقلة الاقتصادية
28

 Robert Reix, « systèmes d’information et management des organisations » ,4 
éme

 édition, Ed Vuibert  
paris,2002 , p 16 
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 هذا التعريف تعامل مع المعلومة كمنتج يمكن استهلاكه.
 البيانات التي تم اعدادها لتصبح في شكل أكثر نفعا  أما ضمن الدراسات المرتبطة بنظم المعلومات فهي تمثل "

 .30" ت التي يتم اتخاذهاو التي لها قيمة مدركة في الاستخدام الحالي أو المتوقع أو في القرارا ، للفرد مستقبلا
رة عن مورد استراتيجي : المعلومات هي عباج الباحثة بتعريف شامل للمعلوماتمن خلال التعريفات السابقة تخر 

 ، و المساعدة في عملية اتخاذ القرار.عرفة تساهم في إزالة عدم التأكد، معالجته من أجل الخروج بميتم تخزينه، تحويله
 بياناتالفرق بين المعلومات و ال: 

:" رموز لغوية أو رياضية أو معنوية متفق عليها رسميا لتمثيل الأفراد أو الأشياء أو الحوادث أو  هي البيانات
فهي ما نحصل عليه من تمثيل أو تأطير أو تنظيم أو تحرير البيانات بطريقة تزيد  المعلومات، أما  المصطلحات

 ." مستوى المعرفة للأشخاص الذين يُصلون عليها

، هذه الحقائق قد تكون  إذن هي حقائق تم تسجيلها بشأن أحداث معينة تمت أو ستتم مستقبلا البياناتف
هي بيانات قد تم معالجتها بشكل أعطى لها  المعلومات، أما  مستقلة و غير مرتبطة ببعضها و غير محدودة العدد

       ، و أضاف إليها قيمة حقيقية بالنسبة لعمليات صنع القرارات الحالية  معنى بالنسبة لمستقبلها أو مستخدمها
  31." و المستقبلية و يمكن التعبير عن العلاقة بينهما كالعلاقة بين المادة الخام و المنتج النهائي

 : خصائص المعلومات الفرع الثالث

لمعلومات بمدى ملاءمتها مع الموقف الذي يُتاج متخذ القرار إلى معلومات ذات جودة عالية ، و تحدد جودة ا
 32، و يمكن تحديد خصائص المعلومات الجيدة من خلال الأبعاد الثلاثة التالية: يتخذ بشأنه القرار

 :المحتوى -1
: المعلومات ذات الجودة هي معلومة ذات موضوعية ، أي المعلومة التي تصف الوضعية المشاهدة  الموضوعية - أ

 بكل موضوعية و تكون بعيدة عن التحيز الذاتي للملاحظ.

                                                                                                                                                                                     
29

 Pierre Carrier et autres, « bases de données dans le développement de système », Gartan Morin édition, 
canada , 1991, p 9. 
30

 Michel Ferrary et Yvon Pasqueux, « management de la connaissance », éd Economica, paris, p 15. 
31

ص  ، ص2008، دار زهران للنشر و التوزيع، عمان، "المعلومات الإدارية الحاسوبية  مبادئ نظم"،  عماد الصباغ،  عبد الرحمن الصباح  

4-5. 
32

، دار الجامعية الجديدة ، "مقدمة في نظم المعلومات الإدارية : المفاهيم الأساسية و التطبيقات  " ، منال محمد الكردي ، طلال ابراهيم العبد  

 .40، ص  2003الاسكندرية ، 
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 : تكون المعلومات دقيقة إذا توفرت بكيفية كاملة و دون أي غموض في الحقيقة التي تصورها. الدقة - ب
ومات خالية من الأخطاء ، و كلما كانت قليلة الأخطاء كلما زادت درجة : يجب أن تكون المعلالمصداقية  - ت

 مصداقيتها.
 ا بإعطاء مصدرها.ذقدرة إثبات صحة المعلومات ، و ه : تكمن في الأثرية - ث
 التوقيت ) البعد الزمني (: -2
 : يجب توفير المعلومات عند الحاجة إليها ، أي في الوقت المناسب. ملائمة التوقيت - أ

 ب أن تجاري المعلومات كل ما يُدث داخل المؤسسة أو خارجها.: يجالحداثة  - ب
: يجب أن يكون تقديم المعلومات حول ماضي و حاضر و مستقبل  الفترة الزمنية التي تغطيها المعلومات - ت

 المؤسسة.
: يجب أن يُصل المستعمل على المعلومات بأكبر سرعة ممكنة ، و هذا لاستخدامها في أقرب وقت  السرعة - ث

 و تكمن أهمية هذه الخاصية في بعض أنواع القرارات التي تحتاج إلى السرعة في التنفيذ.    ممكن ،
 : الشكل ) الهيكل ( -3
 : يجب توفير المعلومات بطريقة و صورة سهلة الفهم. الوضوح - أ

 : يجب أن يكون هناك قدرة على توفير المعلومات في صورة ملخصة و مفصلة. درجة التفصيل - ب
 : يجب أن تعرض المعلومات في ترتيب منطقي. الترتيب - ت
      : يجب أن يكون هناك العديد من بدائل عرض المعلومات مثل : النصوص و الأرقام  أسلوب العرض - ث

 و الأشكال البيانية.
        : يجب أن تكون هناك إمكانية توفير أو عرض المعلومات من خلال حوامل مختلفة مثل الورق  الركائز - ج

 الإعلام الآلي.و وسائل 

 33و هناك خصائص أخرى متعددة نذكر منها: 

      : تكون المعلومات كمية أو وصفية ، رقمية أو بيانية ، مطلوبة أو معروفة ، ملخصة أو مفصلة ، الشكل -
 و عادة نحتاج إلى عدة أشكال وفقا لكل موقف.

 : هو نطاق الأحداث و الأماكن و الأفراد التي تمثلها المعلومات. المدى -

                                                           
33

 .44، ص 1992، مؤسسة شباب الجامعة، الإسكندرية، "مقدمة الحاسبات الإلكترونية و تطبيقاتها في نظم المعلومات المحاسبية"، الفيوميمحمد   
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 : أن توفر المعلومات لمستخدمها كل شيء يُتاجه لمعرفة موقف معين. الشمولية -
 34: بمعنى قابلية تكييف المعلومات و تسهيلها لتلبية الاحتياجات المختلفة للمستفيدين. المرونة -
لومات موجزة سيوفر عليه الوقت ، و يمكن الوصول للإيجاز عبر : حيث أن تلقي المستخدم لمع الإيجاز -

 35 تلخيص البيانات ذات الصلة.

 36و هناك خصائص ثانوية يمكن ذكرها كالتالي:

 : يمكن الوصول للمعلومة وقت الحاجة لها و بالشكل المراد. إمكانية الوصول إليها -
 : بمعنى أن تكون واقعية ، ليس هناك صعوبة في تحقيقها. قابلة للتحقيق -
 : أي أنها مفيدة لمتخذ القرار كي يتنبأ بمآل الحال الذي سيتم اتخاذ القرار بشأنه . لها قيمة تنبؤية -

 و عليه تختلف خصائص المعلومات المطلوبة حسب رغبة و نشاط المؤسسة.

 : أنواع المعلومات و مصادرها المطلب الثاني

لقد اكتسبت المعلومات في السنوات الأخيرة مكانة و بعدا استراتيجيا كبيرا في المؤسسة ، فأصبح لزاما على 
المؤسسة البحث ، و من ثم التحكم في الكم الهائل للمعلومات حتى تستطيع البقاء و الاستمرار ، و هذا لا يكون 

ها من مستخدم لآخر ، و تختلف مصادرها من إلا من خلال التعرف على أنواع المعلومات التي يختلف تصنيف
 مصدر لآخر.

  الفرع الأول : أنواع المعلومات

 تحتاج المؤسسات إلى معلومات متنوعة و يمكن أن يختلف تصنيف المعلومات حسب أحد المعايير التالية:

  معيار مصدر المعلومات 

ات داخلية ، أو تكون ناتجة عن بيئة هناك مصدران فإما أن تكون ناتجة عن عمليات المؤسسة ، فتعد معلوم
 37المؤسسة فتعد معلومات خارجية.

                                                           
34

 ، مجلة جامعة دمشق للعلوم الاقتصادية "دور نظام المعلومات في اتخاذ القرارات في المؤسسات الحكومية "،  أحمد صالح الهزايمة  

 .395، ص2009،  العدد الأول ،  25المجلد و القانونية، 
35

 Bagad, V.S, "Management Information Systems", 3 rd Revised Edition, India Technical publication pune, 2008, 
p15.  

36
 Bodnar , Jeorge and William Hipwood," Accounting Information system" , new Jersy .Prentice-hall , 1995. 
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 معيار طبيعة المعلومات 

   هي التي تجمع بصفة خاصة لمشكلة معينة ،  فالأولية ، ثانويةو  أوليةتنقسم المعلومات حسب هذا المعيار إلى 
يكون ما جمعه الأفراد لأول مرة مماثلا لما قد و هي المعلومات المقدمة لأول مرة لمجموعة معينة أو فرد معين ، و قد 

جمعته المنشأة في وقت مضى ، كما أن هذه المعلومات المجمعة هي أولية بالنسبة للمؤسسة حتى و لو قامت 
 شركات أخرى بتجميعها.

فهي التي تم تجميعها و تخزينها مسبقا مع قابليتها للاسترجاع ، و غالبا ما يُتاج المديرون  الثانويةأما المعلومات 
لهذا النوع من المعلومات الخاصة بالمشاكل التي يواجهونها ، و تتحدد منفعة و أهمية كل نوع حسب خصائص 

  38الصناعة أو المنشأة أو المستوى الوظيفي الذي تستخدم فيه هذه المعلومات.

  جة التغييردر 

    لا تتغير كأسماء العمال و تواريخ ميلادهم في مصلحة الموارد البشرية ، أما عناوينهم  ثابتةفالمعلومات قد تكون 
 39.متغيرةو حالتهم الاجتماعية ، و كذا مناصبهم فتعتبر معلومات 

 درجة الرسمية 

للمؤسسة و المعلومات غير الرسمية التي تحصل  فنجد هناك نوعين هما المعلومات الرسمية التي تقدمها نظم المعلومات
 40عليها خارج نظم المعلومات للمؤسسة.

 41و هناك تقسيم آخر لأنواع المعلومات و هو كالتالي : 

  تتمثل في المعلومات التسويقية و التجارية و المالية و الاجتماعية و التقنية معلومات حسب طبيعتها :       
 و المحاسبية.....

                                                                                                                                                                                     
37
 .44، ص  2007، دار الفكر الجامعي ، الاسكندرية ، "نظم المعلومات الادارية  "، محمد عبد العليم صابر 
38
 .55محمد الفيومي ، مرجع سابق ، ص  
39
 .55، مرجع سابق ، ص  محمد الفيومي 
40
 .43، مرجع سابق ، ص  محمد عبد العليم صابر 

41
  CHARRON Jean-Luc et SEPARI sabine , op.cit, p 310. 
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  و معلومات  هي معلومات حول التنظيم الداخلي، و معلومات حول أبعاد البيئة، :معلومات حسب هدفها
، أي تقسيمها حسب ما ترمي ومات تكنولوجية، و قانونية، و معلومات على المؤسسات و معلسياسية و جبائية

 المؤسسة الحصول عليه من خلالها.
  أشكال.....سموعة، رقمية، رسوم، م: هي معلومات مكتوبةمعلومات حسب شكلها ، 
  و معلومات ت موجودة في أجهزة الإعلام الآلي، و معلوما: هي معلومات ورقيةمعلومات حسب حاملها ،

 على شكل ملصقات....

مما سبق نستنتج أن المؤسسة دائما بحاجة إلى توفير معلومات مختلفة ، و لكن مختلف هذه المعلومات من أين نأتي 
 مصادرها المختلفة ؟ وهذا ما ستتم الإجابة عليه في الفقرة الموالية.، ما هي ؟ بها

 الفرع الثاني : مصادر المعلومات

يقها نقل المعلومات يقصد بمصادر المعلومات " جميع الأوعية أو الوسائل أو القنوات التي يمكن عن طر 
لى معلومات يمكن الإفادة منها لأي كما أنه هناك من عرفها على أنها كافة المواد التي تحتوي ع ،للمستفيدين

  42غرض من الأغراض ".

، و عليه تطرق لها جميعا، لا يمكن اله المصادر اعتمدت على معايير عدةو هناك مجموعة من التقسيمات لهذ
 سنذكر التقسيمين الأكثر تماشيا مع طبيعة المؤسسة :

 التقسيم الأول:

 سنقوم بتلخيص هذه المصادر في الجدول التالي:

 

 

 

 

                                                           
42

 .23، ص 2009، دار اليازوري العلمية ، عمان "مصادر المعلومات التقليدية و الإلكترونية "،  عامر قندلجي و آخرون  
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 : المصادر الاولية و المصادر الثانوية للمعلومات1.1الجدول 

 النقائص المزايا المصادر الأولية
 تأثير الملاحظة على ما يتم ملاحظته. معرفة أولية ، تتجنب الانحياز في رد الفعل. الملاحظة
 قد لا تصمم التجربة بطريقة جيدة. التحكم في المتغيرات الهامة. التجربة
 تصميم قائمة الاستبيان و حجم المسح. وسيلة جيدة للوصول إلى عدد كبير من الأفراد. المسح

معلومات مستمدة من الخبرة ، قد تكون  التقدير الشخصي
 الوسيلة الوحيدة للحصول على المعلومات.

 قد لا يمكن الاعتماد على رد الفعل.

 النقائص المزايا المصادر الثانوية
للموقف ، موجودة بالفعل ، منخفضة  محددة معلومات الشركة

 التكاليف نسبيا.
التوقيت ، قد لا تكون متكاملة و في شكل 

 صالح للاستخدام.
مشتراة من مصادر 

 خارجية
غير متاحة من مصدر آخر ،سهولة الحصول 

 عليها.
 التكلفة ، احتمال انحيازها.

 قد لا تكون متحيزة. منخفضة التكلفة. النشرات
كم كبير من المعلومات ، معلومات مجردة ، و  الحكوميةالوكالات 

 غير متحيزة.
 قد لا تكون في شكل قابل للاستعمال.

، مؤسسة شباب الجامعة، "مقدمة الحاسبات الإلكترونية و تطبيقاتها في نظم المعلومات المحاسبية"، محمد الفيومي: المصدر 

 .54، ص 1992الإسكندرية، 
 

 : التقسيم الثاني

 تقسيم مصادر المعلومات أيضا إلى مصادر معلومات خارجية و أخرى داخلية.يمكن 

 مصادر المعلومات الخارجية 

باعتبار المؤسسة جزء من البيئة المحيطة ، فهي دوما بحاجة إلى التيقظ و جمع المعلومات عن أو من البيئة التي تعمل 
 فيها ، و يمكن تلخيص مصادر المعلومات الخارجية كالتالي:

 : عن طريق شراءها من بنوك المعلومات و مراكز المعلومات. ردي المعلوماتمو  -
 الدولية و الوطنية. المؤسسات -
 من الموردين و العملاء و النقابات المتخصصة و غرف التجارة. المتعاملون الاقتصاديون -
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  مصادر المعلومات الداخلية 

، النظام الفرعي التسويقي، النظام الفرعي الماليرعي المؤسسة عبارة عن نظام يتكون من أنظمة فرعية كالنظام الف
، فمن يط الخارجي من جهة أخرى، و مع المحن متفاعلة مع بعضها البعض من جهةهذه النظم تكو  للإنتاج...،

 والخارجي تتمكن المؤسسة من التزود بالمعلومات اللازمة لسير نشاطاتها. خلال التفاعل الداخلي

 نظام المعلوماتالمطلب الثالث : ماهية 

لقد أصبحت نظم المعلومات في المؤسسات الحديثة مجال وظيفي مثله مثل أي مجال وظيفي آخر ، بل و أصعب 
مجال باعتبار أنه يتعامل مع المعلومات التي تعتبر عنصراً حساسا ، إذ أن مسؤولية نظم المعلومات هو توفير 

ة في المكان و الزمان الصحيح من أجل مساعدتها على معلومات صحيحة و مناسبة و دقيقة و تقديمها للإدار 
 القيام بمختلف وظائفها.

 الفرع الأول : مفهوم نظام المعلومات

مع كثرة الباحثين في هذا الموضوع إلا أنهم لم يستطيعوا إيجاد تعريف موحد و محدد لنظم المعلومات ، لذا سنقوم 
 ذلك سنقوم بتعريف النظام. بإعطاء مجموعة من التعاريف المختلفة ، و لكن قبل

 أولا : مفهوم النظام

، الطبيعية" من أصل يوناني ، و تعني مجموعة منظمة ، ظهرت و نمت أولا في مجالات العلوم  systèmeكلمة " 
 1930.43" في سنة  Bertalanffyو بالخصوص في علم الأحياء من طرف الباحث " 

   " فالنظام هو عبارة عن " مجموعة متناسقة ، لها غاية ، André Marchalأما عند الاقتصاديين مثل " -
 44." و مكونة من عناصر مترابطة ، و تسودها حالة من الاستقرار

-  "Jacque Lesourne" 45"مجموعة عناصر مرتبطة مع بعضها بمجموعة من العلاقات"  عرف النظام بأنه    
داخلة و المتفاعلة فيما بينها تشكل وحدة واحدة بأنه " مجموعة من العناصر المت Jean Gerbierكما يعرفه  -

 46تقوم بوظيفة معينة ". 
                                                           
43

 LE MOIGNE Jean-Louis ,  « les systèmes de décision dans les organisations » , ED : P.U.F , paris , 1974 , p 9. 
44

 LAMIZET Bernard et SILEM Ahmed , « dictionnaire encyclopédique des sciences de l’information et de la 
communication » , ED : Ellipses , paris , 1997 , p 534. 
45

 Jean Gerbier , «organisation et fonctionnement de l’entreprise », Edition Tec Doc-Lavoisier, paris , 1993 , p 49.  
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فيعرفه أنه " مجموعة من العناصر التي تكون في تفاعل ديناميكي ، منظمة من أجل تحقيق  J.Rosnayأما  -
 47هدف معين ".

و من هذا المنطلق ، و وفقا لهذا التصور حول النظام يتفق العديد من الباحثين على أن النظام هو " مجموعة   -
 48من الأجزاء المترابطة تهدف إلى تحقيق جملة من الأهداف ". 

أجل  و عليه فإن النظام هو عبارة عن مجموعة من العناصر المرتبطة ببعضها ، للقيام بوظيفة ما بطريقة متناسقة من
 تحقيق مجموعة من الأهداف.

ة الدموية و نظام الدورة و لعل أقرب الأنظمة للإنسان هو " الجسم البشري " بعناصره الأساسية من الدور 
، و الأنظمة التنفسية و الهضمية ، و التي تجمعها علاقات متكاملة و مترابطة و معتمدة على بعضها العصبية

 الحياة و أداء الجسم لوظائفه المختلفة. و تعمل بكفاءة بهدف حفظ  البعض ، 

 ثانيا : مفهوم نظام المعلومات

إن مفهوم " نظام المعلومات " من المفاهيم الحديثة نسبيا ، و يرجع تاريخ ظهوره إلى بداية استعمال أجهزة الإعلام 
ولايات المتحدة ت الستينات بالالآلي في ميدان التسيير في بداية سنوات السبعينات بفرنسا و بداية سنوا

 49مريكية.الأ

 وبمعنى أوسع مكونات جوهرية للنظم و المعلومات" التكوين المتفاعل بين  و يعرف نظام المعلومات على أنه ،
و موارد البيانات  ،تصال، شبكات الاالبرامج ،المكونات المادية للحاسوب ،فرادهو توليفة أو تركيبة منظمة من الأ

 50، و بالتالي توزيعها للمستخدمين في المنظمة ".وتحويلها لمعلوماتها و معالجتها التي يتم جمع
  و يعرفهReix  أنه " مجموعة منظمة من الموارد المادية و البشرية ، و البرامج و البيانات ، و الطرق التي

تسمح بجمع و معالجة و تخزين و ايصال المعلومات على أشكال مختلفة من بيانات و نصوص و صور و أصوات 
 51 المؤسسات ". في

                                                                                                                                                                                     
46

 Jean Gerbier, op.cit , p 49. 
47

  PAULET Jean-Pierre , « dictionnaire d’économie » , Ed :Eyrolles , paris , 1992 , p 228.  
48

  LE MOIGNE Jean-Louis ,1974 , op.cit, p 9. 
49

 BALANTZIA Gérard , « les systèmes d’information , art et pratique » , ED :organisation , paris , 2003 p 179. 
50

 .19، ص  2009، عمان ، دار المناهج ،  "أساسيات نظم المعلومات الادارية و تكنولوجيا المعلومات"،  سعد غالب ياسين  
51

 Robert Reix , op.cit , p 75  
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  أماDayan   و القواعد وعة منظمة و مترابطة من التقنيات، و الطرق" مجمفيعرف نظام المعلومات على أنه ،
و معالجة و نشر المعلومات بهدف مساعدة الأفراد و الجماعات داخل  المخصصة لإنجاز مهام جمع و تخزين

 52، المدراء....( على اتخاذ قرارات التسيير ". المؤسسة ) المصالح ، الورشات ، الأقسام ، فرق العمل 
كز فقط على المراحل التي تمر بها المعلومة داخل نلاحظ أن الأول ر Dayan و   Reixتعريف من خلال 

الذي ركز في تعريفه على الهدف من  Dayanعلى عكس  ،المؤسسة، و لم يذكر الهدف من نظام المعلومات
و المتمثل في مساعدة الأفراد و الجماعات على اتخاذ قرارات التسيير مما يبين وجود وحضور ، نظام المعلومات

 العامل البشري ضمن أنظمة المعلومات. 

بصفة قطعية وجود العنصر البشري للسير العادي  Masonو  Mirrofو ضمن هذا السياق أكد كل من 
 53لأي نظام معلومات.

 المعلومات و النظام المعلوماتيالفرع الثاني : الفرق بين نظام 

نظرا للاعتقاد السائد أن نظام المعلومات و النظام المعلوماتي هما مصطلحان لمفهوم واحد ، وجب علينا تصحيح 
هذا الاعتقاد و تبيين الفرق بينهما ، من خلال إعطاء تعريف للنظام المعلوماتي  و مقارنته مع تعاريف نظام 

 المعلومات المذكورة آنفا .

 فالنظام المعلوماتي ) نظام الإعلام الآلي ( هو مجموعة تتضمن  أجهزة الاعلام الآلي ، الطابعات ، السكانير...( 
 54بهدف معالجة البيانات. و برامج التشغيل ) مجموعة البرامج الضرورية لسير الأجهزة (

دف من و اله ،برامج التشغيلة و من خلال هذا التعريف يتضح أن النظام المعلوماتي يتكون فقط من الأجهز 
في حين أن نظام المعلومات هو مجموعة من  ،و مجموعة من الموارد المادية فقطأي ه ،وجودها هو معالجة البيانات

 الموارد المادية و البشرية و الاجراءات و البرامج  هدفه انتاج معلومات محددة تساعد في عملية اتخاذ القرار . 

أن النظام المعلوماتي ما هو إلا جزء من نظام المعلومات ، لأن نظام المعلومات يتكون من جزئين :  نستنتجو منه 
 النظام المعلوماتي المعتمد على استخدام الإعلام الآلي ، و نظام المعلومات اليدوي أو التقليدي.

                                                           
52

 DAYAN Armand, « Manuel de gestion », Volume 1, Ed : Ellipses, Paris, 1999, p 949. 
53

 DUPUY Y et autres , «  les systèmes de gestion » , ED : Vuibert , paris , 1989 , p 35. 
54

 LAMIZET Bernard et SILEM Ahmed , op.cit , p 303. 
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خير لا يقوم فقط ذا الأين أن هكما أن النظام المعلوماتي يشكل الجانب المادي أو التقني لنظم المعلومات في ح
على الجانب التقني ، بل يرتكز أيضا على الجانب التنظيمي لتحقيق أهدافه ، و بالتالي النظام المعلوماتي هو عبارة 
فقط عن تكنولوجيا المعلومات المتمثلة في أجهزة الاعلام الآلي و برامج التشغيل يستعملها نظام المعلومات من 

 إلى معلومات. أجل تحويل البيانات

 الفرع الثالث : أهداف نظام المعلومات 

   تهدف نظم المعلومات إلى ضمان تدفق البيانات و المعلومات و تبادلها بين مراكز الأنشطة المختلفة بالمنظمة ، 
يرات و جمع البيانات بطريقة متكاملة و تشغيلها بالطرق المناسبة ، و تخزينها ، و متابعة جميع التعديلات و التغ

التي تحدث على البيانات و المعلومات المخزنة و تحديثها و استرجاعها في الوقت المناسب ، و تحقيق الأمن الكامل 
للمعلومات. و يُدد الكثيرون هدفا واحدا ملخصا في أن نظام المعلومات يهدف إلى تقديم الخدمة النهائية 

 55للمستفيدين.

 تالية:و يمكن تجزئة هذا الهدف إلى الأهداف ال

 مساعدة المديرين في مهامهم عن طريق تقديم المعلومات الدقيقة و الكاملة في الوقت المناسب. -
 ربح الوقت و عدم شغل المسؤولين و المديرين في عملية البحث عن المعلومات و تحليلها . -
 ضمان أمن المعلومات و عدم تسريبها بطرق غير شرعية. -
 يعتمد عليها متخذ القرار في المؤسسة.تحضير و تصفية المعلومات التي  -

 المطلب الرابع : أنواع نظم المعلومات و مكوناتها

     إضافة إلى عوامل أخرى كثيرة ،  ،درجة تطور الدول ،لمعلومات باختلاف طبيعة المؤسساتتختلف أنواع نظم ا
، في حين أن مكونات نظم  و من خلال هذا المطلب سنقوم بذكر أكثر الأنواع انتشارا من خلال عدة تقسيمات

المعلومات هي نفسها مهما تغيرت العوامل و سنقوم بتلخيصها في أربعة مكونات كل مكون يتضمن عناصر 
 فرعية.

 

                                                           
55

 .394، ص2009، مرجع سابق  أحمد صالح الهزايمة  
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 الفرع الأول : أنواع نظم المعلومات

 هناك عدة تصنيفات لأنظمة المعلومات ، سنتطرق لنوعين من التقسيمات:

 لومات كالتالي:: يمكن تصنيف نظم المع التقسيم الأول
 : هذا النوع من النظم له أهمية بالغة عند إدخال أنظمة المعلومات في المؤسسة نظرا  نظم العمليات التشغيلية

للدور الكبير الذي تؤديه في تسيير العمل و في معالجة حجم كبير من البيانات و الأعمال الروتينية ، و ينقسم إلى 
 ثلاثة أنواع:

 نظم معالجة المعاملات. - أ
 نظم مساندة و مراقبة الإجراءات الصناعية. - ب
 نظم مساندة الأعمال المكتبية و الاتصالات. - ت
 :هي نظم تهدف إلى مساندة القرار الذي يتصف بسرعة التغير و صعوبة تحديد أنظمة دعم القرارات
ينة أو و يتم تصميم نظم دعم القرار بهدف مساندة مهمة إدارية مع ،تياجاته من المعلومات بصفة مسبقةاح

مشكلة محددة ، حيث يتم البحث عن المعلومات بصفة ذكية سواء كانت تلك المعلومات متواجدة داخل 
 56المؤسسة أو خارجها.

  : هي برامج تتسم بالذكاء ، تعتمد على معارف مستمدة من الخبرة الشخصية ، و تستخدم النظم الخبيرة
ء في اتخاذ القرارات الصعبة ، كما تستخدم الاستدلال خبرة متخذي القرار في تقديم المشورة و النصح للمدرا

 المنطقي للوصول إلى النتائج.

كما يعرف النظام الخبير على أنه نظام معلومات يقوم بحل المشاكل الخاصة ، حيث يعطي عدة حلول ، هدفه هو 
 57رسملة المعارف الخاصة بموضوع معين للوصول إلى تشخيص .

 ظم مصممة و مكيفة مع حاجات مدراء الادارة العليا ، تدعمهم بالمعلومات :هي ننظم دعم الادارة العليا
    و النماذج التحليلية اللازمة لصنع القرارات غير المهيكلة ، و تمكنهم من الوصول إلى المعلومات بطريقة سهلة 

 و سريعة ، كما أن هذه المعلومات تكون ذات خصائص استراتيجية.
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 Robert Reix , op.cit , p 82 
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 Alain Bonnet , Jean Haton , « Systèmes experts vers la maitrise technologique » ; Inter édition 1986 , p 44. 
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:تقسم نظم المعلومات إلى نظم المعلومات التقليدية التي تشغل يدويا و نظم المعلومات المرتبطة  التقسيم الثاني
 بالحاسب الآلي و التي تعالج إلكترونيا .

 و هي الأنظمة التي تعتمد على الوسائل التقليدية و اليدوية في التعامل مع  نظم المعلومات اليدوية :
 لف مراحل تشغيلها.المعلومات كالورق و الأقلام في مخت

  58: و هي النظم المرتبطة بالحاسب الآلي و تقسم إلى أربعة أنواع رئيسية:نظم المعلومات الآلية 
 نظم دعم القرارات. - أ

 نظم المعلومات الادارية. - ب
 نظم المعلومات التشغيلية. - ت
 نظم المكاتب الآلية      - ث
 و سيتم التوضيح من خلال الشكل التالي: 

 المعلومات الآلية(: نظم 1.2الشكل )

     

 70مدحت ابو النصر ، قواعد و مراحل البحث العلمي مرجع سابق ص  : المصدر

 

وضح لنا الشكل المستويات الادارية في أي منظمة معلوماتية و ما يقابل كل مستوى من نظم معلوماتية مناسبة 
الإشرافية ضرورية ، و الإدارة نفيذية ضرورية للإدارة الإشرافية، فالإدارة التفقاعدة الهرم هي أساس قيام الهرمله. 

ة تلزم لنظم المعلومات العليا و عليه فان نظم المكاتب الآلي، و الإدارة الوسطى ضرورية للإدارة للإدارة الوسطى

                                                           
58

 .70-69، ص ص  2004، مجموعة النيل العربية ، الطبعة الأولى ، القاهرة ، "قواعد و مراحل البحث العلمي "، مدحت ابو النصر  

 نظم دعم القرار

 نظم المعلومات الادارية

 نظم المعلومات التشغيلية

 نظم المكاتب الآلية

 العليا الادارة
 الادارة الوسطى

 الادارة الاشرافية

 الادارة التنفيذية
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، و نظم المعلومات الادارية تلزم لنظم دعم ية تلزم لنظم المعلومات الادارية، و نظم المعلومات التشغيلالتشغيلية
 القرار.

 الفرع الثاني : مكونات نظام المعلومات

 التحتية المكونة له ، و يمكن تلخيصها كالتالي:يتضمن نظام المعلومات مجموعة مكونات تعتبر البنية 

 ) المكونات التقنية ) مكونات تكنولوجيا المعلومات 

( أو تكنولوجيا ITو تشمل المكونات التقنية الملموسة و غير الملموسة ، و تسمى تكنولوجيا المعلومات )
 ( و تضم:CITالمعلومات و الاتصالات )

: و تشمل كل أنواع الحاسوب و ما يتصل به من (Hardwareالمكونات المادية للحاسوب ) -
معدات كالطابعات و الماسحات الضوئية و أجهزة الرسوم أو أي أجهزة أخرى تستحدثها تكنولوجيا 

 59المعلومات.
: و تشمل لغات البرمجة التقليدية و الحديثة بكل (Softwareالمكونات البرمجية للحاسوب ) -

و قواعد  ،اعد البيانات و نظم دعم القراراتتعد بها ، و نظم التشغيل المختلفة ، و قو و البرامج التي  مستوياتها
 60المعرفة و النظم الخبيرة ، و لغات الذكاء الاصطناعي.

و تعرف البرامج كذلك على أنها " مجموعة التطبيقات و الاجراءات و الطرق و الخدمات الأساسية من أجل سير 
 ا يعني أن برامج التشغيل يرتبط وجودها فقط بحضور أجهزة الاعلام الآلي.. مم61أجهزة الاعلام الآلي "

و باعتبار البرمجيات المستخدمة هي العنصر الأساسي لنجاح النظم ، فمن الأفضل اختيار حواسيب ذات أنظمة 
 تشغيل لها خصائص أمنية ، و يمكن أن تحقق حماية للبرامج.

الحاسوب من ربط مجموعة أجهزة حاسوب باستخدام : تتشكل شبكة  الشبكات و وسائط الاتصال -
وسائط الاتصال لتكوين شبكة تبادل البيانات و المعلومات بين نظم الحاسوب المرتبطة بالشبكة ، كما أن نظم 

 التشغيل المسؤولة عن ادارة الحواسيب يجب ان تتمتع بقدرة عالية على الكشف عن التسلل إلى الشبكة.
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ت فقد ذكر الكثيرون أنه لا معنى و لا قيمة لأي حاسوب يوجد منفردا و يعمل بصورة و من مبدأ أهمية الشبكا
 62مستقلة من دون اتصاله من خلال الشبكة مع نظام الحواسيب الأخرى.

 :)الموارد البشرية ) الأفراد 

التنظيمية المتمثلة يرى الكثيرون أن أثمن مورد في بنية نظم المعلومات هي الثروة المعرفية و الفكرية و الادارية و 
 بالعاملين في إدارة هذه النظم ، و تنقسم فئات الموارد البشرية إلى :

: و يقصد بهم الموظفين و الإطارات الذين يستعملون مخرجات و منتجات النظام في تنفيذ المستعملين  -
 لجة و ايصال المعلومات. الوظائف و المهام الموكلة إليه ، كما يقصد بهم أيضا المشاركون في جمع و تخزين و معا

: و هم من يقوم بانتاج المعرفة ، تخزينها و توزيعها ، و يقعون في المستويات  العاملون في حقل المعرفة -
 63التنظيمية العليا .

: و يشملون هؤلاء العاملون في حقل نظم المعلومات من لجان  المختصون في مجال تكنولوجيا المعلومات -
مديري الإشراف و مراقبة نظم المعلومات و مطوري النظم و محللي النظم ، و المبرمجين و مهندسي الحاسوب ، 

 .الشبكات و الفنيين و غيرهم
 :الإجراءات و السياسات 

العمليات التي تتضمن مجموعة الخطوات و التعليمات هي القواعد و الخطوات المكتوبة لإنجاز مهمة معينة ، و 
المحددة لإنجاز العمليات الحسابية ، حيث ترسم السياسة العامة لنظام عمل الأجهزة و البرمجيات و تنسيق عمل 

 الأفراد ضمن منظومة تحقق أهداف نظام المعلومات الجزئي أو نظام المعلومات بشكل كلي.

 :البيانات و المعلومات 

 ثابة الوقود المشغل لنظام المعلومات ، و عصب المؤسسة و محركها الذي تدور فيه للتطوير و البناء.و هي بم

 و سيتم تلخيص مجمل هذه المكونات في الشكل التالي:
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 (: مكونات نظم المعلومات1.3الشكل:)

 
عن : أيمن محمد فارس الدنف ، واقع إدارة أمن نظم المعلومات في  course technology- cent age learningالمصدر: 

 27 ، ص 2013الكليات التقنية بقطاع غزة و سبل تطويرها ، رسالة ماجستير ، كلية التجارة  ، جامعة غزة ، 

      في نهاية هذا المبحث صارت لدينا فكرة جيدة حول المعلومات و أنظمة المعلومات و المكونات الأساسية لها
و موقعها و أهميتها داخل المؤسسة ، و لكن هذه المعلومات لا يمكن أن تكون متاحة للجميع و في كل الأوقات 
و إنما يجب أن تكون محمية ، لهذا ظهر مؤخرا مصطلح أمن المعلومات ، أو أمن نظم المعلومات ، أو الأمن 

 الموالي.  المعلوماتي و هذا ما سيتم تناوله من منظور نظري في المبحث

 المبحث الثالث : أمن المعلومات

لقد واجهت الإدارة في العصر الحديث حالة من التحدي نتيجة الثورة العلمية أو بمصطلح أكثر دقة الثورة          
، جعلت من عملية  حدثت تغيرات مستمرة في جميع الميادينأرات الحديثة في تقنية المعلومات المعلوماتية ، فالتطو 

و من هنا اشتدّ  ،ول الجميع ، ما جعلها عرضة للخطرالمعلومات و انتقالها أمرا سهلا و سريعا و في متناتداول 
الانتباه إلى ضرورة و أهمية حمايتها و الحفاظ عليها و نتيجة لجهود الباحثين و المتخصصين في هذا المجال ظهر 

ث عن سيتم التفصيل فيه من خلال هذا المبح؟ هذا ما  مصطلح أمن المعلومات. فما المقصود بأمن المعلومات
 المصممة في شكل مطالب : طريق التطرق للنقاط التالية

 ماهية أمن المعلومات. -
 عناصر أمن المعلومات و خصائصها. -
 أهمية أمن المعلومات و الأهداف التي تسعى المؤسسات إلى تحقيقها من خلال تطبيق الأمن. -
 مبادئ أمن المعلومات. -
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 : ماهية أمن المعلومات المطلب الأول

أصبحت سرية المعلومات و أمنها موضوعا يؤرق الإدارة العليا لأي مؤسسة أو منظمة في عصر المعلوماتية ، إذ 
أصبح من المحتم على كل مؤسسة توفير حماية و رقابة على أنظمة المعلومات و تختلف أساليب الحماية باختلاف 

 أنواع التهديدات و مصادرها.

 ول : تعريف أمن المعلوماتالفرع الأ

 قبل تعريف أمن المعلومات سنعطي تعريف للأمن بصفة عامة.

، ستة أنشطة هامة من مهام  1916الصادر عام  الإدارة العامة و الصناعيةفي كتابه " H.Fayol"فقد أورد 
تلكات بما فيه من أصول و مسؤوليات الإدارة ، و ذكر من ضمنها الأمن ، و الذي عرفه أنه " حماية الأفراد و المم

 64معلومات و تقارير خاصة بالمؤسسة ".

أنه : " السياسات و الإجراءات و القياسات الفنية المستخدمة لمنع الوصول غير المخول أو  "Laudon" هو يعرف
 65التغيير أو السرقة أو الضرر المادي لنظم المعلومات ."

كما يعرف الأمن بأنه " تأمين و حماية الممتلكات ذات القيمة ضد الضياع ، الإفشاء ، الكوارث الطبيعية ، 
التخريب ، و كل أنواع التهديدات عن طريق الحماية المادية كالأقفال و السياج ، و الحماية التقنية ككلمات المرور 

 تفهما من طرف المؤسسة من الحماية المادية. و لكن تبقى الحماية التقنية أقل66و الجدار الناري..." 

و بوجه عام فان مصطلح الأمن يعبر " إما عن التحرر من الخطر أو استعراض القوة و القدرة على الاستجابة 
 67للتهديدات أو عرقلتها " .

 و عليه فان الأمن بصفة عامة هو الإجراءات المتخذة لمواجهة الخطر.
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  أما أمن المعلومات فقد عرفهWhitman et Mattod   "  بأنه مبادئ أمن المعلوماتفي كتابهما "    
" الحفاظ على سرية و توفر و سلامة المعلومات كأصل في مراحل المعالجة و الحفظ و النقل ، و يتحقق ذلك عبر 

مؤسسة  و يرى كلاهما أن أي 68التطبيق الفعلي للسياسات الأمنية و من خلال تعزيز الوعي و التعلم و التدريب.
 تهدف لتحقيق ادارة أمن نظم المعلومات فإنه يجب أن يشمل المكونات التالية : 

 : بما يشمله من مصادر و ممتلكات و مباني لمنع الوصول غير المشروع. الأمن المادي -
 : لحماية الافراد و المجموعات الذين لهم حق الوصول للمعلومات. أمن الأفراد -
 طة و العمليات التي يقوم بها المخولون.: لحماية الأنش أمن العمليات -
 : لحماية الوسائط و التكنولوجيا المستخدمة و المحتوى. أمن الاتصالات -
 : لحماية مكونات الشبكة و التراسل و المحتويات. أمن الشبكات -
 : لحماية سرية و سلامة و توافر المعلومات. أمن البيانات -

 (: مكونات أمن نظم المعلومات1.4الشكل  )

 
 Whitman et Mattodإعداد الباحثة بناءا على تعريف : من  المصدر
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و من خلال هذا التعريف يتضح لنا جليا أن أمن المعلومات ما هو إلا مصطلح يضم في محتواه أمن عام فحماية 
لومات ، المعلومات تكون من خلال الأمن المادي كالأجهزة التي تضم المعلومات ، و أمن الأفراد الذين يملكون المع

 و كل العناصر الاخرى التي لها علاقة بالمعلومات.
  كما يعرف أمن المعلومات أنه " مجموعة من الاجراءات الادارية و الفنية التي صممت لضمان حماية الأجهزة 

و ملحقاتها ، و البرامج و البيانات من السرقة أو التوقف أو التلف المتعمد أو غير المتعمد ، أو التخريب أو 
التبديل أو مجرد الإطلاع دون تصريح بالاستخدام ، و حماية شبكة المعلومات الداخلية و الاتصالات الخارجية من 

 69الاختراق أو التعطيل المتعمد أو غير المتعمد ".
  و عرفه مجمع اللغة العربية في معجم الحاسبات أنه " حماية المعلومات من الكشف أو الاستنساخ أو التدمير من

 70شخاص غير مصرح لهم سواء كان عرضا أو عمدا ".قبل أ
 هذا التعريف ركز على حماية المعلومات بصفة خاصة من الأشخاص غير المصرح لهم بالإطلاع.

  أن أمن المعلومات هو تلك " الرؤى و السياسات و الإجراءات التي تصمم و تنفذ على  "غيطاس"و يرى
ة تستهدف تحقيق عناصر الحماية و الصيانة المختلفة التي تضمن أن مستويات مختلفة ، فردية و مؤسسية و مجتمعي

 71تتحقق للمعلومات السرية أو الموثوقية ، و السلامة ، و التوافر حين الحاجة ".
نلاحظ أن هذا التعريف عالج مصطلح أمن المعلومات بمفهوم عام ليس فقط على مستوى المؤسسة و إنما أيضا 

  فراد ، و بين أن أمن المعلومات هو مجموعة سياسات هدفها ضمان سرية و سلامة على مستوى المجتمعات و الأ
 و توافر المعلومات.

 ى سبل و في ضوء فرض القيود و تحديد صلاحية الاستخدام يعرف أمن المعلومات على أنه " فرض ضوابط عل
  72المعلومات ".بهدف إضفاء الشرعية على حدود و صلاحية استخدام  ،و أساليب الوصول للمعلومات

 أما هذا التعريف فهو ينظر لأمن المعلومات من منظور قانوني.
  :و بالنظر إلى أمن المعلومات من عدة زوايا ، فيمكن تعريفه على هذا الأساس 
(: هو العلم الذي يبحث في نظريات و استراتيجيات و سياسات توفير الحماية من زاوية أكاديمية ) علمية -

 طر التي تهددها و من مختلف أنشطة الاعتداء التي يمكن أن تتعرض لها.للمعلومات من المخا
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: فهو مجموعة الوسائل و التدابير و الاجراءات التي يجب توفيرها لتأمين حماية  من زاوية تقنية ) عملية( -
 73المعلومات من المخاطر المتأتية سواء من البيئة الداخلية أو الخارجية.

علومات هو محل دراسات و تدابير حماية سرية و سلامة المحتوى و توفر المعلومات : أمن الم من زاوية قانونية -
 74و مكافحة أنشطة الاعتداء عليها و استغلال نظمها في ارتكاب الجريمة.

و على ضوء التعريفات السابقة يمكن القول أن أمن المعلومات هو كل السياسات و الإجراءات المطبقة بهدف 
 طريق توفير الأمن لكل المكونات المادية من محلات و أجهزة و المكونات التقنية كالبرمجيات حماية المعلومات عن 

و الشبكات و الإتصالات و كل التكنولوجيات المستعملة في تداول المعلومات ، دون نسيان أهم عنصر و هو 
مهما بلغت مستوياتها لا يمكن أن العنصر البشري الذي كلما زادت حمايته تطور تعامله مع المعلومات لأن التقنية 

 تحل محل العنصر البشري.

 الفرع الثاني : مصطلحات مشابهة لأمن المعلومات

هناك لبس شديد بين مصطلحات الأمن الجديدة ، مما يعرقل عملية الدراسة الجيدة للموضوع و الإلمام به ، ما 
 المصطلح المستعمل. يدفعنا إلى توضيح هذا اللبس منذ بداية البحث ، و الاتفاق على

 أمن نظم المعلومات 
عرفه المكتب الوطني الأسترالي للتدقيق بأنه " حماية أنظمة المعلومات بما تشمله من البنى التحتية التي تسهل  -

 75استخداماتها كالتقنيات و العمليات و الخدمات و المعلومات ".
الأدوات التقنية التي تستخدم لحماية كما يقصد بأمن نظم المعلومات " كل السياسات و الإجراءات و  -

النظام من كل أشكال الاستخدام غير الشرعي للموارد مثل : السرقة ، التغيير و التعديل ، إلحاق الضرر 
بالمعلومات أو قواعد البيانات ، أو إلحاق الضرر المادي المتعمد بالأجهزة ، بالإضافة إلى وجود تهديدات أخرى 

 76الحوادث الطبيعية و الكوارث " . مثل الاخطاء الإنسانية و
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أن هناك خلافا بين أمن المعلومات و أمن نظم المعلومات باعتبار أن الأول هو حماية  يكثر القول      
للمعلومات دون ذكر لنظام المعلومات بما يشمله من تقنيات و استراتيجيات ، و الثاني هو عبارة عن حماية 

توفير حماية للأنظمة للموارد التقنية و ما تحتويه من معلومات ، و لكن كيف يمكن حماية هذه المعلومات دون 
 فالمعلومات هي موجودة داخل الأنظمة.

كما أنه من خلال التمعن في تعاريف أمن المعلومات و تعاريف أمن نظم المعلومات نجد نفس التعريف      
بالضبط فحماية المعلومات لا يمكن أن تتحقق دون توفير حماية لنظم المعلومات ، و عليه سنقوم باستخدام 

المعلومات في بقية بحثنا مفترضين أن أمن المعلومات و أمن نظم المعلومات هما مصطلحين لمفهوم مصطلح أمن 
 واحد.

  أمن المعلوماتالأمن الالكتروني و 

نتيجة الاستخدام المكثف لتكنولوجيا المعلومات و الاتصال في المؤسسة و في الحياة العامة ، أصبحت عدة أجهزة 
فتطور مفهوم أمن المعلومات إلى الأمن المعلوماتي فالأمن الالكتروني ، و هو ذلك مرتبطة بالحاسوب و لواحقه ، 

الفرع من علم الالكترونية و التكنولوجيا الدقيقة الذي يهدف إلى توفير السرية و الأمان لكافة الأجهزة الالكترونية 
 المرتبطة بالوحدات الحاسوبية.

لإجراءات الوقائية المتخذة لحماية المعلومات من السرقة أو و يعبر عن الأمن الالكتروني بأنه " مجموعة ا -
 77الضياع أو التلف ، و وضعها في شكل آمن لحمايتها من أي اعتداء عليها ".

و بالتالي هو عبارة عن تطبيق لأمن المعلومات في وسائل الحوسبة و الاتصال ، فالأمن الالكتروني إذن هو 
 لالكترونية.مصطلح يطلق على أمن مختلف الأجهزة ا

        و إن سلمنا بالاستخدام المكثف لتكنولوجيا المعلومات و الاتصال ، و طغيان الاستخدام لوسائل التقنية 
و الالكترونية في مجال معالجة و نقل البيانات ، لا يمكن أبدا و لا بأي حال من الأحوال تجاهل أنظمة المعلومات 

سسات تعتمد عليها و لو بشكل بسيط ، فمن خلال بحثنا هذا نحاول معالجة التقليدية التي مازالت العديد من المؤ 
موضوع أمن المعلومات أينما كانت ، سواء في الأنظمة التقليدية أو الالكترونية ، و لكن طبعا سيكون التركيز 
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وماتي ما هو إلا جزء الأكبر على حماية المعلومات في الأنظمة المحوسبة و عليه فان الأمن الالكتروني أو الأمن المعل
 من أمن المعلومات و لكنه الجزء الأكبر في الوقت الحالي.

 الفرع الثالث : مراحل تطور مفهوم أمن المعلومات

 " 60مرحلة الستينات" 

كانت أجهزة الحاسوب و عملها هي شغل العاملين   "60"مر مفهوم أمن المعلومات بمراحل تطور متلاحقة ، ففي 
في أقسام المعلومات ، و كان همهم هو كيفية تنفيذ البرامج و الأنشطة المحوسبة ، و لم يكونوا مشغولين بأمن 
المعلومات بقدر انشغالهم بعمل الأجهزة ، و كان مفهوم الأمن يدور حول تحديد الوصول أو الاطلاع على 

منع كل غريب من التلاعب في الأجهزة لذلك ظهر مصطلح أمن الحاسوب و الذي يعني البيانات من خلال 
 78حماية الحاسوب و قواعد البيانات.

 " 70مرحلة السبعينات" 

و نتيجة للتوسع في استخدام أجهزة الحاسوب و ما تؤديه من منافع تتعلق باتساع أحجام معالجة البيانات تغير 
تم الانتقال إلى مفهوم أمن البيانات ، و رافق ذلك  "70"بيانات و حمايتها ، و فيالاهتمام ليمثل السيطرة على ال

استخدام كلمات السر البسيطة للسيطرة على الوصول للبيانات ، إضافة إلى وضع اجراءات الحماية لمواقع 
موقع لبرمجيات بعيدا عن الحواسيب من الكوارث ، و اعتماد خطط لتخزين نسخ إضافية من البيانات و ا

 .الحاسوب 

 "90" و "80مرحلة الثمانينات و التسعينات" 

ازدادت أهمية استخدام البيانات ، و ساهمت التطورات في مجال تكنولوجيا  "90"و  "80"و في مرحلة  
المعلومات بالسماح لأكثر من مستخدم للمشاركة في قواعد البيانات ، كل هذا أدى إلى الانتقال من مفهوم أمن 

و درجة  لى المعلومات و تكاملها و توفرهالى أمن المعلومات ، و أصبح من الضروري المحافظة عالبيانات إ
موثوقيتها ، حيث أن الاجراءات الأمنية المناسبة يمكن أن تساهم في ضمان النتائج المرجوة و تقلص اختراق نظم 

 المعلومات و التلاعب بها .
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 خصائصهاالمطلب الثاني : عناصر أمن المعلومات و 

من خلال هذا المطلب سيتم التطرق أولا لعناصر أمن المعلومات و المتمثلة في السرية ، السلامة و التوفر ، و ثانيا 
 ذكر أهم خصائص أمن المعلومات.

 ول : عناصر أمن المعلوماتالفرع الأ

   ( CIA triangleى ) إن المنظمات التي تسعى لتحقيق أمن نظم المعلومات إنما غايتها تحقيق الثالوث المسم
و التوفر و الإتاحة  ،(Integrity( ، التكاملية و السلامة ) Confidentialityو يعني السرية )

(Availability .)79   

 ( Confidentialityأولا : السرية ) 

حيث  تعني ضمان حفظ المعلومات المخزنة أو المنقولة ، و عدم الإطلاع عليها أو استخدامها إلا بموجب إذن ،
أن النظام الآمن هو الذي يضمن سرية و خصوصية البيانات المخزنة فيه ، فلا يسمح بكشفها بدون ترخيص ، 
أو الإطلاع عليها من قبل أشخاص غير مخول لهم بالإطلاع على تلك البيانات ، و بالتالي اتاحتها فقط 

ثناء نقلها عبر شبكة الاتصال و السرعة في لأصحابها ، إضافة إلى تأمين الطرق المناسبة لحمايتها من القراءة أ
نقلها ، و تحديد حدود وصلاحية الاستخدام سواء كان كلي أو جزئي ، مع تحديد من له صلاحية التعديل أو 

 الإدخال أو الحذف أو الإضافة او القراءة .

 اتفاقيات الشراكة و من المهم جدا وضع شروط معالجة البيانات بطريقة آمنة تحميها من الكشف غير المرخص في
 و التعاون بين المنظمات لحماية المعلومات المتبادلة .

 (Integrityثانيا : التكاملية و السلامة ) 

هي بصفة عامة ضمان سلامة محتوى المعلومات ، و التأكد أن هذه المعلومات لم تتعرض لأي عملية حذف أو 
   متعمدة في أي مرحلة من مراحل المعالجة او التبادل تخريب أو اتلاف كلي أو جزئي سواء بصفة متعمدة أو غير

 و إلا يكون قد تم ضياع تكامل المعلومات.
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 80و يتكون عنصر سلامة المعلومة من شقين:

  بمعنى عدم تغييرها بشكل غير ملائم سواء بقصد أو بدون قصد ، و أنها أدخلت بشكل  سلامة المعلومة :
 صحيح يعكس الظروف الحقيقية للمعلومة.

 و يقصد بها الحصول على المعلومة من مصدرها الأصلي. سلامة المصدر : 

و تشير سلامة المعلومات بصفة عامة إلى الإجراءات التي تضمن حفظ المعلومات خلال مراحل إدخالها أو نقلها 
 بين الأجهزة و الشبكات للمحافظة على سريتها و سلامتها.

 (  Availability)     ثالثا : التوفر و الإتاحة

و نعني به تمكين المستخدم ) إنسان أو نظام حاسوب( الذي له حق التعامل مع المعلومات من ذلك بدون 
التدخل أو الإعاقة في أداء تلك المهمة ، و وصول المعلومات في الشكل المطلوب ، و لهذا العنصر مجموعة 

 81خصائص متمثلة في:

: و هي قدرة النظام الحفاظ على نفسه من العمليات التي تجعله غير متاح للمستخدمين المخولين  المقاومة -
 باستخدامه.

 .سهولة الاستخدام -
 : و المتمثلة في توفر الامكانيات و الأدوات التي تمكن من إدارة النظام دون أن يستدعي ذلك توقفه.المرونة  -
 لية.لسد الحاجيات المستقب المقدرة على التوسع -

و حتى يستمر تطبيق ما بالتوفر يجب أن تكون جميع مكونات النظام متوفرة أيضا بحيث تتضمن التطبيق و قاعدة 
   82البيانات ، و الخادم ، و أجهزة التخزين و سلامة الشبكة من البداية إلى النهاية.
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 (: عناصر أمن المعلومات1.5الشكل )

 

  المصدر : من إعداد الباحثة

و يمكن القول أن الأبعاد الأساسية الثلاثة لإدارة أمن المعلومات ) السرية ، السلامة و التوفر( لابد من توفرها في    
     كل نظام ، و لكن قد يغلب أحدها على الآخر حسب طبيعة المعلومات و المنظمة و الظروف المحيطة بها ، 

م ، و من المعروف أن اتخاذ قرار المنع الكلي سهل جدا و لكنه و الأهم من ذلك كله التوازن بين المنع و الاستخدا
 غير مناسب و غير مفيد.

 الفرع الثاني : خصائص أمن المعلومات

 83يرى خبراء أمن المعلومات في المؤسسة الوطنية للمقاييس و التكنولوجيا أن :

 أمن المعلومات يجب أن يُقق رؤية و أهداف المؤسسة. -
 أساسي من عمليات الإدارة الناجحة.أمن المعلومات هو جزء  -
 أمن المعلومات يجب أن ينفذ برؤية اقتصادية فعالة. -
 دراسة أنظمة أمن المعلومات شاملة و متكاملة. -
 مسؤولية المعنيين بأنظمة المعلومات هي داخل و خارج المؤسسة. -
 تحقيق أمن المعلومات يتطلب دراسة واعية لإدارة المخاطر. -
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 بالعوامل الاجتماعية.أمن المعلومات يتأثر  -
 تتطلب برامج أمن نظم المعلومات إعادة تقييم دورية. -

 أيضا يمكن استخلاص خصائص أخرى من التعاريف المذكورة آنفا:

 إجراءات الأمن هي إجراءات إدارية و فنية. -
 أمن المعلومات يتسم بوجود شرعية على حدود و صلاحيات استخدام المعلومات و الأجهزة. -
على الحماية ضد الاختراقات و التجسس و السرقة و التبديل و التلف المتعمد أو الاطلاع بغير  ينطوي الأمن -

 تخويل.
 هدف أمن المعلومات المحافظة على مكونات نظام المعلومات المادية و غير المادية. -

 المطلب الثالث : أهمية أمن المعلومات و أهم أهدافها

سات المتطورة التي تعتمد على التكنولوجيات الجديدة أكثر منها في إن أهمية أمن المعلومات تتضح في المؤس
المؤسسات العادية أو الأقل تطورا ، و تبرز في جميع المستويات انطلاقا من طبقة المستعملين إلى غاية أجهزة الخادم 

ين و أصحاب المعرفة و الحواسب المركزية ، و الوعي الجيد بهذه الأهمية من قبل أصحاب الادارة العليا و المستخدم
 و كل عمال المؤسسة حتما سيؤدي إلى تحقيق الأهداف المرجوة.

 الفرع الأول : أهمية أمن المعلومات

استعمال أنظمة المعلومات يوفر الكثير من الفرص المباشرة و غير المباشرة ، و لكن يقدم بالمقابل الكثير من 
تترجم بالفجوة بين الحاجة لحماية الأنظمة و درجة الحماية المخاطر المباشرة و غير المباشرة ، هذه المخاطر 

و من  ،مع المعلوماتالمطبقة،و من هنا جاءت الحاجة لإيجاد نظام أمني يقوم بتوفير البيئة المناسبة للتعامل 
 84الأسباب التي زادت من أهمية أمن المعلومات ما يلي:

و الشبكات  عزل الأجهزة عن الشبكات المحلية امكانية، و عدم رتباط بنظم الاتصالات و الانترنتالحاجة للا -
 واسعة النطاق لتوفير المعلومات لمن يُتاجها.

 اعتماد مختلف المنظمات على فعالية المعلومات. -
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صعوبة تحديد المخاطر و التحكم بها ، أو متابعة المجرمين و معاقبتهم لعدم توافر حدود جغرافية عند استخدام  -
 الاتصالات الالكترونية لأنها تتيح الفرصة لاختراق الحدود المكانية.الانترنت و 

  النمو المضطرد في الاستخدامات و التطبيقات الالكترونية و ظهور التجارة الالكترونية و الحكومة الالكترونية  -
 و الادارة الالكترونية التي تحتاج إلى بيئة معلوماتية آمنة.

 إضافة إلى:

 لبنية التحتية للشبكة المعلوماتية و ذلك من أجل استمرارية الأعمال التجارية.الحاجة إلى حماية ا -
المؤسسات تعتمد على المعلومة الدقيقة ، الكاملة ، الصالحة ، المنطقية ، الملائمة والموثوقة ، و بالتالي الادارة  -

 ومات.مسؤولة عن ضمان و تأمين المؤسسة توفر لكل المستعملين محيط آمن لأنظمتهم المعل
قلة الأمن ، مثلا الافشاء غير المصرح به للمعلومات التنافسية أو الحساسة ، يمكن أن تؤدي بالمقابل إلى  -

 خسائر مالية أو خسائر غير ملموسة.
  و عليه كل هذه الحاجات المذكورة و التطورات الطارئة على طرق تطبيق الاعمال زادت من أهمية أمن المعلومات 

 يجب الالتفات إليها.و جعلت منه ضرورة 

 الفرع الثاني : أهداف أمن المعلومات

 معايير الأمن يجب أن تكون متناسبة مع قيمة المعلومة الواجب حمايتها ، و تهدف هذه المعايير إلى:

 ضمان سلامة المعلومة 

، الأهداف، و من أجل تحقيق هذا  الهدف تقليص مخاطر ضياع و تشويه و تدمير المعطيات هو واحد من أهم
، يتم اختباره و مراجعته بانتظام ضمن حماية معطيات نظام المعلوماتالعمل على وضع برنامج ي أولايجب 

يجب تزويد حامل المعلومة بالاستقرار و الاستمرار  ثانيا، مستعملي نظام المعلومات بالمؤسسةبالتنسيق و بمساعدة 
 المطلوب. 

 سلامة المعلومة يعني حمايتها من كل تشويه أو تدمير أو ضياع بطريقة ما. و عليه فان
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 ضمان سرية المعطيات ذات الطابع الشخصي 

المؤسسة عليها تفعيل كل الإجراءات الضرورية من أجل ضمان خصوصية و سرية المعلومات الخاصة ، و الحد من 
هاته الإجراءات ليست فقط تقنية ، بل لكي تكون فعالة تسريب المعلومة إلا للأشخاص المخولين و المصرح لهم ، 

 فهي تتطلب تكييف اجراءات عملية و مشاركة ذوي الخبرة في هذا المجال.

 تثبيت المسؤوليات 

سؤوليات في حالة تشويه فمن أجل ضمان جودة المعلومة ، يجب أن يكون هناك قدرة على تثبيت الم
 86مسؤوليته في ما يتعلق بوثيقة أو أي غرض آخر. و التصرف ضد أي شخص يرفض تحمل85،المعطيات

 ضمان استمرارية المصالح في حالة خطأ فادح في الاعلام الآلي 

تأسيس برنامج استمرارية النشاط من أجل ضمان أنه في أي حال من الأحوال الأنشطة الحيوية للمؤسسة لن 
بإجراءات مموهة و التي تكون متابعة من طرف تتوقف ، و في حال توقف نظام المعلومات ، هذا البرنامج يُتاط 

المستعملين. هناك حالات بينت أن أي توقف يمكن تداركه إن لم يحسيرر بصفة صحيحة فسيؤدي ذلك إلى ضياع 
فرص و نشاطات المؤسسة ، و هناك أمثلة عديدة عن مؤسسات توقف فيها عمل أنظمة المعلومات لعدة أيام 

 87ي أو التعرض لفيروس خطير ، لذا يجب الاحتياط قبل وقوع الكارثة.بسبب انقطاع التيار الكهربائ
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 المطلب الرابع : مبادئ أمن المعلومات

 هدف الأمن مدعوم بالعديد من المبادئ نذكر منها:

 المسؤوليةالفرع الأول: 

حاب أمن المعلومات يتطلب الإسناد الواضح و الصريح للمسؤوليات في كل مستويات المؤسسة ، من أص
المعطيات ، أصحاب العمليات ، موردي الحلول التقنية و المستعملين ، و التعريف بالمستعملين الذين يستعملون 

 النظام بصفة استثنائية.

 التحسيسالفرع الثاني : 

التحسيس بالمخاطر و المبادرات في مادة الأمن يجب أن تكون منتشرة ، كما يجب على المؤسسة احترام كل النقاط 
 88لية في مبدأ التحسيس:التا

من أجل تأسيس ثقة في المعلومات على مالكي المعطيات ، مالكي العمليات ، موردي الحلول التكنولوجية ،  -
المستعملين ، و الأطراف الأخرى التي لها مصلحة قانونية في المعرفة أن تكون لهم دراية بوجود مخاطر ، و بدرجة 

 أنظمتها.المخاطر التي تتعرض لها المنظمة و 
 مستوى التفاصيل المباحة لا يجب أن يعرض الأمن للخطر. -
 المعرفة المناسبة تكون في متناول كل الاطراف التي لها الحق الشرعي في الإعلام و ليس فقط المستعملين. -
التحسيس يمثل جزء من برنامج استقبال العمال الجدد بالمؤسسة ، من أجل جعل التحسيس بالأمن كجزء  -

 ثقافة المؤسسة.أساسي في 
 الأخذ بعين الاعتبار أن التحسيس هو عملية مستمرة. -

و بالتالي معايير الأمن لا تكون كفئة و فعالة إلا بشرط أن يكون كل من له علاقة بهذه المعايير تم تحسيسه بطريقة 
 عملها الصحيحة ، ة بالمخاطر التي تسمح بالإجابة عنها.

 

 
                                                           
88

 Susan.M.Caldwell et autres, op.cit , p 14. 



المعلومات أمن إلى مدخل                                                       الأول الفصل  
 

70 
 

 الأخلاق و العوامل الاجتماعية الفرع الثالث : 

عملية تسيير أمن المعلومات يجب أن تكون بطريقة أخلاقية تهدف إلى ضمان انتظام القيادات و المسؤوليات 
الفردية ، فالمعلومة و أمنها يجب أن تعطى و تحستعمل في إطار احترام حقوق و مصالح الآخر ، و بمستوى أمن 

 متناسق مع استعمال المعلومة.

 العالميةرع الرابع : الف

     التجارب و الحلول في مجال أمن المعلومة يجب أن تتوافق إلى أبعد حد ممكن مع طرق العمل المتعارف عليها ، 
كما يجب أن تكون إجراءات الأمن متناسقة مع بعضها   89و عموما المستعملة على المستوى العالمي و المحلي.

 ية في كل مستويات دوران المعلومة.البعض و مع المعايير و التجارب العالم

 إعادة التقييم و السرعة في رد الفعلالفرع الخامس : 

التجارب و الحلول في مجال أمن المعلومة يجب أن يعاد تقييمها دوريا من أجل الأخذ بالحسبان التغيرات القانونية ، 
إذ على المؤسسات أن  90دات و المخاطر.التنظيمية ، التكنولوجية ، المادية ، المحيطية ، و كذلك تطور التهدي

تضع إجراءات مراقبة و ردود أفعال للانتهاكات الحقيقية أو مجرد محاولة انتهاك الأمن في الآجال المناسبة ، فالطابع 
 الفوري و الخسائر الكامنة التي يمكن أن تنتج بسرعة تتطلب من المنظمات أن تستجيب بسرعة.

 91ل في هذا المجال يتضمن الخطوات التالية:كما على المؤسسات وضع مخطط عم

 التحديث الدوري لمخططات الاستمرارية باعتبار المؤسسة في اعتماد متزايد على أنظمة المعلومات. -
 مواكبة التغييرات التي تتعرض لها أنظمة المعلومات و البنى التحتية الخاصة بها. -
 للتهديدات على انظمة المعلومات.وضع حلول و عروض جيدة تتماشى مع الأشكال الجديدة  -
 الأخذ بعين الاعتبار كل تكنولوجيات الأمن البارزة التي تمد حلول و عروض بتكلفة أحسن من قبل. -
 تغيير مستوى الأمن الحالي بتغير التشريعات و النشاطات و البنى التنظيمية. -
 توقع تصاعد الانتهاكات على مستوى اتخاذ القرار. -

                                                           
89

 Directive sur la sécurité de l’information gouvernementale , op.cit , p 4. 
90

 Ibid , p 4. 
91

 Susan.M.Caldwell et autres, op.cit , p14. 



المعلومات أمن إلى مدخل                                                       الأول الفصل  
 

71 
 

الأمن و أنظمة المعلومات يجب إعادة تقييمها دوريا و القيام بالمتابعة من أجل أن يكون رد عليه يجب القول أن  
 الفعل ضد المخاطر في الوقت المناسب ، لأن أنظمة المعلومات و احتياجاتها الأمنية تتطور مع الوقت.

 المردوديةالفرع السادس : 

المؤسسة فقد اشارت العديد من الدراسات بالأهمية إن أمن المعلومات يجب ان يكون لديه مردودية على نشاط 
الاقتصادية لتطبيق أمن المعلومات في المؤسسات باختلافها ، و لكن مستويات الأمن يجب أن تكون لها علاقة 

 بقيمة المعلومة ، و يمكن تلخيص هذا المبدأ في النقاط التالية:

 صة التي بحوزتها.تتحدد قيمة المؤسسة بطبيعة الممتلكات المعلوماتية الخا -
 قيمة المعلومات و المعطيات تتحدد بدرجة و مستوى حساسيتها. -
 تقاس التهديدات حسب خطورتها و حسب احتمال وقوعها. -
العروض المقدمة و المتاحة من أجل تخفيض أو إلغاء التهديدات تحقيرم بمستوى تكاليف هذه العروض إضافة إلى  -

 التكاليف الهامشية لمستوى الأمن.
تقييم عروض الأمن بوضع مقارنة بين الخسائر التي تتكبدها المؤسسة عند انتهاك أمنها و بين تكاليف  يتم -

 وضع سياسة أمنية ، بمعنى من أجل تحقيق مردودية على المؤسسة أن توازن بين التكاليف و المخاطر.

ستثمار في الأمن و الذي يعرف هذا من الناحية النظرية أما من الناحية التطبيقية فيمكن حساب العائد على الا
من  أي بمعنى ، المعلومات نظم بأمن المتعلقة الأفعال على للإنفاق نتيجة المؤسسة تحققها أنه " المنافع التي

 92".مال من سأدفعه ما مقابل الأفضل القيمة المؤسسة يمنح سوف الخيارات
 93التالية:( بالطريقة ROSIو يمكن حساب العائد على الاستثمار في الامن )

 
 تكلفة الأمن –نسبة الخطر(  ×)نسبة التعرض للخطر    من =العائد على الاستثمار في الأ

 تكلفة الأمن
 نسبة الخطر( = العائد المتوقع من الأمن×)نسبة التعرض للخطر 
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أنظمتها و معلوماتها من و باعتبار أن تكلفة الحماية عالية جداً ، فللإدارة العليا صاحبة القرار الخيار إما بحماية 
ل المخاطر إذا ما رأت في ذلك مصلحة ، فلا يمكن أبدا حماية خلال الموازنة بين التكلفة و درجة المخاطر ، أو تحمّ 

 ما قيمته بسيطة بتكلفة حماية باهظة تفوق قيمته بكثير.

رى كأمن نظم و عليه فان أمن المعلومات مصطلح معقد و يضم تحت طياته عدة مصطلحات و مفاهيم أخ
أمن المعلومات هو المصطلح المعلومات ، الأمن الالكتروني ، الأمن المعلوماتي ، الأمن السيبراني...و لكن يبقى 

 ، عناصره الأساسية هي السرية ، التوافر و الاتاحة.  الأشمل
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 خلاصة الفصل

الصلة بموضوع بحثنا ، و تمثلت هذه  من خلال الفصل الأول تم التطرق على مجموعة من المصطلحات ذات
المصطلحات أساسا في : الأمن الاقتصادي ، الذكاء الاقتصادي ، المعلومات ، أنظمة المعلومات ، أمن 

من الالكتروني و الأمن المعلوماتي ، كما تم أيضا توضيح اللبس الحاصل بين لومات، أمن أنظمة المعلومات ، الأالمع
 و الخروج ببعض الاستنتاجات : مما ساعدنا على تكوين خلفية نظرية حول الموضوعهذه المصطلحات الجديدة ، 

 .الأمن الاقتصادي هو مفهوم عام يمكن تطبيقه على مستوى الدولة أو المؤسسة 
 الأمن الاقتصادي هو عنصر من عناصر الذكاء الاقتصادي حيث يمثل الجانب الدفاعي من الذكاء. 
  صر مسمى جديد و هو عصر المعلومات، ر التقنيات الجديدة ، و اكتساب العنتيجة تطور المجتمعات ، و ظهو

خيرة و الأنظمة التي تعمل من خلالها أهمية كبيرة ، فأصبح التحكم الجيد في المعلومات هو أساس أكسب هذه الأ
 التطور و مفتاح النجاح .

 دات جديدة ، جعلت من المؤسسات إن ظهور التكنولوجيات الجديدة ، أدى بالمقابل إلى ظهور مخاطر و تهدي
و المختصين في هذا المجال أمام ضرورة إيجاد حلول فورية من أجل مواجهة التهديدات و توفير حماية فعالة 

 للمعلومات ، هذا ما أدى إلى ظهور مفهوم جديد و هو أمن المعلومات.
  على توفير الأمن و الحماية لكل أمن المعلومات هو عبارة عن مجموعة من السياسات و الإجراءات التي تعمل

ممتلكات المؤسسة من معلومات و أجهزة و تقنيات و برامج من أي تخريب أو تشويه أو سرقة أو إطلاع بغير 
 تصريح سواء كان بطريقة متعمدة أو عن طريق الخطأ ، في ظل ضمان سرية و سلامة و توافر المعلومة.

 ة كبرى لا يمكن تجاهلها.اكتسب أمن المعلومات في العصر الجديدة أهمي 

، سنتناول في الفصل الثاني كيفية تطبيق أمن المعلومات نب النظري لمفاهيم أمن المعلوماتبعد التعرض في الجا
داخل المؤسسة ، و معرفة الخطوات المتبعة لضمان نجاحه ، و التطرق لأهم  و أشهر التهديدات التي تتعرض لها 

 نظم المعلومات و وسائل حمايتها.



 

 

 
 الفصل الثاي : هديدات أ من امعلومات 

 و س بل التصدي لها

 تهديدات أمن المعلومات:  المبحث اأول

 امطلب آول : ماهية التهديدات

 امطلب الثاň : أنواع القراصǼة امعلوماتية و دوافعهم 

 امطلب الثالث : أنواع التهديدات على امعلومات و نظمها

 تحقيق أمن المعلومات المبحث الثاني : وسائل

 امطلب آول : اūماية الرůية للمعلومات و أنظمة امعلومات

 امطلب الثاň : اūماية امادية ممتلكات امؤسسة امادية ) آمن امادي أ

امطلبببببببببب الثالبببببببببث : اūمايبببببببببة القانونيبببببببببة للممتلكبببببببببات  ببببببببب  اماديبببببببببة )  قبببببببببو  املكيبببببببببة 
 الفكريةأ
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 تمهيد
 ! آمن امعلوماي يقود مباشرة إń التفك  ي قراصǼة اانرنت أمن امعلومات خصوصا  عن اūديث      

جرام م يتولد مع امعلوماتية ، و لكن مع اانرنت ، و لكن بآساس اإ بالتأكيد عدم آمان يتولد بفعل التفاعل
جرام ، بل قاومة اإيقتصر فقط ي م من ابة تضاعف امشكل ، و البحث عن آمعلوماتية أو شبكة دون رقا
ما يفيد عرض آخر صيحة Ūدار ماية إذا كان ي اليوم امواŅ مؤسستك ستكون  ي هǼاك أمور أخرى كث ة ، إذ

امؤسسات ا  ثلثضحية لكارثة معلوماتية بسبب عطل تافه ي القرص الصلب أو عدم Ţديث اūماية ؟ ف 
Ŗتر مايتها ، من بن تلك الţ ها % 77 تفعلǼد أخطاء. مš1 

مسألة عميقة و ليست بالبساطة الŖ تظهر عليها ، طبعا ا مكن اانكار أن  أمن امعلوماتلذا فإن مسألة       
مية ūماية أنظمة معلومات امؤسسة ، لكن ي ůال آمن هي أمر ي  اية آأ دث الرامج و الطر  امعلوماتية 

فاستحضار أ دث الرامج و وضعها ي أيدي    كفئة أو تسي ها بطريقة خاطئة لن Ÿدي نفعا ،  ! ا يكفي
و هذا ما يهم خال هذا البحث الذي Ÿب ي و العامل البشري أهم بكث  ،لذا ااهتمام باŪانب التǼظيم

الثاň من البحث إń  التأكيد أنه Şث أكادمي تسي ي ، و ليس معلوماي ، و عليه م تقسيم هذا الفصل
 مبحثن مهمن:

الذي سيتم من خاله دراسة هديدات آمن امعلوماي من خال ثاث مطالب تعطيǼا نظرة  المبحث اأول -
 واضحة  ول طبيعة هذǽ التهديدات و مصادرها ، و دوافع مرتكبيها و űتلف طر  تǼفيذها.

شرح űتلف أنواع اūماية اممكǼة للحفاظ على س  الذي سيقسم بدورǽ إń ثاث مطالب ت المبحث الثاني -
امؤسسة ، من ماية برůية إń ماية مادية و ماية قانونية ، أما اŪانب التǼظيمي فأميته و طول شر ه سǼقوم 

 بدراسته ي فصل كامل ا قا.

 

 

 

                                                           
1
 André Vaucamps, CISCO : « Sécurité des routeurs et contrôles du trafic réseau », éditions ENI , 2010, pϵ 
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 (تهديدات نظم المعلومات) تهديدات أمن المعلوماتالمبحث اأول : 

عام أصبح معقد و متاز بعدم التأكد ، أصبح من الصعب على امؤسسات تسي  التهديدات الŖ ي       
أصبحت عديدة و معقدة ، و بǼظرة عامة و سطحية نرى أن طبيعة التهديدات ي عام امعلوماتية ا ţتلف عن 

الكروň و طر  اطا  طبيعة التهديدات ي العام اūقيقي ، و ااختاف يكون فقط ي خصائص العام ا
التهديد هو أمر ي  اية  اهجمات ، لكن آمر أكثر تعقيدا ، ففي ůال امعلوماتية تعريف و Ţديد أصل

، أين اūدود اŪغرافية ا معŘ ها ، و توجيه اهجمة مكن أن يكون عن بعد ، من أبعد نقطة متوقعة ،  الصعوبة
عاŀ اموضوع و Ŵلله من خال هذا امبحث ، دون اانتباǽ ها ، لذا سǼمǼك  يكون على بعد أمتار نكما مكن أ

 و الذي م تقسيمه إń ثاث عǼاوين رئيسية :

مطلب الثاň : سǼحاول معرفة أنواع ، ا امطلب آول :سǼعرف التهديدات و نبن مصادرها الطبيعية و البشرية
سǼفصل بكل أنواع التهديدات  اŪرائم ، و أخ ا و أهم نقطةل و فهم دوافعهم ارتكاب امهامن ي هذا اجا

ظمتها ، فمعرفة التهديدات الŖ مكن أن تتعرض ها امؤسسة سواء من اعتداءات أو ثغرات على مستوى أن
 .هو نصف الطريق Ŵو آمن احتملة

 ول : ماهية التهديداتالمطلب اأ

امعلومات هو مصطلح  ديث نوعا ما ظهر بظهور ااعام اآŅ  و هديدات نظمهديدات أمن امعلومات أ      
و اūواسيب ، و انتشر بتوسع استخدامها و تطور خدماها ، فكلما زادت فوائد هذǽ آنظمة و زاد ااعتماد 

 عليها ، زادت التهديدات عليها.

 الفرع اأول : مفهوم تهديدات نظم المعلومات

من أجل تعريض  ه : " هدف عدائي Źمل Ţت تصرفه وسائل  قيقيةيعرف التهديد بصفة عامة على أن
 . 2"ع للخطر ، أشخاص ، مواقمؤسسة

 .3و  دث مكن أن Źمل خسائر على ما نر ب ي مايتهكما مكن أن يعرف كǼشاط أ

                                                           
2
  Eric Delbecque , Jean-Renaud Fayol , « Intelligence économique », ED Vuibert , paris 2012 , p 89. 

3
  Didier Godart , « sécurité informatique : risques , stratégies et solutions » , 2

éme
 édition , éditions des CCI de 

wallonie s.a , Belgique ,2005 , p 51. 



 الفصل الثاني                                        تϬديدات أمن المعلومات ϭ سبل التصدي لϬا
 

77 

 

 و  دث و الذي مجرد إطاقه مكن أنالتهديد إذن مكن أن يعرف كǼشاط أأما ي ůال ااعام اآŅ ، ف
، السريةظمة الŢ Ŗملها و Ţفظها و هي Źدث إصابات على أ د أو كل اŬصائص اūرجة للمعلومة و آن

 4التكامل و اإتا ة ) التوافرأ.

، تعديل ريق  استغال ثغرة من أجل اūصول دث أو جهة تشوش نظام امعلومات عن ط أيضا على أنهو يعرف 
آخطاء اإرادية و    اإرادية، ريضه للخطر ، و يتلخص ي أو إعاقة الوصول ٓصل من آصول أو تع

 5.، اهاكر ، الرامج اŬبيثة ، الǼشاطات احتملة من العمال اŬبيثن ، اūوادث و آسباب الطبيعيةاا تيال

Ţ Ŗتمل للمعلومات أو آنظمة الŰ تج البا ثة أن التهديد هو أي خطرǼطر  ويها سواء كان هذاو عليه تستŬا
  أخرى هو كل تصرف مكن أن يؤثر سلبا على سرية ، تكامل و توافر امعلومات.   أو بصفة ،و    متعمدمتعمد أ

 ي : مصادر التهديداتالفرع الثان

مصادر التهديد űتلفة و متǼوعة مǼها الطبيعية ، و البشرية. و من خال هذا البحث سǼقوم بشرح بسيط مصادر 
 بشرية خال البحث.مع الركيز على التهديدات الالتهديد الطبيعية 

 أوا : التهديدات الطبيعية

 و هي كل التهديدات اŬارجة عن اإرادة و ليست بفعل عوامل بشرية مǼها:

جزء و مكانيا يǼجم عǼها تعرض ůتمع بأكمله أو  : فالكارثة هي "  ادثة Űددة زمǼيا الكوارث الطبيعية  - أ
من ůتمع إń أخطار شديدة مادية ، و خسائر ي أفرادǽ تؤثر على البǼاء ااجتماعي بإرباك  ياته و توقف توف  

 6." استمرارهاامستلزمات الضرورية 

و الǼ ان ، إضافة  و من بن الكوارث الطبيعية الŖ تؤثر على أنظمة امعلومات : الزازل و آعاص  و الفيضانات
 و آجهزة االكرونية. الŢ Ŗدث و تلحق الضرر باūاسوبإń درجة اūرارة العالية و الرطوبة العالية 

                                                           
4
  Didier Godart , op.cit ,p 51. 

5
  Jean –François Carpentier, « la sécurité informatique dans la petite entreprise » ,ED ENI, France,2009 

,p23,p31.  
6
 .Ϯϳ، ص Ϯ ،ϮϬϬϮاآليΕΎ" ، جΎمعΔ نΎيف العربيΔ لϠعϡϭϠ اأمنيΔ  الريΎض، الطبعΔ  –المراحل –، "إدارة اأزمΕΎ : اأسس  الشعان فϬد أحمد  



 الفصل الثاني                                        تϬديدات أمن المعلومات ϭ سبل التصدي لϬا
 

78 

 

: و تتلخص التهديدات التقǼية ي العديد من امشاكل الŖ تؤدي إń توقف آعمال  التهديدات التقǼية - ب
لتيار الكهربائي ، انقطاع اانرنت ،  دوث أعطال ي لفرات ما يسبب خسائر كب ة للمؤسسات كانقطاع ا

 مكونات نظم امعلومات.

 ثانيا : التهديدات البشرية

و ها هدف  ، فامتعمدة تكون مǼظمةالتهديدات البشرية مكن أن تكون متعمدة كما مكن أن تكون    متعمدة 
، أما    امتعمدة فتتمثل ي أخطاء العاملن  تصبو إŢ ńقيقه و هو إūا  الضرر بامؤسسة و أنظمة معلوماها

و لكن ر م ذلك ا مكن التمييز  Ŭرة و التدريب ي هذا اجالالذين يتعاملون مع أنظمة امعلومات و تǼقصهم ا
 ن التهديدات هي هديدات متعمدة.دا ، لذا سيتم التعامل على أساس أاŪيد ما إذا كان التصرف خاطئا أو متعم

مصادر التهديد البشرية إń مصادر خارجية تصدر من أعوان خارجية ) امǼافسن ، اūكومات أو  و تǼقسم
، ااŴراف ااجتماعي ، امǼظمات اإجرامية ، اŪماعات اإرهابية ، ماعات  امصاŁ اŬارجية ، آعوان امالية

7..أ راء قدماء ، متدربنالضغط ، اجتمع امدň...أ ، أو داخلية ) أجراء    راضن أو أج
. 

 التهديدات البشرية الداخلية - أ

نظمة لعامل أو اموظف الذي يتعامل مع أهي التهديدات الصادرة من داخل امؤسسة و الŖ يتسبب فيها ا
امعلومات ، و له  ق الوصول إń شبكة امǼظمة أو أماكن تواجد آجهزة و امعدات ، أو أي شخص يكون 

ńا  الضرر بأنظمة معلومات امؤسسة أو معلوماها  دخوله طبيعيا إūتمي إليها ، و يكون له نية إǼامؤسسة أو ي
 اūساسة من أجل استخدامها ي Ţقيق مصاŁ معيǼة.

و  ŕ هاية القرن العشرين مصدر اŪرائم امعلوماتية آكثر خطورة كانت ذات مصدر داخلي صادرة من العمال 
ليس معرض لكث  إضافة إń أن امهاجم الداخلي  8، ف ، و قدرهم ي الوصول إń آنظمةنظرا امتاكهم امعار 
القيام بأعمال يصعب على   ǽ  همǼية الŖ تضعها امؤسسة ضد امهاجم اŬارجي ، و عليه مكǼمن اا رازات آ

                                                           
7
  Eric Delbecque , Jean-Renaud Fayol , op cit , pp 89-90. 

8
  Kenneth Laudon et Jane Laudon , « MaŶageŵeŶt des systğŵes d’iŶfoƌŵatioŶ » , édition Pearson, 9

éme
 

édition , France, 2006, p 355. 
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بن آفعال الŖ يقوم ها  هجوم. و مندليل يبن ارتكابه ا وفاء أي أثر أ، و إذا كان متمكǼا مكǼه إخ القيام ها
 9امهاجم الداخلي دونا عن   ǽ ما يلي:

 مهامة الشبكة الداخلية للمǼشأة الŖ يعمل فيها. -

 مهامة امعلومات بالسرقة أو التغي  أو اūذف. -

 أنظمة معلوماها. الŖ وضعتها اŪهة لتحصنفتح ثغرات ي أنظمة اūماية  -

الفاصل بن الشبكات امستقلة : و ذلك أن اŪهات الŖ لديها معلومات مهمة جدا تسعى ردم الفجوة أو  -
خلية Ţوي دوما لفصل شبكة معلوماها الداخلية عن اانرنت ، فǼجد لكل من هذǽ اŪهات شبكتن ا داما دا

        ا للعام اŬارجي ، خرى خارجية )انرنتأ Ţوي امعلومات الŖ تر ب اŪهة توف هامعلومات السرية ، و أ

و الفصل بيǼهما Źمي الشبكة الداخلية من امهامن اŬارجين ، لكن امهاجم الداخلي يقوم بردم هذǽ الفجوة 
فيقوم مثا بǼقل بعض امعلومات اūساسة من الشبكة الداخلية إń الشبكة اŬارجية ، أو بǼقل بعض الرامج 

 اŬارجية إń الداخلية. اŬبيثة كالف وسات من الشبكة

اإعام امعاصر لإجرام اإلكروň يوجه آنظار  ول و السبب ي šاهل التهديدات الداخلية هو اإعام ، ف
، و ي اūقيقة ، التهديدات الǼاšة من داخل  أن التهديدات ي ůال آمن šاǽ امؤسسة مصدرها من اŬارج

ا يركز عليها أو    متداولة إعاميا ، كما أن هǼاك دراسات كشفت أن  امؤسسة هي فعلية و لكن اإعام
من الشبكة ، فالعديد من العمال يǼسون كلمة امرور للدخول ستخدمن هي من أهم أسباب إصابات أإمال ام

 10إń الǼظام امعلوماي أو يسمحون ٓصدقائهم باستعماله ما يهدد أمن الǼظام.

Ŭذكر بعض اا صائيات :و مقارنة بن  جم اǼارجي سŬطر اŬطر الداخلي و بن  جم ا 

% من التهديدات 80% إń 60تشكل التهديدات الداخلية من أ FBI) لمكتب التحقيقات الفدراليوفقا 
 11الŖ يتم اإخبار عǼها.

                                                           
9
 Ϯϴ، ص ص ϮϬϬϵأمن امعلومات بلغة ميسرة" ، مكتبة املك فهد الوطǼية ، الرياض ، الطبعة آوń ، ،"  خالد بن سليمان الغثبر ، مهǼدس محمد بن عبد اه القحطاني  
-Ϯϵ. 

10
 Kenneth Laudon et Jane Laudon , 2006, op cit , p 357. 

11
 See :Cisco systems ,inc :Indiana, cisco press, cisco networking academy, first year companion guide , 2

nd
 ed, 

2001, p 20.  
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 ، ذكرت امǼظمات فيها 1997روي سǼة و على امخطط آ Gartner Groupو  سب دراسة قامت ها 
عوان الداخلين ) امستخدمنأ و يعتر العمال القدماء مسؤولن % من ا47ٓأن مشكل آمن هو بǼسبة 

12%.39، أما اŬارجين فهم مسؤولن بǼسبة  % من اūوادث10بǼسبة 
 

من آدوات امعلوماتية  %94خب  معلوماي يقولون أن  408على  2003جريت سǼة و  سب دراسة أ
13امسؤولة تعرضت مشكل أمř من مصدر داخلي قام به امستخدمون.

 

% من جرائم ااخرا  و التعدي داخلي ، و أن 37أن  2005كما كشفت دراسة أجرها آمم امتحدة عام 
 3.5قط  واŅ ف 2004% يرجع إń مصادر خارجية ، و بلغ  جم اŬسائر ااقتصادية هذǽ اŪرائم عام 23

امعلوماتية الŖ وقعت على اخرا  بصفة خاصة كإ دى اŪرائم مليار دوار ، كما كشفت الدراسة أن  اات ا
% مǼها ناجحة و م يكتشف 64 الة اخرا  ،  354000بلغت  2004أجهزة اūكومة آمريكية لعام 

 14% مǼها.4سوى 

مبذولة و امسخرة ي التحصن ضد التهديد اŬارجي على و şصوص Ţصن أنظمة امعلومات فتكون اŪهود ا
فحسب  لبا ما Źدث دمارا باهظ التكاليف ، ا ساب ااستعداد ضد التهديد الداخلي ، ي  ن هذا آخ  

مليون دوار للهجوم الوا د ، بيǼما  2.7تقديرات معهد أمن اūاسوب فإن معدل تكاليف اهجوم الداخلي هو 
15ألف دوار. 57ا يزيد معدل اهجوم اŬارجي الوا د عن 

 

أنظمتها  وهذǽ الدراسات و اإ صائيات أثبتت و باإماع أن التهديد آكر الذي تتعرض له امؤسسة 
اتية هو من الداخل و بǼسب كب ة جدا مقارنة بالتهديد اŬارجي ، و يتم التهديد الداخلي على يد امعلوم

خرى كن أهم يعملون لصاŁ جهة أمستخدمن    راضن على وضعيتهم ي العمل أو يدفعهم اانتقام ، أو م
مرور اكهم مفاتيح و كلمات مǼافسة ، كما أن امستخدمن القدماء هم يد كذلك ي هذا اŪانب نظرا امت

ţوهم الدخول ٓنظمة امعلومات و قد ا تǼتبه امؤسسة ي تغي ها بعد خروج أي مستخدم كانت له الصا ية 
ي امتاكها ، هذا إضافة إń تكلفة الدمار الŖ هي أضعاف مضاعفة مقارنة بالتهديد اŬارجي نظرا امتاك كل 

 ل للهجوم.لكاماالوسائل من أجل التǼفيذ 
                                                           
12

 Didier Godart, op cit , p23.  
13

 Ibid , p23. 
14

، الريΎض ،  ϴϭ، "العدϭان عϰϠ البيئΔ المعϭϠمΎتيΔ : خطϭرته ϭ مϭاجϬته" ، مجΔϠ كϠيΔ المϙϠ خΎلد العسكريΔ، العدد  بن ضبيΎن الرشيدϱ عϠي  
ϮϬϬϱ  ص ،ϭϮ. 

15
  ” Internal threat-Risks aŶd ĐouŶteƌŵeasuƌes”, ϭϱ/ϭϮ/ϮϬϬϭ iŶ : http://www.sans.org/rr/papers/60/475.pdf.  

http://www.sans.org/rr/papers/60/475.pdf
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 :التهديدات البشرية الخارجية - ب

تǼفذها هيئات من خارج امǼظمة و تكون إما من خال اانرنت أو خطوط اهاتف نظرا لعدم  هي هديدات
و تكمن خطورة هذا الǼوع من التهديد ي عدم أو صعوبة  ول إń الشبكة الداخلية للمؤسسة ،امتاكها  ق الوص

 16وراء ااخرا  ، و مدى ااخرا  الذي مس الǼظام.معرفة امخر  و أهدافه من 

و يتطلب تǼفيذ اهجوم اŬارجي مهارات تقǼية من أجل اخرا  أنظمة اūماية امتخذة من قبل امؤسسة و źتلف 
مستوى اهجوم  سب مهارة امخر  و الوسائل امتخذة ي عملية ااخرا  ، فǼجد امبتدئن ليس هم مهارات 

إا أهم مثلون خطرا على  و ر م بساطة الوسائل امستعملة  إما يستخدمون برامج جاهزة على اانرنتعالية و 
  ٓهم Ÿربون برامج اهجوم بدون خلفية عن تطبيقها و آثارها ما Źدث دمار واسع دون أن يدري ،  آنظمة ،
الذين هم اūماية مهما كانت قوية و هؤاء امتمكǼن الذين متلكون مهارات عالية ي اخرا  أنظمة و ųد 

 يعترون خطرا على امؤسسة لعدم معرفتهم و معرفة أهدافهم.

كثر اقاقا ، فهي تتكاثر و من الصعب Ţديدها ،  تطور ااعتداءات الداخلية هو آ و لكن ر م كل هذا يبقى
 17كما أها Ţدث خسائر كب ة.

 دوافعهمالمهاجمين و المطلب الثاني : أنواع 

و فهم  ف ، و لكن معرفة أنواع امهامنمصادر اهجوم و أنواع امهامن تتعدد و بالتاŅ دوافع اهجوم ţتل      
دوافعهم و مستواهم التقř يسمح بتحديد قدرهم اهجومية و معرفة كيفية التصدي ها. و من خال هذا امطلب 

و آنظمة امعلوماتية بصفة مكن أن تتعرض هم امؤسسة بصفة عامة لذين سǼقوم أوا معرفة أنواع امهامن ا
 خاصة ، م نسرد أهم الدوافع و آسباب الŖ تدفعهم لذلك.

 

 

 
                                                           

16
   ϭنين ϡابراهي ϭركΎس الحميد ، مΎن ، اأردن ،  محمد دبΎزيع ، عمϭالت ϭ نشرϠمد لΎدار الح ،" ΕΎمϭϠالمع Δانظم ΔيΎحم" ،ϮϬϬϵ  ص ص ،

ϯϵ-ϰϬ 
17

 Christian Harbulot, « ŵaŶuel d’iŶtelligeŶĐe ĠĐoŶoŵiƋue, pƌesse uŶiǀeƌsitaiƌes de France », 1
er 

édition, paris, 

2012, p 283. 
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 الفرع اأول : أنواع المهاجمين ) القراصǼة (

   مسموح به من أجل الدخول ٓنظمة قراصǼة امعلومات هم أشخاص يبحثون عن اūصول على مدخل 
من  18امعلومات ، آ لبية لديهم نية إجرامية ، لكن عموم الǼاس ا يستطيعون التمييز بن űتلف القراصǼة .

 كثر أنواع امهامن شهرة و űتلف اŬصائص الŖ يتميز ها كل مǼهم.بذكر أخال هذا الفرع سǼقوم 

 ( Agresseursالمعتدين أو المخترقين )  -1

 امخرقن إń نوعن:يǼقسم امعتدين أو 

 : الهاكر ) اإنفعالي ( - أ

و بسبب Ţد ما ، ا عن امتعة ، يقرصǼون هدف اللعب أو يعرفون على أهم أشخاص فضولين ، يبحثون 
فامعتدي اانفعاŅ أقل خرة و  Ǽكة  يكونون    واعن مقاس أعماهم ماŹدثون الضرر بتعمد أو قصد ،  البا 

صبورين ،  ،سǼة ، هم  ريي آطوار 25و  12عبارة عن شباب مراهقن بن  أن فئة اهاكركما  19من الكراكر.
         يقضون ليال بيضاء ي استكشاف أنظمة امعلومات Şثا عن امعلومات و امعطيات و الروابط Ŵو أنظمة أخرى ، 

  20أن مر عليها كل القراصǼة. و يعتر اهاكر أول نوع من القراصǼة امعلوماتية و هو أول قاعة ضروري

          عديد من آقوالهدفهم امتعة إا أن ال يظهر لǼا أهم عبارة عن مراهقنبه اهاكر من خال ما م وصف 
 Ŗطر ت  وهم تبن أهم شباب مراهقن و آفكار الŅهم يتمتعون بذكاء عاǼو هدفهم ليس  فعا و لك   

 مǼية و سدها. من قبل شركات اكتشاف الثغرات آالتخريب و إما امساعدة  ŕ أنه أ يانا يتم ااستعانة هم 

 الكراكر )المحطّم (: - ب

هم عن إūا  الضرر و إظهار أ الكراكر أكثر خطورة من اهاكر ، يستعملون ذكاءهم بطريقة شريرة ، يبحثون
     سǼة ، و من أبرز مات  45و  25عمارهم بن ، تراوح أ21ميزهم آقوى و يسعون دائما إظهار و تأكيد 

 22و خصائص أفراد هذǽ الطائفة بأهم ذوي مكانة ي اجتمع ، و متخصصن ي ůال التقǼية االكرونية.

                                                           
18

 Kenneth Laudon et Jane Laudon , 2006, op cit , p ϯϱϰ  
19

  Menaces sur les systèmes informatique « Guide N 65 », bureau conseil de la direction centrale de la sécurité 

des systğŵes d’iŶfoƌŵatioŶ , paƌis , ǀeƌsioŶ du 12 septembre 2006 , p 8 
20

 Didier Godart , op cit , p 25 
21

  Menaces sur les systèmes informatique « Guide N 65 », op.cit  , p 8. 
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 المحتالين : -2

Ǽكمه طمعه ، و يتميز هذا الŹ ص فرص امبادرة ، يعرف وعǼذر و السرعة و الفعالية ، يقتūأين و كيف با ، ŕم
، هذا الǼوع من القراصǼة يشبه كث ا اجرمن التقليدين ٓن هدفه اūصول على امال بأي طريقة   23يǼفذ هجومه

 كانت سرقة ، تزوير ، اختاس...لذا  البا ما تكون وجهتهم امؤسسات امالية كالبǼوك ، مؤسسات التأمن...

 المستخدمين الخبيثين : -3

 ǽتقمون ، ٓن صفة اانتقام و الثأر هي ما تتميز به عن بقية الطوائف ، و هي و يطلق على هذǼالطائفة أيضا ام
. يعرفون جيدا الثغرات  24الباعث لتصرفاهم ٓها تǼطلق ضد أصحاب العمل ، و امǼشآت الŖ كانوا يعملون ها

صول إń املفات و الرامج    امصرح هم فهم  البا ما يكونون خراء ي ااعام اآŅ ، و بالتاŅ يستطيعون الو 
و تكون هم الصا ية بذلك ما أهم موظفن و لكǼهم źونون الثقة و يستعملوها ٓ راض خبيثة ،  ولوجها ، أ

 ، بل يقومون بإخفاء و انكار كل ما يǼسب إليهم من هم. كما أهم ا يفاخرون  كبعض الفئات

 المǼاضلين أو اإرهابيين  -4

رسائل  بإرسالهم آكثر خطورة ، لديهم قضية ما يدافعون عǼها ، و عادة ما يقومون  لǼوع من القراصǼةهذا ا
داخل  دود الدولة ، بل مكن أن  ونا يعمل ، ن يسجلوا وجهة نظرهمو تدم  البيانات امخزنة جرد أالتهديد 

، ا يسعون لتحقيق أهداف شخصية أو مكاسب  25يعمل من أي مكان ي العام ما يصعب عملية اقتǼاصهم
 Źاولون ضم أكر عدد إń صفوفهم بل Źاولون اإضرار بكل من źالف معتقداهم و يعارض مذاهبهم كمامالية 

 لديهم قدرات مالية هائلة و شبكة عاقات عامية مكǼهم من ارتكاب űتلف أنواع اهجوم ي űتلف آماكن. 

 

 

                                                                                                                                                                                     
22

  ϭنين ϡابراهي ϭركΎس الحميد ،مΎمحمد دب ، ϰلϭاأ Δزيع ،الطبعϭالت ϭ نشرϠمد لΎدار الح ، "ΕΎمϭϠالمع Δأنظم ΔيΎحم "،ϮϬϬϳ  ص،ϳϯ. 
23

 Robert Longeon ,Jean-luc Archimbaud ," guide de la sĠĐuƌitĠ des systğŵes d’iŶfoƌŵatioŶ à l’usage des 
directeurs" , Centre National de la Recherche Scientifique (CNRS) , Paris ,1999 , p12. 

24
  ϱϭΎي المنشϠفي المجتمع الس محمد بن عبد ه بن ع Εاانترن ϡجرائ" ، Δيف العربيΎن ΔديميΎأك ، Δالشرطي ϡϭϠجستير في العΎم ΔلΎرس ، "ϱدϭع

 . ϯϴ، ص  ϮϬϬϯلϠعϡϭϠ اأمنيΔ ، الريΎض ، 
25

، "الجرائϡ االكترϭنيΔ : المϭ ϡϭϬϔ اأسبΏΎ "، المϠتϰϘ العϠمي : الجرائϡ المستحدثΔ في ظل المتغيراϭ Ε التحϭاΕ  ديΏΎ مϭسϰ البداينة  
 ، Δليϭالد ϭ ΔيميϠن ، اأردن ، ااقΎعمϮϬϭϰ  ص ،Ϯϭ 
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 الجواسيس -5

ن ي اūرب ااقتصادية ، يعملون ūساب دولة أو ūساب مǼافس ، صبورين و Űفزين ، يتقǼون اūفاظ يشاركو 
على سر ųا هم من أجل عدم إثارة الشكوك و إمام أعماهم ي الظل ، يتحركون  البا من داخل امؤسسة ، إما 

جهزة ، هدفهم سرقة امعلومات صا ية الوصول إń آ و بشراء شخص لديهعن طريق اŸاد وسيلة لاخرا  ، أ
، ي كل آ وال اŪواسيس لديهم مستوى هائل ي التحكم  ةأو القضاء على امعطيات ااسراتيجية للمؤسس

  26بالذات ، إضافة إń قدرة كب ة ي التأقلم مع احيط.

  ساليب سحرية تفتح هم كل أبواب أنظمة امعلومات ، ا متلكون أ راصǼة امعلوماتينو أخ ا مكن القول أن الق
 27و إما يتمتعون şصائص تسمح هم بذلك ، مǼها:

 امعرفة اŪيدة بثغرات أنظمة ااستغال. -

 التحلي بالصر من أجل التقاط امعلومات ي Ţض  اهجمات. -

 امتاك آدوات. -

 ضعف وسائل اūماية. -

 الفرع الثاني : دوافع الهجوم

و لكن ي  مها ، اŪرائم ، و لعل الدافع اماŅ أ اūياة الواقعية العديد من الدوافع تدفع آشخاص إń ارتكابي 
و ţتلف دوافع اهجوم  سب طبيعة هذا آخ  ،   ، 28عام امعلوماتية هǼاك دوافع إضافية على هذا الدافع

اعات و ųد الدوافع الشخصية الŖ يقوم ها فرد فǼجد الدوافع العامة الŖ تكون بن دول أو مؤسسات او م
 وا د أو أكثر ٓسباب شخصية.

 

 

 
                                                           
26

  Menaces sur les systèmes informatique « Guide N 65 », op cit , pϵ 
27

 Eric Léopold, Serge Lhoste, «  la sécurité informatique », éditions Puf, 3
éme

 édition, Aout, 2007 , p50. 
28

 George Sadowsky, et autres, Information Technology Security Handbook , the International Bank for 

Reconstruction and Development, Washington, 2003, p24. 
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 : من بيǼها نذكر: الدوافع العامة -1

 الدوافع ااستراتيجية :

امعلومات الţ Ŗص اإرث بالǼسبة للدولة ، اهجمة ااسراتيجية هتم بامعلومات امتعلقة بأمن الدولة ، و 
řاعي ، اقتصادي أو دبلوماسي ، فالتهديد ااسراتيجي مكن أن ، سواء ذات طابع الوطǼص ، řعلمي ، تق

و العمل العادي للمؤسسات. أما  ستمر ضروري للس  اūسنيعيق اتا ة أنظمة امعلومات الŖ يعتر عملها ام
اف و نشاط بالǼسبة مؤسسة أو مǼظمة ، التهديد ااسراتيجي يكون هدفه اūصول على كل معلومة  ول أهد

من أجل استقطاب زبائǼها ، كشف أساليب اانتاج ، نتائج البحث و التطوير ، و هذا يكون  البا  هذǽ امؤسسة
   29من فعل امǼافسن.

 : الدوافع اإيديولوجية

تية الدوافع اايديولوجية مكن أن تكون Űركات لأعمال امتطرفة ، فهذا التهديد مكن أن يهتم باملفات امعلوما
الŖ تتضمن معلومات ذات طابع خاص  ول آشخاص ، فبعض التيارات الفكرية كالعديد من القراصǼة هم 

30قǼاعة أن امعلومات ملك اŪميع و ليست  كرا على جهة معيǼة.
 

 الدوافع اارهابية :

 31الضغط على  كومة ،اارهاب امعلوماي هو فعل تدم  أو شراء أنظمة معلوماتية هدف اخال توازن بلد أو 
ات الŖ تدخل ي و الǼشاط ،نظمة امقامةؤثر على توازن آفالتهديد اإرهاي هو كل الǼشاطات امǼافسة الŖ ت

و الدوافع اارهابية  ،و التاعب بامعلومات اūساسةتأخذ طابع عǼيف كالتدم  امادي أن هذا الصǼف مكن أ
 32و إ داث اūرب السيكولوجية ، و ţويف الǼاس. عامية ة داث ضج  تكمن ي Ţقيق نتائج خارقة من أجل إ

 

 

                                                           
29 Menaces sur les systèmes informatique « Guide N 65 », op cit , p10. 
30

 Ibid , p10. 
31

 Didier Godart , op cit ,p34. 
32 Menaces sur les systèmes informatique « Guide N 65 », op cit , p10. 
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 الدوافع السياسية

الدوافع السياسية تكمن ي خلق  دث خاص Ÿعل وسائل ااعام تǼتبه إليه و تركز  وله ، فالدوافع السياسية 
التزوير...من أجل تشويه صورة الدولة امستهدفة أو امذهب  مختلف الǼشاطات كتلفيق آخبار ، هي القيام

  33امستهدف.

  : الدوافع المالية

 Ŗموع دوافع ارتكاب اهجمات االكرونية نظرا للفائدة الů مكن أن يكون الدافع آكر  صة من Ņالدافع اما
و إما  ،لية مǼها و سرقة ما مكن سرقتهامايعود ها على اŪهة امǼفذة ، سواء باخرا  أنظمة امؤسسات و خاصة 

أو إفقادǽ  بالتسبب ي خسائر للضحية ما يعود بالǼفع على اŪهة امهامة كحصة سو  أو عروض šارية
 مصداقيته.

و من أجل توضيح مدى و قدر آرباح احققة عǼد الǼجاح ي ارتكاب اŪرمة االكرونية يقول أ د اجرمن 
الضرائب  سجن كاليفورنيا : " لقد سرقت أكثر من نصف مليون دوار بفضل أجهزة  اسوب جهاز احرفن ي

مريكية ، و بإمكاň أن أكرر ذلك ي أي وقت ، لقد كان شيئا سها فأنا أعرف أسلوب ي الوايات امتحدة آ
غ طائلة لو م يكن سوء عمل جهاز  اسوب الضرائب و قد وجدت ثغرات كث ة ي نظامه مكن أن مدň مبال

" řظ قد صادفū34ا 

مǼية للمؤسسات  يث شركات امتخصصة بإنتاج اūلول آكما مكن ادراج Ţت الدافع اماŅ ما تقوم به بعض ال
و تقوم بعد ذلك بفرة  سري تقوم بإطا  هجمات إلكرونية على شكل برůيات خبيثة عر الشبكة بشكل

         اية الǼظام من هذǽ الرůيات فتتهافت الشركات بإعان أها قامت بإنتاج مكافح أو معطل قادر على م

 35ى الشركة امǼتجة بالربح.ء ذلك امكافح ما يعود بالǼفع علو امؤسسات لشرا

 

 

                                                           
33

 Menaces sur les systèmes informatique « Guide N 65 », op cit , p10. 
34

عن : صغير  ϵϭ، ص ϮϬϬϴ، "الجرائϡ المعϭϠمΎتيΔ" ، دار الثΎϘفΔ لϠنشر ϭ التϭزيع ، الطبعΔ ااϭلϰ ، عمΎن ،  نϬا عبد القΎدر المϭمني  
 .ϯϵ،ص  ϮϬϭϯاانترنΕ ، رسΎلΔ مΎجستير ، جΎمعΔ مϭلϭد معمرϱ ـتيزϭ ϱزϭ ـ  يϭسف ، الجريمΔ المرتكبΔ عبر

35
 .ϵϳ، ص  ϮϬϭϭ"، الجنΎدريΔ لϠنشر ϭ التϭزيع ، الطبعΔ اأϭلϰ ، –اأسبϭ ΏΎ الحϭϠل  -، "ااحتيΎل االكترϭني  أسΎمة سمير حسين  
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 : و نذكر مǼها : الدوافع الشخصية -2

 : دافع اانتقام

هو  افز كب  Ÿعل العامل يǼفذ هجمات  ظمة امؤسسة الŖ يعملون ها ، وšاǽ أنايكون من قبل عمال  اانتقام 
ن يشعر أنه سيفقد عمله ، أو ليس مقد ر على قدر كفاءته ، أو أ ضد نظم امعلومات ، كأن Źس العامل أنه

 البهجة ي نفسه.سيئة ، كل هذǽ العوامل تدفعه لانتقام لذاته و تبعث امعاملة معه 

 :التسلية و اثبات المهارات الفǼية

و زيادة ي التعلم ، فهم يعتروها تسلية و لعب أكثر مǼها جرمة أفاعلو هذا التهديد يǼشطون بر بة ي التسلية 
فالكث  من آشخاص يشعرون بالفخر على قدرهم على تǼفيذ  ،36 قيقية ، دوافعهم هي Ţقيق انتصارات تقǼية 

ت الكرونية و اخرا  مواقع و الوصول إń قواعد بيانات Űمية ، و لكن ي الواقع أ لبية هؤاء ا ملكون هجما
معرفة  قيقية بشن اهجمات االكرونية و لكن هǼاك برامج جاهزة يسهل استخدامها ي مهامة أنظمة 

صون ي ůال أمن امعلومات هذا و يسمي امتخصرفة كب ة باūاسوب أو الشبكات ،امعلومات دون تطلب مع
 37الصǼف أطفال الرامج اŪاهزة.

 : اثبات ضعف نظم الحماية

ت عصابة هاكرز فقد قام ،امتخذة ضعيفة و مكن اخراقهافهǼاك هجمات تشن فقط إثبات أن أنظمة اūماية 
لكن  ،البǼوكماء على  سابات بطاقات خاصة بع ااستياءفرنسي مصرين و  4أشخاص: 5متكونة من 

إ دى البǼوك م ذهب إń استطاع تصميم بطاقة صرف آŅ و سحب ها مبالغ من " جان كلودالشاب الفرنسي"
و لكن  ،ية بالبǼك ضعيف و مكن اخراقهأخرهم أنه فعل ذلك ليؤكد هم أن نظام اūماالبǼك وأعاد إليه امبالغ و 

Ǽع الشرطة الفرنسية من القبض عليههذا م م Ű موعة من الشباب آمريكي 38اكمته.وů أطلقوا على كما قامت

                                                           
36

 Menaces sur les systèmes informatique « Guide N 65 », op cit , p11. 
37 ” Internal threat-Risks aŶd ĐouŶteƌŵeasuƌes”, ϭϱ/ϭϮ/ϮϬϬϭ iŶ : 
http://www.sans.org/rr/papers/60/475.pdf.عن  ϕبΎميسرة،مرجع س ΔغϠب ΕΎمϭϠني،أمن المعΎحطϘندس الϬلد الغثبر،مΎخ  

38
 .ϭϬϭ، مرجع سΎبϕ ، ص  أسΎمة سمير حسين  

http://www.sans.org/rr/papers/60/475.pdf.عن
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لكǼهم م  ،ي  ووزارة الداخليةواŪ ،و امبا ث الفدرالية ،"اخرا  مواقع البيت آبيض الميالجحيم العأنفسهم"
 39هم  وكموا أيضا.إا أ ،م اūماية ي تلك امواقعźربوا تلك امواقع بل اقتصر دورهم على اثبات ضعف نظ

   و عليه فان دوافع ارتكاب القراصǼة هجمات الكرونية عديدة و متعددة ، فهǼاك الدوافع العامة كالدوافع امالية  
و السياسية و اايديولوجية ...، و الدوافع اŬاصة كدافع التسلية و اانتقام و اثبات امهارات....و ţتلف طريقة 

 ، و سǼتعرف على أنواع التهديدات من خال امطلب امواŅ. التهديد و خطورته من نوع آخرتǼفيذ 

 المطلب الثالث : أنواع التهديدات على المعلومات و نظم المعلومات

إń جانب التهديدات التقليدية ، هديدات جديدة ظهرت بفعل تطور أساليب عمل امǼظمات ، فتطور ااعتداء 
بحت هذǽ التقǼيات ي تطور سريع ما يعمل على إ داث خسائر  و تقǼيات ااعتداء أصبح أمرا مقلقا ، إذ أص

ن اعتداءات أو تلك الǼاšة كب ة . من خال هذا امطلب سǼقوم بشرح űتلف أنواع التهديدات سواء الǼاšة ع
 خطاء و الثغرات آمǼية.عن آ

 الفرع اأول : التهديد الǼاتج عن ااعتداءات

 القرصǼة امعلوماتية أو ااخرا  ، ااعتداء امادي. ،الرامج الضارةرع ز و من تقǼيات ااعتداء ųد : 

 أوا : البرامج الضارة ) الخبيثة (

 و هي كل برنامج يدخل ي الǼظام و يكون عمله ضارا و خبيثا.

من ه لتشوي  ، تعديل أو القضاء على كل أو جزء وج  و تعرف أها كل الرامج الŖ و بدون علم امستعمل ت  
 40العǼاصر الضرورية للعمل الطبيعي للحاسب.

 

 

                                                           
39

" ، المركز الϭϘمي لإصداراΕ الΎϘنϭنيΔ ، الطبعΔ –دراسΔ قΎنϭنيΔ قضΎئيΔ  –، "الجرائϡ االكترϭنيΔ  عبد العΎل الديربي ، محمد صΎدق اسمΎعيل 
 ، ϰلϭاأϮϬϭϮ  ص ،ϭϳϱ. 

40
 Les virus informatiques, Espace menace-groupe virus, CLUB de la Sécurité des Systğŵes d’IŶfoƌŵatioŶ 

Français (CLUSIF), 2005, p06. Vu sur le site : http://www.leprovostjm.com/docs/virusinformatiques.pdf 

Le 25/01/2016 à : 05.57 

http://www.leprovostjm.com/docs/virusinformatiques.pdf
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 أ: ترتيب ااصابات امعلوماتية2.1الشكل ) 

 
Source : Eric Filiol , les virus informatiques : théorie, pratique et applications , deuxième éditions , Springer , 

Paris , 2009, p111. 

 و من بن هذǽ الرامج نذكر :

 Virusالفيروسات    -1

 تعريفها - أ

« Fred Cohen »التعريف الذي مثل امرجعية ي عام آمن هو تعريف 
الذي عرف الف وس على أنه :  41

و كان  42". مǼه" برنامج له القدرة على إصابة برامج أخرى عن طريق تعديلهم بطريقة šعلهم Źتوون على صورة 
Fred Cohen ة  أول من تداول أو أخرج مصطلح "الف وس امعلومايǼ1984.43" س 

تؤثر سلبا ي اūواسيب بشكل مباشر ، و ي     برůيات خبيثة بطبيعتها ،و تعرف الف وسات على أها :
يتعدى اūاسوب إń  التأث اūواسيب بشكل    مباشر ، فالف وس عǼدما Źذف ملفات مهمة للعماء فإن 

معة الشركة ، و الف وسات ها تأث ات مǼها ما يقوم  Şذف ملفات أو برامج أو تعطيلها عن العمل ،  العماء و
و مǼها ما يقوم بزراعة برامج خبيثة أخرى قد تكون šسسية، و مǼها ما يعطل اŪهاز بالكلية ، و هǼاك أنواع 

                                                           
41

 « un virus est programme capable d’iŶfeĐteƌ d’autƌes pƌogƌaŵŵes eŶ les ŵodifiaŶt de ŵaŶiğƌe à Đe Ƌu’ils 
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زاء متعددة ، و مǼها ما تتغ  صفاته بشكل دوري ، ومǼها ما يكون للف وسات مǼها ما يكون مكون من أج
 44متخفيا  ŕ من برامج مكافحة الف وسات.

     و املفات ،  تمثلة ي نتائج تدم  الرůياتلتعريف يبن أوا اآثار اŪانبية و    امباشرة للف وس و اما هذا
 العماء و السمعة مكن أن ţسر امؤسسة أمواا طائلة أو ţسر و إضافة إń ما ذكرǽ التعريف من آثار كخسارة

 فاس ، ثانيا يبن التعريف و يذكر űتلف تأث ات الف وس.وقتا ، و كل هذا قد يؤدي إń اإ

جل تǼفيذǽ ، و  البا ما نه برنامج مقرصن ، يرتبط برامج أو ملفات من أكما يعرف الف وس امعلوماي على أ
قد يكون  امعلوماتية Ţتوي على نشاط ، هذا الǼشاطبدون تصريح من امستخدم ، أ لب الف وسات يكون ذلك 

مدمر للرامج ، معيق للذاكرة ، مث   ،و صورة ، أو يكون جد مدمر، مثل تعليمات من أجل كشف رسالة أميد 
الف وس من  اسب آخر عǼد ر و عادة ما يǼتشلصلب ، أو استعمال سيئ للرامج ، إعادة مسح القرص ا

.ň45القيام بإرسال ملفات مصابة كقطع إضافية عن طريق الريد االكرو   

و ليس  ، قد يكون ميد إń قسمن نشاط الف وسهذا التعريف له نظرة űتلفة قليا للف وس ، فهو يقسم 
 ، و قد يكون مدمرا.ضارا

     ف وسات هو ااستǼساخ ، و بالتاŅ ا يكون هǼاك أضرار كما مكن اعتبار أن اهدف الو يد للعديد من ال
و نتائج كارثية ، و لكن السمعة السيئة للف وس تأي بفعل تأث اته الثانوية ، معŘ الǼشاطات امǼفذة من قبل 
 برنامج الف وس ţتلف  سب أهداف مصممي الف وس ، فبعضهم ا يقوم إا بطلب من امستخدم أن يتمŘ له

و البعض اآخر تكون نتائجه أكثر خطورة كامسح أو تزييف  ،عيد من خال كتابة بعض الكلماتعيد مياد س
46امعطيات.

 

الف وس برنامج "جع ţرج البا ثة بالتعريف التاŅ : من خال التعريفات السابقة و اإطاع على عديد امرا
هداف هداف من وراء ذلك ، و  سب هذǽ آآخبيث ، م تصميمه من قبل أ د امرůن لتحقيق بعض 

ا ما  تكون الǼتائج ، قد تكون عادية    مضرة كإظهار بعض الصور و اإعانات مثا ، قد تكون خط ة نوع
 لبها يكون مدمر كتعطيل و تدم  الرامج و آجهزة كلية ، و من مات الف وس كتعديل جزء من الرامج ، و أ
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بالرامج و نسخ نفسه بǼفسه دون علم امستخدم إضافة إń قدرته على التخفي و اانتشار قدرته على ربط نفسه 
 . السريع

 آلية عمل الفيروس - ب

معن عن طريق انتقاء برامج أو ملفات ذات  جم  آلية عمل الف وس تكون عن طريق Şث الف وس عن هدف
معن أو بǼية Űددة ، يقوم باانتشار السريع على مستواها و إعادة نسخ نفسه ، و بالتاŅ يضمن نسخة مǼه على 

، و لكǼها تأخذ زمام سات دائما ما تستر خلف ملف آخر . فالف و  47مستوى اهدف و من م يطلق هجومه
و بالتاŅ يكون 48نه مجرد تشغيل هذا آخ  يتم تشغيل الف وس أيضا.Şيث أ ،مج امصاباالسيطرة على الرن

، فمثل ما أن الف وس  بامههذا مي  عمله مشاها لعمل الف وس البيولوجي الذي يصيب جسم اإنسان
ي رمز الرنامج با ثا  البيولوجي يدخل ي اŪهاز الوراثي Ŭلية من أجل أن يǼسخها ، الف وس امعلوماي يدخل

و لكن اليوم نشاط الف وس م يعد Űصورا ي 49عن تعليمات الŖ مجرد تǼفيذها تبدأ عملية اانتشار و اهجوم.
إعادة الǼسخ و إطا  اهجوم بل هǼاك نشاط إضاي Ÿب أخذǽ بعن ااعتبار و هو ضمان بقائه ، إذ أصبح 

و ي نفس السيا  و لزيادة تعقيد  ،50ت ضرورية لعمل آنظمةالف وس źفي تواجدǽ باختاطه مع ملفا
و هي قدرة الف وس على أخذ عدة أشكال  polymorphismeاكتشاف الف وس ظهر مؤخرا ما يسمى ب 

من أجل تضليل برامج مكافحة الف وس إضافة إń ظهور ورشات خلق برامج ف وسات بسمح بإضافة على 
و بالǼسبة لطريقة الف وسات ي عملية التدم  51الف وسات اموجودة قدرات تشف  ليصبح Ţديدها أكثر تعقيدا.

اك ات بطريقة جد فورية و سريعة فرص بقاءǽ و انتشارǽ جد ضعيفة إذا كانت هǼفإن الف وس الذي يدمر امعطي
الف وس الذي يدمر امعطيات بطريقة جد تدرŸية مكن أن يبقى بطريقة خفية  عملية ţزين جيدة ، و بالعكس ،

  52لوقت طويل.
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    Versالديدان  -2

لتدخات بشرية ، و تǼتشر  لشبكة دون اūاجةالديدان عبارة عن برامج مستقلة تǼتقل من  اسب آخر داخل ا
 ،53ن ţفي معطيات و برامج و اتافها ، و إعاقة عمل شبكة معلوماتيةبسرعة أكر من الف وس ، و مكن أ

، فالديدان امعلوماتية تستقر ي ذاكرة أنظمة امعلومات بǼفس الطريقة الŖ تستقر فيها الدودة البيولوجية ي تفا ة
إń  بدون تدخات داخلية أو خارجية ، إذ أها ا Ţتاج الف وس ، فهي قادرة على نسخ نفسهاو على عكس 

و بريد أو مǼفذ من أجل أن تǼتشر ، فهي تǼتج نفسها بفعل الشبكة باستغال الثغرات ملف ، وثيقة أ Ţميل
له على نظام آخر و يبقى اموجودة ي الǼظام امتصل ، و نسل هذا الرنامج قادر على العي  مǼفصا عن أص

  54على اتصال معه.

 أ لية تستغل موارد أنظمة امعلومات) ذاكرة  ية ، شبكة ..و عمليات طفي: "برامج أها كما تعرف الديدان على أ
   55و أخطاء أنظمة التشغيل لْات امتصلة بالشبكة امعلوماتية من أجل اانتشار و إصابة برامج أخرى ".

تعريف الديدان على أها برامج  اسوبية مضرة ، تǼتقل بن اūواسيب بعدة طر  ، تعمل على نسخ و عليه مكن 
     يس ضار بصفة مباشرة ، و تǼتشر بسرعة هائلة ، عملها ل نفسها ذاتيا سواء على آقراص أو على الشبكات

 شبكة امعلومات. و لكن سرعة تكاثرها و انتقاها السريعان يؤثران سلبا ي فعالية اūاسوب و

مر صعب و لكن مجرد الǼجاح ي ذلك Ţدث خسائر كارثية ، و أكر دليل هو و بالǼسبة لتحقيق الدودة فهو أ
انتشرت  2003جانفي  25و هي أشهر دودة عر التاريخ ، ففي  Slammerالدودة امعروفة Ţت اسم 

 56دقائق. 10ات العامية ي % من أنظمة امعلوم90الدودة عر اانرنت و أصابت أكثر من 
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    Chevaux de Troieحصان طراودة  -3

 تعريفه - أ

ففي  ،Troieمصطلح  صان طراودة مستعار من قصة الǼزاع آسطوري بن اليونانين آوائل و شعب مديǼة 
" ، فقام أخ Ménélas" de Sparte، هرب مع " هيلن" زوجة  Troieالرواية التقليدية "باري" ابن ملك 

Ménélas  بإطا  بعثة عسكرية يونانية ضدTroie  دامت طيلة Ŗرب الūوات انتهت أخ ا  10، اǼس
    şدعة انسحاب اليونان الذين تركوا وراءهم  صان خشي عما  تاركن بداخله ماعة من اǼŪود امهامن ،

و د مِرت  آبواب ٓصحاهم اūصان إń امديǼة ، خرج اليونان مǼه و فتحوا Troieو عǼدما أدخل شعب 
  57امديǼة بأكملها.

ودة على و عليه يعرف  صان طرا ة ي عمله ،و من خال هذا التشبيه يظهر لǼا أن الرنامج يعتمد على اŬدع
أنه : " رمز خبيث źتفي داخل برنامج ، م ظهرا بذلك براءته عن طريق مثله ي لعبة صغ ة أو بطاقة ر بات أو 

58". مشاهدة صور من أجل أن يǼفذ ا قا عمليات    شرعيةبرنامج 
 

فهو " برنامج    خط  ي الظاهر ، و لكن تصرفاته    متوقعة ، ليس ف وس ٓنه ا يتكاثر ، و لكن مكن أن 
 59". مرر ف وسات و رموز خبيثة أخرى من أجل أن يضمن دخوله ي الǼظام امعلوماي

ظاهرǽ بريء و مفيد لكǼه يضمر جزءا ماكرا يتمثل ي أعمال خبيثة و مضرة ، يǼشط معŘ أنه برنامج  اسوي 
هذا اŪزء مجرد تشغيل الرنامج ، فيقوم بالسيطرة على اŪهاز أو اتافه ، أو التجسس على اūاسوب و مع ما 

و هذا الǼوع مكن من معلومات سرية أو شن هجمات على  واسيب أخرى من خال اūاسب امسيطَر عليه ، 
 من الرامج اŬبيثة ا يتكاثر.

 طريقة عمله - ب

يقوم امهاجم بزرع برنامج مستقبل أو خادم على جهاز الضحية بعدة طر  ، و يفتح مǼفذا خاصا به لاتصال 
أ للمهاجم ، بعد ذلك IPعǼوان جهاز الضحية على اانرنت ) بإرسالعن طريق اانرنت ، م يقوم الرنامج 
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ببساطة مكن أن يبعث لك شخص  60التحكم ŝهاز الضحية. امهاجم بااتصال بذلك الرنامج ليبدأيقوم 
و عǼد فتحه šد لعبة أو رسوم متحركة    املحق "خبيث بريد يقول فيه : " مر با ، كيف  الك ، أنظر إń هذا 

أ شاء اūاسوب ليسيطر عليه ، تبدأ تǼشط ، و عǼدما تكون مضي وقتا متعا ،  صان طراودة يكون يستقر ي 
فهذا الǼوع من الرموز يسمح برؤية ضربات لو ة امفاتيح ، رؤية الشاشة بأكملها ، اطا  برامج بدون علم 

   امستخدم ، الوصول إń معلومات űزنة ي القرص الصلب و كذلك شبكة امǼظمة الŖ يتصل ها امستخدم ، 

 61ت و فقد السيطرة على لو ة امفاتيح.على احادثا التصǼتو مكن أيضا  

    Bombe logiqueالقǼابل المǼطقية  -4

القǼبلة امǼطقية هي برنامج خبيث ، يستقر ي الǼظام و يǼتظر  دث معن ) تاريخ ، نشاط ، معلومة معيǼة ...أ 
 62.و هذا مل يسمى بالزناد ليǼفذ نشاطه اهجومي

     وظيفة مدم رة űفية ، أ ضيفت بطريقة Űظورة إń برنامج مضيفها تعرف على أها برنامج Źتوي على كما أ
 63و الذي سيحتفظ مظهرǽ الطبيعي و عمله الصحيح إń  اية الوقت الذي źتارǽ امرمج اŬبيث.

 64و ųد نوعن من القǼابل :

: يركب امرمج داخل برنامج أجور امؤسسة مثا وظيفة مدمرة تǼفذ ي  ال م  القǼبلة المǼطقية المحددة -
 يظهر امه ي ملف آجراء.

و عادة مدمرة  : يركب امرمج داخل برنامج عمومي موزع ůانا على اانرنت وظيفة  القǼبلة المǼطقية العمياء -
 أفريل. 1كل مثا   تǼفذ 

ة التصاميم و برامج اانتاج اطا  قǼبلة الكرونية ألغت كاف" تيموتي آلن ليود" معرفة خطورة هذا الرمز فقد قام و
 .65البحرية آمريكيةو  NASA كالة الفضاءالŖ تعمل ūساب و  نيوجرسيأكر مصانع التقǼية العامية ي ٓ د 
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 ثانيا : القرصǼة المعلوماتية ) التجسس على أنظمة المعلومات (

نقاط ضعف نظم اūماية مواقع اانرنت و آنظمة امعلوماتية ، و  البا ما يتم القرصǼة تعمل على كشف 
 66استغال űتلف وظائف اانرنت الŢ Ŗوله إń نظام مفتوح سهل ااخرا .

على امعلومات السرية و عليه هذا الǼوع من تقǼيات ااعتداء يتمثل ي Űاولة اقتحام أنظمة امعلومات و اūصول 
 و سǼقوم خال هذا اŪزء بذكر أكثر الطر  انتشارا . ريقة ،بأي ط

 L’EcouteالتصǼت    -1

التصǼت يكمن ي التموقع على شبكة معلوماتية أو شبكة التواصل عن بعد ، و من م Ţليل و ţزين امعلومات 
فأ لبية أنظمة امعلومات تضع Ţت تصرفها  67العابرة ، و ترمة التآمرات و كل ما يدور داخل الشبكة امعلوماتية.

و ااتصال عن بعد يتطلب بث ااشارة  أجل وضع عدة  واسب على الشبكة ، أدوات اتصال عن بعد من
الذي يأخذ ي أ لب آ يان شكل موجة كهرومغǼاطيسية ، هذǽ اموجة مكن أن تǼتشر عن طريق الفضاء أو 

مر ي أ لب اūاات على مǼاطق مكن أن تكون خارج مراقبة و  ،ون موجهة عن طريق سلك الكروňتك
اجموعة امشاركة ي ااتصال ، و عليه هǼاك خطر رؤية ااتصاات العارضة بفعل بثها من قبل شخص موجود ي 

، فمعرفة كلمات امرور مثا مكن أن يهدي  ůال ااشارة ، و هذا ما يضع سرية امعلومات العابرة ي خطر
إذ أنه و على مستوى ااتصال بالشبكة أو اانرنت العادية  68راصǼة باب للدخول ي نظام امعلومات ،الق

 69% من امعلومات الŖ تدور ليست مشفرة ، و مكن اعراضها من قبل أي أ د.99.9

*ثر الروتوكوات عرضة للتصǼت بروتوكول )و من أك
TCP/IP

، و من آدوات امستخدمة لتǼفيذ  70أ**
و تطبيق " و الذي يعرف على أنه برنامج أ SnifferالتصǼت برامج Ţليل الشبكات و بروتوكواها كرنامج " 
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 Jean-Marc Royer , » SĠĐuƌisĠ l’iŶfoƌŵatiƋue de l’eŶtƌepƌise : enjeux , menaces , prévention et parade » , 

édition ENI , p23. 
70

 ( : هϭ الϠغΔ اأكثر استخدامΎ في اانترنΕ لϠتخΎطϭ Ώ تبΎدل المعϭϠمTCP/IPΕΎبرϭتϭكϭل )  
( : هϭ نϭع من برϭتϭكϭاΕ التϭاصل لϠشبكΔ المعϭϠمΎتيΔ ، يستعمل عن طريϕ اانترنΕ ، يϘدϡ خدمIP( )Internet Protocol Δبرϭتϭكϭل )*

 ϰتسم ΕΎيل المعطيϭتحdatagrammes  لϭط Εين ذاϭΎبعن Δمعرف Εآا ϡبل هϘالمست ϭ بل ، أين المصدرϘان المستϭعن ϭان المصدر نحϭمن العن
 .TCPا البرϭتϭكϭل ا يϘدϡ ضمΎن لاستϘبΎل الجيد ϭ ا مراقبΔ المرϭر ، هذا من اختصΎص برϭتϭكϭاΕ أخرى مثل محدد ، ϭ هذ

( : مϬمته عرض خدمΔ جد مϭثϭقΔ في ارسΎل المعطيΕΎ نϘطΔ بنϘطΔ عϰϠ مستϭى Transmission Control Protocl)TCP  برϭتϭكϭل  **
يΕΎ الΎϘعدة ϭ تحديد ϭ تصحيح أخطΎء اارسΎل ϭ مراقبΔ المرϭر ، اقΎمΔ رϭابط متزامنΔ بين شبكΔ معϭϠمΎتيϭ ، Δ هϭ قΎدر عϰϠ تحϭيل معط

 عن طريϕ اتصΎل بين عمϠيتين عϰϠ حΎسبين متبΎعدين IPالمرسل ϭ المستϘبل ϭ تسيير التϭاصاϭ ، Ε هϭ يعمل تحΕ برϭتϭكϭل 
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الرامج مكن أن źدم عملية  وع منهذا الǼ ،امعلومة امǼقولة داخل الشبكةالتصǼت االكروň الذي يراقب 
، و كلما استعمل ٓهداف    شرعية مكن أن    امر وب فيها داخل الشبكة  اتتشخيص امشاكل أو الǼشاط

  Ź71دث أضرار و من الصعب اكتشافه.

، و من  فهذا الرنامج التجسسي يسمح بالتصǼت على اūركة على الشبكة امعلوماتية الŖ تتصل مباشرة باūاسب
 password.72 أو  loginأولوياته البحث عن Ţديد اūزم الŖ تضم كلمات 

و هو  أي برنامج تسجيل نقرات لو ة امفاتيح Keyloggersو هǼاك أيضا برامج التقاط امعلومات و هو : 
      دردشات ، كلمات مرور... ، برنامج يزرع ي اŪهاز و يسجل كل ما يكتب على لو ة امفاتيح من رسائل

أ لب هذǽ اآليات    مرئية ، فضربات لو ة امفاتيح هي عموما مكتوبة داخل ملفات  ń73 امهاجم.و ي رسل إ
 74مؤقتة مشفرة و مرسلة آليا عن طريق الريد االكروň إń امتجسس.

فحŕ لو كان التصǼت ا يعř بالضرورة استخدام هذǽ امعلومات امتحصل عليها من هذǽ العملية بطريقة سيئة 
امعلومة من اطارها الشرعي و استماكها و معرفتها من قبل أشخاص    űولن فإن هذا يعتر  لكن مجرد خروج

 هديد  قيقي مس عǼصر خصوصية امعلومة. 

 l’usurpation d’identitéسرقة الهوية  -2

شخصية أو سرقة اهوية أو التǼكر هو من أنواع السبل    الشرعية ، تتعلق هجمة معلوماتية تكمن ي انتحال 
فالشخص  ي عر ف إما ما لديه )  هوية شخص آخر و ااستفادة من امتيازاته و  قوقه عن طريق ا تصاب هويته ،

بصمة ، صوت ..أ ، ما ملك ) بطاقة تعريف ، بطاقة ائتمان ، شرŹة ...أ ، أو ما يعرف ) كلمة سر ، تاريخ 
و هذا  75، ااستياء على العديد من العǼاصر اŬاصة بهمياد...أ، و من أجل انتحال شخصيته ، امتعدي عليه 

 يكون  البا إما من أجل شراء سلع أو ااستفادة من خدمات أو اūصول على قرض...باسم الضحية.

و ملفات القرض هي من أهم أهداف القراصǼة ، و تطور اانرنت و ظهور التجارة االكرونية سه ل من مهمة 
     واقع التجارة االكرونية هي أ سن مصدر للحصول على امعلومات السرية للزبائن ، سارقي اهوية ، إذ أن م
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و مجرد أن يستطيع امتعدي اūصول عليها يǼتحل الشخصية و يطلب قرض أو يشري سلعة ٓن الشراء على 
 76اانرنت ا يتطلب مقابلة شخصية .

"تسمح هيئة ما أن تكون مشاهة لتلك  par spoofingأهم تقǼية خداع مستعملة هي هجمة مسماة " 
 77آصلية عن طريق بريد مظهرǽ يو ي أنه عǼوان موثو  هدف الوصول خفية إń تطبيقات و معلومات  ساسة.

معŘ هؤاء القراصǼة يقومون إما şلق موقع مزور مشابه ، أو ارسال رسائل الكرونية يبدو عǼواها امرسلة مǼه هو 
و بامǼظمة اūقيقة أي ا ůال للشك فيه ، و يطلب مǼك ي هذǽ الرسائل إما اموافقة على ملف أ ذلك اŬاص

أو  دخال رقم بطاقة اائتمان أو كلمة مروريدة للحماية عن طريق إجراءات جدŢديث بيانات أو اموافقة على إ
 و الثميǼة ي موقع مزور.رقم بطاقة الضمان ااجتماعي ، و عليه تكون قد وضعت امعلومات السرية 

 رفض الخدمة -3

 تعريفها - أ

إا أن تأث ها كب  و يؤدي  هجمة رفض اŬدمة  ŕ و إن كان ظاهرها    űيف و    űرب لǼظم امعلومات
:Ņخسائر كب ة و مكن تعريفها كالتا ńإ 

78ااتصال عن بعد.هي نشاط خبيث يرجم بانشغال أو عدم اتا ة مؤقت أو دائم لعدة مكونات نظام  -
 

هجمة رفض اŬدمة هي تلك الŖ تعرقل و مǼع خدمة تطبيق ما و جعلها أ يانا    مفيدة للمستعملن  -
الشرعين ، باختصار هجمة رفض اŬدمة تعمل على ازعاج الضحية ، و لكن أيضا مكن أن تتسبب ي خسائر  

79كرى.
 

 طرق تǼفيذ هجمة رفض الخدمة - ب

 بب فيه العديد من العوامل إما تكون طبيعية أو مفتعلة.رفض اŬدمة مكن أن يتس

: كامشاكل امادية و امǼطقية الŢ Ŗدث ي مكونات الǼظام مثل :تسرب اموارد ، عطل ي  العوامل الطبيعية
 القرص الصلب ، ااستعمال السيئ ، انتهاء صا ية برنامج....
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78

 Ibid , p88. 
79

 Tom Gallaghe et autres, «  Chasser les failles de sécurité , les meilleures pratiques pour tester la sécurité de 

vos logiciels » , édition microsoft ,Janvier 2007, p375. 
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 و من الطر  الŖ يستعملوها ما يلي: : و الŖ تكون بفعل امعتدين ، العوامل المفتعلة

: اūواسب قدرها ا Ţمل إا موارد Űددة : قدرة آقراص الصلبة ، مسا ة الذاكرة ،  استهاك موارد الǼظام
و عن طريق استهاك امعتدي أكر جزء مكن من هذǽ اموارد فان هذا سيحدث خǼق 80قدرة عǼاصر الشبكة...
 ، فتعبئة مǼطقة التخزين يؤدي إń مر لة يصبح ا مكن استعماها. 81و قطع لعمل التطبيق

 ظم و الضغط عليهاǼاجتياح ال : 

 ، فكل82اجتياح خادم الشبكة : فاجتياح خادم الشبكة أو خادم الويب بطلبات خاطئة يث  عطل الشبكة -
 دة الزمن Ÿب أن تبقى ي معŘ عدد الطلبات بو خادم ا يستطيع ضمان اŬدمة إا ي نطا  Űدد ، و الضغط 

83إطار اūدود ما مثل وا د من خصائص اŬادم.
 

: هذا الǼوع من التعدي يستعمل خادم الرسائل موقع ما من أجل ارسال رسائل  البا  اجتياح خادم الرسائل -
تكون إشهارية و    مر وب فيها لعدد كب  من اŪهات عن طريق إخفاء هويته ، إń  اية تعبئة الريد بالرسائل 

84اإلكرونية ، و بالتاŅ تعطيل خدمة رسائل اموقع.
 

   فيروسbotددة أو إشارة معطاة آاف أو  : هذا الف وس اŰ تشر ، و لكن ي ساعةǼيعمل سوى أنه ي
.ǽادم امستهدف و تث  اهيارŬفس اǼ85ماين اآات امصابة تتصل ب

 

أ و يتمثل خطرها ي سيطرة شخص أو ůموعة botnetsكما يطلق عليه اسم شبكة الروبوتات أو البوت نت )
ت ضخمة من آجهزة اūاسوبية رما يبلغ عددها اآاف بل  ŕ ى شبكاأ ، علMasterيعرف بامتحكم ) 

اماين ، و مكن لذلك امتحكم أن يطلب من تلك آجهزة القيام ي توقيت Űدد عن طريق برنامج Ţكم يطلق 
شكل ţريبية  ، و تتم كل هذǽ آمور بعليه برنامج السيطرة و التحكم بتǼفيذ أوامر معيǼة ٓ راض šارية أو 

86.خفي و من الصعب جدا اكتشافها من مستخدمي آجهزة
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 تأثيرات هجمة رفض الخدمة  - ت

هجمة رفض اŬدمة  ŕ و إن كانت ا تستطيع تدم  امعلومة أو الوصول إń مǼاطق مǼوعة داخل نظام 
رونية ، التجارة االكمعلومات امؤسسة ، إا أها مكن أن تؤدي إń إ ا  موقع الويب ، فمثا بالǼسبة مواقع 

  ،  87هذǽ اهجمات هي جد ضارة ، ٓن امستهلكن ا مكǼهم القيام بعملية الشراء ما أن اموقع خارج اŬدمة
و كذلك إذا كان هǼاك مثا موقع ويب مزايدة إذا أصبح    متاح بسبب هجمة رفض اŬدمة فاموقع مكن أن 

 .88يضي ع جزء مهم من امداخيل

فإن هذǽ اهجمة مضرة بالǼسبة للمستعملن الذين يعتمدون على تطبيقات أو مواقع أو أنظمة عليها و عليه 
العمل باستمرارية ، و الŖ قد يؤدي تعطيلها و لو مدة معيǼة إń خسارة مداخيل ، خسارة معة ، تضييع زبائن ، 

...Łتضييع مصا 

 التزوير أو التعديل -4

ارسال بتدخل خبيث Źدث مشكل التكامل ، فالتكامل امضمون عن طريق تزييف و تعديل امعطيات خال ا
مثاأ تضمن أن يكون جريان امعطيات امستقبلة ماثلة ماما Ūريان امعطيات TCPبروتوكوات الǼقل )

عديل ، و بالتدخل بيǼهما و تعديل الرسائل امرسلة ا تكون هذǽ آخ ة نفسها هي امستقبلة ، أما الت89امرسلة
 ي الرامج Ÿعلها تؤدي عملها بطريقة űتلفة تلبية مصاŁ امهاجم.

 ثالثا : التهديدات المادية

و التهديدات امعلوماتية إا أنه من الضروري معرفة التهديدات امادية  أمن امعلومات ر م أن موضوع البحث هو
الŖ مس أجهزة ااعام اآŅ ، ٓن هديد هذا آخ  يعř هديد أمن امعلومة الŹ Ŗتويها ، و امساس şصائص 

 ادية نذكر:هذا آمن الŖ هي اŬصوصية ، التكامل ، و خصوصا التوافر. و من بن أهم التهديدات ام
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 السرقة -1

السرقة مكن أن تستهدف اūواسب اآلية و التحاميل و كل ما يتعلق بأنظمة امعلومات ، إذ أن سرقة أجهزة 
 ، و هذا بسبب صغر  جمها و خفتها ما يسهل عملية سرقتها. آŅ أصبحت عملية جد مǼتشرةااعام ا

مثلة لعاب اللصوص فهذا Şد ذاته مشكلة نظرا للخسارة امت فسرقة اŪهاز لبيعه كون هذǽ آجهزة ميǼة و تسيل
، و التكاليف امتكبدة ي خسارها ي من اŪهاز ، و لكن امشكلة اūقيقية هي قيمة امعلومات الŹ Ŗملها اŪهاز

 90و تتمثل هذǽ التكاليف ي :

 تكلفة šميع امعلومات و انشاءها من مال و جهد و وقت. -

 بة عن انتشار امعلومات.اŬسائر امرت -

جهاز من أجهزة اūاسب احمول خال  2332ن مǼظمة الضرائب آمريكية فقدت و تش  إ دى الدراسات أ
 91ثاث سǼوات.

 الوصول و التدمير المادي -2

 إراديا التجهيزات و ţريبها. تدم كما مكن للمهاجم Şد ذاته خطر أمů، řرد الوصول إń آجهزة امعلوماتية 

 الهǼدسة ااجتماعية -3

للمعلومات و اا تيال الذي يستغل الثغرات  اهǼدسة ااجتماعية هي شكل من أشكال ااستحواذ    الشرعي
92البشرية و ااجتماعية للبǼية امستهدفة من أجل اūصول على متلك ، خدمة أو معلومات.

و قد صǼفتها   
GARTNER

 94كأكر خطر ي العام الرقمي للعقد امقبل.  2011سǼة  93

بآفراد للتمكن من آليات آمن باعتبار أن العامل البشري هو اūلقة هذǽ التقǼية تعتمد على التحكم و التاعب 
اهǼدسة ااجتماعية هي من أسهل ف 95الضعيفة ي نظام امعلومات مستغلن بذلك سذاجة و جهل الشخص.
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   صول على امعلومات مقارنة بالطر  آخرى الŖ ذكرناها ، فهي تعتمد على وسائل بسيطة و  يل الطر  للح

 ما يلي :و خداع ، و من بن طر  اūصول على امعلومات باهǼدسة ااجتماعية  

هائل  ل كمة جدا بآورا  الŖ تظهر أها    مهمة و لكǼها Ţمت امهمات  Ǽيفسا  :التفتي  ي الǼفايات -
  96من امعلومات ااسراتيجية ، فقد تتم مثا طباعة بريد مهم و رمي الورقة ، أو Űاوات لكلمات مرور ...

97و الوثائق امǼسية فو  امكاتب و آات الǼسخ أو امǼتشرة ي آماكن العامة للمǼظمة. سرقة الطبعات -
 

و الصيانة من أجل مع ما أو عمال الǼظافة أه أ د اموظفن الدخول للمؤسسة عن طريق تظاهر امهاجم أن -
 مكن من كلمات السر.

 خداع شخص و استغال ضعفه من أجل الوصول إń امعلومات. -

 التظاهر بالسلطة. -

       ا تتطلب وسائل تقǼية لتǼفيذها فهي تعتمد فقط على امǼاورة ميزات هذǽ الطريقة أها سهلة و  و عليه من

امهاجم الذي يستعمل هذǽ الطريقة Źصل على الكث  من امعلومات امهمة دون لفت و  ،الǼفسية و اŬدع 
.ǽاانتبا 

 الفرع الثاني : التهديدات الǼاتجة عن ثغرات أمǼية

 تعريف الثغرة اأمǼية  -1

آجهزة الŖ تعر ف الثغرة آمǼية على أها نقطة ضعف ي تصميم أو هيئة الرůيات أو قواعد ţزين امعلومات أو 
 ǽمر امعلومات خاها ، و نقاط الضعف هذ Ŗفظ فيها امعلومات ، أو معدات أو برامج تشغيل الشبكات الŢ

. ǽيتسلل امهاجم من خاها إ داث الدمار الذي يريد Ŗ98هي الثغرات ال 

ااستغال أو اادارة امستعملة ن التقř أو إجراءات من ، مراقبة آمي إجراءات آ و ت عر ف أيضا أها : ضعف
99داخل امؤسسة ، فهي تعتر عموما ضعف ي ماية الǼظام و الذي مكن استغاله من قبل هديد.
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و من اممكن استغاها من  كما تعتر الثغرة آمǼية عبارة عن فجوة أو ضعف على مستوى نظام امعلومات،
 100.طرف عǼاصر مهددة باستعمال űتلف طر  اهجوم

و عليه الثغرة آمǼية هي عبارة عن ضعف أو خطأ ي نظام معن أو طريقة ماية معيǼة يتم استغاها من قبل 
 امهاجم إ داث أضرار űتلفة.

 أنواع الثغرات اأمǼية -2

، و  سب عدة معاي  و مدارس مثل : الثغرات آمǼية عديدة و متعددة، و لكي يتم تعدادها بصفة شاملة 
BS7799, EBIOS GMITS الثغرات : Ņميعها ي ثاث عائات كالتاš ية على  من اممكنǼآم

101، الثغرات آمǼية على امستوى التكǼولوجي غرات آمǼية على امستوى امادي، الثامستوى التǼظيمي)اادارةأ
 

 الثغرات اأمǼية على المستوى التǼظيمي - أ

 من بن الثغرات على هذا امستوى:و كن أن يعرضه بسرعة للخطر،اي م ياب التسي  الصحيح ٓي نظام معلوم

 ي ůال تقǼيات أمن امعلومات. 102نقص اموارد البشرية و آفراد آكفاء -

عدم توف  التدريب امǼاسب للعاملن ي مراكز امعلومات على استخدام برامج و تقǼيات الوقاية من  -
 ااخراقات.

اتباعها ، و  ياب التحكم ي نظم امعلومات و ااتصال ، إذ Ÿب تكييف عدم وضوح القواعد الواجب  -
103موارد بشرية خاصة مراقبة أنظمة امعلومات و معاŪة أي اŴراف.

 

عدم التوافق بن السياسة آمǼية و امخاطر ، التقييم اūقيق للمخاطر اŬالية قليا ما يتحقق بطريقة صحيحة  -
104ذة  البا ما ا تتǼاسب مع امخاطر اموجودة و امتوقعة.و عليه معاي  آمن امتخ

 

105 ياب امراقبة الدورية ، و  ياب توثيقات ااجراءات امتخذة ي امؤسسة. -
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 ŕ و إن كانت إجراءات أمن نظم امعلومات موجودة ،  البا لزام امعǼين بتطبيق السياسة آمǼية:الفشل ي إ -
 جيد للمستخدمن و امس ين ما يزيد من ا تمالية تعرض امؤسسة للخطر. ما أها ا تصل أو ا تصل بشكل

 الثغرات اأمǼية على المستوى المادي - ب

 هذا الǼوع يتعلق بكل ضعف أو نقص على مستوى التجهيزات امادية  ، و من بن الثغرات على هذا امستوى :

 اŬدمات و يكون لعدة أسباب :نقص اموارد على مستوى التجهيزات ما يتسبب ي انقطاع  -

 .فظ البياناتū تقادم آجهزة امخصصة 

  التجهيزات السيئة أو ńبسبب ااستعمال التعسفي ، إضافة إ Ņآعطال و التلف ي أجهزة ااعام اآ
106التغي ات    امرخصة.

 

 علها دائما  ساŸ ما Ņهيزات ااعام اآš تاج أن تعمل ي امعلو سة حيطها ، فأكر أنظمة امضعفŢ ت
ظل شروط  رارة و تكييف خاصة ، و عدم ا رام هذǽ الشروط مكن أن يǼتج عǼه أعطال كب ة و استǼزاف 

، إضافة إń  ساسيتها مخاطر اūرائق الŖ تتسبب ي التدم  امباشر لْات ، كما أن اارتفاع  مبكر لأجهزة
107و تسريبات امواد السائلة مكن أن تكون نتائجه كارثية. تدخنرجات اūرارة و آثار ال   العادي لد

 

 ياب تأمن و مراقبة الوصول إń العǼاصر امادية : الوصول إń قاعات ااعام اآŅ  ، آجهزة اموصولة أو  -
عǼاصر أخرى Ÿب أن يكون Űدود لتجǼب التاعب )  أ اارادي ، كما مكن أن يتسبب ذلك ي الضياع 

108كامل لقاعات ااعام اآŅ.ال
 

 :110، و يتمثل ذلك ي109 ياب تسي  اموارد و سوء اسراتيجية  فظ امعطيات -

  ماية السيئة لتحاميل التخزينūاŖعلها معرضة لأخطار. الŸ زن ي قاعات امعلوماتية ماţ البا ما  

  .ب أن تكون مراقبة عن قربŸ Ŗالتسي  السيئ للموارد ال 

  آساك ما يسبب انقطاع تواصل متكرر.تسي  ياب  
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 مǼية على المستوى التكǼولوجيالثغرات اأ - ث

 و تتمثل  البا ي:

مǼية على مستوى الرامج تسمح بالتعدي على الǼظام و الوصول : أخطاء الرůة و الثغرات آ جةأخطاء البرم -
űتلف اهجمات ، هذǽ آخطاء تسبب  بتǼفيذ و شن  إń امعلومات السرية و بالتاŅ اخرا  الǼظام ، ما يسمح 

NISTضياع انتاجية    Űددة ، فحسب 
مديرية التجارة للوايات امتحدة فان أخطاء الرامج تكلف كل  111

112سǼة كث ا ااقتصاد آمريكي.
 

: القراصǼة يبحثون بانتظام عن امواقع سيئة اادارة باستعمال مسح على اانرنت عن  سوء إدارة المواقع -
" ، هذǽ التطبيقات تكشف عن بعد كل Űطات الشبكة احلية و تفحص وجود   scanطريق تطبيقات تسمى "

113" الطبعات القدمة " للرامج الشبكية على هذǽ احطات مع فجوات أمǼية معروفة.
 

: عǼدما تكون شبكة امؤسسة متصلة مع اانرنت ، فأنظمة معلوماها تصبح  Ǽوان انترنت دائماستخدام ع -
أكثر  ساسية للتدخات اŬارجية ، فاūواسب امتصلة دائما باانرنت هي أكثر عرضة للتدخات ٓها 

  114ثابت. تستعمل عǼوان انرنت دائم يسهل تعارفاهم ، فعǼوان انرنت دائم يهدي القراصǼة هدف

تزيد من  ساسية  : ااستعمال امǼتشر للريد االكروň و الرسائل الفورية سوء استخدام الرسائل االكترونية -
115نظم امعلومات ، فهذǽ الرسائل مكن أن تكون معر ضة للقراءة من قبل دخاء خال ارساها باانرنت.

 

: وضع التصفيات و قواعد الوصول بالطلب šعل رؤية  تعقد القواعد على الجدران الǼارية و المحركات -
116اŪميع شبه مستحيلة.

 

، 117، و عدم وجود مراقبة كافية للرامج اŬبيثة وجود تحديثات أنظمة التشغيل و التصحيحات عدم -
 إضافة إń امال ااهتمام بطر  اūماية من ااخرا  ، و امال Ţديث برامج مكافحة الف وسات.

ن وجدت اليوم طر  تسمح باūد من űاطر آخطاء إا أنه مكن اعتبار أنه ا يوجد برامج معفاة من و  ŕ و إ
118آخطاء ، و الŖ تكون نتائجها űتلفة سواء مشاكل خصوصية ، تكامل أو مشاكل توافر.
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فتح  " Źث علىأحبكم، إعصار عامي انتشر من الفلبن ي شكل بريد جذاب "  2000ماي  2فمثا ي 
هي إعادة إرسال الرسالة آصلية  ملف مرافق ، الرسالة تتضمن ف وس و Ţديدا عبارة عن دودة مهمتها آساسية

و هذا ما  ،أيام فقط 4ماين  اسب ي  3ابت أص outlookإń كل دفر عǼاوين امستلم ، مستغلة ثغرة ي 
 119مح بتحديث أنظمة الرسائل قبل بداية اليوم.

سواء الطبيعية أو البشرية ، الداخلية أو  ااعام اآŅ ظهرت التهديدات امعلوماتية الţ Ŗتلف مصادرهابظهور 
امتعددة ،  طر  تǼفيذها الŖ تكون إما ٓسباب عامة أو ٓسباب شخصية إضافة إń  و دوافع ارتكاها اŬارجية

ا من أجل القدرة راستها جيدا  سب نوعية Űيطهلذا على امؤسسة التيقظ و اانتباǽ مختلف هذǽ الǼقاط و د
على ماية نفسها ، إذ أن العام اليوم يدفع مǼا باهظا بسبب اهجمات االكرونية كل عام ،  يث تكلف 

بليون دوار سǼويا ، و عليه فان آمر ليس باهن أو اهامشي بل  575اŪرائم االكرونية اقتصاد العام Ŵو 
 أصبح أولوية.

 المبحث الثاني : وسائل تحقيق أمن المعلومات

و من  ،من امعلوماي يتطلب مǼظومة ماية متكاملة من كل اŪوانب الŖ مكن أن مس امعلومةٓاŢقيق      
تطر  لكل جوانب التهديدات امعلوماتية ، لكن معرفة التهديد ا يكفي ، و إما هو سيتم الول خال امبحث آ

     نظمة الŢ Ŗملها يتطلب طر  اūماية ، و Ţقيق اūماية و آمن للمعلومات و آ لبǼاء أعمدةůرد قاعدة 

عديد امراجع ، و  سب ااطاع على ماية فعالة، و من كل اŪوانب اممكǼة لتكون اūو وسائل متعددة
: وسائل اūماية الرůية و الŖ   استǼتجǼا أن أفضل Ţقيق لأمن امعلوماي يعتمد على ثاث أنواع من الوسائل

يكون ااعتماد فيها على كل أنواع الرامج امطبقة على اūواسب و الŖ تضمن سرية التعامات و مǼع التدخات 
       الشرعية ، و وسائل اūماية امادية الŖ هي عبارة عن كل ااجراءات آمǼية امادية من أمن موقع امǼظمة 

،و أخ ا  قو  املكية الفكرية و الŖ من خاها تتحقق اية Ţركات آفرادم امعلومات و مو šهيزات نظ
 .اūماية القانونية للممتلكات    امادية مع الركيز على امصǼفات امعلوماتية Űل اūماية
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 البرمجية للمعلومات و أنظمة المعلومات حمايةالمطلب اأول : ال

اūماية الرůية تتمثل ي استخدام كل الرامج امتا ة و الŖ توفر ماية للمعلومات امǼتقلة عر الشبكات أو 
و تعتر اūماية الرůية امخزنة ي اūواسيب ، سواء عن طريق مǼع الدخول أو التشف  أو مكافحة الف وس... ، 

     امطلب سǼتطر  لكل طريقة و كل برنامج على  دǽ من ، و من خال هذا طوة ي Ţقيق آول خأهم و أ

 و تبين أميته و الطر  امثلى استخدامه.

 Pare-feuxالجدار الǼاري   الفرع اأول : 

يعود مصطلح اŪدار الǼاري إń أكثر من قرن ،  يث أن العديد من البيوت بǼيت من طوب موضوع ي اūائط 
أما تقǼية اŪدار الǼاري فقد ظهرت ي "،  الحائط الǼاريبشكل يوقف الǼ ان احتملة ، و مي هذا الطوب ب " 

ن  يث ااستخدام العامي ، الفكرة آساسية أواخر الثمانيǼات عǼدما كانت اانرنت تقǼية جديدة نوعا ما  م
 120ظهرت استجابة لعدد من ااخراقات آمǼية الرئيسية لشبكة اانرنت ي أواخر الثمانيǼات.

و مكن تعريف اŪدار الǼاري على أنه : " كل آلة موضوعة ي شبكة معلوماتية و قادرة على Ţقيق  ربلة على 
 121.التواصات الداخلة و اŬارجة "

اموثو  ها ي شبكات اūاسوب ، و يكون أداة و يعرف أيضا أنه : " جهاز أو برنامج يفصل بن امǼاطق 
űصصة أو برنامج على جهاز  اسوب آخر الذي بدورǽ يقوم مراقبة العمليات الŖ مر بالشبكة و يرفض أو يقرر 

 122أ قية امرور ضمن قواعد معيǼة ".

لǼاري و كأنه  ارس أو شرطي يǼظم  ركة مرور امعلومات داخل الشبكة امعلوماتية ، و عليه نستǼتج أن اŪدار ا
         فهو يتحقق من له صا ية الدخول و اŬروج بن الشبكات امتعددة ، و الŖ تتمثل ي الشبكة اŬارجية 

   DMZو هǼاك مǼطقة  " اانرنت " و هي مǼطقة عدمة الثقة و الشبكة الداخلية و هي مǼطقة عالية الثقة ، 
 " مǼطقة مǼزوعة الساح " و هي متوسطة الثقة و تتواجد بن الشبكة اŬارجية و الشبكة الداخلية.
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 مǼطقة مǼزوعة الساحال: مكانة الجدار الǼاري و (2.2) الشكل

 
Source : Layered DMZ Network Security Architecture Design , February 2018 , voir: 

https://www.sunnyhoi.com/layered -dmz-network-security-architecture-design/ 

 

    الǼاري يعمل على اختبار بطاقات تعريف كل مستعمل قبل اموافقة على دخوله الشبكة ، فهو يراجع  فاŪدار

     خرى ūركة امرور الداخلة ، و اŬواص آ أ ، التطبيقاتIPو يدقق آماء ، عǼاوين بروتوكوات اانرنت )

الشبكة ي الǼظام ، و هو مǼع كل ااتصاات    و يقارن هذǽ امعلومات مع قواعد الدخول الŖ برůها مدير 
 Ŗظمة بتطبيق سياسة أمن على  ركة امرور الǼا للمŰروج من الشبكة ساŬتريد الدخول أو ا Ŗامسموح ها ال

 123تدور بن شبكتها و شبكات أخرى    آمǼة.

 ريقتن ي إعدادǽ :و لكن من دون ااعداد اŪيد للجدار الǼاري يصبح عدم الفائدة ، و هǼاك ط

 صيصي ، و هي طريقة السماح أواţ عه بشكلǼأنه مسموح لكل شيء امرور إا ما م م Řة     : معǼآم 
 šعل من اŪدار الǼاري    فعال.

 ع أواǼصيصي ، و هي الطريقة امثالية لتحقيق  المţ إا ما م السماح له بشكل ǽوع مرورǼأي كل شيء م :
 اŪدار الǼاري فعاا.آمن و جعل 

  124بالǼسبة ٓشكال اŪدار الǼاري ، فهي تأي على نوعن : أما
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 : اس برامجūزيله على اǼاري عبارة عن برنامج يتم تǼدار الŪا يكون اǼتوي على آقل و هŹ ادم الذيŬب ا
    على بطاقتن أو űرجن لتوصيل الشبكة ، و يكون هذا اūاسب مسخرا لاستعمال اŬاص باŪدار الǼاري ، 

 و ي تجǼب استعماها لتطبيقات أخرى.

  دو  مزودأجهزةǼبواصلن اثرنت ، هاته العلبة تضم ي نفس الوقت  اسب  : و هو عبارة عن علبة أو ص   

 و برنامج جدار ناري ، و بالتاŅ ا يتم اانشغال بركيب الرنامج ٓنه قد م شراء زوج من اŪهاز و الرنامج.

 125و لتحقيق فعالية اŪدار الǼاري يتم ااعتماد على أربعة مبادئ :

 هلة.أن يكون بسيط  : كلما كانت طريقة وضعه بسيطة كلما كان اŪدار الǼاري مؤم ن و م دار بطريقة س -

استعمال أجهزة جد مائمة مع احيط و مع وظيفته آساسية : ي أ لب آ يان اŪدار الǼاري اهجن هو  -
 الوظيفة. ارات ٓنه موجه هذǽأفضل اŬي

،  خلق دفاع ي العمق على عدة طبقات بدا من وا دة : إذا كان ضروري يتم استعمال عدة جدران نارية  -
 Űركات تستطيع Ţقيق مراقبة الدخول أو الغربلة أو عدة خوادم ůهزة ŝدار ناري  سب  اجة اūماية.

: الدخيل الذي يستطيع الدخول بطريقة أو بأخرى للشبكة الداخلية ك  اŪيد ي التهديدات الداخلية التف -
  احمية وراء اŪدار الǼاري له كل التسهيات للوصول لكل الشبكة.

 Anti virusبرامج مكافحة الفيروسات  لفرع الثاني : ا

نظمة امعلومات ، و برامج مكافحة ا يهدد اūواسيب الŖ تشكل نواة أأصبحت الف وسات اليوم تشكل شبح
 الف وسات هو الساح الفعال مواجهتها إذا م استعماها بالطريقة امǼاسبة.

تواجد ف وسات معلوماتية ، هذǽ فرنامج مكافحة الف وس يتحقق من آقراص و آنظمة من أجل Ţديد 
الرامج تستطيع عموما تǼظيف امǼطقة امصابة ، فمعظم برامج مكافحة الف وسات تكون فعالة فقط مع 

 126.ث باستمرارد  ل Ÿب أن Ź  الف وسات امعروفة وقت وضع الرنامج ، لذا و من أجل أن يبقى الرنامج فعا

لتكون طريقة عمل الرامج ي البحث عن قطع الرموز اŬبيثة و الŖ هي الف وسات جد فعالة Ÿب توافر و 
 127شرطن :
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 Jean –François Carpentier,op cit , p47. 
126

 Kenneth Laudon et Jane Laudon , 2006, op cit , pϯϳϯ 
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: معŘ قطعة رمز الف وس Ÿب أن تكون معروفة من قبل برنامج مكافحة الف وس ، و لكن  إمضاء الفيروس -
تيكية للخواص التخريبية و اŪانب اهدام ٓي برنامج ٓن وظائفه اūقيقية ا من الصعب جدا امعرفة آوتوما

 تظهر إا عǼد التǼفيذ.

: و هǼا نفهم مشكل الف وس متعدد آشكال الذي يقدم ي  التن  اإمضاء يجب أن يكون ثابت -
د ث مكتبة امضاءات الف وسات بانتظام   Ţ ب أنŸ تلفة ، لذاű تلفتن رموز جدűها ،من أجل السماح بإدماج 

 هǼاك برامج ذكية تعفي من كل Ţديث.أن ظهرت أاليوم  و ااكتشافات 

تعريفه مسبقا أو بالتحليل امستمر للحاسب للبحث عن ف وس قد م  و عليه فإن برامج مكافحة الف وس مكلفة
،ǽتوي و لكن اليوم أصبحت هذ عن طريق إمضاءŢ الرامج أكثر تطورا ، و ǽ ليل ارشادية و هذاŢ ركاتŰ على

ǽ ه فان البحث اارشادي عن طريق هذو علي128يعř أنه يبحث على Ţديد كل تصرف    عادي لْلة.
احركات ا يعتمد على امعرفة اŬاصة جموع امتغ ات لǼفس الف وس بل على بǼية املفات احللة و على وجود 

اانذارات  وعة عائلة ف وسية ، و أصبحت هذǽ الطريقة موثو  ها ر معدد معتر من التدخات امهمة جم
 129 يانا.اŬاطئة الŖ تطلقها أ

أن فعالية برامج مكافحة الف وسات قلت كث ا عما كانت عليه مǼذ سǼوات  2007أظهرت دراسات ي ديسمر 
لف وسات ، من قبل كان وخصوصا ضد اهجمات اجهولة ، و تضخمت امشكلة بفعل تغ  أهداف مصممي ا

 البا ما تكون مصممة من قبل  اهدف التدم  و كان مصممي الف وسات هواة ، و لكن الف وسات اūديثة
Űرفن و موهم مǼظمات اجرامية ليس ي مصلحتهم جعل الف وسات أو برůيات اŪرمة واضحة ، و إذا كان 
امستخدم امصاب لديه مǼتج مكافحة الف وسات قليل الفعالية و الذي يقول أن اūاسب نظيف ، قد ا 

بإصابة اūاسب أنه سليم، أنه ليس جرد عدم وجود أي اشعارات  ٓنه من الضروري التيقن 130يكتشف الف وس.
% لذا بات لزاما على 100% ٓنه ا يوجد أي مكافح ف وسات Źمي 100ا يوجد شبكة سليمة 

131امؤسسات التفك  ي مǼظومة ماية متكاملة و برامج ماية مرافقة هذا الرنامج لكي يعطي مفعوله.
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 Chiffrementلتشفير    الفرع الثالث : ا

" امراطور الرومان من أجل ضمان سرية الرسائل ، و ي ذلك الوقت  سيزارتاريخ التشف  قدم فقد استعمله " 
....و عǼد Tتصبح  D  ،Bتصبح  Aالرسائل السرية تستعمل تقǼية أساسية ي  لول امراسلة بن اūروف : 

التطبيق الو يد  اآن مع تطور الرياضيات و اŪر خاصة مح بتجاوزعكس امدخات ųد الرسالة اūقيقية ، و 
ń132مضاء و امصادقة على تكامل الرسائل امرسلة.تشف  امعلومة بفتح إمكانات اإ للتشف  إ 

، و اليوم  ŕ و إن كانت التطبيقات العسكرية   1999و قدما كان التشف  يعتر ساح ثوري  ŕ سǼة 
، لكن  التشف  بدأ يتحول تدرŸيا من كونه علم آسرار إń علم الثقة بفعل ظهور تطبيقات  ازالت متواجدة

جديدة خاصة تطور شبكة اانرنت و التجارة االكرونية ما خلق Ţد  كب  و هو القدرة على العثور على أدوات 
 133تسمح بالتواصل عن بعد بطريقة مؤم Ǽة.

 و من تعريفات التشف  ما يلي :

" فن التشف  هو فن ماية امعلومة عن طريق مثا Ţويلها إń معلومات سرية عن طريق تعليمها باستعمال  -
جراءات امتخذة ي راءات امتخذة من  أجل مهامة اإجح ، و فن فك الشفرات هو ůموع اإالسر و هو امفتا 
134عملية التشف  ."

 

- "Ǽموع التقů هدفهو Ŗويل بفعل اتفاقيات سرية  يات الŢ ńمعلومات أو إ ńمعلومات أو إشارات واضحة إ
135".سائل مادية أو برامج متخصصة لذلكإشارات    واضحة من أجل Ţقيق الفرضية امعاكسة عن طريق و 

 

" هو ااعتماد على خوارزمية من أجل Ţويل امعطيات الواضحة إń معطيات مشفرة من أجل جعلها      -
، و اهدف من التشف  هو جعل كل املفات الرقمية اموجودة على التحاميل     136ة لشخص دخيل "واضح

 . 137صاūة ااستعمال من ا ملك مفتاح الرمز
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هو تغي  شكل و مظهر مكن استǼتاج ما سبق أن التشف  هو عبارة عن استخدام تقǼيات أو برامج عملها 
 فهمها إń معلومات سرية يصعب فهمها ، و ذلك بااعتماد على : امعلومات من معلومات واضحة يسهل

 خوارزمية أو صيغة التشف  : و هي الصيغة الرياضية امطبقة على امعلومات امراد تشف ها. -

  امفتاح التشف ي : و هو السر أو آداة امستعملة ي تشف  أو فك شفرة احتوى. -

) أدŇ ، متوسط ، أعلى أ هو عبارة عن ماية و التشف  بالǼسبة للمعلومات امǼتقلة عر الشبكة بكل مستوياها 
ضد هديد التصǼت ، فبما أنه ا مكن مǼع ااعراض و مǼع التصǼت اا تياŅ للرسائل بن امرسل و امستقبل 

ما بالǼسبة للمعلومات السرية امخزنة فعلى املف ، أ 138فاūل هو التشف   ، و بالتاŅ ضمان سرية التبادات
 .139رشف  الذي Źويها أن ي  

 و من أنواع التشف  ųد :

 التشفير المتماثل 

و فك تعتمد على مفتاح وا د فقط الذي يعتر ضروري لعملية التشف   مستعملة، جد   هذǽ الطريقة قدمة و
  140إذ تتم عملية التبادل قبل التواصل ،بن امرسل و امستقبلانتقاله و Ÿب أن يبقى سري خصوصا عǼد التشف  

 ( : التشفير المتماثل2.3الشكل )

 
 https://mustafasadiq0.com/2014/09/30وانواعه /-المصدر : التشفير

 
 

                                                           
138

 André Vaucamps,op cit , p14. 
139

 Philippe Atelin , op cit , p327. 
140

 Ibid , pp 327-328. 
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 التشفير غير المتماثل 

 Whitfield Diffie etعن طريق  1976و يسمى أيضا ب " التشف  بامفتاح العام " ، و الذي ظهر سǼة 

Martin Hellman  روج من مبدأ تواجد نفس امفتاحŬو من خاله م كسر مقاربة التشف  امتماثل عن طريق ا
أ مرتبطن رياضيا : مفتاح عام متاح للجميع و الذي bicléامشرك لشخصن إń ااعتماد على زوج مفاتيح )
 . 141ح بفك شفرة الرسائل امشفرة بامفتاح العام امشركيسمح بتشف  رسالة ، و مفتاح خاص )سريأ يسم

 ( : التشفير غير المتماثل2.4الشكل )

 
 /https://mustafasadiq0.com/2014/09/30وانواعه /-المصدر : التشفير

و عليه التشف  وسيلة ūماية سرية امعلومات ، فا يطلع عليها من ليس űول بذلك ، و يوجد عدد كب  من 
التشف  و هي ي متǼاول امستخدم و استخدامها ا يتطلب معرفة عميقة  الرامج و امعدات الŖ تقدم خدمة

 142بتقǼيات امعلومات ، و توفر قدرا معقوا من اūماية ضد امهامن العادين.

  أنظمة كشف التدخلو مراقبة الدخول الفرع الرابع : 

 أContrôle d’accès)     أوا : مراقبة الدخول

جراءات امتخذة من قبل مؤسسة من أجل ايقاف أو إعاقة الدخول اقبة الدخول هي كل السياسات و اإمر 
 مǼوعن ي الداخل و اŬارج ، و لاستفادة من الدخول على الشخص أن ي سمح له لأنظمة من قبل أشخاص 

 .التعريف باهوية + التحقق من اهويةو بالتاŅ عليه أن ي عر ف ، إذن الدخول إń الǼظام يتطلب 

                                                           
141

 Alain Yger , Jacques-Arthur Well , op cit ,p 435. 
142

 .ϭϮϬخΎلد الغثبر، مϬندس الϘحطΎني ، مرجع سΎبϕ ،ص   



 الفصل الثاني                                        تϬديدات أمن المعلومات ϭ سبل التصدي لϬا
 

113 

 

 التعريف بالهوية  - أ

، و هي ا تسمح ٓي مقر أو مستعمل بعبور اŪدار الǼاري ي  ن  IPآلية التعريف ترتكز على معرفة عǼوان 
 143آلية التحقق من اهوية هي الŖ تسمح بذلك.

 التحقق من الهوية - ب

 144الشخص هو نفسه الذي Ÿب أن يكون.التحقق من اهوية هي القدرة على التحقق من أن 

معŘ هي عبارة عن عملية التأكد من أن الشخص الذي Źاول الدخول للǼظام űول لذلك أوا ، و إذا كان 
 űول ما هي  دود صا يته ، جزئية أو كلية ، و هل له صا ية القراءة فقط ، أو التعديل ، او اūذف...

ء الǼظام معرفة أي مستخدم أو ůموعة مستخدمن هم  ق عبور اŪدار و عليه فان هذǽ اآلية تسمح مدرا
الǼاري للوصول إń امعطيات ، و بالتاŅ فهي تسمح بضمان هوية امستخدم الذي قام بالطلب ، و على هذا 

 145آساس يكون السماح بامرور أو ا.

146اشكال : 4و يكون التحقق من اهوية من خال 
 

 كلمة مرور ، و الŖ تعتر الوسيلة آكثر استعماا للتحقق من اهوية.  "ما أعرفه " : مثل  -

 " ما أملك " : Ţميل مادي.  -

 " ما لدي " : اختبار خصائص البشرية.  -

 " ما أعرف عمله " : مثل إمضاء يدوي ) مع وجود شاشة كتابةأ.  -

هو أفضل وسيلة ، فهو تكǼولوجيا جديدة تستعمل خطوط هيئة كل شخص ، فهي و لعل التحقق البيومري 
تقارن خصائص الشخص مثل بصمة آصابع ، مامح الوجه أو صورة قد ية العن مع قاعدة البيانات امخزنة 

                                                           
143

 Philippe Mathon et Frédéric Esnouf , «  ISA server 2004 : pƌotĠgez ǀotƌe systğŵe d’iŶfoƌŵatioŶ » , éditions 

ENI , France , 2005 , p 140. 
144
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 ǽ اŬصائصالǼظام إذا كان هǼاك خاف بن هذو بعدها يوضح  ،ǽ اŬصائصي الذاكرة و الŢ Ŗوي ůموع هذ
 147و بن قاعدة البيانات ، و إذا كان موافق يتم السماح بالدخول ، و لكن هذǽ الطريقة مكلفة.

 IDS    Intrusion Detection Systemsثانيا : أنظمة كشف التدخل  

كثر  ساسية الدخول آأدوات مراقبة مستمرة موضوعة ي أماكن أو نقاط  أنظمة كشف التدخل هي عبارة عن
من أجل كشف التدخات ، و من م يطلق الǼظام إنذار ي وقت  قيقي ي  ال  دث  لشبكات امؤسسة

 148مريب أو    عادي.

رة كمحاوات مكونات هǼدسة تسمح ي مكان Űدد بتحديد طلبات الشبكة امعت على أها أيضا تعرفو 
  بور على مǼطقة الشبكة ، ، و هي أنظمة معقدة الضبط تتطلب معرفة شاملة بالتدفقات امسموح ها بالعتدخل

 149و ليست كل Űاولة تدخل مكتشفة من خال أنظمة كشف التدخل هي بالضرورة هجمة على الشبكة. 

لبات الŖ تدور داخل و تعتر أدوات كشف التدخل مكملة لوظائف اŪدران الǼارية عن طريق مراقبة هوية الط
ي العديد من اūاات ǽ آدوات تعمل أيضا على اكتشاف الطلبات سيئة الǼية و ااعام عǼها و الشبكة ، هذ
 150جل مǼع الدخول    امسموح أو التدخات داخل الشبكة.تستعمل من أ

 151و يوجد نوعن من أنظمة كشف التدخل :

  ب م أنظمة كشف التدخل المرتكز على المضيفŸ ب أن ي ركب على كل آلةŸ : ايتها ، فهو ي
العموم م دمج مع نظام ااستغال الذي Źميها ، هذا الǼوع من أنظمة كشف التدخل űصص لتحديد 

 التهديدات ذات مستوى عاŅ من اūماية.

   رور يراقب  ركة م ،هو موضوع كمحلل ذكي للروتوكول: نظام كشف التدخل المرتكز على الشبكة
 ر هذا الǼظام نظريا أكثر فعالية من السابق ٓنه نظام وا د مكن أن يراقبو يعت الشبكة على امستوى امادي،

 عدة موارد.
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عليه فإن أنظمة كشف التدخل تستطيع مراقبة نشاط الشبكة ، مراقبة اūزم ، تعريف امضاءات اهجمات و 
 ǽي  ال اكتشاف مثل هذ řشاطاتاالكرونية امعروفة و التعديات من أجل إنذار الشخص امعǼال  ،

 152فتكǼولوجيا كشف التدخل تتيح للمǼظمة معرفة صا ب التدخل و تكرار هجماته.

 Virtuel Private Network   VPNالفرع الخامس : الشبكة اافتراضية الخاصة  

الشبكة اافراضية اŬاصة هي تكǼولوجيا  ديثة نسبيا على مستوى سو  اūماية امعلوماتية ، تقدم تقǼيات 
و متطورة ي Ţسن مستوى آمن ، و عن طريق هذǽ الشبكة يتم ماية تبادل امعطيات بن موقعن جديدة 

       متباعدين على آقل ، ضامǼة بذلك هويات امرسل و امستقبل ، إضافة إń ضمان عدم انتهاك امعطيات 

 153و تكاملها و تأكيد عملية ارساها و استقباها.

خوارزمية تشف  قوية و معروفة ، و تفرض Ţقق من تشفر  ركة مرور الشبكة اūساسة عن طريق  VPNشبكة 
 اهوية قوي عن طريق استعمال نظام بعاملن : اسم مستعمل و كلمة مرور.

و الذي  الذي يعتر اآلة الŖ مثل مقر امراقبة داخل امؤسسة  VPNعمل هذǽ الشبكة يتم من خال خادم 
154كون موضوع على الشبكة ي مǼطقة Ÿب أن ي

DMZ  دارŪمي بقواعد اŰ يكون Ņامخصصة ، و بالتا
 156، و مكن اŸادها على ثاث أشكال :155الǼاري ، فهذǽ الشبكة تعمل مرتبطة مع اŪدار الǼاري 

 .جدار ناريتكون كخدمة  -

 نظام مستقل موضوع قبل اŪدار الǼاري. -

 .الǼارينظام مستقل موضوع خلف اŪدار  -

 

 

 

                                                           
152

 Pierre E.Edorh , «  SĠĐuƌisatioŶ gloďalisĠe des systĠŵes d’iŶfoƌŵatioŶ de gestioŶ , ϰ-Modules-T97 » , 2006 , 

p214. 
153

 Ibid , p 208. 
154

  DMZ . ةǼت شبكي متموقع بن شبكة داخلية موثوقة و شبكة خارجية    آمŢ يطŰ هي : 
155

 Jean –François Carpentier ,op cit , pϳ2. 
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 Ibid , p72 
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 الفرع السادس : التحديثات

التحديثات هي عملية ضرورية لفعالية الرامج على امؤسسة اانتباǽ إń أميتها و اŬطورة الǼاšة عن اماها. و ųد 
نوعن من التحديثات : التحديث التلقائي أو اآŅ و يكون ذلك عن طريق قيام الرنامج امثبت ي اūاسوب 

 نامج بتǼبيه امستخدم إń ذلك،فإن و جد أي مǼها بادر الر  ،شركة آم للتحقق من وجود أي Ţديثاتااتصال بال
، أما الثاň فهو التحديث اليدوي و الذي يكون مبادرة من امستخدم طلب هذا اتصال اūاسوب باانرنتو يت

 157يقوم بتحميل التحديثات الازمة.الذي عليه الذهاب إń اموقع االكروň للشركة امصǼعة للرامج و 

و مس التحديثات كل الرامج اūساسة كǼظام التشغيل ، متصفح اانرنت ، برامج مكافحة الف وسات ، 
 اŪدران الǼارية...

فمثا إذا م يتم Ţديث نظام التشغيل ضد آخطاء و الثغرات آمǼية بعد تركيب جدار ناري مكن ٓي مقرصن 
158و استغال الثغرة قبل تǼبه امؤسسة و مهما كان نوع اŪدار الǼاري.نشيط التǼبه 

 

كما أن اإجراءات اآلية للتحديث الدوري لرامج مكافحة الف وس اموضوعة من قبل مصمم الرنامج يسمح 
 159بتوليد ردة فعل قوية ضد التهديدات اūالية.

 تركيب ها على آنظمة اآلية ، و ا يعřكز ي ůال عملتعتر اūمايات الرůية امقدمة ضرورية لكل مؤسسة ترت
 ااستغǼاء عن اآخر ، بل من الضروري اعتمادها ůتمعة ، ٓن لكل نوع مǼها دور űتلف عن اآخر . أ دها

 ة لممتلكات المؤسسة المادية ) اأمن المادي(المادي المطلب الثاني : الحماية

Şماية امعلومات داخل اūواسب فقط ، بل من الضروري Ţقيق آمن اŬارجي من امعلوماي ا يكون Ţقيق آ
لŖ تتعرض ها هذǽ آخ ة هي الŖ تضمها ، فالتهديدات امادية ا و التجهيزات و موقع امǼظمة و امادي للمǼظمة
ب التغافل أبدا عن نواع التهديدات إذ تدمر كل شيء و ا ترك ůاا لإصاح ، لذا ا Ÿآخطر من بن أ

 اūماية امادية ما ها من أمية ا تقل عن أنواع اūماية آخرى.
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 .ϵϵ-ϭϬϬ، مرجع سΎبϕ ،ص ص خΎلد الغثبر، مϬندس الϘحطΎني   
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 Pierre E.Edorh , op cit , p213. 
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 Les virus informatique, CLUSIF , 2005 , op cit, 35. 
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 الفرع اأول : أمن موقع المǼظمة

أمن امǼظمة يعŢ řقيق آمن امادي موقع امǼظمة و السيطرة اŬارجية للبǼاية و مايتها من كل تدخل طبيعي أو 
لضمان و ماية نشاط امؤسسة و استمرارها و يتحقق ذلك من خال  متعمد ، و هذا يعتر كخطوة استباقية

 عدة إجراءات :

   ظمةǼطقة مدنية و قريبة من الطريق العام ، :  ااختيار اأمثل لموقع المǼيط أو مŰ تقع ي Ŗفامؤسسة ال 

اموجودة ي مǼطقة و تعم فيها اūركة ليا و تستفيد من اإضاءة العمومية هي أقل عرضة للمخاطر من تلك  
160معزولة أو مǼطقة ريفية يسودها الظام مǼذ  روب الشمس.

 

   ديد موقع تحديد نطاق المؤسسةŢ بŸ : .نشاط امؤسسة باستعمال داات ظاهرة 

   ماية  سب  تقسيم المواقع الواجب حمايتهاūاطق الواجب مايتها و تكييف معاي  اǼب ترتيب امŸ إذ :
 ، 162ضع آليات اūماية و أنظمة الكشف بالداخل و اŬارج بن امستخدمن امسؤولنبو  ،161 اجة كل مǼطقة

اص و شروط دخول معلومات و يكون لكل مǼطقة أمن خنظمة او يكون هذا عن طريق مسؤول أمن أ
Ű163ددة.

 

   ع الدخولǼو يكون عن طريق : تشييد آليات م : 

مǼع ااقراب من اموقع يعتر أول  اجز مادي Źمي من  فوضع سور أو سياج للموقع : إ اطة اموقع -
164التدخات .

 

و مكن استعمال مǼطقة خاصة بالǼباتات كحاجز  ، 165بواب امغلقة بالرموز أو آبواب الدوارةوضع آ   -
166طبيعي إذا كان اموقع يسمح.

 

 أو ي امǼاطق الŖ تضم šهيزات  ساسة للسرقة. 167تركيب أجهزة إنذار ي  ال التدخل    امسموح   -

 

                                                           
160

 Nicolas Moinet , «  la boite à outils de la sécurité économique », ED Dunod , Paris , 2015 , p19. 
161

 La sĠĐuƌitĠ ĠĐoŶoŵiƋue au ƋuotidieŶ eŶ ϮϮ fiĐhes thĠŵatiƋues , DĠlĠgatioŶ iŶteƌŵiŶistĠƌielle à l’iŶtelligeŶĐe 
économique , Avril 2014 , Fiche 4. 
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 Eric Delbecque , op cit , p 9ϱ. 
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 PolitiƋue de sĠĐuƌitĠ des systğŵes d’iŶfoƌŵatioŶ de l’Ġtat , ǀeƌsioŶ ϭ.Ϭ , AgeŶĐe NatioŶal de la SĠĐuƌitĠ des 
Systğŵes d’IŶfoƌŵatioŶ , Paƌis , ϮϬϭϰ , pϮϬ. 
164

 Nicolas Moinet, op cit , p ϭϵ. 
165

 Eric Delbecque , Jean-Renaud Fayol, op cit , p 9ϱ. 
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 La sécurité économique au quotidien en 22 fiches thématiques, op cit , fiche 4. 
167

 Sécurité Economique « les bonnes pratiques pour votre entreprise », Comité Opérationnel Défensif de 

l’IŶtelligeŶĐe EĐoŶoŵiƋue de LoƌƌaiŶe , DRIRE LoƌƌaiŶe , pϬϱ. 
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168.آوتوماتيكية اإضاءة    -
 

169أيام طول السǼة. 7أيام /  7ساعة ،  24/24امراقبة امستمرة للبǼاية عن طريق اūراس    -
 

170 ي اإجازات.و الساعة التاسعة مساءا  إ ا   ظ ة السيارات الŖ توصل إń البǼايات كل مساء على   -
 

   اطق الداخلية ) امصرح ها فقط لعمال مركز امع مراقبة الدخول الماديǼام ńلوماتية أو : الدخول ا
دد ضمن آليات مراقبة الدخول امادية عن طريق استخدام وسائل تسمح بتعريف أشخاص مرافقن أ Ÿب أ  Ź ن
زة ااعام اآŅ... الدخول ، و بالǼسبة للمحات اūساسة كامخر و قاعات أجه171و ضمان هوية الشخص

و امؤقت  سب اūاجة ي إطار العمل ، و دخول أي هيئة بǼاءا على مبدأ الرخيص الدائم أ يكون مقيد و Űدد
ن تكون Ţت مراقبة مستمرة من طرف هيئة مكاتب ، تصليحات...أ Ÿب أ أخرى إń احات ) كمقابلة ،
172شخص مسموح له بالدخول.

 

     اسبة مهمته ) زائر ، متدرب .. أ و كتابة  كل من يدخل المؤسسةمراقبة هويةǼالبطاقة ام ǽو إعطاء
 معطيات اهوية ي سجل الزيارات و وقت اجيء و الذهاب.

   ركة داخل امؤسسة . و تركيب نظام فيديو ماية  وضع كاميرات مراقبةūو تكون على كافة اموقع مراقبة ا :
داخليا و خارجيا أ و عدم رؤيتها إا عǼد الضرورة و ااستعام عن التشريع ساري امفعول مائم هيئة امؤسسة ) 

173اŬاص بفيديو امراقبة و تطبيقه و أجل ţزين الصور ...
 

   د وقوعه . استخدام أجهزة كشفǼريق و مكافحته عūللوقاية من ا Ņالدخان و أجهزة اإطفاء اآ 
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 Jean Menthonnex , «  Sécurité et Qualité informatiques-Nouvelles Orientation » , CERSSI , Presses 
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,pp 50-51. 
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 نظم المعلومات الفرع الثاني : أمن تجهيزات

 الحماية المادية لقاعات و أجهزة المعلوماتية - أ

   ب أن تكون ضمن سياسة مراقبة امداخل و معرفة  مراقبة الدخول لأنظمةŸ الوصول امادي للتجهيزات :
 اجات و مستويات السرية امسموح ها لكل مستخدم ي امؤسسة لتجǼب أي تشويه للمعلومات ، سرقة 

، فآجهزة امعلوماتية للمؤسسة Ÿب أن تكون Űمية ضد كل دخول    174آجهزة أو Ţاميل امعطيات
، و بالتاŅ تكون 175الŖ مكن أن تكون بصفة مقصودة أو    مقصودة ح و ضد كل ضياع أو كارثةمسمو 

جهزة امتحركة الŖ تضم و امعلوماتية و امكاتب و كل آاūماية امادية لأجهزة عن طريق إ ا  قاعات اŬوادم 
بالغرفة التقǼية للموقع و هي عبارة عن و ي هذا السيا  مكن انشاء ما يسمى  176معلومات مهمة مكن انتشاها.

و الذي Ÿب أن Źظى باūماية القصوى سواء من التدخات  مكان Źوي الǼظام العصي امعلوماي للمؤسسة
177البشرية أو من الكوارث الطبيعية .

 

   ب ماية أساك الشبكة ضد آضرار أو ضد اعراض  حماية الكابات الكهربائية و كابات التواصلŸ :
      ااتصاات امǼتقلة ،كذلك لوائح الربط و الوصل وقاعات الكابات Ÿب أن تتموقع خارج امǼاطق العامة 

178و الدخول إليها Ÿب أن يراقب.
 

   اك آلية هوية موضوعة ي خدمة أجهزة أنظمة امعلوما : التهويةǼب أن يكون هŸ ت ، و إجراءات تفاعل ي
  179. ال آعطال للوقاية من كل ارتفاع  راري للتجهيزات الŖ مكن أن تتسبب ي ضياع اŬدمات

    ب ترك  وضع إجراءات لحماية الحواسب المحمولةǼدوات كتجǼد  ضور امؤمرات و الǼد السفر و عǼع
آجهزة ي اūقيبة اŬلفية للسيارة ٓن ذلك يعرضها للعوامل اūيوية كاūرارة امرتفعة الŖ قد تتلف الدوائر 

180االكرونية ي اūاسوب ، أو الرودة الشديدة الŖ تؤدي إń عطب الشاشة أو يتعرض للسرقة.
 

   اسوب احمول و يثبت السرقة  الحماية ضدūعن طريق وضع سلك آمان الذي يربط ي موضع خاص با
181الكابل هذا اموقع ، كما يثبت طرفه اآخر ŝسم ثقيل أو ثابت.

 

                                                           
174

 Jean –François Carpentier,op cit , pϯϵ. 
175

 PolitiƋue suƌ l’aĐĐğs , la sĠĐuƌitĠ de l’iŶfoƌŵatioŶ et la pƌoteĐtioŶ des ƌeŶseigŶeŵeŶts peƌsoŶŶels , QuĠďeĐ , 
2010 , p4. 
176

 Philippe Atelin , op cit , p320. 
177

 Nicolas Moinet , op.cit , p137. 
178

 PolitiƋue de sĠĐuƌitĠ des systğŵes d’iŶfoƌŵatioŶ de l’Ġtat , ǀeƌsioŶ ϭ.Ϭ, op Đit, pϮϬ. 
179

 Ibid , p21. 
180

 .ϭϵϭ خΎلد الغثبر، مϬندس الϘحطΎني ، مرجع سΎبϕ ،ص  
181
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   تركيب أنظمة اكتشاف .ǽريق و الفيضان و تسرب امياū182للحماية ضد ا
 

    سخ عن طريق وضع إجراءات مراقبة كل مستعمل هاǼماية التحاميل ، أقراص التخزين ، آات الطباعة و ال
 إń  اية إرجاعها.

 ية توفر مقاومة قوية ضد السطو و السرقة ، موجهة من أجل ضمان أفضل  الخزانة القويةǼهي خزانة أم :
ماية للوثائق و التجهيزات اūساسة ، و تكون ůهزة إما مفتاح أمř يتم وضعه ي مكان    مكان اŬزانة أو 

183برمز الفتح يتم Ţديثه دوريا
 

 الحماية الفǼية أجهزة نظم المعلومات - ب

    ب أن تب  كلمات امŸ أجهزة العمل و الوسائل امتحركة ńم  ؤَ رور : الدخول إ Ŗن عن طريق كلمات امرور ال
.كما مكن استخدام 184تتضمن معلومات سرية و Ÿب أن تكون صعبة ، و ا Ÿب افشاءها و تركها دون أمن

 أدوات تعريف أخرى معتمدة على اŬواص البيولوجية للمستخدم.

     أ رف متǼوعة من أ رف كب ة وصغ ة  10أشهر أو سǼة بآكثر و استخدام  6تغي  كلمة السر كل    -

185و أرقام و رموز صعبة لتصعيب اكتشافها.
 

    و ي  ال ، řواسب احمولة ، اللوائح ، اهواتف ذات ااستعمال امهūتركيب مراقب سري على شاشات ا
186ن أي ارتباط مكن أن يعرضها للخطر.ٓجهزة كث ة التǼقل Ÿب التذكر أ ااستعمال الويفي و البلوتوث ي

 

    يث يقوم هذا الرنامج ااتصال برنامج آخر كلما ارتبط احمولŞ هازŪميل  برنامج خفي يسهل متابعة اŢ
وجود ي احمول Ÿري الرنامج ام بشبكة اانرنت ، فعǼدما يريد السار  استخدام اŪهاز لاتصال باانرنت

اتصال بالرنامج اموجود ي اŬادم و مرر معلومات عن موقع اŪهاز امسرو  أو أي معلومات تساعد ي 
.ǽادŸ187ا
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 الفرع الثالث : انتباǽ العǼصر البشري لتحركاته و تصرفاته ) حماية المعلومات الحساسة (

يتموقع بن الكرسي و لو ة امفاتيح ، ليس اآلة ، إما  سي  أمن امعلومات ااسراتيجيةالعامل آساسي ي ت
العامل البشري ، لذا فمن امهم جدا أن يǼتبه كل شخص ي امؤسسة و ليس امسؤولن فقط لكل التصرفات 

 188اليومية البسيطة و اعتماد العادات اŪيدة ūماية امعلومات اūساسة.

 تدابير الحماية داخل المؤسسة -1

: و هي انتباǽ العامل أو امسؤول عن كل تصرفاته و Ţركاته طوال اليوم العملي و من بن  ميةالتدابير اليو  - أ
 التداب  ما يلي :

   ب ترتيب و أرشفة الوثائق بطريقة جيدة و تعريف الوثائق  : 189حماية التوثيق الداخلي للمؤسسةŸ
جهزة رقية ، و برمز مرئي على شاشات آاŬاصة بامؤسسة عن طريق تعليمها بقلم خاص فو   اف التقارير الو 

و العابرة كاحاوات و اما ظات أو الوثائق الدائمة   مكن أن يشمل : الوثائق امؤقتة االكرونية ، و هذا التعليم
 كمخططات العمل.

   أن ǽميل أ ، و اانتباŢ ،  ة عن ااجتماع مهما كان ما سجلت عليه ) ورšاǼب عدم ترك امعلومات الŸ ه
190سحق الوثائق امهمة عǼد رميها ٓنه مكن اسرجاعها.

 

    هم مثاǼتلف كتأميű ب نسخ امعطيات ااسراتيجية للمؤسسة ي موقعŸ : سخ و التخزين اا تياطيǼال
.Ņ191ي مؤسسة خارجية متخصصة ي أرشفة ااعام اآ

 

 192و من شروط التخزين ما يلي :

 šديد امعطيات الواجب ţزيǼها ، و مدة التخزين ، و مراجعة دورية حيط اŬزن.  -

 تعديد أماكن اūفظ و التخزين ي عدة Ţاميل.  -

 تأمن أماكن التخزين و اūفظ الشهري و السǼوي للتحاميل خارج امؤسسة.  -
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: تكون التداب  اŬاصة عǼد دخول أشخاص  رباء للمؤسسة كامتدربن ، الزوار بكل  التدابير الخاصة - ب
أشكاهم....ما يتطلب اūيطة و اūذر و التيقظ لكل تصرفاهم و Ţركاهم ،  و أخذ كل التداب  الوقائية ، و من 

 بن التداب  ما يلي :

 دد هو اإمضاء : أهم و أول خطوة ت التدابير المتخذة مع العمال الجددŪقوم ها امؤسسة مع العمال ا
 ساسة و اسراتيجية ي  ياة على بǼد السرية ي عقد العمل ما مǼع امستخدم من إفشاء أي معلومة 

193امؤسسة
 

   ) ؤقت هو شخص له مهمة امستخدم ام : التدابير المتخذة مع المتدربين ) المستخدمين المؤقتين
و هل فعا تواجدǽ داخل امؤسسة هدف اųاز  ن الصعب Ţديد نواياǽ اūقيقية ،Űددة داخل امؤسسة ، و م

 خبيثة لذا Ÿب القيام بعدة تداب  وقائية مǼها :امهمة ، أو له أهداف 

التحقق اŪيد مسار امستخدم امؤقت امستقبلي قبل أن يأي ، هذǽ العملية Ÿب أن تتضمن الشخص نفسه    -
، و دراسة الس ة الذاتية جيدا و ااتصال باŪهات امعǼية للتأكد من صحة Ű194يط العملو Űيطه أيضا خاصة 
 امعلومات امدونة فيها.

ن امطلوبة ي امؤسسة ، و إجبارǽ على مل شارة خاصة دم امؤقت مǼذ وصوله معاي  آمŢسيس امستخ  -
ű195تلفة مكن مييزها عن بعد.

 

متدرب و عدم تركه يصل مفردǽ إń التجهيزات و امعلومات اūساسة عن طريق اتعين مسؤول مكلف بتأط    -
 فرض رقابة عليه عǼد كل استخدام لشبكات ااعام اآŅ ، التحاميل ، آات الǼسخ ...

 وضع بǼد السرية و مǼع نشر معلومات امؤسسة دون موافقة مǼها ي العقد ، و التأكد من التزامه به .  -
   ب التفك  جيدا بآشخاص  المتخذة مع الزوارالتدابيرŸ تظمةǼد فتح أبواب امؤسسة لزيارات مǼع :

،لذا Ÿب اţاذ بعض التداب  196 مع امعلومات ااسراتيجيةالفضولين ، فهǼاك من يأي خصيصا هدف 
 الوقائية:

مع  ،تهم باūيطة و اūذرخدمن و توصيالتحض  امسبق لعملية استقبال الزوار ، و اعام ميع امست  -
197التحديد امسبق مسار الزيارة  سب اūاجة ، و اابتعاد عن امǼاطق اŬاصة و السرية.
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التأط  اŪيد و الصارم ٓي تسجيل صوي أو تصوير أو تسجيل فيديو ، و التيقظ ٓسئلة الزوار الŖ تكون  -
198أ يانا مفخخة.

 

199فتح سجل زيارات لتدوين امعلومات اŬاصة بالزوار و اجبارهم على مل البطاقات اŬاصة.  -
 

200امرافقة الدائمة للزائر خال كل الزيارة ي  دود امعاي  امطلوبة.  -
 

ا ا  املفات الŖ مكن أن تكون ي اūاسب أو فو  امكتب ، و اخفاء الوثائق امهمة عǼد الزيارات ٓنه   -
201قد يقوم الزائر بالتصوير بطريقة    شرعية.

 

ايقاف نشاط كل التحاميل و اūواسب اموجودة ي امسار و Ţض   اسب مسبقا    متصل بالشبكة   -
Ţ 202اميل الزوار.يسمح باستقبال مفاتيح و

 

استقبال الزيارات مع أشخاص ůهولن ي قاعة ااجتماعات ، و ليس ي امكتب أين توجد امعلومات   -
203اūساسة.

 

 تتضمن اūماية خارج امؤسسة إما آماكن العامة أو امهمات امهǼية.:  تدابير الحماية خارج المؤسسة -2

 رات العمل ما يلي :من التداب  امتخذة ي سف التحركات المهǼية : - أ

Ţديد إطار Űدد مهمة العمل ، و أخذ فقط امعلومات و آجهزة الضرورية و عدم استخدام آجهزة امتا ة   -
204ي أماكن العمل.

 

 التحفظ و Ǽšب احادثات امهǼية.  -

 عدم الوثو  بأي صداقات جديدة. -

للحضور ي مثل هذǽ التجمعات من أجل  :إذ يوجد أشخاص موكلن فقطاūذر خال املتقيات و امؤمرات -
205مع ما مكن معه من معلومات اسراتيجية ، و عليه من الضروري التأكد من هوية الشخص الذي Ţد ثه.

 

ففي هذǽ آماكن قد الǼقل ، امطاعم ، امقاهي ... ،وسائل نقصد بآماكن العامة :  ماكن العامةاأ - ب
اانتباǽ لعواقب ذلك ما قد يعرضه للخطر ، لذا Ÿب التيقظ جيدا Ŭطر هذǽ يأخذ الفرد را ته ي الكام دون 

 آماكن ، و من التداب  اممكن اţاذها ما يلي :
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 تفادي التكلم ي مواضيع العمل ي آماكن العامة فقد تتعرض Ŭطر التصǼت من مǼافس Ÿلس بقربك.  -

تفادي قراءة املفات امهǼية بصوت مرتفع أو فتح شاشات اūاسوب ي مكان عام ، ما قد يعرضك اسرا    -
 الǼظر من شخص ما.

 عدم التكلم مع شخص ůهول عن أمر متعلق بالعمل ، فقد يكون يعمل لدى امǼافس.  -

 تفادي استعمال الويفي و البلوتوث خال التǼقل لتفادي أي ارتباط.  -

ل الǼقاط امذكورة يتبن لǼا الدور الذي تلعبه اūماية امادية الŖ يتغافل الكث  عن أميتها ، فحماية موقع من خا
، إضافة إń ااهتمام بكل Ţركات  أمن امعلوماتامǼظمة و šهيزات ااعام اآŅ يعتر نصف الطريق Ŵو 
 ون هي سبب الكوارث.العامل البشري خال ر لة عمله الŖ ي أ لب آ يان تك

 كية الفكرية (متلكات غير المادية ) حقوق الملالمطلب الثالث : الحماية القانونية للم

تعتر املكية الفكرية ضمانا  قيقيا للمصǼفات امعلوماتية من التزوير و التقليد ، و ţتلف طبيعة  قو  املكية 
 و  امؤلف ، و هǼاك ما Źمى براءة ااخراع  من مصǼف ٓخر  سب شكله و Űتواǽ ، فهǼاك ما Źمى Şق

 و هǼاك ما Źمى Şقو  مǼتج قواعد البيانات...

 الفرع اأول : ماهية حقوق الملكية الفكرية

لقد انتقل ااهتمام Şقو  املكية الفكرية من امر لة احلية لكل دولة إń مر لة العامية ، فلقد تعددت 
" برن "  راع بصفة خاصة بداية من اتفاقيةاملكية الفكرية عموما و براءة ااخ ااتفاقيات الŖ نظمت  قو 

 206". التربسأ ، و أخ ا اتفاقية "  WIPOانتقاا إń اتفاقية امǼظمة العامية للملكية الفكرية ) 

     هǼاك عاقة بن املكية الفكرية  لفكرية ţتلف من بلد آخر ، إذ أنو لكن ر م ذلك تبقى  قو  املكية ا

و عليه كل دولة ها ميزها  .دات الثقافيةم الفلسفية و العاو البǼية ااجتماعية و ااقتصادية للبلد ، و امفاهي
و بالتاŅ  قو  املكية الفكرية ها طابع  ،لطتها العليااŬاصة ي التعريف على مستوى ااقليم الذي مارس فيه س
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بقانون البلد الذي ط لبت به اūماية ، و عليه ا يوجد  قو  على اابتكارات الفكرية و Ÿب أن ت س    اقليمي
 Ŗ207ها فعالية عامية.ال 

أ مصطلح املكية الفكرية يعř " نتاج العقل ، ااخراع ،  OMPIو  سب امǼظمة العامية للملكية الفكرية ) 
دبية و الفǼية و الرموز ، آماء ، الصور و الرسومات و الǼماذج امستعملة ي التجارة " ، فهي مثل Ǽتاجات آال

عمال    القانونية ، اثراء رأس امال امادي التصدي ضد نشاطات التزوير ، و آماية اابداعات الفكرية ، 
ص ااستخدام ..أ ، ابقاء شهرة امؤسسة الشهادات ، تراخي للمؤسسة و خلق مصدر مداخيل  قيقي ) تǼازات

 208أمام الزبائن ، و تǼمية مصداقيتها أمام شركائها.

 حقوق الملكية اأدبية و الفǼية ) حقوق المؤلف (  -1

لقد أخذت اūماية الدولية ūق امؤلف تارźيا شكل نصوص يتم تضميǼها ي القوانن الوطǼية تلزم الدول بوجوب 
" عام  برنطراف ي ůال ماية  ق امؤلف اتفاقية " انت أول اتفاقية دولية متعددة آامعاملة بامثل ، و ك

، و أصبحت فيما بعد إ دى ااتفاقيات الŖ تشرف عليها امǼظمة العامية للملكية الفكرية ، م أبرمت  1886
  ااتفاقية العامية ūقو  امؤلف Ţت إشراف اليونسكو ، و ترتبط  قو  امؤلف عادة باŪهود اابداعية لأفراد 

Ŗفات الǼتوسيع نطا  امص ńميها  قو و الدول ما أدى إŢ  209.امؤلفنŢ امؤلف امواد امكتوبة  مي  قو و  
 و امصǼفات الفǼية آدائية كامسر يات و اموسيقى و التمثيل اامائي ، و امواد الشفهية كاحاضرات ، ،كالكتب

ية ، و الفǼون سمعو امصǼفات الفǼية آدائية كآشرطة السيǼمائية و امواد ااذاعية ال ،و امصǼفات اموسيقية
و الǼحت و الصور التوضيحية و اŬرائط و التصميمات و امخططات و آعمال اجسمة التطبيقية كالرسم 

امتعلقة باŪغرافيا و اŬرائط السطحية لأرض ، و برامج اūاسوب و قواعد البيانات ، و طوبو رافيا الدوائر 
و يلحق به ما أصبح يطلق عليه اūقو  اجاورة ūق امؤلف  امتكاملة ، و هذا القسم يعرف Şقو  امؤلف ،

ųتجن ي  قل الفوǼقو  امؤدين و العازفن و امŞ 210و  قل ااذاعة. رامات ) التسجيات الصوتيةأامتمثلة 
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209

 ϱϰ، ص  ϮϬϭϭ، "العϭلمϭ Δ ت΄ثيراتΎϬ في المجتمع العربي "،  مجد الدين خمش  
210

 Ώنس عرϭن العربي ،  يϭنΎϘϠني لϭالدليل االكتر ،" ΔتيΎمϭϠالمع ΕΎϔلمصن Δكريϔال ΔكيϠالم ϡΎنظ" ،ArabLawInfo  ص ،ϭϱ  : أنظر
www.arablawinfo.com 

http://www.arablawinfo.com/
http://www.arablawinfo.com/


 الفصل الثاني                                        تϬديدات أمن المعلومات ϭ سبل التصدي لϬا
 

126 

 

و بالتاŅ  ق امؤلف هو اūق امطلق اإستئثاري الذي Źظى به مؤلف أي مصǼف ليتصرف فيه كما يشاء ، 
مكن أن يكتب عليه امه  أو يعلن أنه صا به ، و يعد  ق امؤلف معǼاǽ الواسع  قا ذهǼيا لذلك فهو  Şيث

 212سǼة بعد وفاته. 70، و الŖ هي ملك مؤلف الǼتاج مدة 211يعرف بأنه  ق املكية امعǼوية امتعلقة بتأليف ما

، التحميل الذي يوجدǽ أو الوجهة مع  و عليه  قو  امؤلف Ţمي كل " نتاج عقلي " مهما كان نوعه ، شكله
 .بشرط أن يستوي هذا الǼتاج شرطي آصلية ، و التثبيت على Ţميل مادي 213إقصاء آفكار و امفاهيم .

 حقوق الملكية الصǼاعية  -2

املكية الصǼاعية هي إ دى عǼاصر املكية الفكرية ، و تعر ف  قو  املكية الصǼاعية بأها " اūقو  الŖ ترد 
على مبتكرات جديدة مثل : امخرعات و الرسوم و الǼماذج الصǼاعية ، أو على إشارات ميزة تستخدم إما ي 

كااسم التجاري Şيث مك ن صا بها من Ǽشآت التجارية  مييز امǼتجات و السلع كالعامة التجارية أو ي مييز ام
  214ااستئثار باستغال ابتكارǽ أو عامته التجارية أو امه التجاري ي مواجهة الكافة ".

" تطلق املكية الصǼاعية على فهوم معǼاǽ الواسع فجاء فيها : ūماية املكية الصǼاعية ام اتفاقية باريسو  ددت 
 Řال آكثر امعů ري ، و إما ت طبق أيضا علىūاها اǼاعة و التجارة معǼاتساعا ، فا يقتصر تطبيقها على الص

   الصǼاعات الزراعية و ااستخراجية و ميع امǼتجات امصǼعة أو الطبيعية مثل : آنبذة و اūبوب و أورا  التبغ 
 215ة و الزهور و الدقيق " .و الفواكه و امواشي و امعادن و امياǽ امعدنية و الب  

216سǼة 20إبداع أو اخراع تقř مدة  فاملكية الصǼاعية تأخذ أشكال متعددة ، كراءة ااخراع الŢ Ŗمي
 

، و الŖ مجرد ايداعها يتحصل صا بها  العامة التجارية ūماية اشارات امǼتجات و اŬدمات و التمييز بيǼها
   ، و ااسم التجاري ūماية امؤسسة و مييزها عن   ها ، 217سǼوات متجددة 10على ا تكار استغال مدة 
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، و الرسومات و الǼماذج الصǼاعية ūماية اابتكارات 218و الذي تǼشأ ملكيته مجرد تقيدǽ ي السجل التجاري
سǼوات مع امكانية  5عن امظهر الزخري أو اŪماŅ لسلعة ما ، و تكون فرة اūماية الزخرفية و الŖ هي عبارة 

 ńديدها إš25 ة كحد أقصىǼغرافي 219سŪااشارات ا ńباتية و آ، إضافة إǼاف الǼسرار ة و ماية آص
ت  كية الصǼاعية Şيث مع" إرساء قواعد ملزمة و فعالة ūماية  قو  امل " تربسو قد Ţقق ي اتفاقية  التجارية.

و د ůت معا لتشكل نظاما متكاما للحماية مǼها ، و تلزم ااتفاقية الدول بشكل  كل الوثائق السابقة و القوانن
 220بتعديل تشريعاها لتتاءم مع أ كام هذǽ ااتفاقية. واضح

 الفرع الثاني : حماية المصǼفات المعلوماتية

 : برامج الحاسوبحماية  -1

اūاسوب أول و أهم مصǼفات امعلوماتية أو تقǼية امعلومات الŖ  ظيت باهتمام كب  من  يث  تعد برامج
، و من أجل توف  ماية مǼاسبة للرنامج Ÿب أوا إعطاء تعريف 221وجوب ااعراف و توف  اūماية القانونية ها

 Űدد له ، و قد م تعريفه كاآي:

 .222اإجراءات ، القواعد ، و التوثيقات امتعلقة معاŪة امعلوماتůموع آنظمة ، الرنامج هو   -

بدون و يعرف أيضا على أنه : ůموع آوامر امرتبة الŖ تتيح لأجهزة امادية للكمبيوتر القيام مهامها. و   -
223الرůيات تصبح آجهزة امادية ůرد كتل  ديدية و باستيكية بدون فائدة.

 

أ ، و مكن Exel،Wordأو برامج تطبيقية) ،أWindowsمكن أن تكون برامج تشغيلية ) و الرامج احمية
 224أن يكون برنامج عام أو Ţت الطلب.

    ثارت برامج اūاسوب جدا واسعا بشأن طبيعتها و موضع مايتها من بن تشريعات املكية الفكرية ، و قد أ
و ترددت اآراء بن داع ūمايتها عر نظم براءات ااخراع ما تǼطوي عليه من مة ااستغال الصǼاعي ، و بن 
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 Řانب Ŗاري يتجلى بآفكار الš طوي ي الغالب على سرǼمايتها عر نظم آسرار التجارية إذ ت ńمن ذهب إ
روط العقدية الš Ŗد مكاها ي رخص ش آلية العليها أو الغرض من ابتكارها ، و بن داع ūمايتها عر

، لكن كافة هذǽ اآراء م تصمد أمام الرأي الذي وجد ي الرůيات عما  ااستخدام أو اتفاقيات ااستغال
دبية ، إذ هي أفكار و ترتيب Ŭوارزميات تفرغ ضمن ضعها ضمن نطا  مصǼفات املكية آابتكاريا أدبيا ، ي
، و ما أن  225داعي ، و صفاها امميزة تتقابل مع عǼاصر اūماية مصǼفات املكية اادبيةشكل ابتكاري اب

الرنامج هو عبارة عن نتاج العقل ، فمن شروط مايته هو اكتساء طابع " آصلية " و الذي يكون تقييمه  البا 
، وهذا źتلف  سب و يرجم تعب ات شخصية امؤلف و بصمته  للجدال ، فعǼصر آصلية يعكسعرضة 

 226الرنامج.

و بالǼسبة لعǼاصر اūماية فإنه فقط الشكل Űمي ، و كل فكرة أو مفهوم Ÿب أن يكتسي قدر من التطبيق 
    امادي ، و تكون ماية الرنامج متعلقة بǼتاج العقل مهما كان نوعه او شكل تعب ǽ ، استحقاقه أو توجهه ، 

الǼتاجات آدبية ، الفǼية و العلمية ، و يكون التفريق بيǼها  سب امضمون  و يوجد ثاث أنواع من الǼتاجات:
 227ا الشكل ، فمثا إذا كان Űتوى الرنامج ي امعظم تقř فسوف يقيم كǼتاج علمي.

   "الويبو"م ماية الرامج كمصǼفات أدبية هي سلسلة اجتماعات خراء ات الŖ ترس  يو من ااجتماعات و ااتفاق
، كما دبيةن توجه عام اعتبارها من قبيل آعمال آالŖ أسفرت ع 1985و  1983و عاممǼظمة اليونسكو 

 1988و ي سǼة  ،228أضافتها إń امصǼفات آدبية و الفǼية Űل اūماية موجب اتفاقية ب ن "تربس"أن اتفاقية 
 Ņاد الدوŢتجي برامج الكمبيوتر التجاريةتأسس ااǼة عامية مثل مطوري برامج الكمبيوتر، و هو هيئم            

    ، و له شبكة مكاتب ي الوايات امتحدة و أوربا دولة ي أŴاء العام 65ونية ي و تطبيقات التجارة االكر 

هدفه مساعدة اūكومات ي Űاربة القرصǼة عر توعية مستخدمي اūاسوب بقوانن و الشر  آوسط و آسيا،
 .229و الرůياتركات عامية ي تقǼيات امعلومات و يدخل ي عضوية هذا ااŢاد ش قو  املكية الفكرية،ماية 
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و تكتسب اūماية مǼذ ابتكار الرنامج دون أي اجراءات ، الشرط الو يد هو " آصلية " ، كما أن ايداع ملكية 
ūبذ من أجل اقامة اŰ جة على تاريخ و ابتكار الرنامج ، و تكون  قو  امؤلف ليس اجباري و لكن اايداع

 سǼة مǼذ نشرǽ و تعطي لصا ب الرنامج  ق  صري ي : إعادة اانتاج ، الرمة ، التكييف  70مدة اūماية 

و الرتيب و التوزيع ، و مǼع إعادة انتاج الرامج جد صارم ، إذ أنه من اممǼوع إعادة انتاج جزء أو كل الرنامج 
مؤقتة أو دائمة ، و Ţت أي شكل و إن كان ٓ راض شخصية أو بيدا وجية ، و صا ب اūق سواء بصفة 

 230على الرنامج  ر ي مǼح تراخيص استعمال الرنامج ůانية أو مدفوعة.

 231: ، الرنامج مكن أن يكون Űمي Şقو  الراءات استثǼائيا

 الرنامج بصفة    مباشرة يصبح Űمي براءة اخراع. فإذا كان ااخراع احصل على الراءة يضم برنامج ،   -

إذا كان الرنامج يǼتج عǼه نتائج تقǼية ملموسة ، معŘ يسمح بتحقيق مǼتج أو أسلوب ، و إذا كانت   -
 .خصائص التسجيل مكتملة إذن يستطيع أن Źصل على براءة ااخراع 

 حماية قواعد البيانات   -2

نن و آنظمة ، لكǼها مŕ ما امخزنة ي نظم اūواسيب ليست Űل ماية بالǼسبة للقواالبيانات أو امعلومات 
تتحول من ůرد بيانات إń قاعدة  فإهاأفر ت ضمن قاعدة بيانات وفق تصǼيف معن و بآلية اسرجاع معيǼة 

 232معطيات.

كتب Ţوي مقتطفات أدبية أو وثائق ، معطيات أو عǼاصر أخرى مستقلة ، على أها :   قاعدة البياناتو تعرف 
 .233مǼظمة بطريقة مǼهجية أو نظامية و سهلة امǼال بوسائل الكرونية أو بأي وسيلة أخرى 

 1996و ااعراف لقواعد البيانات باūماية جاء وليد جهد واسع مǼظمة الويبو و جلس أوروبا الذي وضع عام 
ادية و قرار يقضي بالǼص على ماية قواعد البيانات ضمن قوانن  ق امؤلف ، كما أن اتفاقية تربس قواعد ارش

على متع البيانات اجمعة سواء كانت بشكل مقروء آليا أو أي شكل آخر  10/2نصت صرا ة ي امادة 
  234تشكل خلقا فكريا.باūماية القانونية مŕ ما كانت 
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)  قو  موضوعة خصوصا ūماية قواعد البيانات أ  Sui generisات أو  قو   قو  مǼتج قواعد امعطيو 
سب مǼذ امام قاعدة البيانات أو مǼذ أول وضعها و إتا تها  Ţ15مي قاعدة البيانات مǼذ ابتكارها مدة   Ţ ةǼس

 235للجميع.

 حماية موقع اانترنت -3

اūماية الفكرية امتعلقة مواقع اانرنت متعددة ،  سب Űتوى اموقع و آدوات امرافقة له ، فإذا كان احتوى 
مى عن طريق  قو    Ź وي قاعدة معطياتŹ وان  قو  امؤلف ، و إذا كان اموقعǼمى بع  Ź نتاج عقلي مكن أن

Sui generis مي قواعد البيانات ، اسم اجالŢ Ŗمى عن طريق  قو  العامة. الŹ مكن أن 

 قو  امؤلف Ţمي موقع الويب مǼذ ابتكارها إذا كان أصلي ، فاموقع يعكس شخصية امؤلف و تكون مدة 
سǼة مǼذ إعاها إذا كان اموقع نتاج أدي أو فř ماعي Űقق من طرف عدة مؤلفن أين تكون  70اūماية 

ůمل مفاهيم اموقع ، أما بالǼسبة موقع ويب مؤلف وا د أو مؤلفن أين تكون امسامة الشخصية    بارزة عن 
 236.سǼة بعد موت امؤلف 70مسامته مǼفصلة موضوع ما ، اūماية عن طريق  قو  امؤلف تذهب إń  اية 

 طوبوغرافيا الدوائر المتكاملة -4

الكرونية ، و قد  ققت فتحا ميزا ي صǼاعة الدوائر امتكاملة هي امǼتجات الŖ يكون الغرض مǼها أداء وظيفة 
االكرونيات و تطوير وظائف التقǼية العالية ، و مع تطور دمج الدارات االكرونية على الشرŹة للقيام مهام 
الكرونية أصبح التميز و اŬلق اابداعي يتمثل بآليات و ترتيب و تǼظيم الدوائر امدůة على شرŹة شبه اموصل ، 

    Ř أن طوبو رافيا الشرŹة انطوى على جهد ابداعي مك ن من تطوير أداء نظم اūواسيب بشكل متسارع ، مع

دليا ūماية  1986الذي أعدته اللجǼة آوروبية أصدر ůلس أوروبا عام  و بااعتماد على مشروع قانون اūماية
 237أن الدوائر امتكاملة.أبرمت اتفاقية واشǼطن بش 1989الدوائر امتكاملة ، و ي عام 
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 حماية المهارات -5

" ůموعة من  238وروي من تعريف نظامي  يث تعرف امهارات على أها:تستفيد امهارات على امستوى آ
 امعلومات التطبيقية    امسجلة ، تلخص اŬرة ، و هي :

 : معŘ أها    معروفة ي العموم أو    سهلة امǼال. سرية - أ

 : معŘ أها مهمة و مفيدة ي انتاج مǼتجات . أساسية  -ب 

      معŘ اها موصوفة بطريقة كافية و كاملة من أجل السماح بالتحقق من أها تلي شروط السرية  مُعرفة: -ج
 و آمية ."

و كذلك  ،ا تدخل ي معاي  ااخراع امهارات ا مكن مايتها عن طريق الراءة فهي بطبيعتها    املموسة
صعوبة تبين تقليدها من قبل شخص آخر دون موافقة صا ب امهارة šعل من السرية أ سن  ل فعال 

، إذ أنه من أبرز الصعوبات القانونية ضمن ااقتصاد الرقمي هو ماية سلعة ليس ها شكل ملموس  ū239مايتها
انرنت من  ق اŪميع تداول امعلومات الŖ تعر عن اūقائق و آفكار ثابت كآفكار و اūقائق ، ففي سو  ا

طاما م ااعان عǼها و عرضها ، و قوانن اūماية الفكرية Ţمي ما يعر عن آفكار و ا Źمي آفكار ذاها أو 
ت مكن Ţويل آفكار من اūقائق مهما بذل امǼشئ فيها جهدا فكريا و وقتا اكتشافها و تطويرها ، فمع اانرن

 240عقل لعقول أخرى دون أن يكون ها وجود مادي.

جر ، و امهارات مكن أن ة ا مكن للزبون استخدامها دون أو امؤسسة عموما ها رأس مال من امهارات العمومي
ثل بعǼصر الرخيص و الذي يعرف أيضا ب"Ţويل التكǼولوجيات " ، و  البا ما يتعلق آمر ب    راءة ااخراع م 

و امهارات ، ٓن براءة ااخراع نادرا ما تكفي لتشغيل اانتاج ، إما Ÿب أيضا أن تكون متصلة معلومات ، 
تعليمات ، توثيقات و تكويǼات الŖ هي عبارة عن مهارات ، و أ يانا يتعلق آمر برخيصات للمهارات مستقلة 

 241عن براءة ااخراع.
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 التزوير و التقليدالفرع الثالث : 

 مفهوم التقليد -1

هو  "و من وجهة نظر قانونية مصطلح "تقليد ،ضاع اقتصادية و قانونية űتلفةظاهرة متشعبة مس أو التقليد 
 242التقليد و امǼافسة    الشرعية. ،عمال التطفلواسعة على ůموع أ يدل بصفةو  ،ا تصاب  ق املكية الفكرية

نتاج العقل على أنه التعدي على اūقو  اūصرية للمؤلف ، خاصة استخدام نتاجاها و يعرف التقليد أي تقليد 
 243دون ترخيص.

Articles l.335-2 ,al.1 et 335-3 du CPIو  سب 
: " كل طبعة لكتابات ، قطع موسيقية  244

ملكية  مǼسوخ بأكمله أو جزء مǼه بدون مبااة ūقو  و قواعد، رسم ، ألوان و كل نتاج آخر ، مطبوع أو 
امؤلف هو تقليد ، و كل تقليد جرمة و تكون جرمة التقليد كل إعادة انتاج ، إعادة تقدم و نشر عن طريق 

 245." ، لǼتاج عقلي بسرقة  قو  امؤلف كما عرفها و نظمها القانون أدوات مهما كانت

عن تعدي على  قو   عبارة فهوو عليه و من خال التعريف يتبن أن التقليد مكن أن يكون على عدة أوجه ، 
   مرخصة ، توزيع دون رخصة ، الǼسخ ، و أيضا عن طريق إصابة إعادة انتاج إما مؤلف الǼتاج عن طريق 

  قو  الرمة ، امطابقة و الرتيب .

للمقلد فهو كل شخص ساهم ي عملية التقليد ، و أكثر Ţديدا ، هو كل شخص أثار العملية ، قدم  أما بالǼسبة
ومات مساعدة ، أو أمد بوسائل من أجل امامها ،  و من خال اممارسة ، و خاصة ي ůال الرامج ، معل

 اūقو  الŖ هي مرتبطة بامستخدم تكون معروفة ي عقد الرخيص ، و عǼدما ا Źرم امستخدم نصوص العقد 

 246و يتجاوز اūقو  اممǼو ة له فهو مزور . 

247يكون على وجهن :و التقليد بصفة عامة  
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 Eric Delbecque , Jean-Renaud Fayol , op cit , pϭϳϵ 
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 Hubert Bitan , Droit des créations immatérielles , 2010 , op cit , p 346 
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 CPI : Cour Pénael Internationale. 
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  تج ، عامة ، براءة ، رسم أو موذج ، وهذا يكون عبارة عن نشاط     عمىالتقليد اأǼو يكون إما م :
طاء عملية اكتشافه ، و هǼا  البا ما تكون اب يكون خارج ااقليم الوطř من أجل قانوň واضح ، و  البا ما

بح السريع على امدى اء الزبائن ، و اما تبحث عن الر ا هتم بوفدة جودة امǼتج أقل من آصلي ، فامؤسسة امقلِ 
القص  ، عن طريق ا تصاب معة أخرى ، أما خسارة امؤسسة الضحية فتكون ي ůال البحث و التطوير إضافة 

  خسائر مالية.ńإ

  داع العن :التقليد الذكيş امؤسسة امقلدة تقدم و  ،أي أنه ا يكمن اكتشافه بسهولة ،يأخذ شكل صورة
تبحث عن وفاء الزبائن بدراسة ر باهم لكسب  ،آصلي وأ يانا أ سن وأكثر تطور Ǽتج ي نفس جودة امǼتجم

 و عليه فان التقليد الذكي مس اميزة التǼافسية للمؤسسة الضحية . ،وماركة مǼافسة للمؤسسة الضحية  صة سو 

 يرفع أول ارتباك ي معاي  التقليد.من خال هذا التمييز بن نوعي التقليد 

  اجراءات التصدي لعملية التقليد -2

مواجهة التقليد هǼاك نوعن من اإجراءات مكن اţاذها ، إجراءات وقائية أو ا تياطية تقوم ها امؤسسة قبل 
 وقوع التقليد و ذلك لتفاديه ، و إجراءات تصحيحية تتخذها بعد وقوع التقليد.

 الوقائية:اإجراءات  - أ

تفعيل نظام يقظة : أفضل طريقة مكن أن تعتمد عليها امؤسسة ي ماية متلكاها    امادية هي تفعيل   -
Ǽو خارجه للتأكد من عدم تقليد م řتجاها خصوصا على مستوى اانرنتنظام يقظة شامل داخل ااقليم الوط ،

 لفكرية عǼد اŪهة امعǼية.و طبعا قبل ذلك تكون امؤسسة قد سجلت  قو  ملكيتها ا

 ماية امؤسسة متلكاها عن طريق السرية كإمضاء بǼود سرية ي عقود العمل ، و اعتماد معاي  أمǼية مشددة.   -

 : اإجراءات التصحيحية - ب

: Ņبعد وقوع التقليد تقوم امؤسسة بالتا 

 و م تǼته مدة اūماية اممǼو ةأول خطوة تقوم امؤسسة بالتأكد من أن  قو  ملكيتها مازالت سارية امفعول  -

الكف و قطع شهادات التقليد عن طريق ارسال له بريد يذكرǽ بعواقب اخرا   قو  املكية على إجبار امقلد  -
248الفكرية.

 

 التواصل مع السلطات امعǼية و ايداع طلب تدخل لدى اŪمارك مع Űاولة مع أكر قدر مكن من آدلة.  -

                                                           
248

 Philippe Gloaguen , op cit ,p5Ϭ. 
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و إعطاءǽ  و من أجل تفادي إجراءات    أكيدة ، امؤسسة مكǼها الدخول ي تفاوض ودي مع امقلد  -
249تعويضات Ţت عǼوان تصليحات ، و مكن أيضا عرض على امقلد رخصة استخدام.

 

 و بالتاŅ فإن اūماية القانونية مصǼفات امعلوماتية أمر ضروري ، إذ يعتر الوسيلة رقم وا د ضد التقليد و التزوير.

وسائل و طر  Ţقيق آمن امعلوماي عديدة و متعددة ، و لكن ااستخدام الصحيح و التسي  اŪيد ها هو سر 
، كما أنه ا Ÿب  ة  سب طبيعة نشاطها ، و Űيط عملهاųا ها ، فكل مؤسسة ţتار ما يǼاسبها من ماي

ااستهانة بأي نوع من اūماية سواء الرůية ، امادية أو القانونية ، ٓن كل وسيلة أو كل نوع له أميته و دورǽ ي 
 الوصول بامؤسسة و آنظمة امعلوماتية إń بر آمان.
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 الفصل خاصة

هو استجابة و مواجهة للتهديدات امعلوماتية الŖ يصدرها  ماتأمن امعلو من خال ما سبق م استǼتاج أن       
فتهديدات أمن امعلومات  اانرنت بالدرجة آوń ، فكلما تطورت التهديدات تطورت معها طر  مواجهتها ،

جوم و طريقة التǼفيذ ، فمن امǼفذين عديدة و متǼوعة ، و ţتلف هذǽ التهديدات  سب مǼف ذها ، أسباب اه
ųد احرف و اهاوي ، أما أسباب التهديد و اهجوم فهي متعددة ، إذ هǼاك من يهاجم ٓجل اūصول على 

و هǼاك من يهاجم بدافع اانتقام ، كما ųد عǼها ،امال ، و هǼاك من يهاجم ٓسباب ايديولوجية أو قضية يدافع 
تسلية و إثبات امهارات ، و طر  التǼفيذ هذǽ اهجمات متǼوعة ، فهǼاك التهديدات أيضا من يهاجم بدافع ال

استخدام وسائل امادية الŖ تكون بالطر  التقليدية كالسرقة و التدم  ، و هǼاك التهديدات الرůية الŖ تكون ب
أو عن طريق استغال ثغرات  ،وماتية التكǼولوجيا ، و تكون إما بزرع الرامج اŬبيثة و إما عن طريق القرصǼة امعل

آنظمة لشن اهجومات ، و كلما تطورت التهديدات تطورت معها طر  اūماية ، فالتهديدات امادية أصبحت 
تواجَه بكام ات امراقبة و أجهزة اانذار و البطاقات اممغǼطة و آبواب الدوارة .....أما التهديدات الرůية 

اية الŖ تركب على آجهزة امعلوماتية ، كرامج مكافحة الف وس ، و اŪدران الǼارية ،        فتواجَه برامج اūم
، إضافة إń ااهتمام باŪانب البشري سواء من نا ية  و الشبكات اافراضية ، و أنظمة كشف التدخل....

آهم هو يبقى لكن  حسيس ، وامراقبة و فرض العقوبات عǼد ارتكاب آخطاء ، أو من خال التوعية و الت
اŬسائر ، و يكون ذلك من خال اليقظة ااسراتيجية الŖ   دوث تعلم كيفية الوقاية مǼها قبل وقوعها و قبل

تلعب دورا مهما داخل امؤسسة و ي كل مرا ل اūماية ، فتوف  كل وسائل آمن امعلوماي دون يقظة و دون 
السياسة الكاملة ٓمن هذا ما سيتم دراسته ي الفصل الثالث الذي يشرح    ůد ، و  أمر دراسة للمحيط

 .امعلومات



 

 
الفصل الثالث : اسراتيجية أ من امعلومات 

 ي امؤسسة

 الجانب التنظيمي أمن المعلومات في المؤسسة المبحث اأول :

 امطلب اأول : : السياسة اأمǼية و وثائقها

 امطلب الثاň : اŪانب البشري ي عملية أمن امعلومات

 المبحث الثاني : عملية تسيير المخاطر

 : Ţديد عǼاصر اŬطر و تشخيص البǼية التحتيةامطلب اأول 
 امطلب الثاŢ : ňليل امخاطر

 امطلب الثالث : معاŪة امخاطر و الفحص و التدقيق ي برامج تسير امخاطر

 27001المبحث الثالث : نظام إدارة أمن المعلومات و اايزو 
 27001امطلب اأول : معيار اايزو 

 ادارة أمن امعلوماتامطلب الثاň : نظام 

 PDCAحسب موذج  27001امطلب الثالث :  تطبيق اايزو 
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 تمهيد

داخل امؤسسة يتطلب دراسة شاملة لكل اŪوانب ، فاŪانب امادي لأمن أساسي  Ţقيق أمن امعلومات       
إذ من الضروري توفر كل الوسائل امادية و الرůية من أجل التصدي لكل أنواع التهديدات اممكǼة و ماية 

      ون تǼظيممتلكات امؤسسة ، و لكن وضع أحسن و أحدث الرůيات ، و توفر أحسن اūمايات امادية د
و أهم جانب و دراسة شاملة و اسراتيجية مفهوم اأمن و طبيعة الǼظام أمر غر ůد ، فاŪانب التǼظيمي لأمن ه

ي Ţضر السياسة أوا عملية اأمن عملية دقيقة تتطلب خطة اسراتيجية متمثلة على مستوى امؤسسة ، إذ أن 
سؤوليات و Ţسي  و تكوين اموفف  ي هاا ااال ، ثانيا من الضروري ار و اماأمǼية و وثائقها و تقسيم اأدو 

وضع خطة شاملة لكيفية التعامل مع امخاطر و الي تسمى بعملية تسير امخاطر و الي من خاها يتم Ţليل 
Ūليلها باستخدام عدة أدوات و اقراح معاير امعاŢ و أخرا ة الضرورية بيئة امؤسسة و توقع امخاطر احتملة و ،

الي تسعى لتطوير نفسها ي ůال اأمن  فعلى امؤسسة  27001ما أن امعيار امتعلق هاا ااال هو معيار ايزو 
 أن تكيف نظام ادارة أمن امعلومات لديها حسب شروط هاا امعيار من أجل اūصول على امصادقة.

ااسراتيجية الواجب على امؤسسة اتباعها لتحقيق أمن امعلومات ، ففي من خال هاا الفصل سيتم توضيح و 
امبحث اأول سيتم توضيح اŪانب التǼظيمي أمن امعلومات من خال السياسة اأمǼية و وثائقها و كيفية 
اň التعامل مع اŪانب البشري من تقسيم امسؤوليات و إقام دورات التكوين و التحسي  ، أما امبحث الث

فسيخصص لعملية تسير امخاطر داخل امؤسسة ، من أول خطوة و هي Ţديد عǼاصر اŬطر و تشخيص البǼية 
التحتية مرورا بتحليل امخاطر و أهم الطرق اŬاصة بالك إń غاية كيفية معاŪتها ي حال وقوعها أما امبحث 

 .27001اايزو الثالث فيتم التطرق فيه لǼظام ادارة أمن امعلومات و شهادة 
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 المبحث اأول : الجانب التنظيمي أمن المعلومات في المؤسسة

أحدث  اعتمادأمن امعلومات اليوم م يعد مرتبطا بركيب أحدث مضاد للفروسات أو أقوى جدار ناري أو 
أدوات امراقبة ، أن نطاق اأمن توسع جدا و أصبح متعلقا بكل العمليات اليومية داخل امؤسسة ، و ا مكن 

لتعزيز للجميع ، فاŬطوة اأوń  االتحكم فيه و Ţقيق مستوى أمن عاŅ إا إذا كان تǼظيم هاǽ العملية واضح
معلومات دقيقة و قابلة للتطبيق ، و إعام اموفف   اأمن داخل امؤسسة هو إدخال سياسات و إجراءات أمن

 .مختلف جوانب مسؤولياهم ، و تكويǼهم و Ţسيسهم ، و توضيح كيفية التعامل مع امعلومات اūساسة

 المطلب اأول : السياسة اأمنية و وثائقها
يقه داخل امؤسسة ، تكون على السياسة اأمǼية هي عبارة عن خطة شاملة لعملية اأمن امعلوماي و كيفية تطب

 ، يرافق هاǽ السياسة وثائق أخرى مفصلة كالدستور و القواعد و ااجراءات. شكل وثيقة تضم أساسيات اأمن
 الفرع اأول : تحديد نطاق السياسة اأمنية

Ņاūديد اأصول الواجب مايتها و مستوى اأمن اŢ للمؤسسة : من غر امفيد امباشرة ي عملية اأمن دون 
 : تحديد اأصول الواجب حمايتها -1

كل مǼظمة راغبة ي ماية أنظمتها و شبكاها Ÿب أن Ţدد نطاق اأمن الاي يشمل اهيئات امادية و غر 
ǽ اهيئات خصوصا غر امادية مثل البǼية التحتية الي بدوها ا مكن أن تتواجد نظم امعلومات ، ها 1امادية.

 ǽطات اتاحة هاŰ ، وادم ، الشبكات ، قواعد امعطياتŬمية ، و تشمل : اŰ ب أن تكونŸ ية التحتيةǼالب
 2العمل ، الرامج ...

و أهم خطوة ي Ţديد اأصول و الǼطاق هو تصǼيف امعلومات و Ţديد امعلومات اūساسة  ، هاǽ العملية  
كن أن مثل نقطة ضعف سياسة اūماية أها عملية معقدة كما أها اūجر اأساسي لبǼاء سياسة أمǼية إا أها م

الضرورية و اūرجة  و خطرة ، إذ مكن أن تقود امؤسسة إń درجة نسيان اهدف الاي هو : ماية امعلومات
 3للمؤسسة ، و هاا إذا م اŬوض فيها أكثر من الازم.

                                                           
1
 Laurent Bloch , Christophe Wolfhugel , « Sécurité informatique : principe et méthodes » , 3

eme 
édition, ed Eyrolles, 

2011,p10. 
2
  Laurent Bloch , Christophe Wolfhugel , « Sécurité informatique : pƌiŶĐipe et ŵĠthode à l’usage des D“I ,R““I et 

administrateurs » , 2
eme 

édition, ed Eyrolles, paris 2009,p210. 
3 Stéphane Rouhier , étude « pƌoteĐtioŶ de l’iŶfoƌŵatioŶ –enjeux, gouvernance et bonnes pratiques», Cigref, 2008, 

p17. 
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هاǽ العملية تكمن ي تعريف و فهرسة امعلومات الي Ţتاج إń معاير ماية ، و هاا يتطلب العمل و ااتصال 
     ، التجارية ، امالية....،  مع űتلف مصاŁ امؤسسة : التقǼية ، مكاتب الدراسات القانونية ، املكية الفكرية

4حة تدون امعطيات اūساسة لديهاǽ امرحلة تتطلب تدوين امعطيات ، و كل مصلو ها
. 

 5إذ مكن القول أنه تعتر معطيات حساسة Ÿب أن ţضع معاير ماية مكثفة كل امعطيات ذات نوع :
أشكال أخرى من تراخيص البحث أو امهارات الواجب  ورة مرتبطة بطلب الراءات،معطيات علمية غر مǼش -

 مايتها.

وثائق العقود ، امعطيات امالية و احاسبية ، امعلومات السياسية أو ااسراتيجية امعطيات العلمية ، اإدارية ،  -
 الداخلية و الوزارية.

و لتقييم و تصǼيف مدى سرية و حساسية امعلومات بامǼشأة ، و لتحديد نوع و درجة اūماية اأمǼية فان 
يمة امعلومات ، عمر امعلومات ، حجم اŬسائر فائدة امعلومات ، أمية و ق 6احددات اممكن اعتمادها هي :

    الي قد تلحق بامǼشأة عǼد كشف امعلومات أو عǼد حدوث تعديل أو تلف بامعلومات ، القوان  و اللوائح 

و امسؤوليات اŬاصة Şماية امعلومات ، مدى تأثر اأمن هاǽ امعلومات ، من امصرح له باستخدام امعلومات ، 
 الاي سيقوم بصيانة امعلومات ، أين ستحفظ امعلومات ، أي نوع من امعلومات Źتاج إń تصǼيف خاص.من 
 : تحديد مستوى اأمن -2

معرفة امستوى اūقيقي أمن نظم امعلومات يقوم مسؤول أمن امعلومات بالتعرف على أعوانه اأساسي  لتكوين 
ءته Ţديد التطبيقات يطلب من كل واحد حسب نشاطه و كفارؤية مǼاسبة للمǼظمة و نظم امعلومات ، و 

امطبقة ي ůال اأمن ، بعد هاا كله يكون لديه العǼاصر الكافية لتحرير "التقرير" ، معŘ وثيقة توضح الثغرات 
 ǽ7 الوثيقة Ţدد امستوى اūقيقي أمن نظم امعلومات.كل جانب من نظام امعلومات ، ها  اأمǼية ي
 8عموما تقسيم مستويات اأمن إń ثاثة مستويات : و مكن
 

                                                           
4
  Guide pratique du Medef , la protection des informations sensibles des entreprises , paris, janvier ,2013 ,p7. 

5
 Laurent Bloch , 2009 ,op.cit ,p 210. 

6
    ΕΎمϭϠمعϠمي لϭϘالمركز ال ، ΕΎمϭϠيير أمن المعΎمع ϭ ΕΎسΎعن سي ΔدمϘير  –مϭالتط ϭ دةϭالج ϡفبراير ااصدا –قس ، ϰلϭرة اأϮϬϭϬ  ΔريϭϬجم ،

  ϵ0السϭدان  ـ ص 
7
  Alexandre Fernandez-Toro , «  Sécurité opérationnelle , conseil pratique pour sécuriser le SI », Eyrolles, 2

éme
 édition, 

2016,p05. 
8
 Ibid , pp 6-10. 
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:هو امستوى الاي ųد فيه العديد من الثغرات امعروفة و سهلة ااستغال من قبل امهام  ما  منطقة الهوان - أ
ة. نظم امعلومات قد يسمح هم بالسيطرة الكلية على نظم امعلومات ، ما يؤدي إń نتائج كارثية على امؤسس

امرور ، برامج مكافحة " تعتمد عموما إجراءات ماية أولية مثل : كلمات  مǼطقة اهوانامتواجدة ي "
 ، اŪدران الǼارية ، و اإجراءات اأمǼية غالبا تتوقف هǼا.الفروسات

هاا امستوى أعلى و أحسن من مǼطقة اهوان ، و يسمح لǼظام امعلومات  :مستوى اأمن اأساسي  - ب
 ي وجه اهجمات متوسطة اŬطورة ، و لكن ااصابات اŬطرة على نظام امعلومات تبقى مكǼة.الصمود 

بالوسائل و الوقت كل ما هو من امعقول Ţقيقه ي مستوى اأمن امتحكم فيه  :مستوى اأمن المتطور - ت
و هاا يتطلب خرة  ،اجم تصور هجمات معقدةعلى امه و لتعريض نظام ي هاا امستوى للخطر امتاح م فعله،
 حقيقية.

 الفرع الثاني : تعريف السياسة اأمنية
بعد Ţديد نطاق أمن امؤسسة و امستوى اأمř الاي تقف عليه يأي دور إعداد السياسة اأمǼية امǼاسبة لǼطاق 

 و ůال امؤسسة ، فما هي السياسة اأمǼية ؟ و ماذا Ţتوي ؟
  : تعريف السياسة اأمنية - أ
عبارة عن وثيقة رمية تقدم القواعد الي مكن أن تكون Űررة Ţت شكل تعليمات Ÿب تبǼيها  السياسة اأمǼية -
و تكون مائمة و قابلة لاستعمال ، مطابقة للتشريعات ، دقيقة و مرنة  ،أجل تطبيق جيد أمن امعلومات من

 9ي نف  الوقت.
ة موثقة ūماية جهة ما من űاطر أمن امعلومات الي Ţدق سياسات أمن امعلومات هي قواعد عملية و فǼي -

بأعماها و بǼيتها التحتية التقǼية ، و وثيقة السياسة اأمǼية امكتوبة تقدم وصفا عاما للضوابط امختلفة الي 
 10ن امعلومات.ستستخدمها امؤسسة إدارة űاطر أم

مات و تزودǽ مستوى ماية موثوق به ، تصدر هاǽ السياسات : عبارة عن قوان  تسيطر على نظام امعلو  -
11السياسة جهة مسؤولة تقر مسؤوليتها šاǽ أمن و ماية معلومات امǼشأة من كل مصادر التهديد.

 

                                                           
9
  Jean François Carpentier , « la sécurité informatique dans la petite entreprise « Ġtat de l’aƌt et ďoŶŶes pƌatiƋues » », 

éditions Eni , France , 2012, 2
éme

 édition , p47 , pp49-51. 
10

لϭطني إطΎر سيΎسϭ ΕΎ إجراءاΕ أمن المعϭϠمΕΎ "الدليل اارشΎدϱ لسيΎسϭ ΕΎ إجراءاΕ أمن المعϭϠمΕΎ لϠجΕΎϬ الحكϭميΔ السعϭديΔ "، المركز ا   
 ، ϰلϭاأ Δالطبع ، ΕΎمϭϠأمن المع ϱدΎاارشϭϰϯϲ  ص ، Δديϭالسع ،ϭϯ. 

11
 . ϭϬالمركز الϭϘمي لϠمعϭϠمΕΎ ، السϭدان ، مرجع سΎبϕ ، ص    
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تضم ůموعة من  ،بارة عن وثيقة تصدرها جهة مسؤولةو بǼاءً عليه فان سياسة أمن امعلومات للمؤسسة هي ع
بسيطة يفهمها اŪميع من أجل تطبيق جيد أمن امعلومات ، و يتم مراجعتها و Ţديثها القواعد العملية ، بلغة 

 دوريا.
 أهمية السياسة اأمنية : - ب

ترافق السياسة اأمǼية تطور أهداف امؤسسة سواء كانت كبرة أو صغرة ، و خفض ثغراها و űاطرها إń مستوى 
ومات تقدم إطاراً أفضل اممارسات اممكن اتباعها من قبل ، إذ أن سياسات أمن امعل 12مقبول و مسيطر عليه

ميع اموفف  ، و تساعد على التأكد من خفض امخاطر إń اūد اأدŇ ، و من أن ااستجابة تتم šاǽ أية 
حوادث أمǼية بصورة فاعلة ، كما تساعد السياسات على إشراك اموفف  ي جهود اŪهة امعǼية لتأم  أصوها 

 13علوماتية ، و التǼفيا امائم للسياسات ففف امخاطر الǼاšة عن أخطاء "العامل البشري ".ام
فهي مثابة  مرا ضروريا لكل مؤسسة،الي تكون على شكل وثيقة رمية أصبح أعليه فان سياسة أمن امعلومات  و

ي امؤسسة من الوقوع لتزام بقواعدها يقتطبيقها اŪيد و اا ة للمؤسسة ي ůال أمن امعلومات،اŬطة اإسراتيجي
 بعدة مطبات.

 إطار و شكل السياسة اأمنية: - ث

بكل الǼواحي اأمǼية ي  ةنقطة Ÿب اانتباǽ إليها ي Ţضر السياسة اأمǼية أن تكون هاǽ اأخرة ملم   أول
 نقطة و هي ضرورة توافق السياسة اأمǼية مع ااسراتيجية العامة للمؤسسة ثاني. امǼظمة، معŘ تغطي Űيط واسع
و استحالة نقل  تخدام سياسة واحدة ي عدة مؤسسات،، ما يؤكد استحالة اسو احرام ثقافة امؤسسة اūالية

ů ية تعر عن هوية امؤسسة يǼية من مؤسسة و تطبيقها على أخرى ، إذ أن السياسة اأمǼال اأمن.سياسة أم  
" فسياسة أمن امعلومات Ţدد أسلوب اŪهة ي التعامل مع امعلومات ، و تعلن داخليا و خارجيا أن امعلومات 

 14هي أحد أصول تلك اŪهة ".
امقبول و ذكر اأنشطة  و تصف معŘ ااستخدام ،ت اأمن دقيقة و قابلة للتطبيقو Ÿب أن تكون سياسا

كيفية التعامل  ، و توضيحياهم و ااستخدام العام للموارداموفف  باŪوانب امختلفة من مسؤول، و تبليغ احظورة
 15مع امعلومات اūساسة.

                                                           
12

  Jérôme Del Duca , Alexandre Planche , « la sécurité informatique « organisez la sécurité du SI de votre 

entreprise » » , éditions Eni , Janvier 2012 , France , p198. 
13

 .ϯϱ، ص   ϭϰإطΎر سيΎسϭ ΕΎ إجراءاΕ أمن المعϭϠمΕΎ "الدليل اإرشΎدϱ ، السعϭديΔ ، مرجع سΎبϕ ،ص    
14

 .ϭϰنϔس المرجع ، ص    
15

 .ϯϱنϔس المرجع ، ص    
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تعريف ، تطبيق و متابعة قواعد اأمن Ÿب أن تسر كمشروع حقيقي يضم إدارة امؤسسة ، اأشخاص امكلف  
امستخدم  ، و ţص كل اأجهزة و التكǼولوجيات الي تساهم  بتسير الوسائل امعلوماتية و ااتصالية و مثلي

 16ي دوران و ţزين امعلومة ، و أيضا وسائل ااتصال.
ن هاǽ اأخرة Ÿب أن يكون ها " مالك " سواء ůموعة أو فرد ، و يǼبغي سؤولية السياسة ، ف أما بالǼسبة م

الكافي  ، و أن يكون مسؤوا عن استمرارها و مراجعتها  ţويل " مالك " السياسة اأمǼية السلطة و اموارد
ما جاء بانتظام ، و أن تكون السياسة واضحة يقرأها و يفهمها اŪميع ، و أن يتم توضيح عواقب عدم االتزام 

 17فيها ، و يزداد تعقيد السياسات كلما زاد حجم امؤسسة.
 الفرع الثالث : وثائق السياسة اأمنية

أوها وثيقة السياسة اأمǼية ، إا أن هاǽ اأخرة مثل  ي امؤسسة Źتاج إń توثيق ، امعلومات أمنإن مشروع 
    تستكمل مجموعة من الوثائق تكون أكثر تفصيل و بساطة اإطار العام فقط ، و من أجل تفعيلها Ÿب أن 

 ،"الدستور" امعلوماي، القواعد اميثاق و تتمثل هاǽ الوثائق عموما ي : ،جودة باتساع على مستوى امؤسسةو مو 
 اارشادات ااجراءات.

 الدستور المعلوماتي :  -1

الدستور امعلوماي هو عبارة عن وثائق توضح حقوق و واجبات كل مستخدم داخل امؤسسة ، و كيفية تعامله 
التقييدات ، معŘ أبسط : ما هو مع كل ما فص امعلوماتية ، و يعاŀ الǼقاط التالية : احظورات ، االتزامات ، 

 مسموح به و ما هو Űظور.
   صفة الرمية على ůموع حقوق و واجبات امستخدم   ب ضفاءو يعرف على أنه : أداة قانونية حقيقية تسمح 

استخدام و مراقبة أنظمة امعلومات ، و العمل على حفظ مصاŁ امسؤول دون امساس و امسؤول فيما فص أمن 
 18مصاŁ امستخدم .

اهدف من هاǽ اأداة هو التاكر باإطار القانوň امتعلق باستخدام أجهزة امعلوماتية و وسائل ااتصال 
 19االكرونية ، إضافة إń شروط وضع مراقبة استخدامها من قبل امسؤول.

                                                           
16:Document « Maitƌise et pƌoteĐtioŶ de l’iŶfoƌŵatioŶ » ,CLUSIF – CLUb de la SĠĐuƌitĠ de l’Information Français - , 

Paris , 2006 , p27 
17

ااقتصΎدϱ  ضمΎن أمن المعϭϠمΕΎ لϠمديرين التنϔيذيين : " دليل ت΄مين شبكϭ ΕΎ أنظمΔ معϭϠمΕΎ الم΅سسΕΎ التجΎريΔ الدϭليΔ طبΎϘ أسس منظمΔ التعϭΎن  
 Δالتنمي ϭϮϬϬϮ  رة الΎالتج Δغرف ، " Δأمني ΔفΎϘث ϭريس نحΎب ، ΔلميΎل العΎاأعم Δمϭمنظ ، ΔليϭدϮϬϬϯ  ص ،ϮϮ. 

18
  Nicolas Moinet , op.cit , p48. 

19
  Ibid , p49. 
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جع على قراءته ، و من امهم ب عملية Ţديثه و ا يشا Ÿب أن يكون ذو حجم كبر ، ما يصع  هاا الدستور 
أيضا Ǽšب التفاصيل التقǼية من أجل عدم إضجار امستعمل  ، أن هاǽ الوثيقة موجهة لكل العمال من أفراد 
امصǼع إń امهǼدس ، يكفي أن يكون űتصر ، و من أجل تسهيل الولوج إليه من قبل الكل مكن وضعه على 

Ǽ20ظيم الداخلي.انرانت امؤسسة ، أو توزيعه مع الت 
 أما إذا م يوجد بعد ميثاق معلوماي ي امؤسسة ، فالوسيلة الوحيدة الفعالة هي التǼظيم الداخلي.

شأنه شأن السياسة اأمǼية ا مكن أن Źررǽ ، و  أكثر من الازم اميثاق امعلوماي ا Ÿب أن يكون مقيدا
Ţريرǽ يتطلب على اأقل إطارين مسرين مهم  ي ، امؤسسةات باستقالية عن باقي مسؤول أمن نظم امعلوم

 21امؤسسة .
امكان : القواعد هي مبادئ قيادة  ، تعرف التصرف اŪيد الاي Ÿب تبǼيه من قبل العون بفعل  القواعد -2
22مر بالقواعد التقǼية ، و إما بالسلوكيات و التحفظ.اūدث الاي يواجهه ، ا يتعلق اأأو 

 

: هي عبارة عن توصيات إجرائية و دليل تشغيل و تǼفيا عمل للمستخدم  من  أو الدائلاإرشادات  -3
موففي التقǼية ، و مشغلي اūاسوب و اآخرين من ذوي العاقة عǼدما ا تكون هǼاك سياسة أو مواصفات 

 عك  امواصفات الي Ÿب إذ أنه يتمتع مرونة التطبيق على  ،تدل اموفف بالدليل لتǼفيا العمللتطبيقها ، و يس
23بدقة.تطبيقها 

 

" معŘ ، إجراءات اأمن تقوم بتفصيل "كيفماذا "قواعد اأمن هدفها Ţديد "من" و ":  اإجراءات -4
 Ÿب اتباعها من فهي تكمن ي وصف امراحل امفصلة الي 24امǼهجية امتبعه من أجل Ţقيق الǼشاطات امطلوبة.

Şماية اارث  نظمة و كل اأشخاص الاين عليهم تǼفيا مهمة خاصة متعلقة، مسؤوŅ اأقبل امستخدم 
25امعلوماي.

 

و تأي ااجراءات بعد Ţديد السياسات اأمǼية و تطبيقها ، و هي أقرب إń امستخدم  و اأجهزة من السياسة 
اأمǼية ، أها توفر اŬطوات التفصيلية امطلوب القيام ها لتحقيق هدف مع  ، كما Ţدد ااجراءات كيفية 

                                                           
20

  Patrick Boulet , « Management de la sécurité du SI » , ed Lavoisier , Paris , 2007 , p174. 
21

  Jérôme Del Duca, op.cit , p121 ,p 122. 
22

  Ibid , p123. 
23

 .ϭϭالمركز الϭϘمي لϠمعϭϠمΕΎ ، جمϭϬريΔ السϭدان ، مرجع سΎبϕ ، ص   
24

  Patrick Boulet , op.cit , p177. 
25 Jean François Carpentier , 2012, op.cit , p51. 
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الواقع ، و كيفية نقلها من الطرح الǼظري إń اجراءات  تطبيق السياسات اأمǼية و امعاير و التوجيهات على أرض
26واقعية تǼفا ي بيئة تشغيلية حقيقية.

 

وثائق السياسة اأمǼية اماكورة ا مكن أن ųدها ůتمعة ي كل امؤسسات ، فبعض امؤسسات تعتمد فقط على 
أفضل تطبيق  الداخلي ، و لكن اإرشادات أو اإجراءات أو القواعد ، و هǼاك من تعتمد فقط على التǼظيم
 للسياسة هو ااعتماد على كل وثائقها الضرورية أن كل توثيق له دورǽ امǼاسب.

 الجانب البشري في عملية أمن المعلومات ثاني :المطلب ال
ي الاق اŬاصة ها يأي دور التǼفيا بعد ااتفاق على ميع السياسات و إجراءات أمن امعلومات و Ţضر الوثائ

يعتر امرحلة اأصعب من سابقتها  ، إذ Ţتاج إń توزيع مائم للمسؤوليات و تدريب و تعليم جيد للموفف  
 ت عليها وثائق السياسة اأمǼية.للتصرف بشكل آمن و Ţسيسهم بأمية االتزام بكل العǼاصر اأساسية الي نص  

 الفرع اأول : تقسيم المسؤوليات
و هاا فتلف من  بالصفة امرغوبة ، من الضروري أن تكون امسؤوليات واضحة ، اتأمن امعلوملكي يتحقق 

 ا يوجد موذج يتبعه اŪميع و لكن عموما مكن تقسيمها كالتاŅ بالتدرج من مستوى آخر:مؤسسة أخرى ، و 
ثلة بالرئي  امدير هي وضع اإطار العام لسياسات اأمن م : مسؤولية اادارة العليا دارة العليامسؤولية اا -1

العام الاي يعتر امسؤول العام عن السياسة اأمǼية بصفته سلطة مؤهلة أمن نظم امعلومات ، كما أن ضمان 
 اأمن يتطلب تدخل اادارة العليا و إصدار تعليمات واضحة من القمة.

Ţريك مدير مديرية نظم التǼظيم العملياي أمن نظم امعلومات هو من  مسؤولية إدارة نظم المعلومات : -2
Ǽمن أجل التسير سيق مع مسؤول أمن نظم امعلومات ، و امعلومات بالت ǽيد هاŪامهمة العملياتية ، مدير مديرية ا

لى جانب البǼية أمن نظم امعلومات يرتكز على مستوى مديريته على مسؤول اأمن العملياي الاي يعتمد ع
27معلوماتي  اŪهوي  و امسؤول  امعلوماتي  للمواقع من جهة أخرى.و على امسؤول  االتحتية من جهة 

 

 
 
 
 

                                                           
26

 ϮϬϭ، ص  ϮϬϭϱ، "أمن المعϭϠمΕΎ "، مدينΔ المϙϠ عبد العزيز لϠعϭ ϡϭϠ التϘنيΔ ، الريΎض ،  ذيΏ بن عΎيض القحطΎني   
27

  Laurent Bloch ,2009 , op.cit , p 214. 
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 مسؤولية مسؤول أمن نظم المعلومات: -3

 خصائص مسؤول أمن نظم المعلومات : - أ
28ااسم اأكثر تداوا له هو : مسؤول أمن نظم امعلومات ) -

RSSIعون أمن نظم  (، ومكن تسميته
ASSIامعلومات )

31(.OSSI 30نظم امعلومات  )و ضابط أمن أ(  29
 

ي كل مكان ، و لكن عادة ما يقال أن مسؤول  مسؤول أمن معلوماتمكن ماع شكاوى حول صعوبة تواجد 
 .32 أمن امعلومات هو فريق من رجل واحد ، يشغل العديد من اأدوار ي اأعمال اموكلة إليه Ţقيقها

كل شخص ، حسب خرته بعدد السǼوات أو تعريف مسؤول أمن امعلومات و مهماته فتلف حسب   -
33اختافها ، حسب امسار الاي حققه على مستوى مؤسسته ، حسب ثقافة و طبيعة عمل امؤسسة.

 

: دات خاصة بأمن نظم امعلومات مثلŸب أن متلك كفاءات لوفيفته ، إذ من اممكن أن يتحصل على شها -
34شهادة 

CISSP )رف أمن نظم امعلوماتŰ معية اا )شهادةŪالدوليةحررة من طرف ا ISC  الي تطلب
معارف جيدة ي كل ůاات أمن نظم امعلومات ) التشفر ، تسير الدخول ، البŘ التحتية مؤمǼة ، űطط 

CISMو شهادة  استئǼاف العمل....(
احررة من طرف معية شهادة مدير معتمد أمن امعلومات() 35

ISACA
و تسير امخاطر ، و إضافة إń امعارف  إدارةمعية مراقبة و تدقيق نظم امعلومات موجهة أكثر  36

التقǼية Ÿب إضافة معارف قانونية ، فمن غر امقبول أن يكون مسؤول أمن امعلومات مكلف إذا كان ا يعرف 
37نصوص قوان  " اإعام اآŅ و اūرية ".

 

لكافية لتطبيق سياسته اأمǼية و التصدي أي هديدات ، و امتاك ااستقالية التامة Ÿب أن متلك اميزانية ا -
 ي تطبيق امهمات اموكلة إليه .

ي مسؤول أمن امعلومات Ÿب أن يكون صبور من أجل تغير ثقافة امؤسسة و العمل على إدخال اأمن  -
  38الطويل. عادات كل واحد دون افزاع ، فعمله كعمل الǼملة على امدى

                                                           
28

 RSSI : Responsable de la Sécurité des SǇstğŵes d’Information 
29

 ASSI : Agent de la Sécurité des SǇstğŵes d’Information 
30

 OSSI : Officier de la Sécurité des SǇstğŵes d’Information 
31

  Patrich Boulet , op.cit , p 38. 
32

  Bernard Foray , « la Fonction RSSI « guide des pƌatiƋues et ƌetouƌs d’eǆpĠƌieŶĐes » » , ed Dunod , Paris , 2010, p 

p 17,18. 
33

  Ibid , p17. 
34

 CISSP : Certified Information System Security Professional 
35

 CISM : Certified Information Security Manager. 
36

 ISACA : Information Systems Audit and Control Association 
37  Patrick Boulet , op.cit , p 39 , p 53. 
38

  Bernard Foray , op.cit , p p 19- 20 . 
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39هو مفيد على مستوي  ::  فوائد مسؤول أمن المعلومات - ب
 

، ة ااجراءات التقǼية و التǼظيميةيسمح أوا بوضع و ضمان احرام اسراتيجية اأمن ، و يضمن وضع و متابع -
 و اūفاظ على مستوى أمن امǼظمة مع البقاء ي ااستماع لتطور امشاكل و حلول اأمن.

 اŪيد للميزانية امخصصة أمǼها، فان تواجد مسؤول اأمن يسمح للمǼظمة بااستثمارإضافة إń هاǽ امهام  -
هاا مع معارفه الي مكن من خاها أن يساعد امؤسسة باختيار أفضل اūلول التقǼية و التخلي عن اūلول غر 

 اادية. 
امسؤول امباشر عن عملية أمن نظم امعلومات داخل هو :  أمن المعلوماتمهام و مسؤوليات مسؤول  - ت

امؤسسة ، قبل شروعه ي Ţضر űطط اأمن عليه معرفة عدة نقاط : احتياجات امصاŁ العملياتية ي ůال 
الوصول لأنظمة و التطبيقات امعلوماتية ، امعوقات التǼظيمية ، تǼظيم اموارد البشرية ، الضوابط القانونية ، 

معŘ جرد البǼية التحتية. و بعد هاية هاا اŪرد تأي ůموعة من امهام  40اطر امعروفة ، ضوابط اميزانية .....امخ
 قبل و خال و بعد تطبيق السياسة اأمǼية ، أمها :

 41نصح هيئة اادارة ي اختيار امعاير امǼاسبة و التأكد من احرام القواعد املقاة من طرفها. -
 وثائق اŬاصة بالسياسة اأمǼية : وثيقة السياسة اأمǼية ، الدستور امعلوماي ، ااجراءات ، القواعد Ţضر ال -

 و الدائل و Űاولة نشرها بشكل فعال.

42تعريف متطلبات اأمن اموع أنظمة امعلومات على ضوء قاعدة سياسة اأمن العامة للمؤسسة. -
 

43أمن نظم امعلومات و مراقبة تطبيقها و نتائجها. التخطيط للǼشاطات اŬاصة بتطبيق سياسة -
 

ساسية لأمن باحرامها و تاكرها امستمر و تكويǼهم حول امǼهجيات Ţسي  امستخدم  بالقواعد اأ -
44الواجب تطبيقها ، و اأدوات الواجب استعماها هدف Ţس  مستوى اأمن.

 

للحوادث اأمǼية و معاŪتها ، و وضع لوحات التحكم ي  ةامتابعة و امراقبة امستمرة و ااستجابة الفوري -
 űتلف اااات.

                                                           
39

  Didier Godart , op.cit , p176 
40

  Patrick Boulet , op.cit. , p57. 
41

  Didier Godart , op.cit , p176. 
42

  Bernard Foray , op.cit , p 21. 
43

 «  PolitiƋue de sĠĐuƌitĠ des sǇstğŵes d’iŶfoƌŵatioŶ de l’Ġtat – version 10 -»puďliĐatioŶ de l’ageŶĐe ŶatioŶale de la 
sĠĐuƌitĠ des sǇstğŵes d’iŶfoƌŵatioŶ , ϭϳ/Ϭϳ/ϮϬϭϰ ,paƌis , pϭϰ. 
44  Patrick Boulet , op.cit , p57. 
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تعريف العائد على ااستثمار ي امشاريع الي يقدمها ، فوفيفة اأمن مثلها مثل الوفائف اأخرى عليها  -
طلب ůهود  ţفيض تكاليفها و رفع استثماراها ، و قياس العائد على ااستثمار ي اأمن هو عملية صعبة و تت

 كبر من قبل مسؤول أمن امعلومات.

هǼاك مؤسسات صغرة و متوسطة ا ųد فيها مǼصب مسؤول أمن نظم امعلومات ، هǼا قد ųد أحيانا أن مدير 
ؤول أمن نظم امعلومات مديرية نظم امعلومات هو من يتكفل هاǽ اأنشطة داخل امؤسسة ، و قد يكون مس

 تلف مهامهم من مؤسسة أخرى.ن اأمن متكونة من عدة مسؤول  ţة مسؤولة عو قد تكون هيئ شخص واحد
 : مسؤولية مالكي اأصول المعلوماتية -4

تؤول ملكية امعلومات و نظم امعلومات و أصوها إń جهات أو أفراد داخل امǼشأة ، و يكون امالك هو 
، عليه أن يدرك أن الوثائق و أنظمة امعلومات 45امسؤول امباشر عن كل ما يتعلق بتأم  امصادر Ţت ملكيته

هي انشغال ضروري بالǼسبة مواردǽ البشرية ، عليه Ţسي  العمال و ضمان أن وسائل اأمن تستخدم بطريقة 
، معŘ هو 46صحيحة ، فهو امسؤول اأول عن اأمن و عليه رؤية أن كل امعاير اأمǼية امتخاة هي مطبقة

 47اأمن امطبق امتǼاسق مع سياسة أمن امؤسسة مǼدمج ي أنظمتهم امعلوماتية.مسؤول عن ضمان أن 
 مسؤولية المراسل المعلوماتي : -5

من أجل التطبيق اŪيد لوفيفة أمن نظم امعلومات ، من الضروري أن تضم كل وحدة من وحدات امؤسسة 
، و ţتلف طبيعة ااتصال 48تية و الشبكةمراسل معلوماي للوحدة يكون ي اتصال مǼتظم مع مسؤوŅ البŘ التح

  49التواصل ب  امراسل و مسؤوŅ اأنظمة حسب طبيعة امؤسسة :  و
ي مؤسسة جد مركزية و مهيكلة ، وفيفة امراسل امعلوماي تعرف على شكل عملياي ، و يكون هǼاك  -

 تعليمات Űددة للتطبيق و Ÿب أن تعطي مردودية تطبيقها.
ذات بǼية أكثر ارţاء ، مǼظمة Şث مثا : عاقات ااتصال تكون أقل قطعية ، و لكن مع ذلك ي مؤسسة  -

 من امهم تواجدǽ و لو على شكل Űادثات مǼتظمة ŝانب جهاز القهوة.
 Ţ50مل العǼاصر التالية: الوضعية احلية للمؤسسة ، و طبيعة التواصل ب  امراسل و مسؤوŅ اأنظمة تتكيف مع

                                                           

 
45

  Ϭϴ"مϘدمΔ عن سيΎسϭ ΕΎ معΎيير أمن المعϭϠمΕΎ "، المركز الϭϘمي لϠمعϭϠمΕΎ  ، جمϭϬريΔ السϭدان ، مرجع سΎبϕ ـص   
46

  Marilyn Thibault , Guylaine Marcoux et autres , politiƋue suƌ l’aĐĐğs , la sĠĐuƌitĠ de l’iŶfoƌŵatioŶ et la pƌoteĐtioŶ 
des renseignements personnels , ǀeƌsioŶ du jaŶǀieƌ ϮϬϭϬ , soĐiĠtĠ d’haďitatioŶ du QuĠďeĐ , pϬϳ. 
47

 Michael .P. Cangemi et autƌes , MaŶageƌ la sĠĐuƌitĠ de l’iŶfoƌŵatioŶ , la ƌeǀue Ŷ 85 , février. 
48

  Laurent Bloch , 2009 , op.cit , pp 214 215. 
49

  Laurent Bloch , 2011 , op.cit , pp 15-16. 
50  Laurent Bloch , 2009 , op.cit , p 215. 
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  وادث اأمنارتفاŞ ع امعلومات امتعلقة. 
 .يةǼوادث التقūارتفاع امعلومات امتعلقة با 

 .ية للرامج خاصة مكافحة الفروساتǼنشر التحديثات اأم 

 . نشر اناارات و معلومات اأمن 
 مسؤولية المستخدمين : -6
تكمن مسؤولياهم ي  امستخدم  هم اأشخاص الاين يتعاملون مع البيانات و اأنظمة بشكل يومي ، و 

القوان  و التǼظيمات اموجودة هم ، كل حسب مǼصبه ، واحرام استخدام اأنظمة امعلوماتية ي حدود صاحيا
ي امؤسسة و اŬاصة مجال عملهم ، واحرام كل توثيق خاص بالسياسة اأمǼية تبǼته امؤسسة سواء وثيقة سياسة 

 .و ااباغ عن أي هديد أو استخدام غر مشروع.، قواعد ، دائل .. ي ، إجراءاتأمǼية ، دستور معلوما
 سيسالفرع الثاني : التكوين و التح

على الرغم من ضرورة اūفاظ على سرية الرتيبات اأمǼية ، إا أن العامل البشري مثل اūلقة اأضعف ي أمن 
من قدراته ي ůال أمن تصرفاته و ترفع  امعلومة ، و من الضروري أن تتحقق لديه ثقافة أمǼية Ţسن من

 ، و ا يتم ذلك إا برفع الوعي و التحسي  و تكثيف التكوين.امعلومات
العوامل الضرورية لǼجاح السياسة اأمǼية داخل امؤسسة و تضم هي أحد التحسي  : عملية  التحسيس -1

 عدة نقاط ناكر :

51مسؤوليته ي ůال ضمان اأمن ، و مع من يتعامل.Ÿب أن يفهم كل موفف داخل امؤسسة دورǽ و  -
 

اشراك اأفراد ي اأمور امتعلقة بالوصول إń معلومات حساسة ، و أن يكونوا واع  ما هو سري أخا  -
52ااحتياطات الازمة عǼد أي تواصل خارجي لتفادي أي افشاء غر مقصود.

 

من أجل التعبر عن رأيهم و كشف الثغرات خال حصة التحسي  من الضروري ترك فرصة للمستخدم   -
53اأمǼية بامؤسسة ، و السماح هم ب عطاء أفكار و حلول و مشاركتهم ي عملية اţاذ القرار.

 

54تاكر امستخدم  باإطار القانوň و العقوبات الǼاšة عن التصرفات الطائشة. -
 

                                                           
51

   ، Δليϭالد ΔريΎالتج ΕΎالم΅سس ΕΎمϭϠمع Δأنظم ϭ ΕΎيذيين : دليل ت΄مين شبكϔمديرين التنϠل ΕΎمϭϠن أمن المعΎضمϮϬϬϯ  ص ، ϕبΎمرجع س ،ϮϬ. 
52

  Guide pratique du MEDEF, op.cit , p 11. 
53

  Nicolas Moinet , op.cit , p53 
54

  Ibid , p53 
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ية و فهمها و تطبيقها على من أجل تقييم الفجوة ب  العملية اأمǼ التواصل المباشر مع المستخدمين -
م يستكمل بااحتكاك مع  اإذ 55للمصاŁ العملياتية، فتقدم دستور أو نشر إجراء هو أمر غر كاي الواقع

 ما جاء ي الوثائق اأمǼية.امستخدم  و شرح 

       علومات و إفهامهم بطبيعة امخاطر اأمǼية و توليد ااهتمام لديهم مجال أمن ام تحفيز المستخدمين -
 و التهديدات الي قد تصادفهم ، لي  إقاقهم و اما لرفع الوعي و روح امسؤولية لديهم.

: التحسي  لي  باأمر اه  ، إذ يعتر Ţدي أغلب مسؤوŅ أمن أنظمة  رفع فاعلية فرق التحسيس -
بفعل اعتمادها امطلق على نشر الرسائل ها التأثر ، و ا Ţقق أهدافها فيامعلومات ، فالفرق الكاسيكية يغيب 

تؤدي مفعوها  و سرعان ما تǼسى ، على عك  فرق التحسي  اūديثة الي تعتمد ي طرق الي ا تصل و ا 
Ţ56سيسها على بعض التصرفات الفعالة ما يرفع قدرة حفظ امعلومة ي الااكرة .

 

    و بالتاŅ لي  التحسي  عن طريق إلقاء امواعظ و نشر القواعد ما Źقق الفعالية ، و إما التحسي  بالتطبيق 
 و إعطاء اأمثلة الي يفهمها امستخدم البسيط هو ما Ţتاجه امؤسسة.

: هاǽ العملية جد مهملة ، مع أها أساسية أهم هم اأكثر  تحسيس اادارة و أصحاب ااعام اآلي -
Ÿب رفع وعيهم بقيمة اأصول الي Ţت  57تعاما مع اموضوع ، و لكن اأقل Ţسي  Şقوقهم و واجباهم

 أيديهم ، و أن مسؤوليتهم مضاعفة ، و تغير وجهة نظرهم Ŵو العملية اأمǼية الي أصبحت روتيǼا لديهم.

 :التكوين -2
اūلقة اأضعف ي سلسلة اأمن فان تكويǼهم ضروري ، إذ ي كثر من  كون امستخدم أن يمن أجل تفادي 

نشرها ا تكفي ، و معاŪة مواضيع حساسة و معقدة من الضروري القيام يتم اأوقات امعلومة البسيطة الي 
إعطاء فائدة إضافية ، و تعتر أفضل  Şصص تكوين حقيقية ، و ادماج هاǽ اūصص ي إطار التكوين امستمر

58الوسائل للمستخدم  من أجل اكتساب امهارات امطلوبة.
 

و التعليم  Ÿب أن يتكيف التدريب مع السياسة اأمǼية و مستوى اموفف  ، و أن يلتزم اموفف  بتلقي التدريب
ي مكǼهم ااطاع عليها و احتياجات اأمř ااختياري على امستوى امǼاسب لعملهم حسب نوع امعلومات ال

 59امؤسسة ، و يǼبغي تقدم التدريب ي بداية التوفيف و بعد ذلك يقدم دوريا.
                                                           

55
  Patrick Boulet , op.cit , p179. 

56
  Matthieu Bennasar et autres , « “eŶsiďilisatioŶ à la sĠĐuƌitĠ de l’iŶfoƌŵatioŶ  Ϯ.Ϭ » , livre blanc , Lexis , Paris , p2. 

57
  Stéphane Rouhier , étude «  pƌoteĐtioŶ de l’iŶfoƌŵatioŶ- enjeux , gouvernances , et bonnes pratiques » , Cigref , 

2008 , p22 ,p24. 
58

  Patrick Boulet , op.cit , p179. 
59

 .ϮϬضمΎن أمن المعϭϠمΕΎ لϠمديرين التنϔيذيين ، مرجع سΎبϕ ، ص  
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تصر على إلقاء و كما ذكرنا عن طريقة التحسي  الفعالة يǼطبق ذلك على التدريب ، فالتدريب امثاŅ ا يق
 طرح الǼظري يتبعه التطبيق.ما الو التطبيق امباشر دون مقدمات و إأالǼظريات فقط 

 60و يشتمل التدريب و التوعية سواء كان يتم التعامل معهما كوحدة واحدة أو مǼفصل  على ثاثة مستويات :
: و هو مستوى عام و شامل Źتوي مواد تدريبية و توعوية ، قصرة امدة ، عامة امفاهيم ،  المستوى اأعلى -

معرفة اŬطوط العريضة لكل من السياسات اأمǼية و امعاير القياسية و التوجيهات و ااجراءات ، دون الدخول 
 ي التفاصيل و يستهدف امستويات العليا من إدارة امǼشأة.

، متوسطة امدة و متوسطة التفاصيل : متوسط الشمولية ، و Źتوي مواد تدريبية و توعوية وسطالمستوى المت -
 و يستهدف امهǼدس  و ااستشاري  و رؤساء اأقسام. 

Źتوي مواد تدريبية و توعوية طويلة امدة ، Ţتوي معلومات  : و هو مستوى تفصيلي المستوى اأدنى -
ات اأمǼية و امعاير و ااجراءات خطوة şطوة على أرض الواقع ، و يستهدف تفصيلية عن كيفية تطبيق السياس

 و اŪهات التǼفياية من فǼي  و مستخدم . اأفراد 

 الفرع الثالث : مكانة مصلحة أو مسؤول أمن نظم المعلومات في السلم التنظيمي
امؤسسات الصغرة و امتوسطة أغلبها ا ţتلف مكانة ادارة أمن نظم امعلومات من مؤسسة أخرى ، فمثا 

ملك مصلحة أو مسؤول أمن معلومات معر ف ، و إما توكل هاǽ امهمة إń مدير نظم امعلومات ، أما 
 ǽد فيها مسؤول أو مصلحة خاصة باأمن و لكن أين مكن أن تتموقع هاų امؤسسات الكرى فغالبا ما

 امصلحة أو هاا امسؤول؟
مكن أن يرتبط تسلسليا بعدة جهات من امؤسسة ، و قد يكون توجهه غالبا Ŵو ادارة  معلوماتمسؤول أمن ا
 ű61اطر امؤسسة.

قد يكون اهدف من هاا التوجه أن يكون امسؤول على دراية بكل التهديدات و امخاطر الي قد تتعرض ها 
  معها ليكون التحرك ي الوقت امǼاسب. اأنظمة و امعلومات ، و كيفية التعامل

 
 
 

                                                           
60

 .ϮϬϴ ϮϬϵذيΏ بن عΎيض الϘحطΎني ، أمن المعϭϠمΕΎ ، مرجع سΎبϕ ، ص ص   
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  Bernard Foray , 2010 ,op.cit , p 21. 
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 (: مسؤول أمن المعلومات تابع لمديرية ادارة المخاطر3.1الشكل )

 
 بǼاءا على امعلومات اماكورة من اعداد الطالبةالمصدر : 

% من  41ظم امعلومات ي ن مسؤول أمن نظم امعلومات مرتبط مديرية نف  Clusifو حسب Ţقيق 
 62% من اūاات و مديرية وفيفية فيما تبقى.39باإدارة العامة ي ، اūاات

     و بالتاŅ فان اأمر امعروف و اأكثر رواجا هو ارتباط مسؤول أمن نظم امعلومات مديرية نظم امعلومات ، 

 و لكن ماذا هل هو صدفة أم خيار مدروس؟
ت له ضمان امتاك كل امعلومات التقǼية الضرورية مسؤول اأمن اموجود على مستوى مديرية نظم امعلوما
 63لوفيفته أنه سيكون ي اتصال يومي مع امختص  ي ůاله.

 : مسؤول أمن المعلومات تابع لمديرية نظم المعلومات (3.2)الشكل 

 
 بǼاءا على امعلومات اماكورة من اعداد الطالبةالمصدر : 

كل هاا مǼطقي ، و لكن ارتباط مسؤول أمن نظم امعلومات مديرية معيǼة سواء ادارة امخاطر أو نظم امعلومات 
هل يعطي له الصاحيات الكاملة و اūرية و اموضوعية أداء مهامه على أكمل وجه ؟ إذ أنه من اممكن أن 

                                                           
62

  Patrick Boulet , op.cit , p37. 
63

  ibid , p37. 

ادارة العϠيΎا  

ϕيϭالتس Δج مديريΎاانت Δمديري 
 ϡنظ Δمديري
ΕΎمϭϠالمع 

مديريΔ ادارة 
 المخΎطر

مصϠحΔ /مسؤϭل
ΕΎمϭϠالمع ϡأمن نظ 

مديريΔ الϔحص 
ϕالتدقي ϭ 

 ΔسبΎالمح Δمديري
ΔليΎالم ϭ 

ادارة العϠيΎا  

ϕيϭالتس Δج مديريΎاانت Δمديري 
 ϡنظ Δمديري
ΕΎمϭϠالمع 

مصϠحΔ أمن /مسؤϭل
ΕΎمϭϠالمع ϡنظ 

مديريΔ ادارة 
 المخΎطر

 ϭ حصϔال Δمديري
ϕالتدقي 

 ΔسبΎالمح Δمديري
ΔليΎالم ϭ 
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سلم التǼظيمي و بالتاŅ يكون هǼاك تقييد لعمله يتصادم رأيه حول مسألة مع رأي مديرǽ الاي هو أعلى مǼه ي ال
 الاي قد يكون ي غر صاŁ امؤسسة.

لتفادي امشاكل و اūساسيات الي قد تǼتج ب  مسؤول أمن نظم امعلومات مع مديريه ، ناحظ اليوم رواجا  
، و بالتاŅ تكون مهمته باإدارة العامة خصوصا ي امؤسسات الكرى  كبرا ارتباط مسؤول أمن نظم امعلومات

 واضحة و قراراته مستقلة ، و مكن ارتباطه باإدارة العليا على شكل : 
 أن يكون متمركز على مستوى اادارة العليا: - أ

 : مسؤول أمن المعلومات تابع مباشرة لإدارة العليا( 3.3)الشكل 

 
 بǼاءا على امعلومات اماكورة من إعداد الطالبةالمصدر : 

 
 :أن تكون مصلحة أمن نظم المعلومات مديرية مستقلة - ب

المعلومات مديرية مستقل ن: مديرية أم (3.4)الشكل 

 
 بǼاءا على امعلومات اماكورة من اعداد الطالبةالمصدر : 

 

 المبحث الثاني : عملية تسيير المخاطر

ΎيϠاادارة الع 

 Δمديري
ϕيϭج التسΎاانت Δمديري 

 ϡنظ Δمديري
ΕΎمϭϠالمع 

مديريΔ ادرة 
 المخΎطر

 ϭ حصϔال Δمديري
ϕالتدقي 

 ΔسبΎالمح Δمديري
ΔليΎالم ϭ 

مصϠحΔ /مسؤϭل
ΕΎمϭϠالمع ϡأمن نظ 

ΎيϠاادارة الع 

 Δمديري
ϕيϭج التسΎاانت Δمديري 

مديريΔ أمن 
ΕΎمϭϠالمع ϡنظ 

 ϡنظ Δمديري
ΕΎمϭϠالمع 

مديريΔ ادرة 
 المخΎطر

مديريΔ الϔحص 
ϕالتدقي ϭ 

 ΔسبΎالمح Δمديري
ΔليΎالم ϭ 
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هي ااجراءات الي تتبعها امؤسسة  عملية تسير امخاطر هي جزء أساسي ي اادارة ااسراتيجية للمؤسسة ، و
       و أول خطوة ي هاǽ العملية هي Ţديد الǼطاق الواجب مايته  مواجهة التهديدات امصاحبة أنشطتها ،

 و عǼاصر اŬطر اممكǼة ، تليها عملية Ţليل امخاطر ، من أجل الوصول أخرا إń معاير و أساليب امعاŪة.

 تحديد عناصر الخطر و تشخيص البنية التحتيةول : المطلب اأ
عملية تسير امخاطر عملية دقيقة و حساسة ، و من أجل الوصول إń الǼتائج امرجوة من الضروري القيام 
بتشخيص عام لبيئة امؤسسة و معرفة العǼاصر اأكثر عرضة للخطر و العǼاصر البعيدة عن اŬطر اţاذ 

 نه من الضروري معرفة أهم عǼاصر اŬطر.ااجراءات امǼاسبة ، كما أ
 عناصر الخطرالفرع اأول :

 تعريف الخطر و عملية تسيير المخاطر أوا :
اŬطر هو توقع اأثر الاي مكن أن يǼتج عن استغال ثغرة متلك من قبل هديد ، و يعتر مطابق  : الخطر - أ

ي حالة تضمن ثغرة أو عدة ثغرات مكن أن تستغل من قبل هديد حقيقي ، و أيضا يتسبب ي أثر غر 
64مقبول.

 

ات*اأثر ، و تعتر هاǽ امعادلة و يعرف أيضا برتيب احتمالية اūدث و نتائجه : اŬطر = التهديدات*الثغر 
 65اأكثر انتشارا ي تسير امخاطر ، و مثل أساسا ي تعريف و تقييم اŬطر.

 تسيير المخاطر - ب

 تعرف " ايزو " تسير امخاطر كمجموع الǼشاطات امǼسقة اهادفة إń إدارة و قيادة امǼظمة šاǽ اŬطر.
م : اممتلكات و ااحتياجات اأمǼية ، م امخاطر امتعرضة هاǽ و تتكون عملية تسير امخاطر من ثاث أقسا

 66اممتلكات ، و أخرا امعاير امأخوذة معاŪة امخاطر ، و بالتاŅ ضمان مستوى أمن مع .
           ، و تتطلب فهم عاŅ لثغرات اممتلكريف التهديدات "اūقيقية" للǼظامعملية تسير امخاطر تكمن ي تع

 67إضافة إń الǼتائج امباشرة لوضع معاير اūماية. ،قدير اأثر ي حال اūوادثت ،ديد أثرها، اŬسائر احتملةŢ و
 

 ثانيا : عناصر الخطر
                                                           

64
  Didier Godart , op.cit ,p 184 

65
  Nicolas Mayer , Jean philippe Humbert , «  la gestion des risques pouƌ les sǇstğŵes d’iŶfoƌŵatioŶ » , centre 

de recherche public Henri Tudor , Article paru dans le magasin MISC n24 , 2006 ,p3. 
66

  ibid, p2 
67

  Didier Godart , op.cit , p188. 
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لفهم اŬطر Ÿب فهم مكوناته ، و ا مكن أن يوجد اŬطر إا بتواجد مكوناته ůتمعة : و هي اممتلك ، 
 .التهديد ، الثغرة ، اأثر

 ية ، معلومات ، شركاء ، و مادية :تلكاممǼ68هو امورد امتعرض للخطر ، و يتلخص ي  أقسام : بشرية ، تق ،
 ،، التطبيقاتامجالر  ، اممتلكات التقǼية و اأجهزةي هاا السياق الركيز على متلكات الǼظام أكر و امتمثلة يو 

 اممتلكات البشرية )امستخدم (، إضافة إń امعلومات و Űيط امؤسسة. .و أيضا..الشبكات ،اŬوادم

  طر ، و مكن أن يكون شخص أو حادث أصاب متلك من متلكاتŬالتهديد : هو أصل و مصدر ا
 امؤسسة ، و تسبب ي خسارة جزئية أو كلية للمورد بصفة مؤقتة أو دائمة.

 : اموجود على مستو  الثغرة řظام ، وهي الضعف اأمǼتعتر نوع من أنواع التهديد. ى متلك من متلكات ال 

  اأثر : هو نتيجة استغال الثغرة اموجودة على مستوى اممتلك من قبل التهديد ، و قد يكون هاا اأثر
 مقبوا أو غر مقبول.

 الفرع الثاني : تشخيص البنية التحتية
مرحلة ي عملية تسير امخاطر تكمن ي تعريف الǼطاق و اممتلكات و Ţقيق فحص شامل لǼظام امعلومات  أول

أخاها  كل سياسة أمǼيةعلى   فهǼدسة نظام امعلومات متكونة من عǼاصر مادية و برůية مثل موارد  اموضوع.
لاا Ÿب إحصاء  69لومات من امام مهمته.بع  ااعتبار ، حيث أن ضعف هاǽ اموارد مكن أن مǼع نظام امع

ůموع اموارد الي Ţتاجها امؤسسة من أجل أن تعمل ، و مقارنتها بكل اūوادث اممكǼة الي حدوثها امفاجئ 
خاصة فيما يتعلق بامعلومات ااسراتيجية ، فبمجرد تعريفها  Ź70رمǼا مǼها بصفة جزئية أو كلية ، مؤقتة أو هائية.

ا بع  ااعتبار احتمالية وقوع دمار تام ، سواء كان سببه حادثي أو إجرامي ، لاا ي نظام مثاŸ Ņب اأخ
، و عǼد تعريف البǼية 71و مأرشفة بطريقة šعلها دائما متاحة ،اتيجية تكون مرتبة حسب أميتهاامعطيات ااسر 

% الاي بقي مكن أن يكون 1أن  % من اأجهزة و الرامج اŬاصة بامؤسسة 99التحتية ا يكفي معرفة 
 72أصل ثغرة أمǼية كبرة.

                                                           
68

  Jean Paul Louisot, «gestion des risques (100 question pour comprendre et agir) », éditions AFNOR, 2010,p Ϭϵ 
69

  Eric Léopold , op.cit , p107. 
70

  Jean paul Louisot ,2010 , op.cit , p35. 
71

  Eric Léopold , op.cit , p p107 10ϴ 
72

  Jean Marc Royer ,2004, op.cit , p33. 
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تشخيص امخاطر يكمن ي تطبيق متكرر للجرد الǼظامي لكل موارد امؤسسة : إذ أن أكر خطر ي تعريف 
" űاطر ، cي اهيئة " "tامخاطر لي  نسيان ثغرة ، و إما العيش مع فكرة أنه ما أنǼا عرفǼا ي الوقت الراهن "

 فالفحص Ÿب أن يكون متكرر كل فرة ، أو عǼد ادخال أي عǼصر جديد . 73لديǼا ůهودات أكر لباهالي  
 74تتعرض للتهديدات و Ţتاج إń جرد دوري ما يلي : و من اأصول الي مكن أن

 امواقع و šهيزات اŬدمات العامة. -

 اأشخاص. -

ة و الǼسخ ، لǼهايات امتحركة ، آات الطباعاأجهزة : خوادم ، Űطات العمل ، اūواسب الشخصية و ا -
 وحدات التخزين ، خطوط التواصل ، احركات ، جدران اūماية ، جسور الشبكة........

 الرامج : أنظمة التشغيل ، الرامج التطبيقية و التشخيصية ، برامج جدران اūماية...... -

د امعطيات ، جرائد اأخطاء و تقارير ااشراف امعطيات : űزنة معاŪتها أو مأرشفة ، Űفوفة ، قواع -
 امرسلة على Ţاميل التواصل.

 اأنظمة و ااجراءات ، التوثيق. -

 Ţاميل تركيب الرامج ، التحاميل امغǼاطيسية. -

مالك امعلومة ،  اعتمادا على هاǽ القائمة ، هاا اŪرد سيقوم ŝمع و حفظ أقل معلومات مكǼة لكل أصل :
 موقعه امادي أو امǼطقي ، رقم تعريفه.

نتيجة هاا ااحصاء تتكون نظرة عامة عن أنظمة امعلومات ، م يأي دور امراجعة الداخلية الي تكمن ي دراسة  
 75كل هاǽ العǼاصر من أجل Ţديد امخاطر امقدمة ي ůال اأمن ، و تعريف امعاير الضرورية للحماية.

كل ما سبق يعتر جرد لأصول ، أي العǼصر اأول من عǼاصر اŬطر ) اممتلك( و بعد تعريفه ، و Ţديد مدى 
 76حساسيته تأي مراحل أخرى ضرورية:

 تعريف التهديدات )الǼوع و امصدر( خطورها ، فرص تكرارها. -

 تقدير سهولة استغال كل هديد. -

 معاير اأمن اموجودة من أجل تفادي وضع معاير غر مفيدة. تعريف -

 .تعريف الثغرات  -
                                                           

73
  Jean paul Louisot , op.cit , p36 

74
  Jean François Carpentier , op.cit , p42. 

75
 Jean Marc Royer ,2004, op.cit , p3ϱ. 

76
  Jean François Carpentier , op.cit , p42 
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 تعريف الǼتائج و اآثار. -

 تقدير أثر كل خطر. -

 المطلب الثاني : تحليل المخاطر

ء )بتهديد أو ثغرة( و باعتبار أن امخاطر على أصول امؤسسة سوا ،طر مثل قلب عملية تسير امخاطرŢليل امخا
 ترتيبها ضروري من أجل Ţديد أولويات امعاŪة.يمها و تقيعرفة هاǽ امخاطر و أثرها غر متوقع فان مŰدودة و غر 

 الفرع اأول : تحليل عناصر الخطر 
كما ذكرنا سابقا أنه من أجل فهم اŬطر Ÿب فهم مكوناته ، فكالك ي هاǽ امرحلة ، من أجل Ţليل اŬطر 

  Ÿ :77ب Ţليل مكوناته و ضبطها
احققة أو امتصورة ، الواقعة على اأصول احصاة سواء هديدات تعرضت ها باماضي ، هديدات التهديدات  -

 أصابت امǼافس  أو هديدات نظرية Űضة.

الثغرات : تǼظيمية أو فرفية موجودة على مستوى امǼظمة و تكون كالك أبواب دخول كبرة ي عدة طوابق  -
 ي امǼظمة.

يد لثغرة سواء على صورها ، أثر ماŅ ، أثر على الزبائن ، أثر على قدرة امǼظمة ي التوجيه استغال هدأثر  -
 اŪيد أهدافها.

Ţليل امخاطر هي عملية Ţليل űتلف العوامل ، هاا التحليل يسمح ب قامة معيار قاعدي للخطر ، مرتبط  اذا
رة على فهم و تقييم أحسن معاير اūماية اموضوعة ، و أيضا بǼظام مع  ، هاا امعيار ضروري من أجل القد

 78التأثرات امقبولة و غر امقبولة على الǼظام.
 الفرع الثاني : تحليل و تقييم الخطر

 يكون عن طريق دراسة عǼصري اŬطر اأساسي  : 
 على التهديدات و الثغرات. التكرار ) الفرصة ، ااحتمال ، احتمالية اūدوث ( عن طريق توزيع ااحتماات -

 اŬطورة )اأثر اماŅ( : عن طريق تقدير التكاليف الǼاšة عن اآثار. -

 

                                                           
77

  Christian Harbulot , 2012 ,  op.cit , p297. 
78

  Didier Godart , op.cit , p1ϵϬ. 
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و يسمى بفرصة التكرار أحيانا أو احتمالية اūدوث أو احتمالية الفرصة. و ا مكن Ţليل  : التكرار -1
    امخاطر دون Ţليل احتمالية التهديد ، فانطاقا من قائمة اأصول و التهديدات و امخاطر الي قد تتعرضها 

إذ Ÿب Ţضر قائمة التهديدات مع تعريف  و امعر فة ي امرحلة السابقة ، يأي دور Ţديد احتمالية فرصة اŬطر ،
 فرصة تكرار كل هديد ، و هاا فتلف حسب طبيعة كل مǼظمة و أنظمة معلوماها.

 سهولةفبالǼسبة لكل هديد ، Ÿب تقدير احتمالية نتائجه على اأصول و تقدير تكرار فرصة التهديد بالرابط مع 
 79ها.استغاها ، تعقيدها ، الثغرات اممكن استغا

إما بااعتماد على Ţقيق فحص شامل للǼظام و űتلف عǼاصرǽ و إما انطاقا  80و ي هاا التقييم ųد مدرست  :
 من قواعد امعارف اموجودة و امعر فة مسبقا.

مثل : ااجازات امرضية ي مؤسسة تشغل عدة فامخاطر امتكررة و الي Ţدث بانتظام و لكن بǼتائج Űدودة 
 81من اأشخاص ....فان امقاربة التارفية بتعريف قوان  ااحتمال للتكرار و اŬطورة تسمح بتقييم اŬطر.آاف 

و ي هاا التقييم ، فان تاريخ اūوادث امفهرس للǼظام و šارب اأفراد مكن أن Źمل دائل مهمة ، و ااعتماد  
 كالك على احصائيات اūوادث اأمǼية اūادثة مسبقا.

أما بالǼسبة للمخاطر ااستثǼائية فاأمر فتلف ، و ا مكن Ţديد فرص التكرار إا بااعتماد اūقيقي على قياس 
 درجة التǼبؤ Şصول هاǽ اūوادث.
Ŭفان على مستوى ااحتمالإذن التهديد و الثغرة ما سبب اǼطورة. ،طر و تصŬف على مستوى اǼأما اأثر فيص 

ا اأثر اماŅ للكوارث ، و قد يكون هاا اأثر مقبوا و أحيانا غر مقبول إذا قام : و تسمى أيض الخطورة -2
 . بتخريب قوي لعǼصر مهم من عǼاصر العملية العملياتية

، و هاا ي حال امخاطر الكبرة الي  و من أجل تقييم أثر اūوادث امعرفة Ÿب ţيل " سيǼاريوهات كوارث "
ريق ، زلزال ، فيضان ، انفجار فيجب التفكر عن طريق السيǼاريو من أجل Ţديد تتعرض ها امؤسسة مثل : ح

شروط البقاء Ţت ما يسمى اليوم ي امؤسسات امالية " قيمة اŬطر " ، فتقييم اŬطورة هدف ي أسوأ اūاات 
Ÿ ظمة ، و هاا التحليلǼة ، و الي مكن أن تؤثر على امǼزيŬديد أمية نزيف اŢ ńويا ، إǼظر فيه سǼب إعادة ال

 82و إعطاء ااعتبار للخسائر الثانوية و لي  فقط الفورية
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تقدير مستوى اŬطر عن طريق )ااحتمال ، اŬطورة( يسمح Şساب اŬطر ، و انتاج التقارير الي Ţمل  إذا
      قائمة امخاطر و أولوياها بعاقة مع سيǼاريوهات اūوادث اممكǼة ، و مجرد تقدير "تكرار فرصة التهديد " 

Ŭمرحلة ترتيب حجم ا ńتائج " يتم اانتقال إǼتاج قيمته بتحضر مصفوفة التقييم.و " تقدير الǼ83طر و است 
 الفرع الثالث : ترتيب و تقدير المخاطر

مجرد تعريف امخاطر و Ţديد إذا كان حدوثها متكرر أو Űتمل ، و إذا كان نتائجها كارثية أو غر مهمة ، تأي 
 :84حيث ųد طريقت  لتقدير امخاطرمرحلة ترتيب هاǽ امخاطر ،

: الي تبدل دراسة الكميات بتقييم نوعياها ، و تستعمل عǼدما ا ملك امدقق الوقت للتقييم  الطرق النوعية - أ
 الكمي للمخاطر ، أو عǼد نقص امعلومات مثل : خطر نظري م يǼتج أبدا.

 اطر اŬسارة امالية امتوقعة ، جعل مقارنة ب  امخ: امرتبطة بالتقييم عدديا للمخاطر لتقييم  الطرق الكمية  - ب

 خال الوقت من أجل قياس امخاطر الي تتعرض لǼظام امعلومات.و متابعة تطويرها  

و ما أن امخاطر امعلوماتية غر ملموسة و معظمها ا مكن التعرف عليه و تقدير نتائجه كميا ، فان الركيز 
 سيكون على الطرق الǼوعية الي تعتمد على عاملي : اŬطورة و ااحتمالية.

، هام أو غر مهم ،  هǼاك عدة تصǼيفات ، إذ مكن ترتيبه من ضعيف ، متوسط:  ب الخطورةحس -1
85، كارثي . و هǼاك ترتيب آخر :  هامشي ، خطِر

 

 : يتمثل ي التدهور القوي أمن الǼظام. الخطر الكارثي -

 : يتمثل ي تدهور تكامل الǼظام. الخطر الحرج -

 يتمثل ي إصابات بليغة أو توقف امهمة دون ţريب أو عدم إتاحة مهمة. : الخطر الخطير -

 : يتمثل ي تدهور ųاعة امهمة. الخطر البليغ -

 : يتمثل ي نتائج دون تأثر على امهمة أو أمن الǼظام. الخطر الطفيف -
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84

  Christian Harbulot , 2012 ,  op.cit , p297. 
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 غر Űتمل ، ضعيف ، متوسط ، هام أو غر مكن /: يوجد كالك عدة تصǼيفات :  حسب ااحتمالية -2
أو مستحيل إń غر Űتمل ، جد قليل ااحتمال ، قليل ااحتمال ، Űتمل ،  نادر ، عرضي ، Űتمل ، متكرر 

جد Űتمل إń أكيد. و لكن قياس اŬطر و ترتيبه ا يعتمد على عامل واحد دون اآخر ، و إما كل خطر 
 معر ف يقابله معامل اŬطورة و ااحتمالية أو التكرار.

 مكن وضع نتائج التحليل ي جدول ذو مدخل  يسمح برتيب امخاطر :

 : ترتيب المخاطر (3.1) الجدول
 ااحتمالية

 
 

 هام متوسط ضعيف

    ضعيف
    متوسط
    هام

Source : Eric Léopold ,op.cit p 109 

 و مكن ترتيبها ي جدول أكثر تفصيا:
 Tableau de criticité brute du risque( :3.2الجدول)

 Gravité                                    طورةŬا           
O

cc
u

rr
en

ce
   
   

كرار
الت

  
  

  
  

  
  

  
 

 كارثية  4 خطرة  3 هامة 2 غير مهمة 1    
 غر مقبولة 24 غر مقبولة 18 غر مرغوبة 12 مهملة 6 متكرر 6
 غر مقبولة 20 غر مقبولة 15 مرغوبةغر  10 مهملة 5 محتمل 5
  غر مقبولة 16 غر مرغوبة 12 غر مرغوبة 8 مهملة 4 عرضية 4
 غر مرغوبة 12 غر مرغوبة  9 مهملة  6 مهملة 3 نادر 3
 غر مرغوبة 8 مهملة 6 مهملة 4 مهملة 2 غير محتملة 2
 مهملة 4 مهملة 3 مهملة 2 مهملة 1 غير ممكنة 1

 
Source : Arnaud Pelletier et Patrick Cuenot ,op.cit,  p51 

 
 أنواع من امخاطر : 3من خال اŪدول و اعتمادا على عاملي التكرار و اŬطورة نستǼتج 

ا
ورة
خط
 ل
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تتلخص ي امخاطر غر امهمة بغض الǼظر عن تكرارها ، و امخاطر اهامشية بشرط أن : و  مخاطر مهملة -1
      ، غر مكن ، و امخاطر اŬطرة و لكن تكرارها غر Űتمل أو غر مكن ، يكون تكرارها نادر ، غر Űتمل

 و امخاطر الكارثية و الي يكون تكرارها غر مكن ، و بالتاŅ هي űاطر نتائجها و أثرها مقبول.

امخاطر و  ، عرضيهامشية الي يكون تكرارها متكرر، Űتمل: و تتلخص ي امخاطر ا مخاطر غير مرغوبة -2
 Ņتمل ، و بالتاŰ غر ńطرة الي يكون تكرارها عرضي أو نادر ، و امخاطر الكارثية الي يكون تكرارها نادر إŬا

 هي űاطر نتائجها مقبولة و لكن Ţت الرقابة.

: و هي إما امخاطر اŬطرة الي يكون تكرارها Űتمل إń متكرر أو امخاطر الكارثية  مخاطر غير مقبولة -3
، معŘ عالية التكرار و بالغة اŬطورة ، و هي űاطر غر مقبولة ي  الي يكون تكرارها عرضي ، Űتمل إń متكرر

 أي حال من اأحوال.

 و مكن تلخيص هاǽ امخاطر ي جدول سلم اūرج:

 : سلم الحرج (3.3) الجدول

 القرارات أو النشاطات مستوى الخطر رتبة الحرج
C1 اذ أي نشاطعدم  مقبولţا 
C2 ت الرقابةŢ ال تسير امخاطر مقبولů ظيم و امتابعة يǼب التŸ 
C3 ب رفض كل  غر مقبولŸ اذ معاير لتخفيض امخاطر و إاţب رفض الوضعية و اŸ

 أو جزء من العمل
Source : Alain Desroches , Alain Leory ,2015 , op.cit , p30 

 تحليل المخاطرطرق  الفرع الرابع : 
Ţليل امخاطر مكن أن يسهل عن طريق اللجوء إń أدوات ، و امتمثلة ي الطرق امقرحة لتحليل امخاطر 
امعلوماتية ، و الي تقدم ميزة وفرصة صرŹة لتزويد امسرين برؤية حول امخاطر احاطة مشاريعهم ي مدة زمǼية 

طريقة لتسير Ţليل امخاطر ، و عليه كيف يكون ااختيار وسط  200دنيا ، و لكن امشكل أن هǼاك أكثر من 
 هاا الكم اهائل من مراجع Ţليل امخاطر؟

أول خطوة تكون بالتقدم و معرفة ما يǼاسب خصائص نظام امعلومات ، و لتقليص نطاق ااختيار داخل الطرق 
 بفعالية عن دورها ي قيادة عملية تسير و تعر   القانونية هǼاك ما هي أكثر شعبية ، و مثل مرجع ي ůاها ،

 ، و من ب  هاǽ الطرق : امخاطر
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  طريقةMARION 

(و مثل  CLUSIFبالتعاون ب  نادي اأمن امعلوماي الفرنسي ) š1984ارية تطورت ي  هي مǼهجية
86(APSADمǼظمات التأم  الفرنسية )

متائمة جدا  الثغرات ،لة فهمها و Ţديد كمية هي مُقد رة لسهو  و 
 و تعمل هاǽ الطريقة ضمن أربع مراحل : 87مع البيانات امعلوماتية امركزية ، و أقل تائما مع البيانات امفتوحة

، إضافة إń  88: و تسعى لتحديد Űيط الدراسة و أخا معرفة حول التǼظيم امهř للمؤسسةمرحلة البداية  -1
ن اأمن ا يُضمن إا إذا كان هǼاك تشارك داخل امؤسسة من اادارة عملية التحسي  الي تعتر ضرورية أ

89العامة إń امستعمل الǼهائي.
 

الراجعة إń هديدات و űاطر ها تأثر على : الطريقة ترتكز على ţفيض الثغرات  مرحلة دراسة الثغرات -2
كن اآن ااعتماد على قواعد الثغرات إتاحة ، تكامل و سرية امعلومات ، و من أجل Ţليل الثغرات ، من امم

 .90(CERT( )Computer Emergency Reponse Teamsمن )
عامل مُرق م مǼها :  27و ترتكز الطريقة ي هاǽ امرحلة على استبيان من عدة مئات من اأسئلة معتمدة على 

امǼطقي ، أمن التطبيقات.....كل اأمن التǼظيمي ، اأمن امادي ، ااستمرارية ، التǼظيم امعلوماي ، اأمن 
موزنة بعوامل مثبتة احصائيا من قبل نادي اأمن امعلوماي الفرنسي  ، هاǽ القيم  4إń  0عامل Űدد بǼقطة من 

 91مثلة بيانيا Ţت شكل ųمية مركبة اموع ثغرات امؤسسة.
 MARION( :نموذج  لنجمية 3.5الشكل )

 
Source : Hugo Etiévant , Normes de sécurité : les méthodes d’analyse des risques , article 
publié le  18 aout 2006, vu sur le site https://cyberzoide.developpez.com/securite/methodes-

analyse-risques/ Le 13/06/2019 à 10h.55 
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 Didier Godart , op.cit , p191. 
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 Patrick Boulet , op.cit , p69 
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  Ibid ,p 66. 
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  Alain Desroches , op.cit , p197. 
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  Ibid ,p ϭϵϳ 
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  Patrick Boulet , op.cit , p p  ϲϳ -ϲϲ  
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: هاǽ امرحلة تكمن ي تعريف űتلف سيǼاريوهات امخاطر ، حيث أن الطريقة  مرحلة تحليل المخاطر -3
تدل على عامل خطورة كل سيǼاريو ، أثرǽ و احتمالية Ţققه ، إذ أن اأثر ، ااحتمال و اŬطورة مقيمة على سلم 

2.92بفعل قاعدة معارف و ثغرات مدروسة خال امرحلة  MARIONبتقǼية خاصة بطريقة  4إń  0من 
 

من ترتيب السيǼاريوهات بǼاءا على : ي هاǽ امرحلة يتم وضع خطة العمل انطاقا  مرحلة مخطط العمل -4
 درجة اŬطورة و اختيار وسائل اأمن حسب نظام اأولوية من أجل إعادة امخاطر إń مستوى مقبول.

  طريقةMEHARI 

من  1990من امؤسسة ي Űيط معقد و مفتوح ، تطورت ي سǼوات قة تسمح بتقييم امخاطر و ادارة أطريهي 
من امعلوماي الفرنسي. و أصبحت هاǽ الطريقة اليوم واحدة من طرق Ţليل امخاطر اأكثر ي اأطرف ناد

(، و تقدم هاMarion et Melissa ǽطريقت  أخريت  لتحليل امخاطر ) استعماا ، و هي مستمدة من 
93الطريقة كعلبة أدوات تسمح بادراك اŬطر مختلف الطرق على مستوى امǼظمة.

 

 ű94ططات űتلفة حادثة حسب تسلسل زمř : 3هاǽ الطريقة تقسم 
: من خاله يتم نشر أهداف اأمن و تعريف موارد امؤسسة و ترتيبها مع  المخطط ااستراتيجي لأمن -

 اأخا بع  ااعتبار سياسة أمن امؤسسة .

: يتم من خاله بفحص اموجود و Ţديد مستوى الثغرات ، و تقييم خطورة  المخطط العملياتي لأمن -
         القضاء على امخاطر غر امقبولة  سيǼاريوهات امخاطر ، و Ţضر الǼشاطات الواجب مباشرها من أجل

 و ţفيض مستوى خطورها Ţت القيمة احددة .

 .تركيب نشاطات اأمن احققة ي űتلف اهيئات العملياتيةيتم من خاله  : المخطط العملياتي للمؤسسة -
والثاثة اأخرة على  وń مقامة على أثر اŬطر،اثة اأالث معاير أمن űتلفة، MEHARI 6تعرف طريقة و 

 95:احتماليتها
 معاير اūماية ) مضاد فروسات ، جدار ناري....( -

 معاير التمويه ) حفظ/تصليح ، űطط الǼجدة....( -

 معاير ااسرجاع ) ضمان اممتلكات غر امادية...( -

 معاير وقائية ) التأكيد Şجز مزدوج ، التدقيق.....( -
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95
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 وية..(معاير مانعة ) التحقق من اه -

 معاير تǼظيمية ) تكوين امستخدم (. -

هاǽ الطريقة بفضل فكرها " الǼازلة " من اادارة العامة إń اهيئات العملياتية تكون مائمة جدا للمǼظمات 
 متعددة البيئات.

  طريقةEBIOS 

بالتعبر ( و تسمح DCSSIمن طرف امديرية امركزية أمن نظم امعلومات ) 1995م خلق هاǽ الطريقة سǼة 
بوضوح عن احتياجات أمن الǼظام و استǼتاج اأهداف و امتطلبات الضرورية ، و تستعمل أكثر ي اأنظمة 

تعمل هاǽ الطريقة مساعدة برنامج خاص Źوي قاعدة  MEHARIاŪديدة ي مرحلة التعي  ، و كطريقة 
 97مراحل متبايǼة : 5على  EBIOSتكز طريقة تر  96معارف و يسمح بفهم الفرضيات و تركيب الǼتائج بسرعة.

: تتمثل ي دراسة الǼطاق من خال : دراسة امؤسسة و مواردها ، دراسة الǼظام امستهدف ،  المرحلة اأولى -
 دراسة مكونات الǼظام.

يتم فيها Ţديد احتياجات اأمن لكل عǼصر ضروري معر ف ي امرحلة اأوń ، هاǽ  : المرحلة الثانية -
 بسؤال فئة مثلة للمؤسسة. 4إń  0ااحتياجات Űددة على سلم من 

: هاǽ امرحلة موجهة لدراسة التهديدات الي ستكون Űفوفة من قبل امؤسسة داخل قائمة  المرحلة الثالثة -
 .4إń  0ل من هاǽ التهديدات مستوى حساسية على سلم من مزو دة من الطريقة ، لك

: يتم هǼا مقارنة احتياجات اأمن للعǼاصر اأساسية امعرفة ي امرحلة الثانية مع التهديدات  المرحلة الرابعة -
 احفوفة ي امرحلة الثالثة ، أيضا من اممكن Ţديد الǼتائج امرتبطة بظهور هاǽ التهديدات.

 للتحقيق : تسمح بتحويل أهداف اأمن إń متطلبات وفيفية معŘ إń نشاطات خامسةالمرحلة ال -

 العامة EBIOS: طريقة  (3.6) الشكل

 

 

 

 
Source : :Nicolas Mayer , 2006. P7. 
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  Patrick Boulet , op.cit ,pϳϮ. 
97

  Ibid ,pp  ϳϯ-ϳϮ  

 أهداف اأمن دراسة التهديدات

 التعبر عن متطلبات اأمن

 التعبر عن احتياجات اأمن

 دراسة البيئة
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  طريقةOCTAVE
98

 

( ، أساسها يرتكز على Software Engineering Institue) SEI هاǽ الطريقة م نشرها من طرف
ها موجهة Ŵو اūسابات الكرى حصريا مع اموارد الداخلية ، مع أاحتمالية Ţقيق Ţليل űاطر لداخل امǼظمة ، 

 مستوى بǼية اقتصادية صغرة.على إا أها مكǼها بسهولة أن ميل 
OCTAVE  مراحل : 3هي طريقة لتقييم الثغرات و التهديدات على اأصول العملياتية و تضم 

التهديدات امشركة و متطلبات اأمن  ،يف اموارد امعلوماتية امهمةتسمح بتعر : ولى)التنظيمية(رحلة اأالم -
 امرتبطة ها.

 : تسمح بتعريف ثغرات البǼية التحتية. المرحلة الثانية )التقنية( -

 : تعمل على تطوير اسراتيجية اأمن و ţطيطها. المرحلة الثالثة -

 OCTAVE: المراحل اأساسية ل   (3.7) الشكل

 
Source : Nicolas Mayer ,op.cit, 2006. P7. 

 

 …CRAMM . MESSEDI . MELISA. AMDECو هǼاك طرق أخرى إضافة إń الطرق آنفة الاكر مثل :

 التدقيق في برامج تسيير المخاطر المطلب الثالث : معالجة المخاطر و الفحص و
بعد القيام بعملية التحليل و Ţديد قائمة امخاطر مع أولوياها حسب معاير التقييم و سيǼاريوهات اūوادث يأي 

 دور امعاŪة و التحكم ي هاǽ امخاطر.
 معالجة المخاطر ) التحكم في المخاطر( الفرع اأول :

امعر ف على أنه غر  Eريق التحكم ي تكاليف اŬطر نسبة للخسائر امتوقعة معŘ جعل اŬطر تتم العملية عن ط
 مقبول مقبوا و هاا بااعتماد على ůموعة من امعاير.

دف  إم ا اūد من اأعراض أو معاŪة امرض و بالتشابه مع العمل الطي ، ف ن معاŪة امخاطر هدف إŢ ńقيق ه
 100، فمسر امخاطر متلك صǼدوقي أدوات من أجل التخفيض من الثغرات:99من العمق
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  Nicolas Mayer , 2006. Pp 8-9. 
99

  Jean François Carpentier ,op.cit, p165. 
100

  Ibid ,pϭϲϱ 

 تǼظيمية: 1امرحلة التحضر
 

2امرحلة   

 تكǼولوجية

3مرحلة ا  

 تطوير ااسراتيجية
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 مكن التدخل على اŬطر نفسه عن طريق ţفيض ااحتماات أو الǼتائج.صندوق تخفيض المخاطر :  -

 تعو ض اŬسائر.مكن وضع الوسائل امالية الي صندوق تمويل المخاطر :  -

 : معايير التحكم في المخاطر 

101" اūلول التكǼولوجية امستعملة لتخفيض امخاطر ااجراءات، معاير التحكم ي امخاطر هي:"العمليات،
   

ţفيض أثرǽ إń مستوى و  القضاء على اŬطر و إما فقط ţفيضهي مادة تسير امخاطر ا مكن إلغاء أو  إذ أنه
 .مقبول
 يوجد ůموعة من امعاير للتحكم ي امخاطر :و 
بالتصدي للتهديد و جعل اهجمة احتملة أقل :بالقضاء على الثغرات وجعل استغاها صعبا،معايير التخفيض -

 :على التكرار أو نشاطات حول اأثريكون التخفيض إما بǼشاطات ،و 102باستǼزاف قيمة اأصول امتأثرة ،جاذبية
: فالǼشاطات الوقائية تعر ف و توضح قبل فهور اŬطر نفسه هدف  الوقاية بǼشاطات على التكرار )الفرصة(

 فرصة اŬطر ، فالتعامل مع امخاطر يستوجب معرفتها ، و عليه التصر ف على الفرصة و بالتاţ Ņفيض احتمالية 
ة تكمن ي تعديل الǼظام أو استخدامه فالوقاي103كل نشاط تكوين أو Ţسي  يدخل ي هاا الǼوع من الفئات

104و جعل اŬطر مقبول E" حدوث اūدث امريب  احتمالية من أجل ţفيض "
.  

  
 : الوقاية بنشاطات حول التكرار (3.8) الشكل

           
 ااحتمالية                 ůEال غر مقبول                                             

                             
                                                                                                                       

                                              ůEال مقبول         اŬطورة                           
Source : Alain Desroches , op.cit , p37 
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د من ة اŬطر ، و تتصرف على اŬطر باūنشاطات اūماية Ţد  من خطور  :اūماية بǼشاطات حول اأثر 
معاير  اŬسائر ، و لكن ţرج من مبدأ أن حدوث اŬطر مكن Ǽš به ، فالعديد من امخاطر ا مكن Ǽš بها. هǼاك

كما أن العديد من šهيزات الكشف تسمح باţاذ نشاطات   هفورية űططة مسبقا تب  أن اŬطر مكن ţفيض
فاūماية تكمن ي  105فورية من أجل الوقاية بأقصى سرعة من اūدوث امفاجئ للكارثة و مǼع انتشارها السريع.

 .   و جعل اŬطر مقبول Eاūدث امريب  خطورةتعديل الǼظام أو استغاله من أجل ţفيض 
 الوقاية بنشاطات حول اأثر (.3.9) الشكل

ااحتمالية                                                        

 
 

  ů    Eال مقبول ----E     غر مقبولůال                               
                                                                                                                    

                                                 اŬطورة                   
Source : Alain Desroches , op.cit , p37 

مداواة اŪرح نقطع العضو ، مثا : بيع الفروع امتضررة ، إلغاء أو استئصال نظم فبدا من  : معايير التجنب -
 Ŭروج أو التفل ت من وضعية اŬطر،، أخا قرار بعدم توŅ  نشاطات من أجل ا106امعلومات الي Ţمل ثغرات

ة وضع حلول جد  أو إذا كان تكلفمستوى اŬطر غر مقبول،إلغاء الǼشاط أو الوضعية امعǼية باŬطر إذا كان 
107مرتفعة.

 

Ţويل اŬطر هو تقامه مع طرف آخر كعقود التأم  مثا الي تسمح ي حال التعر ض معايير التحويل :  -
 للخطر اūصول على تعويض ماŅ أو شريك خارجي مثا يقبل Ţم ل تكاليف اŬطر.

هاǽ  د دراسة مائمة،التحكم ا Ÿب اţاذǽ إا بع Ǽشاطفإذا كان هǼاك نشاط Ÿلب امخاطر،:معايير القبول -
اذ هاǽ الǼشاطات ليست أعلى من تكل  ţب أن تب   أن تكلفة اŸ طرالدراسةŬدوث اū تائج امباشرةǼ108.فة ال

 

إذ أن قبول اŬطر ي العديد من اūاات هو اūل اأصوب ، و هاا ي حال كان تأثرǽ غر مهم مقابل تكلفة 
ūققه.معاير اŢ إذا م ǽة أكر من تكلفة أثرŪماية ، أو أن تكلفة امعا 

                                                           
105
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106
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 : مختلف مناطق الخطر(3.10)الشكل 
 

 التكرارللقبول                            ا يوجد                                     

 
 
 
 
 

 مهمل                                             للتحويل                                  
 اأثر            

Source : Nicolas Mayer , op.cit , p4 

و بعدها يتم  امعاŪة امǼاسبة لكل خطر Űل ل ، بعد اختيار الطريقة و امعيار امǼاسب لكل خطر معر ف يتم تقرير
 اانتقال إŢ ńضر űطط امعاŪة ، إذ أن هاا اأخر يفرض احرام اŬطوات التالية :

راقبة عن من أجل ţفيض الثغرات امكتشفة ، هǼا Ÿب Ǽš ب ام إحصاء أدوات تسيير المخاطر المتصوّرة -
اأمن ، إذ أن تعريف متطلبات  أو خراء نظم Ÿ109ب حضور űتص  ي تسير امخاطر طريق العادات ،و إما

غاية مواجهة و من اأفضل البدء متطل بات عامة الي تعرف ال ،يدها تǼُف ا بدقة متǼاهيةاأمن بفعل أميتها و تعق
احقا إń متطلبات أكثر Ţديد )Ŵو امستوى من أجل تصفيتها ()على امستوى ااسراتيجيامخاطر امعر فة

 .110(العملياي
، و مجرد اختيار الرقابات يبقى اذن  للحلول اأمنية التقنيةاختيار رقابات اأمن و معرفة ااختيارات  -

111.تركيبها ي نظام امعلومات و اختبارها و تقييمها
 

عل امباشر ااعداد و اموافقة على برنامج معاŪة امخاطر من قبل اادارة هي مرحلة التفا:موافقة اادارة العامة -
اليا اختياراها ي ، أين Ÿب تقدم برنامج متǼاسق معاŪة ůموع الثغرات اūيوية ، و ترير مامختص و اادارة ب 

112.شرعيته ي كل الوحدات العملياتية، هاǽ اموافقة هي الي تعطي للرنامج هداف اموضوعةفل احرام اأ
 

                                                           
109

  Jean Paul Louisot , 2010 , op.cit , p163. 
110

  Nicolas Mayer , 2006. , op.cit p Ϭϲ. 
111

  Ibid ,pϬϲ 
112

  Jean Paul Louisot , 2010 , op.cit , p p 163.ϭϲϰ 

 

 ΕبΎخطر ث 

 اأثر اأقصϰ لϠتحمل

 لϠتخϔيض
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: قرار قبول كل خطر من امخاطر Ÿب أن يكون مر ر نسبة للمعاير امعر فة  تبريرات حاات قبول الخطر -
من قبل امǼظمة مع اأخا بع  ااعتبار امخاطر الكامǼة حّ  بعد القيام بامعاŪة.

113
 

ال ااي العمل اميداň ، و ي هاا : معŘ متابعة تǼفيا الرنامج اموافق عليه على امستوى العملياي أ التفعيل -
114على امختص ي تسير امخاطر اقǼاع امسؤول  العملياتي  بتفعيل القرارات امتخاة.

 

 الفرع الثاني : الفحص و التدقيق في برامج تسيير المخاطر
    تسمى هاǽ امرحلة ب " فحص الرنامج " ، إذ على امختص  بعد تطبيق űطط امعاŪة مراقبة الǼتائج احققة 

من فعالية الرنامج عن طريق زيارات امراقبة من أجل التأكد أن امعاير امتخاة م تفعيلها بشكل جيد  و التحقق
 115و أن أثرها كان نفسه امتوق ع.

و بعد Ţقيق الفحص ، و تب  أن نظام امعلومات لي  آمن بعد ، Ÿب القيام بفحص آخر عن طريق اختبارات 
أو امسؤول عن امخطط ، أو من خال مكتب فحص خارجي متخصص ي  التدخل الي يقوم ها űتص اأمن

اأمن امعلوماي ، أو مساعدة برامج űصصة لالك تقوم باختبار عدد من نقاط الضعف و تǼتج تقرير مفصل 
 116بالثغرات امكتشفة  ، و الفحص اŬارجي هو اأفضل أنه Űايد و يكون أكثر موضوعية.
ا مفع لة بشكل جيد و أن الǼظام  آمن ، و إما Ÿب التحقق ففي مادة اأمن ا يكفي تطبيق اūلول و افراض أه 

لكشف الثغرات ، أن اموضوع دقيق و أي ثغرة مكن أن  بكل الطرق اممكǼة ، و إجراء عدة اختبارات تدخل
 تكون مصدر هديد كبر.

التشخيص ، و بعد التشخيص و تقييم امخاطر و ترتيبها تأي مرحلة أول مرحلة ي مادة تسير امخاطر هي 
امعاŪة ، و بعد تطبيق كل اūلول ابد من التحقق من فعاليتها عن طريق مرحلة " الفحص " ، نتائج هاǽ امرحلة 

 هي الي تب  لǼا ثغرات جديدة تقودنا إń إعادة الدورة.
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 نشاط و تسيير اأزماتالفرع الثالث : مخطط استمرارية ال
 اإتاحة الكاملة و امستمرة نظرا أمية نظم امعلومات ، أصبح Űتما على كل مؤسسة التفكر ي مايته و توفر

، و هǼا فهرت عدة أنواع من اŬطط و امصطلحات مǼها : űطط استمرارية الǼشاط ، űطط استئǼاف الǼشاط له
ير اأزمات ...، كل هاǽ اŬطط تصب ي معŘ واحد وهو كيفية اūفاظ ، űطط الǼجدة ، űطط الطوارئ ، تس

 خال حدوث أي طارئ أو أزمة.و استمراريته على عمل نظام امعلومات 
نستطيع القول أنǼا ي حالة أزمة عǼد حدوث حدث استثǼائي يعطل بصفة كبرة العمل :  تعريف اأزمة -1

للزبائن الداخلي  و اŬارجي  ، هاا اūدث إن م Źل يǼتج عǼه تأثرات مباشرة العادي و امعتاد للعمليات امهمة 
  117أو غر مباشرة كبرة.

كما تتمثل وضعية اأزمة ي اأثر السلي امهم و امستمر على الǼتائج امالية للمؤسسة ، على العامات و على 
 118صورها ، إضافة إń عاقاها مع الشركاء اأساسي .

ا اأزمة هي عبارة عن كشف ااختاات ما يدفع امؤسسة إń إعادة التفكر ، فاأزمة تضع اإدارة ي وضعية إذ
 119تفرض عليها أخا معاير فورية و جارية  ، و تقاس شدة اأزمة مستوى ضياع نشاط امؤسسة. حساسة

 تعريف مخطط استئناف/استمرارية النشاط:  -2

أساسية لǼظم امعلومات ، فمجرد اūفظ البسيط م يعد كافيا خصوصا ي حالأصبحت هاǽ امخططات قضية 
بح عǼصر حساس و حرج للمؤسسة فعليه دائما أن يكون متاحا ، الكوارث الكرى ، و ما أن نظم امعلومات أص

 و كما يشر مسؤوű Ņططات استئǼاف الǼشاط : " لكي تكون مستعدا Ūميع ااحتماات عليك أن تتخيل
120". اأسوأ

 

فهاا اأخر مرتبط مفهوم ااتاحة العالية ،  ،الǼشاط و űطط استمرارية الǼشاط و هǼاك فرق ب  űطط استئǼاف
و هدفه ضمان اتاحة امعلومات مهما كان امشكل ، ي ح  أن űطط ااستئǼاف ا يسمح باتاحة كلية على 

أن الǼشاطات مكن اسرجاعها خال وقت Űدد مسبقا ، فالفرق  فقط بضمان يسمح مستوى امعلومات ، و إما
بيǼهما ضئيل ، و ما مرتبطان ببعضهما ، إذ يتدخل űطط ااستئǼاف عǼدما يواجه űطط ااستمرارية سيǼاريو 

121خطر أو كارثة.
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 استمرارية /استئناف النشاط في ظل اأزمةعملية  -3

: مرحلة التحضر ) قبل اازمة ( و مرحلة زمة هǼاك مرحلت  أساسيت فل اأي مادة ضمان استمرارية الǼشاط ي 
 .التǼفيا ) خال اأزمة (

 ، و هي:رتيبات من الضروري Ţضرها مسبقااستعدادا لأزمة هǼاك عدة ت : ( التحضيرمرحلة )مخطط -1.3

    لتضييعه ي التفكرŸب أن يكون كامل و جاهز ، ففي يوم الكارثة فرق التدخل لي  ها وقت :  التوثيق -

، لاا على مسؤول استمرارية الǼشاط  122و التفسر ، و إما عليهم ااعتماد على إجراءات مكتوبة و مفصلة  
 .Ţضر وثيقة بيداغوجية تعمل على تقدم اسراتيجية استمرارية اŬدمة 

امهمة حسب معاير التكييف للمؤسسة  و الرامج و املفات : Ţديد التطبيقات و التجهيزات النطاق تحديد -
 ، و Ţديد نطاق űطط ااستمرارية. حيث سرتكز جهود استعادة الǼشاط عليها

من أجل ماية نظم امعلومات ابد من توفر موقع بديل يسمى قاعة الǼجدة ، يتم  : توفير موقع بديل   -
و هاا ي مǼها : إقامة هاا اموقع داخل امؤسسة  اللجوء إليه حالة حدوث الكارثة ، و امؤسسة أمام عدة خيارات

حالة امǼشآت الكبرة ، اتفاقيات التعاون امتبادل ب  مؤسست  حيث Ţول امǼظمة امضيفة نظامها إń مط 
التشغيل ي حال الطوارئ مساعدة امؤسسة اأخرى على معاŪة بياناها امهمة ، امواقع الباردة و هي عبارة عن 

يات خارج امؤسسة فارغة و تكون جاهزة استيعاب اأجهزة الازمة معاŪة البيانات بشكل مؤقت ، و امواقع بǼا
ůهزة بكافة اأجهزة و اūواسيب الازمة استعادة الǼشاط خال فرة قصرة الساخǼة و ţتلف عن الباردة بأها 

123من وقوع اأزمة
 

مواجهة اأزمة تتطلب كفاءات بشرية Ţُدد مهامها مسبقا ، كل حسب ţصصه ، و أهم  : خلية أزمةتعيين  -
و هو امسؤول عن عملية التخطيط لتسير  شخص ي هاا الفريق هو مسؤول űطط ااستمرارية أو űطط الǼجدة

مدير űطط لومات ، اأزمة و يكون إما Ţت إشراف امدير العام أو مدير نظم امعلومات أو مسؤول أمن نظم امع
خال وقوع الكارثة ، ولكن لي   و تسير العملياتو تǼفياها ت اااستمرارية هو امسؤول اأول عن اţاذ القرار 

 مفردǽ بل مساعدة فريق عمل أو ما يسمى أحيانا şلية تسير اأزمة.
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  Patrick Boulet , op.cit , p197 
123

، "التخطيط لمϭاجΔϬ الطϭارئ الخΎصΔ ب΄نظمΔ المعϭϠمΕΎ المحΎسبيΔ في المصΎرف التجΎريΔ اأردنيΔ "، مجΔϠ  تركي راجي الحمϭد ϭ آخرϭن   
 .ϭϴϲ-ϭϴϳ، ص ص  ϮϬϭϳ،اأردن ،  ϮجΎمعΔ المϙϠ عبد العزيز : ااقتصΎد ϭ اادارة ، العدد 
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    إذ أنه ا يوجد أزمة مشاهة أخرى بسبب اختاف اأسباب  : اختيار مخطط عمل مناسب للمؤسسة -

و أنواع امؤسسات ، لاا من غر اممكن Ţضر űطط موذجي ، و ا مكن ااستفادة من بعض مبادئ űطط  
124آخر.

 

ة ، كما أن من أجل التحقق من التǼفيا اŪيد للمخطط و تصحيح اأعطال اممكǼ القيام باختبارات منتظمة -
ختبار و تكوين و Ţقيق عمليات يسمح بتعريف الفجوات من أجل Ţضر اأفراد امشارك  ي تفعيل űططات ا

 و Ţس  فعالية امخططات. الǼجدة

125: غالبا ي كل űطط استمرارية من امهم جدا ذكر أو استخدام العǼاصر التالية : تحليل العمليات -
 

 RTO (Recovery Time Objective) أقصى  الوقت اأقصى امقبول لعدم ااتاحة: مثل Řمع ،
 ، و تكون ب  عدة ثواň إń عدة أيام. مدة تتحملها امؤسسة قبل اسرجاع نشاطها

 RPO (Recovery Point Objective)  أقصى ضياع مقبول Řاء ، معǼمثل نقطة إعادة الب:
مع امعلم السابق فامؤسسة ا تقبل أي ضياع  إń عدة أيام ، و بالتشابه 0للمعطيات و ţتلف امدة ب  

 معطيات لتطبيق اسراتيجي ي ح  مكǼها Ţمل ضياع يوم كامل معطيات قليلة و سهلة ااسرجاع.

 وقت اإجا أقصى تدهور أداء مقبول Řبة امقبول من قبل امستخدم  ي وضع متدهور .: مع 

 : مرحلة ) مخطط( التنفيذ -2.3
واحدة من الصعوبات الي تواجه تسير اأزمة تتمثل أساسا ي فهم الظاهرة و تعريف الوقت الاي Ÿب اطاق 

إعطاء ماحظة من له فرصة عملية التسير فيه و تبدأ ب جراءات Űدودة ي الوقت و اهدف ، و هǼا Ÿب 
    ن أمكن ، معŘ قبل فهور ااضطراب ، امخطط Ÿب أن يفع ل بسرعة مǼا ااشارات اأوń للكارثة إالǼجاح

و هي وفيفة العملياتي  ، و ي اūاات اأكثر خطورة مكن البدء مرحلة اانقاذ الي هدف ي حالة الطوارئ 
نتاج űتلفة من أجل السماح مواصلة اإ. امهم هو التǼظيم بطريقة ية اأشخاص ، السمعة و اممتلكاتإń ما

 126كن.بأقل وقت توقف م

                                                           
124

 Nicolas Moinet , op.cit , p101. 
125

  Patrick Boulet , op.cit , p198 , et Philippe Gillet , op.cit , p204. 
126

 Jean Paul Louisot , op.cit , p1Ϯϱ. 
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،فالتحكم اŪيد ي اأزمة و من الصعوبات الي يواجهها امسؤولون أيضا ي حالة اأزمة هي التحكم ي اأعصاب
هو قبل كل شيء نتيجة قرارات امدير الاي Ÿب أن يكون له القدرة على فرز امعلومات حسب درجة أميتها ، 

 127، الغرور.....(أها اŬطر اأول الاي يواجه امقرر.و اإبتعاد ماما عن جانب امشاعر ) الغضب ، الغرة 
، و اختيار  التفكر و ااستǼتاج إذا كان من اممكن ، أو من امفيد و امهم العودة إń الوضعية اأوńو عليه يتم 

 128ااسراتيجية امǼاسبة إما بالعودة إń الوضعية اأوń أو العمل على تطوير امؤسسة.

 27001: نظام إدارة أمن المعلومات و اايزو  لمبحث الثالثا
نظام ادارة أمن امعلومات هو نظام ا مكن تطبيقه عشوائيا ، و إما Źتاج إń مراجع من أجل اقتباس أفضل 
التطبيقات و اممارسات ، و معرفة الطريق الصحيح ي التطبيق اŪيد ، و أفضل مرجع مكن اعتمادǽ ي ůال أمن 

، فامؤسسة حّ لو م تتحصل على الشهادة أو امصادقة من طرف امعيار إا  27001و معيار ايزو امعلومات ه
؟ و كيف مكن  ؟ و ما أميته 27001أها مكن أن تتبŘ العديد من التطبيقات اموجودة فيه ، فما هو ايزو 

 امعيار؟اūصول على امصادقة ؟ و كيف يعمل نظام ادارة أمن امعلومات ي فل هاا 

  27001المطلب اأول : معيار اايزو 
متكونة من مثلي مǼظمات قياس وطǼية ي  1947امǼظمة العامية للقياس " ايزو " هي مǼظمة عامية فهرت سǼة 

 Ņية و عامية و يكون مثليها  150حواǼاك معاير أخرى وطǼمعاير "ايزو" امعروفة عاميا ه ńبلد ، و إضافة إ
129أعضاء اايزو مثل :عموما 

 CEN ، )ة اأوروبية للقياسǼاللج (BSI  ، ) ظمة الريطانية للقياسǼام (
ANSI  ، ) اأمريكي للقياس řامعهد الوط (AFNOR  و لكن تبقى ، ) معية الفرنسية للقياسŪا (

 . 27000امعاير امرجعية أمن نظم امعلومات هي بالتأكيد اŬاصة باايزو 
 :27001ول : تاري  معيار ايزو الفرع اأ

 1995  م اطاق معيار  1995: ي مارسBS7799
    Ǽظمة القياس الريطانية ، م BSIمن طرف  1-

التطبيقات الي تغطي اŪوانب التǼظيمية ، ااجتماعية ، القانونية ، و امعاير  و هو عبارة عن وثيقة أحسن
اممكن اţاذها ي ůال أمن امعلومة ، مواضيع ا يتم معاŪتها ي امعاير الي هتم باŪوانب التقǼية مثل ايزو 

15408.130
 

                                                           
127

 Nicolas Moinet , p102 
128

 Ibid , p101. 
129

  Jérôme Del DUCA ,Alexandre Planche ,op.cit , p 110. 
130

  Daniel Linlaud , « sĠĐuƌitĠ de l’iŶfoƌŵatioŶ «  Elaboration et gestioŶ de la politiƋue de l’eŶtƌepƌise suiǀaŶt 
l’iso ϭϳϳϵϵ » , AFNOR , France , 2003 , pp 7.8. 
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 1998  ظمة القياس الريطانيةǼم :BSI هاا امعيار ňو مته  أضافت جزء ثاBS7799
-2 "-2  řا يع "

، هاǽ ااضافة تب  امتطلبات الي Ţتاجها امǼظمة لوضع نظام ادارة أمن  2و لكن اŪزء  2هǼا الطبعة 
131امعلومات.

 

 2000  امعيار  2000: ي ديسمر řم تبBS7799
Ţت مرجع  IECرميا من طرف اايزو و  1-

ISO/IEC17799 :2000
هو  ISO17799، مع اثراءها ببعض امعاير اأمǼية ااضافية حيث أن  132

133نظام إدارة أمن امعلومات. مرجع ا يعاŀ أكثر من مسألة
 

 2002  ، بالتوازي مع أعمال اايزو :BSI  تابعت عملها علىBS7799
و نشرت طبعة قانية و هي  2-

BS7799
-2

:2002
134. 
 2005  ت مرجع  2005: ي جوانŢ أخرجت طبعة جديدةISO/IEC17799 :2005

، و ي  135
BS7799اايزو يتبŘ أخرا  2005أكتوبر 

Źدد  27001، اايزو  ŢISO27001 :2005ت مرجع  2-
136إذن امتطلبات الي Ÿب أن šيب امǼظمة من أجل وضع نظام إدارة أمن امعلومات.

 

 2007   اايزو يعيد تسمية :ISO17799  ńإISO 27002
137. 

 2013  ظمةǼامتداد اتساع التشاورات ب  أعضاء م :ISO/IE  الطبعة ااخرة ل.ISO27001  مت
 2013.138ي أكتوبر 

 إذن من خال تاريخ هاǽ امعاير نستǼتج أنه يوجد اليوم معيارين :
- ISO27001 .دد متطلبات من أجل نظام ادارة أمن امعلوماتŢ الي : 

- ISO 27002  نظام ادارة أمن ŀيدة ي مادة أمن امعلومات ، لكن ا تعاŪالي تستقبل التطبيقات ا :
 امعلومات.

 
 
 

                                                           
131

  Alexandre Fernandez- Toro , sécurité opérationnelle , op.cit , p15. 
132

  Daniel Linlaud , op.cit , p7. 
133

  Alexandre Fernandez- Toro , op.cit, p15. 
134

  Ibid , p 15. 
135

  Alain calder ,͟ ISO 27001/ISO27002 , A pocket guide , second edition , IT Gouvernance PublishiŶg͟ , ϮϬϭϯ , pϭϳ. 
136

  Alexandre Fernandez- Toro , op.cit, p15. 
137

  Ibid , p15 
138

  Alain calder , op.cit, pϮ5. 
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 ISO 27002و  ISO27001الفرع الثاني : التوافق بين 
 ISO/IEC 27002 :2013  ضابط هي ي 114فيه ISO/IEC 27001 :2013 ل Aالملحق 

 .تتبع نف  نظام الرقيم و تستعمل نف  كلمات الضوابط و أهداف الرقابة 
ISO 27002  ب أن يكون قريبا. أي شخصŸ أيضا يزود ادارة التجهيزات اأساسية بكيف أن الفرد امسيطر

Źتاج أن Źصل و يدرس نسخة كا من   ISO27001يǼفا أو Źقق نظام ادارة أمن امعلومات 
ISO27001  وISO 27002  ،  ي حISO27001  ي الواقع يأمر باستخدامISO 27002  

كمصدر للتوجيهات بشأن الضوابط و اختيار السيطرة و تطبيقات التحكم ، فانه ا Źد من اختيار امǼظمة 
ليست شاملة ، و أهداف  Aللضوابط ، و تǼص امواصفات على : " أهداف الرقابة و الضوابط الواردة ي امرفق 

 الرقابة و الضوابط ااضافية مكن ااحتياج إليها "
يعرفان أن أمن امعلومات ا مكن أن يتحقق من خال الوسائل التكǼولوجية فقط ، كما أنه Ÿب  كا امعيارين

 139عملياها التجارية.قد تؤدي بامؤسسة للخطر أو ţلق صعوبات لأن ا يتم التǼفيا بالطريقة اŬاطئة ، و الي 
 الفرع الثالث : أصناف اايزو

 140أنواع :  3إń  27000نستطيع تقسيم أصǼاف اايزو 
 صول على الشهادة مثل : ايزو  معايير التصديقūب االتزام ها من أجل اŸ 27001: تصف امعاير الي  
تعرف امتطلبات الواجب تطبيقها )  27006) معيار تعريف وضع نظام ادارة أمن امعلومات ( و ايزو  

 للمǼظمات امعتمدة من أجل تطبيق الشهادة بأنفسهم(

 ديد :  معايير التوصيةŢ يدة الواجب اتباعها من أجل تعريف نظام اادارة وŪامعاير تقرح اممارسات ا ǽها
 .27005و ايزو  27004، ايزو  27003، ايزو  27002معاير اūماية مثل : ايزو 

 ضر أيضا "أنظمة ادارة أمن امعلومات قطاعية" مثل ايزو : اايزو  ايير القطاعية و التقنيةالمعŹ27011 
 ) الصحة(. 27799)ااتصاات( ، و ايزو 

 
 
 

                                                           
139

 Alain calder , op.cit , pp ϭϴ-ϭϳ  
140

  Laurent Bellefin , « L’I“O ϮϳϬϬϬ nouveau nirvana de la sécurité ? » , Solucum group, Livre Blanc, paris , p04. 
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 : نظام إدارة أمن المعلومات 27001ايزو  -1

نظام ادارة هو عبارة عن مرجع ي ůال أمن أنظمة امعلومات ، يعمل على تعريف و وضع  27001معيار ايزو 
 أمن امعلومات.

هو معيار مصادقة نظام ادارة أمن امعلومات ، هدفه السماح بتصور ţطيط و تفعيل نظام  27001ايزو 
 و هǼاك طبعت  : 141التحس  امستمر لتǼظيم أمن امعلومات على مستوى امؤسسة

من امعلوماي و الي هي موجهة إń  بأنظمة إدارة اأ امعاير امتعلقة : يǼتمي إń عائلة 27001:2005ايزو  -
جابة على احتياجات اع عملها ، و هو معيار مرن ي اإكل امǼظمات و امؤسسات باختاف حجمها و قط

، كما أنه قابل للتطبيق على كل القطاعات ااقتصادية ، امǼظمات  ات الصغرة و امتوسطة و الكبرةامؤسس
142العمومية ، امعاهد اŪامعية

. 

نظام  –التقǼيات اأمǼية  –العǼوان الرمي هاا امعيار هو : تكǼولوجيا امعلومات  : 27001:2013ايزو  -
 .ISO/IEC 27001 :2005جاء Űل الطبعة القدمة  2013مǼا أكتوبر امتطلبات،–ادارة أمن امعلومات
صفحات التسع الي Ţدد مواصفات صفحة طويلة فقط ، و يرد جوهر هاا امعيار ي ال 30هاا امعيار عبارة عن 

عǼاصر فردية  114و الي Ţوي  Aمن املحق  Bتصميم و تǼفيا إدارة أمن امعلومات ، و أيضا ي الصفحات 
              Ţ143ت امعيار  ، و الي Ÿب أخاها بع  ااعتبار عǼد التطبيق.

 هǼاك طبعت  ::  27002 معيار ايزو  -2

أمن امعلومات ،  إدارةوثائق للتطبيقات اŪيدة هو عبارة عن  27002: معيار ايزو  27002:2005ايزو  -
 فئة. 11و يغطي  17799هو معيار توصيات Űتواǽ مطابق ماما ايزو 

مدونة  –التقǼيات اأمǼية  –: العǼوان الرمي هاا امعيار هو تكǼولوجيا امعلومات  27002:2013ايزو  -
 ISO/CEI، حل Űل الطبعة القدمة  2013أمن امعلومات ، نشر ي اكتوبر  إدارةقواعد اممارسة 

، هو مدونة قواعد اممارسة و لي  مواصفة ، يستعمل كلمات مثل "Ÿب" ، "قد" ، مكن  2005: 27002
، حواŅ  27001اعتبارǽ نقطة انطاق لتطوير مبادئ توجيهية Űددة و مǼظمة ، و هو أطول مرت  من ايزو  

  144صفحة تتعامل بالتفصيل مع الضوابط اأمǼية. 78مǼها مواد مهيدية ،  8صفحة ،  90

                                                           
141

  Jérôme Del DUCA ,Alexandre Planche,  op.cit, p ϭϭϮ.  
142

  Edward Humphreys , revue ISO/CEI 27001 pour les PME , 2009 , p6 , p33. 
143

  Alain calder , op.cit, pϮ5 
144

  Ibid, pϮϳ 
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: يقدم هج عملي من أجل الǼجاح ي عملية وضع نظام ادارة أمن  27003:2010معيار ايزو  -3
، يصف عملية ادارة أمن نظم امعلومات و مواصفات التصميم مǼا البداية إń  27001امعلومات مطابقة ايزو 

145. ، مغطيا التحضر و التخطيط لأنشطة الي تسبق التǼفيا الفعليغاية انتاج űططات تǼفيا امشروع 
 

هاا امعيار العامي يقدم نصائح حول تطوير و استعمال امعاير من أجل :  27004:2009يزو معيار ا  -4
146. 27001تقييم فعالية نظام ادارة أمن امعلومات اموضوع كما هو مقرر ي معيار ايزو 

 

       قييم : عملية تسير امخاطر امتعلقة بأمن امعلومة  ، تقرح مǼهجية ت 27005:2011معيار ايزو  -5

 .  147و معاŪة امخاطرر 

دليل يشرح امتطلبات للمؤسسات امتبعة للفحص و تصديق أنظمة ادارة  : 27006:2011معيار ايزو  -6
27001.148أمن امعلومات الاين أųحوا مصادقة ايزو 

 

       149: دليل لفحص أنظمة ادارة أمن امعلومات. 27007:2011معيار ايزو   -7

             150: هاا امعيار يقرح دليل حول ضوابط أمن مراجعة امعلومة .27008:2011معيار ايزو  -8

               151معاير أمǼية خاصة بقطاعات معيǼة مثل:  هاǽ هي معاير اايزو اŬاصة بأمن امعلومات عموما ، و هǼاك
ادارة أمن امعلومة لقطاع ، يقرح دليل حول : هاا امعيار متعدد اأجزاء 2012:  27010يزو ا -

 ااتصاات.

: دليل لتسير أمن امعلومات ي قطاع ااتصال عن بعد ) معروفة أيضا ك  2008: 27011زو اي -
(ITUX.1051) . 

)نظام ادارة أمن  27001و ايزو  20000.1التǼفيا ب  ايزو  إدماج: دليل  27013:2012ايزو  -
 امعلومات( لقطاع الصǼاعة.

 هاا امعيار سيغطي حوكمة أمن امعلومة ) غر مǼشور(. : 27014ايزو  -

 : هاا امعيار سيكون دليل نظام ادارة أمن امعلومات للخدمات امالية ي امǼظمات ) مقرح(. 27015ايزو  -

                                                           
145

 Abbes Rharrab , « Audit sĠĐuƌitĠ des sǇstĠŵes d’iŶfoƌŵatioŶ » , licence professionnelle , université 

mohammed V Agdal , Maroc , 2010 , p20. 
146

  I“O ϮϳϬϬϭ ŵaŶageŵeŶt de la sĠĐuƌitĠ de l’iŶfoƌŵatioŶ , rapport technique , librairie technique , scientifique 

et industriel , NORMADOC , PARIS , 2016. 
147

 .Michel Berteau , Eric Doyen et autres , Livre Blanc :  « Benchmark des outils SMSI , club 27001 » , 1ere 

édition , novembre 2013 , p10 
148

  Jean François Carpentier ,  ϮϬϭϮ op.cit, pϯϯ. 
149

  Michel Berteau , Eric Doyen et autres , Livre Blanc , op.cit , p10 
150

  Jean François Carpentier ,  ϮϬϭϮ op.cit, pϯϯ. 
151
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 على استمرارية الǼشاط ي أنظمة امعلومات. : هاا امعيار سرتكز 27031:2011يزو ا  -

 . يار يقرح دليل حول أمن اانرنت: هاا امع 27032:2012ايزو  -

 المطلب الثاني : نظام ادارة أمن المعلومات
، و من خال هاا امطلب سيتم تعريف نظام ادارة  27001نظام ادارة أمن امعلومات متعلق أساسا معيار ايزو 

،  27001ايزو ، و كيفية تطبيق نظام ادراة أمن امعلومات ي فل  27001أمن امعلومات عاقتها بايزو 
 . سسةى هاǽ اأخرة و أميتها على امؤ إضافة إń مراحل اūصول عل

 الفرع اأول : تعريف نظام إدارة أمن المعلومات
أنظمة إدارة أمن امعلومات هي قبل كل شيء أنظمة إدارة ، معŘ أها تطبق على اأمن امعلوماي الوصفات اار بة 

 نف  خصائص أنظمة اادارة اأخرى.  اŪودة  ، ي هاا امعŘ هو مثل ماما من قبل على ميادين أخرى خاصة
 " يعر ف نظام اادارة على أنه نظام يسمح ب: و ي الركن امعǼون ب " نظام اادارة 9001ي معيار ايزو 

 وضع سياسة. -

 .وضع أهداف  -

 Ţقيق هاǽ ااهداف. -
تǼظيمية و تقǼية هدف لتحقيق هدف ، و مجرد Ţقيقه تسعى هو ůموعة معاير نظام اادارة و عليه فان 

ǽ152.لتجاوز 
نظام اادارة أيضا يرتكز على مرجع مكتوب ، و الاي فضع للفحص بوسيلة تدقيق الي تعمل على مقارنة 
 امرجع مع الواقع من أجل استخراج ااختافات امسماة بالفجوات أو عدم التطابق ، و بدون مرجع امدقق

 153ون له عدة صعوبات ي امام مهمته.سيك
فǼحن ا نتكلم فقط عن اأمن امعلوماي ، بل يهمǼا الكام عن امعلومة ي كل  أمن المعلوماتأما بالǼسبة 
، مهارات .....مهما كان التحميل Ǽصر البشري، أوراقو حّ الع ،، أجهزةعن كل Ţاميلها : برامج أشكاها بعيدا

، امعلوماتية تأخا حيز مهم و لكن حصر نظام ادارة أمن امعلومات ي اŪهة امعلوماتية فهاا  الاي ميز امعلومة 
 154خطأ.

                                                           
152

  Alexander –Fernandez Toro , op.cit , p6. 
153

  Laurent Bloch , 2011 ,op.cit ,  p22. 
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، و توافر امعلومات ، أمن امعلومات على أنه : " اūفاظ على سرية ، تكامل  27000و عليه يعرف ايزو 
              155ثوقية.مثل اأصالة ، امساءلة ، عدم التǼصل و امو باإضافة إń خصائص أخرى 

      من امعلومات بصفة عامة ، دارة أمن خال تعريف نظام اادارة و أمن امعلومات نتوصل إń تعريف نظام ا

: Ņاك  عدة تعريفات ي هاا ااال ناكرها كالتاǼو ه 
الي تعرفه على أنه " جزء لعل أشهر تعريف لǼظام ادارة أمن امعلومات هو تعريف مǼظمة القياس العامية "ايزو" و 

من نظام اادارة الشاملة معتمدة على هج űاطر اأعمال لتأسي  و تǼفيا و تشغيل و مراقبة و صيانة و Ţس  
 156." أمن امعلومات

سة و أهداف ي ůال أمن أنه ůموع العǼاصر امتفاعلة الي تسمح للمǼظمة بتحضر سيا و يعرف على -
       157ة ، بتحقيق هاǽ اأهداف و مراقبة Ţقيق هاǽ اأهداف.بتطبيق السياس امعلومة
نظام ادارة أمن امعلومات هو معيار واضح يشمل اهيكل التǼظيمي ، السياسات ، أنشطة التخطيط ،  -

                    158امسؤوليات ، اممارسات ، ااجراءات ، العمليات و اموارد.

، يهدف إń ضمان التفاعل الفعال للمكونات الرئيسية الثاثة  علوماتو هو هج اداري مǼظم خاص بأمن ام -
159لتǼفيا سياسة أمن امعلومات : العمليات ، التكǼولوجيا ، سلوك امستخدم.

 

و يعرف نظام ادارة أمن امعلومات على أنه ůموع اموارد امستعملة من أجل التǼظيم و التسير اليومي أمن  -
أكثر دقة هو يضم ůموع الوثائق الي تعرف قواعد و عمليات اأمن ، امǼظومة امشاركة ) مسؤول أمن  امعلومة ،

     امعلومات ، امراسل  اامǼي  ، امستخدم  ، هيئات القرار....( إضافة إń البǼيات التحتية ، التقǼية لأمن 

160ية عامة ūوكمة أمن امعلومة.و بالتاŅ هو جهاز أو آل
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  Sigurjon Thor Arnason , Keith D.Willett , ͞hoǁ to aĐhieǀe ϮϳϬϬϭ ĐeƌtifiĐatioŶ ͞ AŶ eǆaŵple of applied 
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  Laurent Bellefin , l’iso ϮϳϬϬϬ , Ŷouǀeau ŶiƌǀaŶa de la sĠĐuƌitĠ ? op.cit., p5. 
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 بنظام ادارة أمن المعلومات 27001الفرع الثاني : عاقة اايزو 
، اأخر يرتكز على مفاهيم السرية  ، هاا 27001امعيار الاي يعاŀ نظام ادارة أمن امعلومات هو ايزو 

هو العمل على ماية هاǽ اŬصائص الثاثة  السامة و التوافر ، و اهدف اأساسي لǼظام ادارة أمن امعلومات
     ، إضافة إń عǼاصر أخرى مثل : التحقق من اهوية ، متابعة الطلب  بالǼسبة للمعلومات اūساسة  للمؤسسة

 161 و امكانية التعقب ، امرجعية ، عدم التخلي و العديد من اميكانيزمات اأخرى.
نظام ادارة أمن امعلومات و هو   اتباعها من أجل اعداد و وضعŹدد الطريقة الواجب  27001امعيار ايزو 
: Ņكالتا 

، ميع اūلولليست ذات حجم واحد يǼاسب  27001تعريف نطاق نظام ادارة أمن امعلومات : إذ أن ايزو  -
رف كما أنه م يكن على ااطاق كيان ثابت باعتبارǽ يتداخل مع مو وتطور اأعمال التجارية ، و امعيار يع

162صراحة بأنه سيتم Ţجيم نظام ادارة أمن امعلومات وفقا احتياجات امǼظمة .
 

 تكوين سياسة اادارة. -

- Ţليل امخاطر امستعملةŢ اطر 27001: ايزو  ديد طرقű ليلŢ يقرح أي طريقة من أجل و لكن ا  يفرض
، ايزو يقرح  امǼاسبة بشرط أن تكون موثقةصاحب نظام ادارة أمن امعلومات حر ي اختيار الطريقة Ţقيقها ، 

، و هǼاك طريقة أخرى لتحليل امخاطر مستعملة ي اطار ايزو  27005مع ذلك طريقته ي التحليل و هي ايزو 
163الي تسمح بتقييم و معاŪة امخاطر امتعلقة بأمن أنظمة امعلومات. EBIOSو هي طريقة  27001

 

 27001، و Ţديد امعاŪات امطبقة على űتلف امخاطر ، فمعيار ايزو  تعريف ، Ţليل و تقييم امخاطر -
. Ţليل يفرض قيادة Ţليل امخاطر م تعريف űطط معاŪة هاǽ امخاطر الي يكون تطبيقها مراقب بصفة مستمرة

و أيضا  ، فهو تطبيق معقد و حساس يتطلب ارتكاز قوي على اادارة 27001امخاطر مثل نقطة انطاق ايزو 
 مǼهجية و űطط تواصل Űضر جيدا.

 اثبات التزام ادارة امǼظمة ي طريقة نظام ادارة أمن امعلومات. -
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 27001الفرع الثالث : شروط ) طريقة( تبني شهادة اايزو 
من أجل اūصول على امصادقة ، من الضروري القيام بتدقيق ي نظام ادارة أمن امعلومات من طرف مǼظمة 

تتبع نف  العملية ي أنظمة اادارة اأخرى  27001أمن امعلومات ايزو  ةمصادقة خارجية ، فشهادة نظام ادار 
 :165، إذ يكون العمل ب  ثاثة أعوان  14001164و ايزو  9001مثل ايزو 

 امؤسسة الي تسعى للشهادة. -

 مكتب التحضر للمصادقة. -

 امكتب امصادق. -
سǼوات  مع مǼظمة تصديق ، هاا العقد مدةى الشهادة Ÿب أوا أن تتعاقد امǼظمة الي تسعى للحصول عل

سيؤطر ůموع دورة امصادقة ، مǼظمة التصديق ستفوض مدقق  مصادق  أو مفوض  لتحقيق الرقابات ، هǼاك 
،  العديد من التدقيقات ، التدقيق اابتدائي يغطي ůموع الǼطاق ، تدقيقات مراقبة على مستوى Űيط أكثر تقييد

بعا لعدد و حجم امواقع ، و ţتلف ت 27006ايزو و تدقيق التجديد. مدة الفحص و التدقيق Űددة من قبل 
 3لكن عملية التدقيق ا تقتصر فقط على امدقق  امفوض  بل تكون مشاركة  166شخاص ي الǼطاق.عدد اأ

أطراف ، تدقيق الطرف اأول هو مراجعة اممارسات اŬاصة الي تقوم ها امؤسسة و الي تتم من قبل تلك 
   ة الطرف الثاň من قبل مǼظمة شريكة عادة عملها العاقات التجارية لبعض امواصفات ، امؤسسة ، تتم مراجع

و يتم تدقيق الطرف الثالث من قبل طرف ثالث مستقل مثل هيئة اصدار الشهادات أو مدقق اūسابات 
 167.اŬارجي

ظام ادارة أمن امعلومات ، Ǽظمة Ţصل على الشهادة بعد ضمان قدرها على العمل ي الداخل و اūفاظ على نام
الزامية من أجل اūصول على الشهادة ، و يتطلب اايزو تǼفيا و تشغيل نظام  27001من ايزو  8-4و البǼد 
 .PDCAامعلومات ليكون على نف  هج ادارات أنظمة اايزو اأخرى و هي موذج  ادارة أمن

ام ادارة امن امعلومات و Ţديثه و ŢسيǼه بانتظام امصادقة ليست شهادة مكتسبة إń اأبد ، بل يتم فحص نظ
 .PDCAوفقا مبدأ 
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 řا يعطي فعاليته التامة إا إذا م تفعيل مبادئه اأساسية ا "27001ايزو "تب       řمقرحة بفعالية ، فمشروع تب
Ÿب أن يأخا مكانته ي قلب ادارة أمن نظم امعلومات ، أو يكون متبŘ من قبل مسؤول أمن  "27001زو " اي

 168.نظم امعلومات مساعدة ماعات اŪودة و تسير امخاطر ، و لكن Ÿب أن يدعم من قبل اادارة
 27001الفرع الرابع : أهمية تبني ايزو 

         ومات هي اليوم موصولة داخليا مع كل امخاطر اممكǼة ، من وراء ارتفاع التبادات الرقمية ، أنظمة امعل
، فأكثر من  169ح ي عدة حاات ضرورةان ثقة ب  الشركاء و مكن أن يصبهي ضم 27001و مصادقة ايزو 

، و العديد مǼها ي طريقها  27001مؤسسة صادقت على أنظمة ادارة أمن امعلومات باامتثال ايزو  5000
، فالتفعيل التدرŸي لǼظام  ظرا لفعاليتها الواسعة للمساعدة ي ماية šهيزات و معلومات امؤسسةلفعل ذلك ن

ادارة أمن امعلومات يسمح للمؤسسات بتحقيق و دون جهد كبر مستوى ماية قاعدي ، اقتصادي أكثر ، 
مطابق ماما ، امǼظمة مكǼها اūصول على نظام ادارة أمن امعلومات خطوت  أو ثاث خطوات اضافية   تباعبف

و مǼاسب جدا للمؤسسة ، فكل مؤسسة Şاجة إń ضمان على اأقل اūد اأدŇ من اأمن ،  27001ايزو 
 كما أن استخدامه170فهاا امعيار أصبح اللغة امشركة على مستوى امؤسسات و ب  امؤسسات űتلفة الǼشاط.

دعم ثقة اادارة ي امǼهجية امتبعة من قبل مسؤول أمن نظم امعلومات و مصداقيته ، إذ هدي له دعم جد فعال ي
 من أجل اūصول على الوسائل الي Źتاجها من أجل امام نشاطاته.

  PDCAنموذج حسب  27001تطبيق اايزو المطلب الثالث :  
 لتǼفيا نظام ادارة أمن امعلومات. 271011احدد ي ايزو  PDCAامǼظمة عليها استعمال موذج 

 PDCAالفرع اأول : تعريف دورة 

ة ، أول تطوير هو عبارة عن دورة نشاطات م تصميمه من أجل اūث على التحسيǼات امستمر  PDCAموذج 
 Statisticalكتابه "ي  دميǼغ  دورة اأمريكي űرعااحصائي "  Walter Shewarts" و حديث كان من طرف

Method for the viewpoint of quality control  " موذج أصبح أكثر شعبية من خال " ، هااǼالEdward 

Deming "، ودة  ااحصائي و الفيلسوف اأمريكيŪرع مبادئ اű موذجǼدما شجع امراحل اأربع لǼع
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PDCA و عليه فان دورة  للتحس  امستمر ،PDCA
تسمى أيضا دورة التحس  ،  9000الǼاšة عن ايزو  

 .171أو دورة دميǼغ نسبة ادوارد دميǼغ 
   هو موذج يطبق على كل امعاير امتعلقة بأنظمة اادارة ، مبدأها التحكم ي العملية  PDCAموذج أو دورة 

 27001و ايزو صحيح ، و ŢسيǼها باستعمال دورة مستمرة من أربع مراحل هدف لتخفيض اūاجة إń الت
   اموجه لاهتمام بǼظام ادارة أمن امعلومات كغرǽ من امعاير امتعلقة بأنظمة اادارة ، يرتكز على مقاربة عملية 

 .PDCAو أكثر دقة على موذج 

 ..(act)صحح ، (check)افحص ، (do)نفا  ، (plan)مي هاا ااسم اختصارا مبادئه اأربعة:خطط 
 

 : دورة ديمنغ ) التحسين المستمر(( 3.11)الشكل 
 

 
 

 

Source : André CHARDONNET – Dominique THIBAUDON , le guide du PDCA de Deming « progrès continu 

et management », Editions d’Organisation , 2003 , p62 

 
 تسمح بالوصول إń اأهداف امسطرة من قبل اادارة ،  PDCA، فدورة  يتسم هاا الǼموذج بطابعه الدوري

و لكن ماذا Źصل ي حال Ţقيق اأهداف ؟ هǼا Ÿب اţاذ دورة أخرى هاا مكǼǼا رؤية سهم ب  مرحلة 
Act و مرحلةPlan .ظام اادارة هو عملية تدور بدون توقفǼ172ف
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هاا الǼموذج يطبق على نظام اادارة ي ůموعه كما يطبق على كل مرحلة من مراحله ، فمثا مرحلة خطط 
 آخر. PDCAتǼفياها عن طريق موذج لوحدها مكن 

 PDCAالفرع الثاني : مراحل دورة 
هي مراحل مستمرة ، فبمجرد الوصول إń امرحلة اأخرة يتم اţاذ دورة أخرى  PDCAامراحل اأربعة لدورة 

: Ņجديدة و تكون امراحل كالتا 

امعلومات ، فيتم تعريف اهدف تتمثل هاǽ امرحلة ي وضع أساسيات نظام ادارة أمن :  مرحلة خطط -1
 اأساسي ، و القيام ŝرد لكل الوسائل الضرورية لتحقيقه ، و Ţديد تكلفة Ţقيقه ، و وضع اŬطة للوصول إليه.

 173و تضم هاǽ امرحلة عدة خطوات أساسية :
 تعريف نطاق و سياسة نظام ادارة أمن امعلومات. -

 تعريف و تقييم امخاطر. -

 الرقابة و ضوابط عاج امخاطر.Ţديد أهداف  -

 صياغة űطط معاŪة امخاطر. -

Ţ174ضر بيان قابلية التطبيق  -
Statement of Applicability 

 ، و تضم :: هاǽ امرحلة هي امرحلة العملياتية للطريقة  مرحلة نفذ -2
: هاǽ امرحلة ترتكز أساسا على űطط معاŪة امخاطر ، معű Řطط اأعمال امفصل  مخطط المعالجة -

، اميزانية ، امخططات ، الوقت الازم ، اط الǼاتج عن Ţليل امخاطر الاي يعرف امسؤول عن كل نش
175اأولويات.....

 

للتحقق من فعالية معاير اأمن إضافة إń  : هاǽ امرحلة تكمن ي وضع مؤشرات اأداء اختيار المؤشرات -
مؤشرات اامتثال مراقبة امتثال نظام ادراة أمن امعلومات . اŸاد أحسن امؤشرات لي  باأمر اه  ، امعيار ا 

176يقرح اجراءات مساعدة. 27004يدعو إń مؤشرات معيǼة و لكن ايزو 
 

 .تحسيس و تكوين المستخدمين -
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 Sigurjon Thor Arnason , Keith D.Willett , op.cit , p99. 
174

  ( ϕالتطبي ΔيϠبΎن قΎبي :SoA ϭه ϭ ةϭاأهداف المرج Ώحس  Δضϭالمرف ϭأ Δعϭضϭيير اأمن المΎل يسمح بتحديد معϭشكل جد ϰϠف عϠم ϭه  :)
.ΔدقΎمن أجل المص ϱرϭضر 

175
  Laurent Bellefin , l’iso ϮϳϬϬϬ , Ŷouǀeau ŶiƌǀaŶa de la sĠĐuƌitĠ ? op.cit., p6. 

176
  Thierry Boileau , « ŵise eŶ œuǀƌe de la ““I de “U““ MiĐƌo OptiĐs paƌ l’appƌoĐhe pƌoĐessus iso/IEC ϮϳϬϬϭ » , 

ŵĠŵoiƌe pƌĠseŶtĠe eŶ ǀue d’oďteŶiƌ le diplôŵe d’iŶgĠŶieuƌs , CNAM, Conservatoire National des Arts et 

métiers , centre régionale associe de Lyon ,Hal « archives ouvertes »,  2010 , p42  
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: كتحرير الوثائق الضرورية ، تسير موارد الǼظام ، تسير امخاطر  ادارة أمن المعلوماتاجراءات تسيير نظام  -
 ، تǼفيا امهام .... ، صيانة نظام ادارة امن امعلومات عن طريق ضمان العمل اŪيد لكل مراحله

بتحديد العǼاصر غر امتماثلة تكمن هاǽ امرحلة ي مراجعة عمل نظام ادارة أمن امعلومات مرحلة افحص :  -3
، و أيضا التحقق من أن العمليات امتخاة موافقة  177و نقاط الضعف فيه و القيام بالتحسيǼات امائمة 

.ń178لاحتياجات امرجوة حسب الوقت و التكلفة احدد ي امرحلة اأو
و تكون عملية الفحص من خال   

 179ااجراءات التالية :
       مكن أن يǼظم من طرف عمال امǼظمة أو يكون Ţت اشراف شركة استشارات ، التدقيق الداخلي :  -

و اهدف مǼه مراقبة امتثال و فعالية نظام ادارة أمن امعلومات بالبحث عن الثغرات ب  توثيق الǼظام و نشاطات 
و التقارير Űفوفة من أجل  امǼظمة ، امعيار يفرض أن تكون الطريقة امستخدمة ي التدقيق موثقة ي اجراءات ،

 أن تكون مستخدمة من قبل مراجعات اادارة.

هدفها ضمان يوميا أن امسام  يطبقون بطريقة صحيحة ااجراءات ، على عك   المراقبات الداخلية : -
 .التدقيقات الداخلية الي تكون űططة مدة مسبقة

امراجعة هي اجتماع سǼوي يسمح مسري امǼظمة بتحليل اأحداث الي جرت ي تلك مراجعات اادارة :  -
         السǼة ، الǼقاط امدروسة غالبا هي : نتائج التدقيق ، عودة أصحاب امصلحة ، حالة الǼشاطات الوقائية 

 و التصحيحية ، التهديدات امفهومة بطريقة سيئة من خال تقدير امخاطر.

افحص هي عبارة عن مراجعة ادارية لǼظام ادارة امن امعلومات تسمح ب عادة موقع الǼظام حسب أهداف مرحلة 
 180و قضايا و التزامات امؤسسة ، و ي حالة الضرورة يتم طلب Ţديث Ţليل امخاطر و űطط معاŪة امخاطر.

اكل امكتشفة خال مرحلة ي هاǽ امرحلة يتم اأخا بع  ااعتبار الفجوات و امش : مرحلة صحح -4
لتصحيحها و استباق امشاكل امستقبلية ، هاǽ امرحلة تسمح أيضا ب هاء  افحص ، و اقراح الǼشاطات الضرورية

 . دورة دمǼغ Ţضرا للدورة امقبلة

الضعف أو ااختال الوفيفي امعيار يؤكد على ضرورة Ţضر űطط الǼشاطات التصحيحية موجه لتصحيح 
أو لعدم فعالية و الاي يعود إما لعيوب ي نظام إدارة أمن امعلومات نفسه  الظاهر ي  نظام ادارة أمن امعلومات 
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  Laurent Bellefin , op.cit , p7 
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 Jean François Carpentier , op.cit , p9. 
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  Thierry Boileau, op.cit , pϰϰ 
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 Laurent Bellefin , op.cit , p7 
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Ÿب أيضا اقراح űطط الǼشاطات الوقائية ،  PDCA، و ي إطار موذج التحس  امستمر من معاير اأ
 181.قبلية ) وضع رقابات إضافية مستقبلية(ستاهدف مǼه مǼع ااختاات ام

هاا عبارة عن موذج دمǼغ امعروف ذو اأربعة مراحل ، و هǼاك موذج آخر أكثر تفصيا يسمى موذج اادارة 
تǼتمي إń جانب من كل مرحلة من امراحل اأربعة نشاطات  مراحل حيث يب  لǼا أن  8الفعالة يتكون من 

Ūظيم و اادارة ا مانب  : اǼفياي.أجانب التǼانب التŪو جانب آخر هو ا 

 
 بثمانية مراحل PDCA: اادارة حسب نموذج  (3.12)الشكل 

 
Source : André CHARDONNET – Dominique THIBAUDON , le guide du PDCA de Deming « progrès 

continu et management », Editions d’Organisation , 2003 , p66 

عليه عن طريق سلسلة متǼاوبة من اأنشطة اادارية و اانشطة التǼفياية ،  موذج "اادارة الفعالة " امقرح يتم اūصول
 182و من هǼا مكن استخراج العديد من اممارسات اŪيدة :

 اţاذ ااجراءات التصحيحية قبل تقدم اابتكارات. -

 ţطيط و تǼظيم التطوير قبل إعداد نشر ااجراء نفسه. -

 .نفسه امشروع إطاق قبل و امرافقة وااتصال التدريب نشر -
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  Ibid , p7 
182

  André chardonnet , op.cit , p66. 

P A 

C D 

 التخطيط
 لأهداف

 التϭقع
اجراءاΕ التϘدϡ ، اابتكΎر 
 ، تϭقعΕΎ العماء الجديدة

 فϡϬ النتΎئج
 الرسمϭ ΔϠ ااعتراف

 ϭ التحكϡ القيΎس
Εالتسجيا ϭ Εاϭجϔال 

 التحسين
ΕراراϘلΎب 

 النشΎطΕΎ نشر
 التكϭين ϭ التϭϔيض

 التحضير
 استبϕΎ المخΎطر

ϕالتحقي ϭ يرϭالتط 
ΔظϘي ϭ ءةΎϔبك 

 نشΎط

 ادارة

 ادارة ادارة

 إدارة

 نشΎط

 نشΎط نشΎط

ΔلΎعϔاادارة ال 



 المؤسسΔ استراتيجيΔ أمن المعلوماΕ في                                                 الفصل الثالث 

 

186 

 

 الفصل خاصة

أمن امعلومات هو مفهوم جديد على مستوى عام امؤسسات أنه مفهوم شامل و عام هدفه ماية امعلومة      
سيط ، بكل أشكاها ، سواء ي شكلها امعلوماي أو الورقي أو الشفهي...، و لكن عملية تطبيقه ليست باأمر الب

Ţديد الǼطاق الاي تسعى  لموارد امادية و البشرية ، و دراسة حيط امؤسسة وǼšيد لبل Ţتاج إţ ńطيط و 
، و دراسة كل التهديدات احيطة و اممكǼة و التخطيط لطرق التعامل معها و معاŪتها  ، و لتجǼب التطبيق ūمايته

اŬاص بǼظام ادراة أمن  27001زو العشوائي أمن امعلومات فهرت اليوم معاير خاصة بالك و أشهرها معيار اي
، و عليه فان أي مؤسسة تسعى لتحس  مستوى امعلومات الاي يب  ااطار العام لتطبيق اأمن داخل امؤسسة 

أمن امعلومات لديها عليها أوا دراسة احيط و البيئة الداخلية و اŬارجية ها و من م انشاء سياسة أمǼية مائمة 
كل القواعد اأساسية الي تضمن ماية أنظمة معلوماها و كل اارث امعلوماي لديها ، و من   لطبيعتها تǼص على

الضروري تفعيل هاǽ القواعد و مراقبة عملية التطبيق و معاقبة كل شخص قام بأي űالفة ، و هاا ا يتم إا بدورات 
عملية تسير űاطر مǼاسبة تدرس فيها كل انتهاج التكوين و التحسي  للعمال و امسؤول  ، كما على امؤسسة 

ن امخاطر احتماات التهديد الي قد تتعرض ها و Ţضر السيǼاريوهات اممكǼة مواجهتها و هاا لتجǼب أكر قدر م
و اŬروج بأقل اŬسائر ، فالواقع اليوم يفرض على امؤسسة التفكر ااسراتيجي ، و دراسة ااحتماات اممكǼة ،   

ūة لكل و اūقيق أمن امعلومات ليست موحدة و صاŢ اسبة لكل احتمال ، إذ أن ااسراتيجية امتبعة يǼلول ام
امؤسسات ، فرما اسراتيجية ناجحة مؤسسة ما قد تؤدي للهاوية مؤسسة أخرى ، لاا على كل مؤسسة احرام 

استئǼاف و استمرارية الǼشاط عǼد حدوث أي  خصوصيتها و طبيعتها عǼد رسم اسراتيجيتها ، و Ţضر űططات ا
 كارثة ، و ااستعداد مواجهة أي سيǼاريو قد يواجهها مسبقا.



 

ل الرابع : واقع أمن المعلϮماΕ على صالف
Δالجزائري Εالمؤسسا ϯϮمست 

 المبحث اأول : واقع أمن المعلومات في الجزائر
 تعريف عيǼة الدراسةامطلب اأول : 

 : ňة امدروسة.امطلب الثاǼواقع أمن امعلومات على مستوى العي 
 المبحث الثاني : مǼهجية الدراسة

 ůتمع و عيǼة الدراسة امطلب اأول :
 امطلب الثاň : أساليب مع البيانات
 امطلب الثالث : أساليب Ţليل البيانات

 المبحث الثالث : تحليل نتائج الدراسة
 امطلب اأول : وصف عيǼة الدراسة و طبيعة وظيفة أمن امعلومات فيها

 امطلب الثاň : قياس ثبات و صدق أداة الدراسة
 : Ţليل نتائج الدراسةامطلب الثالث 

 امطلب الرابع : اختبار الفرضيات
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 تمهيد
بدأ ااهتمام مصطلح أمن امعلومات مǼذ تطور التقǼية  و بداية ااعتماد عليها ي عملية التخزين أهم        

űتلف اŪهات ، اأمر امعلومات ، و زاد ااهتمام مǼذ ظهور اانرنت الذي أصبح وسيلة نقل هذǽ امعلومات بن 
الذي أقلق امؤسسات الŖ باتت تسعى جاهدة ūماية أنظمتها امعلوماتية ، و لكن ţتلف درجة توفر اūماية من 
نظام آخر و من مؤسسة أخرى و من دولة أخرى و ذلك حسب أمية امعلومات الŖ تريد مايتها و مدى 

تطبيق امؤسسات اŪزائرية أمن امعلومات و مدى وعيها şطورة  الضرر الذي يسببه افشاءها ، و معرفة مدى
 35مثلت ي  اŪزائرية التهديدات الŖ قد تتعرض ها قمǼا بدراسة ملت عيǼة من امؤسسات الصǼاعية و اŬدماتية

الدراسة  و توضيح مدى وعيها و تطبيقها موضوعامدروسة و سǼقوم من خال هذا الفصل بتعريف العيǼة  ، مؤسسة
مع التطرق إń موذج من هذǽ العيǼة بطريقة مبسطة و هو امؤسسة الوطǼية لأشغال البرولية الكرى نظرا للمسǼا 

مǼهجية البحث و Ţليل الǼتائج امتوصل إليها  طرق مع امعلومات و ، إضافة إń تعريفبعض مؤشرات اأمن فيها 
دراسة امتمثلة ، و دراسة أثر متغرات الůموعة من اأساليب ااحصائية  بااعتماد على من خال الدراسة اميدانية

 و اūماية على أمن امعلومات.ي التهديدات 
 
 

 

 
 
 
 
 
 
 

 

 المبحث اأول : واقع أمن المعلومات في الجزائر
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 řا تزال بعيدة نوعا ما عن هذا التطور اأم Ŗزائر مختلف مؤسساها من بن الدول الŪا ǽد أثرų ديد و الذيŪا
اŪيد فقط ي امؤسسات العسكرية ، أما على مستوى امؤسسات ااقتصادية و السلطات احلية  فا مكن أن 

،  Ţ (AASSIقيق  نتحدث عن تعاليم اأمن امعلوماي ، و هذا بشهادة ůموعة من الدراسات و التحقيقات
تال تراندس( م التعرض إليها ي أول البحث ، و الŖ أسفرت عن ، دراسة أŪريا دŸي Kaspersky labدراسة 

نتائج مقلقة ي ůال ااهتمام بأمن امعلومات ، أما من الǼاحية القانونية فǼجد أن امشرع اŪزائري بدأ يوŅ أمية 
ديل قانون العقوبات للقوانن امتعلقة Şماية أنظمة امعلومات و ذلك من خال بعض القوانن و التعديات مǼها تع

    مكرر Ţت عǼوان " امساس بأنظمة امعاŪة اآلية للمعطيات "  7و الذي أفرد فيه قسم  15-04بالقانون رقم 
( ، كما أصدر امشرع اŪزائري قانونا  7مكرر 394مكرر إń امادة  394مواد ) من امادة  8و الذي تضمن 

وقاية من اŪرائم امتصلة بتكǼولوجيا ااعام و ااتصال و مكافحتها ، امتعلق بال 09/04مستقا و هو القانون 
أن  ية ، و لكن رغم هذǽ اجهودات إاإضافة إń ااتفاقيات الدولية الŖ أبرمتها اŪزائر مكافحة اŪرمة امعلومات

 تصل إń امستوى امطلو  م و اŪزائر ككلم źصص بعد قانونا خاصا باŪرمة االكرونية ، امشرع اŪزائري 
مكافحة اŪرمة االكرونية و السيطرة عليها ، كما أن اهتمام امؤسسات اŪزائرية بتطبيق أمن امعلومات Űدود جدا 

 و ا نلمسه سوى على مستوى امؤسسات اŬدمية الŖ تعتمد ي عملها على الوسائل التكǼولوجية.
 وسةتعريف العيǼة المدر المطلب اأول : 

  المؤسسات الصǼاعية و الخدمية عيǼةالفرع اأول : تعريف 
    ، و الصغرةمت هذǽ الدراسة على ůموعة من امؤسسات اŪزائرية ، و امتمثلة ي امؤسسات الكبرة و امتوسطة 

الدراسة و م استثǼاء امؤسسات امصغرة ، هذا حسب عدد العمال ، أما حسب امعيار ااقتصادي فقد ملت 
 امؤسسات الصǼاعية ، و امؤسسات ذات القطاع الثالث من بǼوك و مؤسسات مالية و خدماتية.

أما بالǼسبة لعملية توزيع ااستبيان ففي بداية الدراسة حاولǼا ţصيص الدراسة فقط على امؤسسات الŖ فيها 
ات ، و لكن اصطدمǼا بشبه انعدام مصلحة أو مسؤول عن أمن امعلومات أو حŕ على اأقل مصلحة نظم معلوم

هذǽ الوظيفة على مستوى امؤسسات اŪزائرية ، و حŕ الŖ يوجد فيها ترفض القيام بأي مقابلة أو ملئ ااستبيان 
Şجة السرية و اūفاظ على أمن امعلومات ، فقمǼا بتوسيع الدراسة لتشمل حŕ امؤسسات الŖ ا يوجد فيها 

تطبق اأمن ضمǼيا ، و يتم اكتشاف ذلك من خال امقابلة مع امسؤول عن مصلحة خاصة بذلك و لكن 
       ااعام اآŅ الذي غالبا ما توكل هذǽ امهمة إليه ، و نظرا Ŭصوصية اموضوع و قلة امدركن له و لتفاصيله 
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 على مستوى مصلحة و ضرورة التخصص من أجل اإجابة على ااستبيان بطريقة موضوعية ، م توزيع هذا اأخر
 ااعام اآŅ فقط أو مصلحة نظم امعلومات إن وجدت. و هذǽ مؤسسات العيǼة :

 (: امؤسسات اŪزائرية Űل الدراسة 4.1اŪدول )
 المؤسسات الخدماتية المؤسسات الصǼاعية

 تلمسان

  SNVI امؤسسة الوطǼية للسيارات الصǼاعية .1
  SONATRACالشركة الوطǼية استغال امواد البرولية  .2
  NAFTAL شركة الǼفط اŪزائرية .3
  SONELGAZ الشركة الوطǼية للكهرباء و الغاز .4

الشركة العمومية لدراسات و اųازات  .5
  SOGERHWITالري

   Giplaitمؤسسة انتاج اūليب و مشتقاته " امǼصورة"   .6
  ENTCامؤسسة الوطǼية لاتصاات .7

8. LTPE 

 CCLSتعاونية اūبو  و البقول اŪافة  .9

 STARRشركة تسوية و هيئة و تعبيد الطرق  .10

 SITELالشركة الصǼاعية اŪزائرية لاتصاات  .11

 INATELالشركة اŪزائرية لصǼاعة اهواتف  .12

 ůمع خربوش للتصǼيع الفاحي و عتاد اموارد امائية. .13

14. SEROR 

 Mobilisاتصاات اŪزائر للهاتف احمول  .15
  Algérie télécomاŪزائرية لاتصاات .16
 2aاŪزائرية للتأميǼات  .17
 saaالشركة اŪزائرية للتأميǼات  .18

  caatالوكالة اŪزائرية للتأميǼات الشاملة .19

 caar الشركة اŪزائرية للتأمن و إعادة التأمن  .20
 BEAبǼك اŪزائر اŬارجي  .21
 BNAالبǼك الوطř اŪزائري  .22
 BADRالريفية  بǼك الفاحة و التǼمية .23
الصǼدوق الوطř للتوفر و ااحتياط  .24

CNEP 

  OPGIديوان الرقية و التسير العقاري  .25

 
 
 

 
  

 سيدي بلعباس
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 ENIEامؤسسة الوطǼية للصǼاعات االكرونية  .26
   Giplaitمؤسسة انتاج اūليب و مشتقاته "عريب"   .27

 ůGroupe Chialiمع شاŅ للخدمات  .28

  Algérie télécomاŪزائرية لاتصاات .29
 

 الجزائر العاصمة

  GTPامؤسسة الوطǼية لأشغال البرولية الكرى .30
  SNVI امؤسسة الوطǼية للسيارات الصǼاعية .31
  NAFTAL شركة الǼفط اŪزائرية .32
 ANABIB شركة أنابيب اŪزائرية  .33

 امؤسسة الوطǼية للفǼون امطبعية .34

 

 وهران

  الكرىامؤسسة الوطǼية لأشغال البرولية  .35

 
 ) المؤسسة الوطǼية لأشغال البترولية الكبرى( الفرع الثاني : تعريف المؤسسة الǼموذج

م اختيار حالة من اūاات العديدة الŖ وقعت عليها الدراسة من أجل تقريب معŘ و مفهوم اأمن و كيفية تطبيقه 
داخل امؤسسة ، أما بالǼسبة اختيار امؤسسة هذǽ بالذات فهذا يعود لعدة أسبا  : أوها أها تقريبا امؤسسة 

ات ، و هذا مثال جيد Źتذى به ، أن أغلب امؤسسات الصǼاعية الوحيدة الŖ اهتمت بتطبيقات أمن امعلوم
الصǼاعية Ţتج بعدم اهتمامها باموضوع لعدم وجود معلومات اسراتيجية مكن أن تسرق مǼها أو عدم وجود 
مǼافسة تدعو مثل هذǽ اافعال و هذا يرجع لعدم ادراكهم معŘ اأمن و أنه مفهوم شامل يتضمن ماية كل ما 

سة و أنه يرفع من قيمة امؤسسة و يصل ها إń مصاف العامية ، السبب الثاň و هو معرفتǼا بوجود يوجد بامؤس
وظيفة űصصة مسؤول أمن نظم امعلومات و هذا ما م ųدǽ حŕ ي امؤسسات اŬدمية الŖ تعتر أنظمتها 

أمن امعلومات أن امؤسسة Ţصلت حساسة مثل البǼوك و شركات ااتصال ، و علمǼا أثǼاء امقابلة مع مسؤول 
اŬاصة بأمن امعلومات ، و ثالثا و أهم سبب هو التعاون الكبر الذي تلقيǼاǽ من قبل  27001على شهادة ايزو 
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امؤسسة و امسؤول امذكور على وجه اŬصوص و تقديرهم أمية البحث العلمي و حاجتǼا للمعلومات الŖ نصل 
 هذا ما غا  عǼد أغلب امؤسسات اأخرى . ها إń الǼتائج امرجوة ،

 الثاني : واقع أمن المعلومات على مستوى العيǼة المدروسة المطلب 
 من źتلف اختافا كبرا ي القطاعن :الصǼاعية و اŬدمية ، و واقع اأ الدراسة مت على مستوى امؤسسات

  على مستوى مؤسسات القطاع الثالث أمن المعلوماتالفرع اأول : 
لقد كان جزء من العيǼة امدروسة متمثل ي مؤسسات القطاع الثالث من بǼوك ، شركات تأمن ، شركات 
اتصاات، ففي هذا الǼوع من امؤسسات šد ثقافة أمǼية عالية نسبة إń امؤسسات الصǼاعية و وعي بضرورة توفر 

فسرية هذǽ امعلومات و ضرورة اūفاظ  ، تامعلومات الŖ متلكها هذǽ امؤسساأمن امعلومات ، نظرا ūساسية 
 ن ųاح و استمرار هذǽ امؤسسات مرتبط بسرية و توافر امعلومات.أهي الŖ تفرض توفر اأمن ، كما عليها 

  على مستوى المؤسسات الصǼاعية أمن المعلومات: ثانيالفرع ال
من خال الدراسة على عيǼة من امؤسسات اŪزائرية  استǼتجǼا أن واقع أمن نظم امعلومات ي هذǽ امؤسسات  

متدň حŕ ي أكر امؤسسات ، فامؤسسة الصǼاعية اŪزائرية ازالت بعيدة عن هذا امفهوم اŪديد ، و šد اأمن 
قبة الدخول أو من خال برامج ūماية اūاسب ، و امتمثلة يتجسد فقط ي أمن اموقع امتمثل ي الكامرات و مرا

غالبا ي برامج مكافحة الفروس ، و تسǼد مهمة أمن نظم امعلومات غالبا إń امسؤول عن ااعام اآŅ ، أما 
Ǽية بالǼسبة لوجود وظيفة أو مسؤول عن امن امعلومات م نلمسها إا ي مؤسستن صǼاعيتن و ما امؤسسة الوط

لأشغال البرولية الكرى ، و مؤسسة نفطال ، أما بالǼسبة لباقي امؤسسات فا ųد حŕ مصلحة خاصة بأنظمة 
 امعلومات.

 
 
 
 
 
 

 المؤسسة الوطǼية لأشغال البترولية الكبرى نموذج:  الفرع الثالث
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 مكانة أمن المعلومات على المستوى التǼظيمي -1
 :أمن المعلومات على مستوى المǼظمة وظيفة - أ

امؤسسة الوطǼية لأشغال البرولية الكرى من بن امؤسسات اŪزائرية القلة الų Ŗدها ţصص وظيفة أمن نظم 
    امعلومات ، إذ هǼاك مصلحة خاصة ي امǼظمة تسمى مصلحة نظم امعلومات ، و تتكون من رئيس امصلحة 

 أنظمة امعلومات و ااعام اآŅ ، و هǼاك مسؤول أمن نظم امعلومات.و űتصن ي ůال 

ي هذǽ امصلحة يوجد غرفة خاصة بتجهيزات نظم امعلومات ، تضم أجهزة متصلة بكل أجهزة نظم امعلومات ي 
 امؤسسة ، و هي غرفة Űدودة الدخول ، إذ مǼع دخول أحد دون امسؤولن عǼها من عمال امصلحة.

 مؤسسة اأشغال البرولية الكرى مسؤول أمن نظم امعلومات متواجد على مستوى مصلحة نظم امعلومات ،  ي 
     و هو مسؤول عن أمن حواسب و šهيزات نظم امعلومات و امعلومات اūساسة و اموارد اūرجة ي امصلحة 

 و كل امؤسسة.
 ظيم امؤسسة( : مكانة مسؤول أمن امعلومات ي ت4.1Ǽالشكل )

 
 

 امصدر : من إعداد الباحثة بǼاءا على معلومات من امؤسسة
 

 : سياسة أمن المعلومات في المؤسسة - ب

   امؤسسة الوطǼية لأشغال البرولية الكرى تعتمد سياسة أمن معلومات واضحة امعام و Űددة القواعد و امبادئ 
 ليتم ااطاع عليها من قبل كافة اموظفن. و يتم نشرها الكرونيا على مستوى موقع امؤسسة

 

 : وعي اادارة و الموظفين - ت

 اادارة العليا

5مصلحة  
مصلحة نظم 
 امعلومات

مسؤول أمن نظم 
 امعلومات

3مصلحة 2مصلحة  1مصلحة    
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رغم اهتمام امؤسسة بأمن نظم امعلومات و تسخر كل الوسائل امادية و البشرية و التقǼية لذلك ، إا أن وعي 
للموظفن ليست بامستوى اادارة العليا şطر التهديدات على نظم امعلومات مǼخفض ، كما أن الثقافة اأمǼية 

امطلو  ، إذ ųد أن أمن امعلومات يطبق فقط من الǼاحية امادية الŖ تتمثل ي أمن احيط ، و من الǼاحية التقǼية 
من برامج مطبقة على اūواسب و اŬوادم ....، أما الوعي اūقيقي و اليقظة ااسراتيجية şطر التهديدات و أمية 

ى مستوى مصلحة نظم امعلومات ، فهي امصلحة الوحيدة الŖ هتم بأمن امعلومات و كل ما اأمن ųدǽ فقط عل
 يتعلق به على الوجه امطلو  ، و Ţاول جاهدة ي تعزيز الثقافة اأمǼية على مستوى امؤسسة.

 :27001المؤسسة و ايزو  - ث

ن امؤسسات الصǼاعية الŖ ملتها الدراسة امؤسسة الوطǼية لأشغال البرولية الكرى هي امؤسسة الوحيدة من ب
الŖ اهتمت بضرورة تطابق أمن امعلومات لديها معاير و مقاييس دولية معرف ها عاميا ، و وقع اختيارها على 

، حيث باشرت كل ااجراءات الازمة من  27001أشهر معيار خاص بأمن نظم امعلومات و هو معيار ايزو 
و كيفت أنظمة معلوماها و سياستها اأمǼية و طرق اūماية حسب  27001دة ايزو أجل اūصول على شها

سǼوات ، و لكن لأسف  3مدة  2010سǼة  27001متطلبات امواصفة  ، و حصلت على شهادة ايزو 
عيǼة امؤسسة م تستمر ي عملية التجديد ، أن هذǽ الشهادة ليست أبدية كباقي الشهادات ، و إما تكون لفرة م

 و تتطلب ي كل مرة التجديد و التحقيق من أجل أن تكون امؤسسة دائما ي امستوى امطلو .

 تهديدات أمن المؤسسة   -2

امؤسسة كغرها من امؤسسات الكرى تتعرض إń هديدات عدة مǼها امادية مثل السرقة و الكوارث... و مǼها 
 ت ها امؤسسة ما يلي :التقǼية كالقرصǼة  ، و من التهديدات الŖ تعرض

 : التهديدات المادية - أ
  ńالدخول غر امصرح : و  يقصد به دخول أي شخص معروف أو غر معروف ، غر مرخص له بالدخول إ

 موقع امǼظمة ، فمجرد دخوله يعتر خطر على امؤسسة. 

 : حيث تعرضت امؤسسة لعمليات سرقة مت عن طريق اقتحام موقع امؤسسة بطريقة غر  سرقة التجهيزات
 شرعية و سرقة šهيزات خاصة بامؤسسة.

  كوارث طبيعية : تعرضت امؤسسة مرة واحدة فقط و ذلك على مستوى فرع من فروعها لكارثة طبيعية كلفتها
 بعض اŬسائر.
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 التقǼية الŖ تعرضت ها امؤسسة ما يلي :: من بن التهديدات  التهديدات التقǼية - ب

  ، هاز أو نظام معلومات من طرف شخص غر مصرح له بذلكŪ ا الدخولǼدخول غر مرخص : و نقصد ه
 سواء كان من داخل )العمال( أو من خارج امؤسسة ) اهاكر(.

 .ة خارجية من طرف هاوي ، و خلفت آثار بسيطةǼالقرص ǽة : و كانت هذǼقرص 
  : سبام 

  بيث و الذي م شرح م الدودة امعلوماتية : فامؤسسة كغرها من امؤسساتŬتسلم من خطر هذا الرنامج ا
 طريقة انتشارǽ سابقا.

و م التعامل مع هذǽ التهديدات باţاذ عدة إجراءات نذكر مǼها : إجراءات تصحيحية ، تعديل ااعدادات ، 
 ، تغير كلمات امرور ، Ţسن و تعديل التجهيزات. Ţقيقات داخلية ، تعزيز أمن Űيط امؤسسة

 وسائل الحماية المطبقة من طرف المؤسسة  -3

 اūماية امطبقة من طرف امؤسسة هي ماية مادية و برůية
 : و تتمثل اūماية امادية ي ماية اموقع و ماية التجهيزات حماية مادية - أ
 ظمةǼموعة من ااجراءات نذكر : أمن موقع المů و مثل ي : 

  ظمة يضم عدد كبر منǼمراقبة الدخول : و يكون ذلك من خال مكتب ااستقبال اموجود ي مدخل ام
أعوان اأمن ، و مǼع أي دخول للمؤسسة دون امرور عليه ، فالدخول للمؤسسة يتطلب ترير و من م ااتصال 

التصريح بالدخول يتم كتابة امعلومات الشخصية و تاريخ و توقيت الدخول على سجل باŪهة امستقبلة ، و بعد 
 الزيارات ، مع حجز البطاقة الشخصية.

 .الشارات : إجبار الزوار على مل شارات ميز بن الزوار و العمال و امتدربن 

 موقع غ ńع أي دخول إǼامكان احدد من أجل م ńر مصرح له.مرافقة عون اأمن للزائر إ 

 .طة من أجل الدخولǼاستخدام البطاقات اممغ 

 . امراقبة عن طريق الكامرات اموجودة ي كل مكان داخل و خارج امؤسسة 

 .ع دخول أي سيارة للمؤسسة غر سيارات العمالǼم 

 ظمةǼية التالية: أمن تجهيزات المǼذت امؤسسة التدابر اأمţهيزات نظم امعلومات اš أمن : 

 .ددŰ تتطلب مستوى هوية Ŗوي أجهزة و خوادم ، و الŢ Ŗاسبة خصوصا للغرف الǼتوفر التهوية ام 
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 .ة بطريقة مكثفةǼددة و مؤمŰ ساسة موجودة ي أماكنūالتجهيزات ا 

 .هز بأنظمة معلومات ي حال حصول كارثة يتم اللجوء إليهů امؤسسة لديها مركز احتياطي 

 ثل ي الرامج و التطبيقات الŢ Ŗمي أجهزة نظم امعلومات و نذكر :: و تتم حماية برمجية - ب

  ية ، حيث أن امؤسسة ا تعتمد على الرامجůأي ماية بر ńمضادات الفروسات : و هي القاعدة اأو
 امقرصǼة و إما تشري برامج مضادات فروس أصلية.

  مضادات السبام 

 : اريةǼدران الŪتكون  ا Ŗصصة لذلك و ليس تلك الű ارية امتمثلة ي أجهزةǼدران الŪفامؤسسة تعتمد على ا
 ي شكل برامج.

  د التواصل مع فروعها أو مع أعوانǼساسة امرسلة سواء عūالتشفر : و نقصد بذلك تشفر كل امعلومات ا
 خارجية

 الشبكة اافراضية 

  الدعم ااحتياطي 

 البيئة اافراضية 

 فظ الدوري للمعلومات داخل و خارج امؤسسةاū 

 التحديث الدوري 

  د حصول أي اخراق.أخرى تغير كلمات امرور من فرةǼأو ع 

 : تكون من خال التحسيس و التكوين من فرة أخرى . الحماية اليومية - ت

 

 

 

 

 المبحث الثاني : مǼهجية الدراسة
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ميل ااšاǽ السائد لدى العلماء و الباحثن إń اŪمع بن امǼاهج الǼظرية و التطبيقية ، فأي دراسة نظرية ابد ها 
 من دراسة تطبيقية ميدانية على اجتمع ترفع من مصداقيتها.

 المطلب اأول : مجتمع و عيǼة الدراسة
 الفرع اأول : مجتمع الدراسة

ي كل مؤسسات القطاع الصǼاعي و اŬدمي ي اŪزائر ، و الŖ ملك قاعدة بيانات يتمثل ůتمع هذǽ الدراسة 
مهمة تسعى إń مايتها ، و تطبق أمن امعلومات إما صراحة و بسياسة أمǼية واضحة أو تطبقه ضمǼيا من خال 

 نشاطاها اليومية دون التصريح به.
 الفرع الثاني : عيǼة الدراسة 

  ية هذا البحث ůموعة من امؤسسات اŪزائرية العاملة سواء ي القطاع الصǼاعي أو اŬدمي ، ملت الدراسة اميدان
( ، اŪزائر 4بلعباس )  ( ، سيدي25( مؤسسة موزعة على وايات űتلفة : تلمسان ) 35و الŖ بلغ عددها )

الطبقية لسحب العيǼة من اجتمع ، ( ، و استخدمت الباحثة أسلو  العيǼة العشوائية 1( ، وهران )  5العاصمة )
و الفئة الŖ م استهدافها كوحدات معايǼة هي فئة مديري أمن نظم امعلومات و الŖ م ųدها إا ي مؤسسة 
واحدة ، لذا تعاملǼا ي امؤسسات اأخرى مع فئة مديري أنظمة امعلومات  ، فان غابت هذǽ اأخرة كانت يتم 

 ام اآŅ أو امعلوماتية باعتبارهم الفئة الŖ تتعامل مع أنظمة امعلومات .التعامل مع مسؤوŅ ااع

 المطلب الثاني : أساليب جمع البيانات
 م ااعتماد ي هذا البحث على أداتن : امقابلة الشخصية و ااستبيان.

 الفرع اأول : المقابلة الشخصية 
لوبة من خال ااستمارة ، اعتمدت الباحثة أسلو  امقابلة نظرا لعدم امكانية اūصول على كل امعلومات امط

الشخصية الŖ يتم من خاها أوا التعرف على طبيعة نظام معلومات امؤسسة معرفة مدى توافقه و ماشيه مع 
 موضوع الدراسة ، و ثانيا لشرح عǼاصر ااستبيان و امقصود مǼها لكي تكون ااجابات موضوعية ، وثالثا من أجل

ضافية و شرح معمق لطبيعة اأنظمة امعلوماتية ي امؤسسة و مكوناها ، و الطرق اūصول على معلومات إ
امستخدمة ūمايتها ، و تتم امقابات عن طريق أسئلة م Ţضرها مسبقا من أجل اختصار الوقت و اūصول على 

سجيل البيانات صوتيا م تفريغها بعد ذلك طبعا بعد أكر كم من امعلومات الŢ Ŗتاج إليها الدراسة ، حيث يتم ت
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اūصول على إذن الشخص امقابل ، أو يتم تدويǼها يدويا مباشرة ، إا أن هǼاك بعض امؤسسات الŖ م نستطع 
 فيها ااعتماد على امقابلة الشخصية إما لعدم امكانية التǼقل أو لرفض امؤسسة لذلك فاكتفيǼا بااستبيان.

 لثاني : ااستبيانالفرع ا

كبر من اأسئلة تفرض إجابات Űددة ، ما قدر  يعتر ااستبيان أهم و أسرع أداة Ūمع البيانات ، احتوائه على 
يقدم لǼا كم هائل من امعلومات ي وقت وجيز و ي هذǽ الدراسة مثّل ااستبيان اأداة الرئيسية للبحث ، و بغية 

ت الفرضيات ، و بǼاء على ما ورد ي اŪانب الǼظري م تصميم استبيان موجه Ţليل ااشكالية و نفي أو اثبا
مسؤوŅ أنظمة امعلومات أو امعلوماتية باعتبارهم الوحيدين القادرين على ااجابة على ااستبيان بشكل موضوعي 

لعدم ااجابة على عدد  مǼها  3مع استبعاد  38استمارة م اسرجاع مǼها  50نظرا لطبيعة اموضوع ، فتم توزيع  
استمارة و مت عملية التوزيع  35سئلة ما Ÿعلها غر صاūة للتحليل ااحصائي ، و عليه م Ţليل كبر من اأ

 وفق عدة طرق و هي :
 روجŬامسؤول عن أمن  مدخل طريقة ا ńو شرح  أنظمة امعلومات: و هي تسليم الباحثة ااستبيان يدويا إ ،

، و ااجابة تكون مباشرة ، و هذا ما م ي أغلب اūاات ، إا أن هǼاك بعض امؤسسات الŖ  كل بǼود ااستبيان
 ųد امسؤول فيها جد مǼشغل فتتم ترك ااستبانة و الرجوع أخذها ي وقت آخر .

 ňااستبيان االكرو Ŗصعُب اانتقال اليها ، أو ال Ŗوجه للمؤسسات ال ňم : م تصميم استبيان الكرو 
اانتقال إليها و لكن صعُب الوصول إń امسؤولن فيها ، و Ūمع أكر كم من امعلومات و الوصول إń عدد أكر 

 من امؤسسات م اعتماد هذǽ الطريقة على مستوى حاات قليلة.

ع امؤسسات خر على واقنب الǼظري ، و هذا اسقاط هذا اأو قد كان تصميم ااستبيان موافقا ما جاء ي اŪا
اŪزائرية ، و م ţصيص اŪزء اأول من ااستبيان للبيانات الشخصية و الوظيفية و بعض امعلومات العامة حول 

 اموضوع ، أما اŪزء الثاň فتم ţصيصه حاور الدراسة الثاثة :

 .9إń  1احور اأول : طبيعة أمن امعلومات داخل امؤسسة ، و يشمل العبارات من  -
، و يǼقسم هذا احور إń  أبعاد ، البعد  29إń  10احور الثاň : طبيعة التهديدات ، و مل العبارات من  -

űصص للتهديدات الداخلية الŖ تتعرض ها امؤسسة ، أما البعد  13، 12، 10اأول امتمثل ي العبارات من 
يدات اŬارجية الŖ تتعرض ها امؤسسة ، و البعد űصص  للتهد 16، 15،  14،  11الثاň امتمثل ي العبارات 

،  ű20صص للتهديدات امادية ، و البعد الرابع امتمثل ي العبارات  19إń  17الثالث امتمثل ي العبارات من 
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و البعد  25إű22  ńصص للتهديدات الرůية و البعد اŬامس امتمثل ي التهديدات التǼظيمية من العبارة  21
 űصص لدوافع التهديدات الŖ تتعرض ها امؤسسة . 29إń  26سادس امتمثل ي العبارات من ال

، و يǼقسم هذ احور إń أبعاد ،  50إń  30احور الثالث : طبيعة اūماية امطبقة ، يشمل العبارات من  -
تطبقها امؤسسة ūماية موقعها ، űصص لطبيعة اūماية امادية الŖ  33إń  30البعد اأول يشمل العبارات من 

البعد  و ،ية الرůية الŖ تطبقها امؤسسةűصص لطبيعة اūما 40إń  34أما البعد الثاň الذي يشمل العبارات 
űصص لتصǼيف امعلومات اūساسة و طبيعة التعامل معها ، أما البعد  44إń  41الثالث الذي يشمل العبارات 

 űصص لعملية تسير امخاطر احتملة. 50إń  45رات من الرابع الذي يشمل العبا

و م تصميم ااستبيان وفق سلم ليكرت اŬماسي لتحويل امتغرات الكيفية إń متغرات كمية كي يسهل Ţليلها 
 وذلك كما يلي :

 5        موافق ماما
 4موافق                               

 Ű           3ايد                    
 2غر موافق                          
 1غر موافق ماما                     

 المطلب الثالث : أساليب تحليل البيانات

بغية التحليل ااحصائي للبيانات اجمعة م ااعتماد على ůموعة من اأدوات ااحصائية الŖ يوفرها برنامج اūزمة 
 ، و من أهم اأساليب الŖ اعتمدت عليها الباحثة: SPSS 19 ااجتماعيةااحصائية للعلوم 

  معامل ألفا كرونباخ لقياس الثباتCronbach's Alpha: 

و قياس مدى ااتساق الداخلي بن عبارات و Űاور  م استخدام هذا امعامل اختبار و قياس ثبات أداة الدراسة ،
دليل على اŵفاض الثبات الداخلي ، أما اذا  0.6( ، و اŵفاض قيمته عن 1و0الدراسة ، و تراوح قيمته بن )

 فهذا دليل على ثبات اأداة و امكانية اعتمادها ي الدراسة. š0.6اوزت 
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  معامل ارتباط بيرسونPearson Correlation: 

م استخدام معامل ارتباط برسون لقياس صدق مضمون ااستمارة ، حيث يتم حسا  معامل اارتباط بن درجة  
 ( و تكون كالتاŅ:1-و  1كل عبارة و احور الذي تǼتمي إليه ، حيث تراوح قيمته بن )

1                         0.5                    0                     -0.5                         -1 
 ارتباط طردي تام      إ.طردي متوسط       ا يوجد ارتباط           إ.عكسي متوسط           إ.عكسي تام

 الجداول التكرارية : 

م استخدام اŪداول التكرارية  معرفة توزيع ااجابات )عدد تكرار ااجابات و الǼسب امئوية( حسب مقياس 
 اŬماسي امستعمل ي ااستمارة.ليكرت 

 زعة المركزية و التشتتǼمقاييس ال 

تت لتحديد درجات م استخدام امتوسطات اūسابية و ااŴرافات امعيارية من بن مقاييس الǼزعة امركزية و التش
 جابات و معرفة مدى تشتتها.اموافقة على اإ

و ذلك بعد Ţويل جابات ي اأسئلة امغلقة فقط ، : م استخدامه ūسا  متوسط اإ المتوسط الحسابي -
 3اذا كان الوسط أكر من ( ، ف3=5/5+4+3+2+1)  ،إń كمية وفق سلم ليكرت اŬماسي البيانات الكيفية

جابات مائلة إń إتكون ا 3، أما إذا كان الوسط أقل من  موافقة عالية ، عالية جداجابات مائلة إń تكون اإ
 .و عدم موافقةموافقة قليلة أ

ما أن امتغر الذي يعر عن اŬيارات ) موافق بشدة : موافق.....( مقياس ترتيي ، و اأرقام الŖ تدخل ي  -
......( فان حسا  امتوسط اūساي يتم  4، موافق = 5الرنامج تعر عن اأوزان و هي ) موافق بشدة = 

مسافة أوń ،  2إń  1عدد امسافات ) من  4مثل  ، حيث 5على  Ş4سا  طول الفرة و هي حاصل قسمة 
    مثل عدد اŬيارات ،  5مسافة رابعة ( ، و  5إń  4مسافة ثالثة ، من  4إń  3مسافة ثانية ، من  3إń 2من 

 :  1و يصبح التوزيع حسب اŪدول التاŅ 0.80يǼتج طول الفرة و يساوي  4/5و عǼد قسمة 

 

                                                           
1
، الندوة العΎلميΔ لϠشبΏΎ ااسامي ، إدارة البرامج   spssتحϠيل بيΎنΕΎ ااستبيΎن بΎستخداϡ البرنΎمج ااحصΎئي "،  وليد عبد الرحمن خالد الفرا   

 ، ΔرجيΎو الشؤون الخϭϰϯϬ ه ، صϮ6 
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 المستوى المتوسط

 ا توجد موافقة ń 1.79إ 1من 

 درجة موافقة قليلة 2.59إń 1.80من 

2.60  ńدرجة موافقة متوسطة 3.39إ 

 درجة موافقة عالية 4.19إń  3.40من 

 درجة موافقة عالية جدا 5إń  4.20من 

 

هو أكثر مقاييس التشتت استخداما ي الدراسات التطبيقية ، و كلما كان ااŴراف  : اانحراف المعياري -
 امعياري صغرا كلما كانت الǼتائج أقل تشتتا و بالتاŅ الǼتائج أكثر مصداقية.

 اختبار العاقة بن امتغرين مصفوفة اارتباط لبيرسون 

 ر من امتغرات امستقلة أو أبعاد امتغرات معرفة مدى تأثر كل متغ تحليل اانحدار الخطي البسيط
 امستقلة  على امتغر التابع ) مستوى أمن امعلومات (

 تابعة أكثر تأثرا على امتغر المعرفة أي امتغرات امستقل تحليل اانحدار الخطي المتعدد. 
 حادي تحليل التباين اأOne Way Anova  لتفسر الفروق اموجودة ي مستوى أمن امعلومات ي

 . امؤسسات اŪزائرية على أساس طبيعة التهديدات و طبيعة اūماية امطبقة
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 المبحث الثالث : تحليل نتائج الدراسة
 المطلب اأول : وصف عيǼة الدراسة و طبيعة وظيفة أمن المعلومات فيها 

 وصف عيǼة الدراسة الفرع اأول :

من خال اŪزء اأول من ااستمارة سǼتعرف على أهم خصائص العيǼة على أساس اǼŪس ، التحصيل العلمي ، 
 عدد سǼوات اŬرة.

 الجǼس - أ

 ( : توزيع أفراد العيǼة حسب الجǼس4.2الجدول )

 الǼسبة التكرار الجǼس

 %85.7 30 ذكر

 %14.3 5 أنثى

 %100 35 اجموع

 
 (: التوزيع الǼسبي أفراد العيǼة حسب الجǼس4.2) الشكل

 
 

% ما يعř أن وظيفة أمن  85( ناحظ اكتساح فئة الذكور أفراد العيǼة بǼسبة 4.2من خال اŪدول و الشكل )
امعلومات أو نظم امعلومات أو ااعام اآŅ بصفة عامة ي امؤسسات اŪزائرية هي موكلة لفئة الذكور و هذا قد 

 يعود لطبيعة العمل الŖ قد تتطلب أحيانا ůهودا للتعامل مع امعدات و اآات.
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 التحصيل العلمي - ب

 ( : توزيع أفراد العيǼة حسب التحصيل العلمي4.3الجدول )

 الǼسبة التكرار التحصيل العلمي

 %8.6 3 ثانوي

 %57.1 20 جامعي

 %28.6 10 دراسات عليا

 %5.7 2 آخر

 %100 35 المجموع

 
 ( : توزيع أفراد العيǼة  حسب التحصيل العلمي4.3الشكل )

 
 

%  57.1( نستǼتج أن أغلب أفراد العيǼة هم مستوى تعليمي مǼاسب  إذ أن 4.3من خال اŪدول و الشكل )
% 8.6% مǼهم هم دراسات عليا سواء ماجستر أو دكتوراǽ و  28.6من أفراد العيǼة ذوي مستوى جامعي و 

%  5.7عليم ثانوي و غالبا ما تكون هذǽ الفئة من أعمار متقدمة و ها خرة واسعة ي هذا اجال و هم مستوى ت
هم مستوى آخر و نقصد ها غالبا شهادات التكوين أو شهادات من مدارس و معاهد خاصة ، و علية فان معظم 

 من نظم امعلومات.أفراد العيǼة هم مستوى تعليمي عاŅ يتǼاسب مع وظيفة ااعام ااŅ و أ
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 عدد سǼوات الخبرة - ث

 ( : توزيع أفراد العيǼة حسب عدد سǼوات الخبرة4.4الجدول)

 الǼسبة التكرار عدد سǼوات الخبرة

 % 48.6 17 سǼوات 10إń  1من 

 % 25.7 9 سǼة 20إń  10من 

 % 25.7 9 سǼة 30إń  20من 

 % 100 35 المجموع

   
 العيǼة حسب عدد سǼوات الخبرة( : توزيع أفراد 4.4الشكل)

 

 
 

سǼوات ،  10و  1% من أفراد العيǼة هم خرة تراوح بن  48.6( ناحظ أن 4.4من خال اŪدول و الشكل )
سǼة و هذا  30إń  20% ذوو خرة تراوح بن  25.7سǼة و  20إń  10تراوح بن  % هم خرة 25.7و 

 ما يعكس التǼوع ي هذا جال ، فالǼسبة اأكر هي أصحا  أقل خرة و هذا يدل على إعطاء الفرص للشبا  
يقها على مستوى و خرŸي اŪامعات و امعاهد اŪدد لدخول هذا اجال بدراساهم و أفكارهم اūديثة و تطب

امؤسسات دون ااستغǼاء عن أصحا  اŬرة الذين يقدمون الدعم من سيخلفهم ، فوظيفة امسؤول عن نظم 
امعلومات و أمǼها وظيفة تتطلب فطǼة و حǼكة و رصيد معري عاŅ و احتكاك كبر بالبيئة اŬارجية خصوصا 

 التكǼولوجية.
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 مات على مستوى العيǼة المدروسةالفرع الثاني : وظيفة مسؤول أمن المعلو 
 هل يتواجد بالمؤسسة مسؤول أمن المعلومات؟ - أ

 (: وظيفة مسؤول أمن المعلومات بالمؤسسات محل الدراسة4.5الجدول )

 الǼسبة التكرار 

 %42.9 15 نعم

 %57.1 20 ا

 %100 35 المجموع

 
 ( : وظيفة مسؤول أمن المعلومات بالمؤسسات محل الدراسة4.5الشكل )

 

 
( ناحظ أن أغلب امؤسسات اŪزائرية Űل الدراسة ا يتواجد ها وظيفة خاصة 4.5من خال اŪدول و الشكل )
اأمن ها و غيا  الثقافة اأمǼية و عدم  ى% ( و هذا يعود لتدň مستو  57.1باسم مسؤول أمن امعلومات ) 

% أجابت   نعم لوجود وظيفة أمن  42ادراك أمية خلق مثل هذǽ الوظيفة على مستوى امؤسسة  ي حن 
امعلومات مؤسساهم و أغلب هذǽ امؤسسات ųدها إما بǼوك أو مؤسسات مالية أو شركات اتصال و الŖ تفرض 

 ذǽ الوظيفة.عليها طبيعة عملها خلق مثل ه
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 إذا نعم .على أي مستوى نجد مسؤول أمن المعلومات؟ - ب
 (: مستوى تواجد مسؤول أمن المعلومات4.6الجدول )

 الǼسبة التكرار 

 %46.6 7 على مستوى اادارة العليا

 %46.6 7 على مستوى ادارة نظم امعلومات

 %6.8 1 من خارج امؤسسة

 %100 15 المجموع

 
 مستوى تواجد مسؤول أمن المعلومات  (4.6الشكل )

 
 
 

( ناحظ أن امؤسسات الŖ صرحت بتواجد وظيفة مسؤول أمن امعلومات على 4.6من خال اŪدول و الشكل )
% على  46.6% من هؤاء امسؤولن متواجدون على مستوى اادارة العليا ي حن  46.6مستواها فان 

 مǼهم فقط من يستعن مسؤول أمن معلومات من خارج امؤسسة .%  6.8مستوى ادارة نظم امعلومات و 
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 المطلب الثاني : قياس ثبات و صدق أداة الدراسة
  الفرع اأول : قياس ثبات أداة الدراسة

 " Alpha Cronpachلقياس ثبات ااستبيان و مدى اتساق أسئلته م استخدام مقياس " ألفا كرونباخ 
 " Alpha Cronpach( : قيمة معامل الثبات " ألفا كرونباخ 4.7) الجدول
 قيمة ألفا كرونباخ عدد العبارات 

 0.959 9 المحور اأول

 0.616 20 المحور الثاني

 0.970 21 المحور الثالث

 0.949 50 ااجمالي

 (spss  19.: بǼاء على نتائج الدراسة )  المصدر
قيمة معامل الثبات عالية تفوق اūد اأدŇ امطلو  ما يؤكد صاحية أداة ( ناحظ أن 4.7من خال اŪدول )

 %94.9الدراسة لاستخدام و الŖ تتمتع بدرجة ثبات و موثوقية عالية جدا بǼسبة 
 الفرع الثاني : قياس صدق أداة الدراسة 

الذي يعر عن صدق  و Pearsonللحكم على صدق أداة الدراسة يتم ااعتماد على معامل اارتباط برسون 
 امضمون ، حيث يتم حسا  معامل اارتباط بن كل عبارة و احور الذي تǼتمي اليه.

 مستوى أمن المعلومات داخل المؤسسة : المحور اأول -1
 ( معامل اارتباط بيرسون لعبارات المحور اأول مع و الدرجة الكلية للمحور4.8الجدول )

 

 19spss من إعداد الطالبة اعتمادا على نتائج  : المصدر

 داخل المؤسسة مستوى أمن المعلومات

 معامل اارتباط رقم العبارة معامل اارتباط رقم العبارة

**0.825 1العبارة 
 **0.891 6العبارة  

 **0.916 7العبارة  **0.886 2العبارة 

 **0.821 8العبارة  **0.815 3العبارة 

 **0.896 9العبارة  **0.909 4العبارة 

   **0.856 5العبارة 
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 المحور الثاني : طبيعة تهديدات أمن المعلومات -2

 ( : معامل اارتباط بيرسون لعبارات المحور الثاني و الدرجة الكلية له4.9الجدول ) 

 

 طبيعة الحماية المطبقة داخل المؤسسة المحور الثالث : -3

 (: معامل اارتباط بيرسون لعبارات المحور الثالث و الدرجة الكلية للمحور4.10الجدول ) 

 المحور الثالث : طبيعة الحماية المطبقة داخل المؤسسة

 تسيير المخاطر المحتملة تصǼيف المعلومات الحساسة الحماية البرمجية الحماية المادية

 معامل اارتباط رقم العبارة معامل اارتباط رقم العبارة معامل اارتباط رقم العبارة معامل اارتباط العبارةرقم 

 **0.952 45العبارة  **0.597 41العبارة  **0.458 34العبارة  **0.746 30العبارة 

 **0.898 46العبارة  **0.859 42العبارة  **0.675 35العبارة  **0.729 31العبارة 

 **0.951 47العبارة  **0.740 43العبارة  **0.835 36العبارة  **0.762 32العبارة 

 **0.893 48العبارة  **0.775 44العبارة  **0.849 37العبارة  **0.678 33العبارة 

 **0.705 49العبارة    **0.867 38العبارة   

 **0.912  50العبارة    **0.879 39العبارة   

   **0.800 40العبارة   

 المحور الثاني : طبيعة تهديدات أمن المعلومات

 دوافع التهديد أسباب التهديد طبيعة التهديد مصادر التهديد

 معامل اارتباط رقم العبارة معامل اارتباط رقم العبارة معامل اارتباط رقم العبارة معامل اارتباط رقم العبارة

 0.264 26العبارة  *0.353 22العبارة  *0.337 17العبارة  **0.581 10العبارة 

 *0.413 27 العبارة 0.314 23العبارة  *0.410 18العبارة  0.322 11العبارة 

 0.051- 28العبارة  **0.529 24العبارة  **0.447 19العبارة  **0.500 12العبارة 

 0.007 29العبارة  0.275 25العبارة  *0.411 20العبارة  *0.350 13العبارة 

 **0.445 21العبارة  **0.560 14العبارة 

 *0.394 15العبارة 

 0.150 16العبارة 
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 المطلب الثالث : تحليل نتائج الدراسة

 الفرع اأول : مستوى أمن المعلومات في المؤسسة الجزائرية ) المتغير التابع(

 ( : مستوى تطبيق أمن المعلومات في المؤسسة الجزائرية4.11الجدول)
رقم 
 العبارة

الوسط  العبارة
 الحسابي

اانحراف 
 المعياري

 درجة
 الموافقة

 الترتيب

1  Ŗسسة ما يكفي بطبيعة التهديدات الŰ اإدارة العليا واعية و
 تتعرض ها نظم امعلومات

 2 عالية 1.521 3.45

 1 عالية 1.456 3.62 اادارة العليا واعية بأمية و ضرورة توفر اأمن أنظمة امعلومات 2

التغرات اūاصلة ي اجراءات اūماية الŖ تطبقها امؤسسة تواكب  3
 البيئة التكǼولوجية

 4 متوسطة 1.476 3.37

 7 متوسطة 1.604 3.11 امؤسسة ţصص ميزانية خاصة إدارة عملية أمن نظم امعلومات 4

امصاريف الŖ تصرف على تطبيق أمن امعلومات ضرورية و  5
 تساهم ي ماية امؤسسة و تطورها

 3 عالية 1.376 3.40

 5 متوسطة 1.711 3.31 تعتمد سياسة أمǼية مكتوبة و يعرفها اŪميع امؤسسة  6

 6 متوسطة 1.728 3.11 قواعد و مبادئ السياسة اأمǼية Űددة و واضحة 7

 8 متوسطة 1.562 2.82 اموظفون ذوي ثقافة أمǼية و واعون مسؤولياهم 8

امؤسسة تقوم بدورات تكويǼية و Ţسيسية حول موضوع أمن  9
 امعلومات

 9 متوسطة 1.510 2.80

  متوسطة 1.347 3.22 المجموع

مثل هذا احور مستوى أمن امعلومات ي امؤسسة اŪزائرية و درجة تطبيقها له ، حيث يتضح من خال اŪدول أن 
،  1.347و اŴراف معياري  3.22درجة تطبيق امؤسسة اŪزائرية أمن امعلومات متوسطة بوسط حساي قدرة 
 أما درجات اموافقة على عبارات احور فكانت متبايǼة ، و سيتم ترتيبها تǼازليا :

 :  الموافقة العالية -
" : جاءت هذǽ العبارة ي  اادارة العليا واعية بأهمية و ضرورة توفير اأمن أنظمة المعلوماتالعبارة  "  -

ما يدل على أن اادارة العليا ي امؤسسة اŪزائرية  1.45معياري  و اŴراف 3.62الرتيب اأول متوسط حساي 
 واعية و مدركة أمية ماية أنظمتها امعلوماتية و أمية هذǽ اأخرة ي ضمان استمراريتها.
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" اإدارة العليا واعية و محسسة بما يكفي بطبيعة التهديدات التي تتعرض لها نظم المعلوماتالعبارة  "  -
ما يعř أن اادارة العليا ي امؤسسات  1.52و اŴراف معياري  3.45لرتيب الثاň متوسط حساي جاءت ي ا

 .اŪزائرية ها خلفية جيدة وادراك قوي لطبيعة التهديدات الŖ تفرضها البيئة احيطة سواء الداخلية أو اŬارجية
       ة و تساهم في حماية المؤسسة المصاريف التي تصرف على تطبيق أمن المعلومات ضروريالعبارة "  -

ما يؤكد درجة وعي امؤسسة  1.376واŴراف معياري  3.40جاءت ي امرتبة الثالثة متوسط حساي و تطورها " 
 اŪزائرية بأمية أمن امعلومات و أن امصاريف الŖ تصرف عليه ليست مصاريف زائدة و اما استثمار مربح.

 : الموافقة المتوسطة -
" جاءت  اجراءات الحماية التي تطبقها المؤسسة تواكب التغيرات الحاصلة في البيئة التكǼولوجيةالعبارة "  -

و عليه مكن القول أن نسبة معقولة من  1.476و اŴراف معياري  3.37ي امرتبة الرابعة متوسط حساي 
 Ǽولوجية و واعية بالتغر امستمر ي البيئة.امؤسسات اŪزائرية تعتمد على اجراءات ماية مواكبة للتطورات التك

" جاءت ي امرتبة اŬامسة متوسط حساي  المؤسسة  تعتمد سياسة أمǼية مكتوبة و يعرفها الجميعالعبارة "  -
" ي قواعد و مبادئ السياسة اأمǼية محددة و واضحة تتبعها العبارة "   1.711و اŴراف معياري  3.31

ما يعكس نسبة تشتت عالية  وهذا دليل على  1.728و اŴراف معياري  3.11سط حساي امرتبة السادسة متو 
إذ يوجد بعض امؤسسات ا تعرف حŕ ما  ،جوبن حول موضوع السياسة اأمǼيةااختاف الواضح بن آراء امست

على سياسة أمǼية مكتوبة معŘ السياسة اأمǼية و عليه مكن القول أن نسبة معقولة من امؤسسات اŪزائرية تعتمد 
 و يعرفها اŪميع.

" جاءت ي امرتبة السابعة  المؤسسة تخصص ميزانية خاصة إدارة عملية أمن نظم المعلوماتالعبارة "  -
ما يدل على أن نسبة متوسطة من امؤسسات اŪزائرية من  1.604و اŴراف معياري  3.11متوسط حساي 

 علومات على مستواها.ţصص ميزانية إدارة عملية أمن ام

 2.82" جاءت ي امرتبة الثامǼة متوسط حساي  الموظفون ذوي ثقافة أمǼية و واعون بمسؤولياتهمالعبارة "  -
المؤسسة تقوم بدورات تكويǼية و تحسيسية حول موضوع أمن تليها العبارة "  1.562و اŴراف معياري 

ي امرتبة التاسعة ما يدل على أن سبب تدň  1.510و اŴراف معياري  2.80" متوسط حساي  المعلومات
مستوى اأمن ي امؤسسة اŪزائرية راجع لǼقص الوعي و الثقافة اأمǼية عǼد العمال ، و عدم توفر امؤسسة اŪزائرية 

 اūمات التحسيسية والدورات التدريبية و التكويǼية على أساسيات أمن امعلومات و نظم امعلومات.
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 (1الثاني : طبيعة التهديدات التي تتعرض لها المؤسسة الجزائرية ) المتغير المستقل الفرع 
 مصادر التهديدات -1

 (: مصادر التهديدات ) الداخلية و الخارجية (4.12الجدول )
رقم 
 العبارة

الوسط  العبارة
 الحسابي

اانحراف 
 المعياري

درجة 
 الموافقة

 الترتيب

 2 متوسطة 1.059 3.228 الŖ تتعرض ها امؤسسة هي من مصادر داخلية التهديدات 10

 4 متوسطة 0.993 2.885 التهديدات الŖ تتعرض ها امؤسسة هي من طرف العمال 12

 5 متوسطة 1.050 2.885 التهديدات الŖ تتعرض ها امؤسسة هي من طرف امتدربن 13

 1 متوسطة 0.840 3.00 المجموع : التهديدات الداخلية

 3 متوسطة 1.010 2.914 التهديدات الŖ تتعرض ها امؤسسة هي من مصادر خارجية 11

 6 متوسطة 1.002 2.628 التهديدات الŖ تتعرض ها امؤسسة هي من طرف الزوار 14

 7 مǼخفضة 1.065 2.571 التهديدات الŖ تتعرض ها امؤسسة هي من طرف امǼافسن 15

التهديدات الŖ تتعرض ها امؤسسة هي من طرف غرباء )  16
 هاكر ، كراكر....(

 1 عالية 1.062 3.60

 2 متوسطة 0.739 2.928 المجموع : التهديدات الخارجية

 

سسة اŪزائرية ، حيث أن ( مصادر التهديدات الداخلية و اŬارجية الŖ تتعرض ها امؤ 4.12مثل اŪدول )
تتبعها  التهديدات اŬارجية  0.840باŴراف معياري  3.00التهديدات الداخلية سجلت أكر متوسط حساي 

، إا أن التهديد الذي سجل أكر متوسط حساي كان هديد  0.739و اŴراف معياري  2.92متوسط حساي 
: Ņخارجي ، و كانت العبارات مرتبة كالتا 

 : لموافقة العاليةدرجة ا -
" جاءت ي امرتبة  التهديدات التي تتعرض لها المؤسسة هي من طرف غرباء ) هاكر ، كراكر....(العبارة "  -

و هذا يعř أن أكر هديد تتعرض له أنظمة معلومات  1.062معياري  و اŴراف 3.60اأوń متوسط حساي 
امؤسسة اŪزائرية  يكون من طرف غرباء ، و هذا قد يكون صحيحا و قد يكون ůرد تضليل للرأي العام يقُال كلما 
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 عجزت امؤسسة عن كشف اŪاň أو تكاسلت عن ذلك أو تعمدت اخفاء شخصية امهدد الذي قد يكون داخليا
 .11-10و هذا ما تثبته بطريقة غر مباشرة اجابات العبارة 

 : درجة الموافقة المتوسطة -
التهديدات التي " و العبارة "  التهديدات التي تتعرض لها المؤسسة هي من مصادر داخليةالعبارة "  -

 متوسط حساي " جاءتا ي امرتبة الثانية و الثالثة على التواŅ تتعرض لها المؤسسة هي من مصادر خارجية
السبب ي تقدمهما عن على التواŅ و رما كان  1.010و  1.059باŴراف معياري  2.914و  3.228

خرى هو عدم Ţديد امهدد و اما عبارات عامة ما يشجع امستجوبن على ااجابة و بالتاŅ اūصول العبارات اأ
أن التهديدات الŖ تتعرض ها امؤسسة اŪزائرية تكون بصفة  على ااجابة امرادة بطريقة غر مباشرة ، و مǼه نستǼتج

 عامة من الداخل ، تليها التهديدات من اŬارج.

" جاءت ي امرتبة الرابعة متوسط  التهديدات التي تتعرض لها المؤسسة هي من طرف العمالالعبارة "  -
التهديدات التي تتعرض لها ي امرتبة اŬامسة العبارة "  تليها 0.993و اŴراف معياري  2.885حساي 

ما يؤكد أن أغلب  1.050و اŴراف معياري  2.885متوسط حساي المؤسسة هي من طرف المتدربين " 
التهديدات الŖ تتعرض ها امؤسسة اŪزائرية هي هديدات داخلية و لكن بدرجة متوسطة و ليست مرتفعة و هذا 

و وحيد و هو خوف امستجوبن من التصريح عن ذلك فكانوا يتملصون من ااجابة بقول ا  يعود لسبب واحد
 أعرف أو Űايد وهذا ما حال دون ارتفاع درجة اموافقة.

" جاءت ي امرتبة السادسة متوسط  التهديدات التي تتعرض لها المؤسسة هي من طرف الزوارالعبارة "  -
وكانت درجة اموافقة متوسطة قريبة من ااŵفاض ما يعř أن الزوار ا  1.002و اŴراف معياري  2.628حساي 

 يشكلون خطرا على أنظمة معلومات امؤسسة عǼد نسبة معترة من امؤسسات اŪزائرية .

 درجة اموافقة امǼخفضة -

ة متوسط " جاءت ي امرتبة اأخر  التهديدات التي تتعرض لها المؤسسة هي من طرف المǼافسينالعبارة "  -
  و هذا دليل واضح على عدم وجود مǼافسة بن امؤسسات اŪزائرية  1.065و اŴراف معياري  2.571حساي 

 و عليه فان امǼافسن يشكلون خطرا على أنظمة معلومات امؤسسة اŪزائرية بدرجة مǼخفضة.
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 طبيعة التهديدات ) المادية ، البرمجية ، التǼظيمية( -2

 طبيعة التهديدات ) مادية ، برمجية ، تǼظيمية ( :( 4.13الجدول )

رقم 
 العبارة

المتوسط  العبارة
 الحسابي

اانحراف 
 المعياري

درجة 
 الموافقة

 الترتيب

 7 متوسطة 1.238 2.628 التهديدات الŖ تتعرض ها امؤسسة عبارة عن سرقة 17

 8 مǼخفضة 1.066 2.457 التهديدات الŖ تتعرض ها امؤسسة عبارة عن دخول غر مصرح 18

التهديدات الŖ تتعرض ها امؤسسة عبارة عن هǼدسة اجتماعية) التفتيش  19
 ي امهمات ، اŬداع...(

ا يوجد  0.825 1.714
 موافقة

9 

 3 مǼخفضة 0.843 2.266 المجموع ) التهديدات المادية(

رقم 
 العبارة

المتوسط  العبارة
 الحسابي

اانحراف 
 المعياري

 درجة
 الموافقة

 الترتيب

التهديدات الŖ تتعرض ها امؤسسة عبارة عن برامج خبيثة : فروس ، دودة  20
 ، حصان طراودة.....

 3 متوسطة 1.211 3.342

التهديدات الŖ تتعرض ها امؤسسة عبارة عن قرصǼة معلوماتية : التصǼت ،  21
 رفض اŬدمة ، التزوير ....

 6 متوسطة 1.165 2.628

 2 متوسطة 1.067 2.985 المجموع) التهديدات البرمجية(

رقم 
 العبارة

المتوسط  العبارة
 الحسابي

اانحراف 
 المعياري

درجة 
 الموافقة

 الترتيب

التهديدات الŖ تتعرض ها امؤسسة ناšة عن سوء التسير و نقص  22
 الكفاءات البشرية ي ůال أمن امعلومات

 1 عالية 1.168 3.60

التهديدات الŖ تتعرض ها امؤسسة ناšة عن ثغرات أمǼية ي اأنظمة و  23
 الرامج

 5 متوسطة 1.083 3.057

 4 متوسطة 1.023 3.20 التهديدات الŖ تتعرض ها امؤسسة ناšة عن بساطة أنظمة اūماية 24

 2 عالية 1.034 3.60 التهديدات الŖ تتعرض ها امؤسسة ناšة عن غيا  اليقظة داخل امؤسسة 25

 1 عالية 0.845 3.364 المجموع ) التهديدات التǼظيمية(
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( طبيعة التهديدات الŖ تتعرض ها امؤسسة اŪزائرية حيث احتلت التهديدات التǼظيمية امرتبة 4.13مثل اŪدول)
التهديدات الرůية ي امرتبة بدرجة موافقة عالية تليها  0.845و اŴراف معياري  3.364اأوń متوسط حساي 

بدرجة موافقة متوسطة ، و ي امرتبة الثالثة التهديدات  1.067و اŴراف معياري  2.985متوسط حساي  الثانية
بدرجة موافقة مǼخفضة ، و سǼقوم بعرض نتائج  0.843و اŴراف معياري  2.266امادية متوسط حساي 
: ǽالعبارات كل حد 

 : عاليةدرجة الموافقة ال -
التهديدات التي تتعرض لها المؤسسة ناتجة عن سوء التسيير و نقص الكفاءات البشرية في العبارة "  -

التهديدات التي تتعرض لها المؤسسة ناتجة عن غياب اليقظة داخل " و العبارة "  مجال أمن المعلومات
على التواŅ و عليه فان أكر  1.034و  1.168معياري  و اŴراف 3.60" بǼفس امتوسط اūساي  المؤسسة

  هديد يهدد أنظمة معلومات امؤسسات اŪزائرية و źفض مستوى ـمن امعلومات على مستواها هو سوء التسير 
و نقص الكفاءات البشرية ي ůال أمن امعلومات و غيا  اليقظة داخل امؤسسة و هذا كله راجع إń نتيجة احور 

 اأول و هي غيا  الثقافة اأمǼية و نقص التوعية و التحسيس و التدريب.

 درجة الموافقة المتوسطة -

" التهديدات التي تتعرض لها المؤسسة عبارة عن برامج خبيثة : فيروس ، دودة ، حصان  العبارة -
أن هǼاك نسبة معترة  معŘ 1.211و اŴراف معياري  3.342متوسط حساي  جاءت ي امرتبة الثالثةطراودة.." 

 من امؤسسات اŪزائرية تعاň من هديدات الرůيات اŬبيثة و أشهرها الفروسات و الدودة االكرونية اŬطرة.

" جاءت ي امرتبة الرابعة  التهديدات التي تتعرض لها المؤسسة ناتجة عن بساطة أنظمة الحمايةالعبارة "  -
" التهديدات التي تتعرض لها تليها ي امرتبة اŬامسة العبارة  1.023ري و اŴراف معيا 3.20متوسط حساي 

 1.083و اŴراف معياري  3.057" متوسط حساي  المؤسسة ناتجة عن ثغرات أمǼية في اأنظمة و البرامج
ة أي أن الثغرات و الǼقائص اموجودة على أنظمة معلومات امؤسسة تكون السبب ي هديد أمن معلومات نسب

 معترة من امؤسسات اŪزائرية .

التهديدات التي تتعرض لها المؤسسة عبارة عن قرصǼة معلوماتية : التصǼت ، رفض الخدمة ، العبارة "  -
و عليه فان القرصǼة  1.165و اŴراف معياري  2.628.." جاءت ي امرتبة السادسة متوسط حساي التزوير

لة من امؤسسات اŪزائرية و هذا أمر طبيعي فهذا الǼوع من التهديد غر امعلوماتية تشكل هديدا على نسبة قلي
 مǼتشر بكثرة مقارنة مع هديد الرامج اŬبيثة.
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" جاءت ي امرتبة السابعة متوسط حساي   التهديدات التي تتعرض لها المؤسسة عبارة عن سرقةالعبارة "  -
 ل هديد على مستوى قليل من امؤسسات اŪزائرية معŘ أن السرقة تشك 1.238و اŴراف معياري  2.628

 : درجة الموافقة المǼخفضة -

 2.457" متوسط حساي  " التهديدات التي تتعرض لها المؤسسة عبارة عن دخول غير مصرح ملت العبارة
أن نسبة قليلة جدا من امؤسسات اŪزائرية من تعاň من هديد الدخول غر  معŘ 1.066و اŴراف معياري 

امصرح للمؤسسة عموما و قاعات تواجد أنظمة امعلومات خصوصا وهذا يفسر بتواجد اūراسة ي كل مؤسسة من 
 امؤسسات اŪزائرية.

 : درجة الموافقة المǼعدمة
سسة عبارة عن هǼدسة اجتماعية ) التفتيش في المهمات ، التهديدات التي تتعرض لها المؤ ملت العبارة " 

معŘ أن امؤسسة اŪزائرية غر معرضة أبدا هذا  0.825و اŴراف معياري  1.714..( متوسط حساي الخداع.
الǼوع من التهديد و ا يؤثر أبدا على مستوى اأمن لديها و هذا يفسر إما أنه حقيقة اهǼدسة ااجتماعية طريقة 

ر مستعملة ي التجسس على امؤسسات اŪزائرية أو أن هǼاك نقص يقظة من طرف العمال و امسرين Ŭطر غ
 هذا التهديد الذي ا يكلف ماا و ا وقتا و ا جهدا.

 دوافع التهديدات -3

 ( : دوافع التهديدات على أمن نظم المعلومات4.14الجدول )
رقم 

 العبارة

المتوسط  العبارة
 الحسابي

اانحراف 
 المعياري

درجة 
 الموافقة

 الترتيب

 4 مǼخفضة 1.150 2.171 التهديدات الŖ تتعرض ها امؤسسة هي بدافع اانتقام 26

التهديدات الŖ تتعرض ها امؤسسة هي بدافع  27
 اūصول على امال

 3 مǼخفضة 1.285 2.228

 2 مǼخفضة 1.105 2.314 التهديدات الŖ تتعرض ها امؤسسة هي بدافع امǼافسة 28

 1 متوسطة 1.051 3.20 التهديدات الŖ تتعرض ها امؤسسة غر متعمدة 29

  متوسطة 0.648 2.478 المجموع

( الدوافع اŬفية وراء حدوث التهديدات امختلفة و كانت نسبة اموافقة على وجود دوافع 4.14مثل اŪدول )
 و كانت ااجابة على كل عبارة كالتاŅ : 0.648معياري  و اŴراف 2.478متوسطة متوسط حساي 
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  درجة الموافقة المتوسطة -

و اŴراف معياري  3.20" متوسط حساي  التهديدات التي تتعرض لها المؤسسة غير متعمدةملت العبارة " 
رتبة اأوń ي و هذǽ اأرقام تبن نسبة تشتت قليلة ي ااجابات و هذا يكون الدافع الذي احتل ام 0.648

ůموع الدوافع هو عدم التعمد معŘ التهديدات اūاصلة هي أخطاء خصوصا الǼاšة من قبل أفراد من داخل 
 امؤسسة و لكن التأكد من أها غر متعمدة يبقى أمرا صعبا.

 درجة الموافقة المǼخفضة -

التهديدات التي تتعرض " و العبارة "  التهديدات التي تتعرض لها المؤسسة هي بدافع المǼافسةملت العبارة " 
لتهديدات التي تتعرض لها المؤسسة هي بدافع " و العبارة " ا لها المؤسسة هي بدافع الحصول على المال

،  1.285،  1.105و اŴرافات معيارية  2.171،  2.228،  2.314" متوسطات حسابية اانتقام 
من امؤسسات اŪزائرية تعرضت للتهديد بسبب امǼافسة أو امال  على التواŅ ما يعř أن نسبة قليلة جدا 1.150

أو اانتقام ، إذ ųد أن امؤسسات الŖ توافق على التهديد من أجل امال هي إما بǼوك أو تأميǼات ، و امؤسسات 
جوم على الŖ تتعرض للتهديد بسبب امǼافسة أغلبها مؤسسات ااتصاات أما اانتقام فليس دافعا معترا لله

 مستوى امؤسسات اŪزائرية.

 (2الفرع الثالث : طبيعة الحماية المطبقة في المؤسسة الجزائرية ) المتغير المستقل 
 الحماية المادية لǼظم معلومات المؤسسة -1

 ( : الحماية المادية لǼظم معلومات المؤسسة الجزائرية4.15الجدول )

رقم 
 العبارة

المتوسط  العبارة
 الحسابي

اانحراف 
 المعياري

درجة 
 الموافقة

 الترتيب

 1 عالية 1.226 3.714 امؤسسة تعتمد على كامرات امراقبة ūماية اموقع و التجهيزات 30

امؤسسة تعتمد على مراقبة الدخول عن طريق مل الشارات و  31
 مرافقة الزوار مǼع أي šاوزات

 3 متوسطة 1.442 2.914

 2 متوسطة 1.430 3.20 كاشف اūريق و ااطفاء اآū Ņماية موقعهاامؤسسة تعتمد على   32

 4 مǼخفضة 1.462 2.457 امؤسسة تعتمد على أجهزة اانذار عǼد أي تدخل غر مسموح  33

  متوسطة 1.237 3.071 المجموع
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سسة اŪزائرية ، و من خال الدرجة الكلية تبن أن ( طبيعة اūماية امادية الŖ تطبقها امؤ 4.15مثل اŪدول )
 ǽماية نظم معلوماها بدرجة متوسطة متوسط حساي قدرū ماية اماديةūزائرية تطبق اŪ3.071امؤسسة ا         

 و سيتم ترتيب العبارات حسب درجة اموافقة : 1.237و اŴراف معياري 
 : درجة الموافقة العالية -

" متوسط حساي  المؤسسة تعتمد على كاميرات المراقبة لحماية الموقع و التجهيزاتة " مثلت ي العبار 
و هذا يعř أن أغلب امؤسسات اŪزائرية تعتمد على كامرات امراقبة ūماية  1.226و اŴراف معياري  3.714

 موقعها من أي دخول غر مصرح.

 : درجة الموافقة المتوسطة -
" جاءت ي امرتبة الثانية  على كاشف الحريق و ااطفاء اآلي لحماية موقعها المؤسسة تعتمدالعبارة "  -

و يعř ذلك أن نسبة متوسطة من امؤسسات اŪزائرية من  1.430و اŴراف معياري  3.20متوسط حساي 
 Ţوي كاشف اūريق و جهاز ااطفاء لديها.

طريق حمل الشارات و مرافقة الزوار لمǼع أي المؤسسة تعتمد على مراقبة الدخول عن تليها العبارة "  -
معŘ أن نسبة متوسطة من امؤسسات اŪزائرية  1.442و اŴراف معياري  2.914" متوسط حساي  تجاوزات

من تقوم مراقبة الدخول إń امؤسسة و مرافقة الزوار إń امكان احدد و هذا يفُسَر بǼقص يقظة عǼد العمال و الذي 
 ور السابق هديد كبر للمؤسسة اŪزائرية.مثل ي اح

 : درجة الموافقة المǼخفضة -

" متوسط المؤسسة تعتمد على أجهزة اانذار عǼد أي تدخل غير مسموح لحماية موقعها مثلت ي العبارة " 
ما يعř أن نسبة قليلة جدا من امؤسسات الŖ تعتمد على أجهزة  1.462و اŴراف معياري  2.457حساي 

 انذار عǼد حصول أي تعدي على موقعها.ا
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 الحماية البرمجية لǼظم معلومات المؤسسة -2

 ( : الحماية البرمجية لǼظم معلومات المؤسسة الجزائرية4.16الجدول )

رقم 
 العبارة

المتوسط  العبارة
 الحسابي

اانحراف 
 المعياري

درجة 
 الموافقة

 الترتيب

 1 عالية جدا ū 4.40 0.774ماية أنظمتها امعلوماتيةامؤسسة تعتمد على مضادات الفروس  34

 2 عالية 1.115 3.857 امؤسسة تعتمد على اŪدران الǼارية ūماية أنظمتها امعلوماتية 35

امؤسسة تعتمد على برامج لتشفر كل البيانات و ااتصاات و  36
 التطبيقات امتǼقلة و امخزنة ūمايتها من التصǼت

 7 متوسطة 1.516 2.628

امؤسسة تعتمد على أنظمة كشف التدخل ūماية أنظمتها  37
 امعلوماتية من أي دخول غر مصرح

 6 متوسطة 1.529 2.685

 3 متوسطة 1.476 3.228 امؤسسة تعمل على Ţديث برامج اūماية دوريا 38

 4 متوسطة 1.433 3.057 امؤسسة تقوم باختبار أنظمة اūماية دوريا اكتشاف الثغرات 39

 5 متوسطة 1.524 2.971 تتم معاŪة الثغرات امكتشفة فورا 40

  متوسطة 1.118 3.261 المجموع

( طبيعة اūماية الرůية الŖ تطبقها امؤسسات اŪزائرية و الŖ مثلت ي درجة متوسطة متوسط 4.16مثل اŪدول )
ما يعř أن نسبة متوسطة من امؤسسات اŪزائرية من تطبق أنواع  1.524معياري  و اŴراف 3.261حساي 

 اūماية الرůية امذكورة ، و سيتم ترتيب العبارات حسب درجة اموافقة :
 : درجة الموافقة العالية جدا -

سط حساي " متو  المؤسسة تعتمد على مضادات الفيروس لحماية أنظمتها المعلوماتيةمثلت ي العبارة " 
و هذا دليل على أن الغالبية العظمى من امؤسسات اŪزائرية تعتمد على  0.774و اŴراف معياري  4.40

 مضادات الفروس ūماية أنظمتها امعلوماتية.

 

 

 



 الجزائرية المؤسسات مستوى على المعلومات أمن واقع                            الرابع الفصل

 

219 

 

 درجة الموافقة العالية : -

 3.857متوسط حساي "  تعتمد على الجدران الǼارية لحماية أنظمتها المعلوماتيةمثلت ي العبارة " امؤسسة 
و هذا يعř أن نسبة عالية من امؤسسات اŪزائرية تعتمد على اŪدران الǼارية ūماية  1.115و اŴراف معياري 

 أنظمتها امعلوماتية ، و تأي ي امرتبة الثانية بعد مضادات الفروس.

 درجة الموافقة المتوسطة : -
" جاءت ي امرتبة الثالثة متوسط حساي  ماية دورياالمؤسسة تعمل على تحديث برامج الحالعبارة "  -

ما يعř أن نسبة امؤسسات الŖ تستعمل برامج اūماية كمضادات الفروس  1.476و اŴراف معياري  3.228
و اŪدران الǼارية نسبة عالية لكن نسبة متوسطة فقط من من تقوم بعملية التحديث و هذا مؤشر خطر حول 

 جرد تركيب برنامج ماية دون Ţديث دوري أمر غر فعال ي ماية أنظمة امعلومات.مستوى اūماية فم

تتم معالجة الثغرات " و العبارة "  المؤسسة تقوم باختبار أنظمة الحماية دوريا اكتشاف الثغراتالعبارة "  -
و اŴراف معياري  2.971،  3.057" جاءتا ي امرتبة الرابعة و اŬامسة متوسط حساي  المكتشفة فورا

على التواŅ ، ما يعř أن نسبة متوسطة من امؤسسات اŪزائرية تقوم  باختبار أنظمة اūماية  1.524،  1.433
 أقل. دوريا اكتشاف الثغرات ، لكن نسبة من يعاج هذǽ الثغرات فور اكتشافها هي نسبة

 المؤسسة تعتمد على أنظمة كشف التدخل لحماية أنظمتها المعلوماتية من أي دخول غير مصرحالعبارة "  -
المؤسسة تعتمد تليها العبارة "  1.529و اŴراف معياري  2.685" جاءت ي امرتبة السادسة متوسط حساي 

" ي  و المخزنة لحمايتها من التصǼت على برامج لتشفير كل البيانات و ااتصاات و التطبيقات المتǼقلة
، و عليه فان برامج التشفر و كشف التدخل  1.516و اŴراف معياري  2.628امرتبة السابعة متوسط حساي 

هي آخر ما قد تعتمد عليه امؤسسة اŪزائرية ي ماية أنظمتها اذ أن نسبة قليلة مǼها من تقوم بذلك ، و هذا ما 
رية متأخرة ي ůال أمن امعلومات ، فرامج مكافحة الفروس غر كافية أبدا ي ماية امعلومات Ÿعل امؤسسة اŪزائ

 و اأنظمة ما م تدعم برامج و أنظمة أخرى تعزز من فاعليتها.
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 تصǼيف الموارد الحرجة للمؤسسة -3

 ( : تصǼيف الموارد الحرجة و المعلومات الحساسة للمؤسسة الجزائرية4.17) الجدول :

رقم 
 العبارة

المتوسط  العبارة
 الحسابي

اانحراف 
 المعياري

درجة 
 الموافقة

 الترتيب

 4 متوسطة 1.562 2.828 اموارد اūرجة و اūساسة للمؤسسة معرفّة 41

امؤسسة تصǼف امعلومات السرية و اموارد اūرجة لديها  42
 حسب أميتها و درجة اŬطورة الŖ قد تتعرض ها

 3 متوسطة 1.400 3.257

 1 عالية 1.105 3.685 امعلومات اūساسة ي امؤسسة يتم ااحتفاظ ها الكرونيا 43

الǼسخ ااحتياطية امخزنة و الرجوع  فريق اأمن يعتمد طرق 44
 إليها ي حالة الكوارث

 2 عالية 1.349 3.657

  متوسطة 1.116 3.357 المجموع

امؤسسات اŪزائرية الŖ تعمل على تصǼيف مواردها اūرجة و معلوماها اūساسة من  ( نسبة4.17مثل اŪدول )
و اŴراف معياري  3.357أجل اūذر ي التعامل معها و كانت درجة اموافقة على ذلك متوسطة متوسط حساي 

ضوع ، و كانت و عليه فان نسبة متوسطة من امؤسسات اŪزائرية من تقوم باعطاء أمية هذا امو  1.116
: Ņااجابات على العبارات كالتا 

 : درجة الموافقة العالية -
" جاءت ي امرتبة اأوń متوسط  المعلومات الحساسة في المؤسسة يتم ااحتفاظ بها الكترونياالعبارة "  -

ماها ما يعř أن نسبة عالية من امؤسسات اŪزائرية Ţتفظ معلو  1.105و اŴراف معياري  3.685حساي 
 اūساسة الكرونيا.

" جاءت  فريق اأمن يعتمد طرق الǼسخ ااحتياطية المخزنة و الرجوع إليها في حالة الكوارثالعبارة "  -
ما يعř أن نسبة عالية من امؤسسات اŪزائرية  1.349و اŴراف معياري  3.657ي امرتبة الثانية متوسط حساي 

 وع اليها ي حالة الكوارث و هذا مؤشر جيد عن يقظة امسؤولن لذلك.تعتمد طرق الǼسخ ااحتياطية و الرج
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 درجة الموافقة المتوسطة

المؤسسة تصǼف المعلومات السرية و الموارد الحرجة لديها حسب أهميتها و درجة الخطورة العبارة "  -
تتبعها العبارة "  1.400معياري  و اŴراف 3.257" جاءت ي امرتبة الثالثة متوسط حساي التي قد تتعرض لها 

، و هذا  1.562و اŴراف معياري  2.828متوسط حساي الموارد الحرجة و الحساسة للمؤسسة معرّفة " 
يعř أن نسبة متوسطة من امؤسسات اŪزائرية من تعرف اموارد اūرجة و امعلومات اūساسة لديها و ترتبها حسب 

 تتعرض ها. أميتها و درجة اŬطورة الŖ قد

 عملية تسيير المخاطر -4

 ( : عملية تسير المخاطر في المؤسسة الجزائرية4.18الجدول )

رقم 
 العبارة

المتوسط  العبارة
 الحسابي

اانحراف 
 المعياري

درجة 
 الموافقة

 الترتيب

 2 متوسطة 1.586 3.114 فريق اأمن يدرس التهديدات الŖ قد يتعرض ها أي مورد 45

 5 متوسطة 1.570 2.942 فريق اأمن بقيم احتمال تعرض اموارد اūرجة للخطر 46

فريق اأمن امعلوماي يدرس درجة خطورة التهديد الذي تتعرض  47
 له اموارد اūرجة

 3 متوسطة 1.541 3.085

 4 متوسطة 1.543 2.971 فريق اأمن Źدد مستوى اŬطر امقبول 48

 6 مǼخفضة 1.681 2.228 دولية لتحليل و تقييم امخاطر فريق اأمن يعتمد طرق 49

 1 متوسطة 1.676 3.20 امؤسسة لديها űططات استئǼاف العمل بعد حدوث أي طارئ 50

  متوسطة 1.482 2.923 المجموع

(  عملية تسير امخاطر على مستوى امؤسسة اŪزائرية حيث درجة اموافقة على هذا العǼصر 4.18ل )يبن اŪدو 
و هي نسبة قليلة حŕ و إن كانت الدرجة متوسطة  1.482و اŴراف معياري  2.923متوسطة متوسط حساي 

تقوم بعملية تسير امخاطر الŖ فهي قريبة من ااŵفاض و عليه نقول أن نسبة قليلة من امؤسسات اŪزائرية من 
: Ņانب كالتاŪة و سيتم عرض ااجابات عن العبارات امتعلقة هذا اǼتتعرض ها على أسس صحيحة و متي 
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 درجة الموافقة المتوسطة -
" ي امرتبة اأوń  المؤسسة لديها مخططات استئǼاف العمل بعد حدوث أي طارئجاءت العبارة "  -

و عليه فان نسبة متوسطة من امؤسسات اŪزائرية من متلك  1.676و اŴراف معياري  3.20متوسط حساي 
 űططات استئǼاف العمل بعد حدوث أي طارئ.

" ي امرتبة الثانية متوسط  " فريق اأمن يدرس التهديدات التي قد يتعرض لها أي موردجاءت العبارة  -
فريق اأمن المعلوماتي يدرس درجة خطورة التهديد بارة " تتبعها الع 1.586و اŴراف معياري  3.114حساي 

و عليه فان نسبة  1.541و اŴراف معياري  3.085" متوسط حساي  الذي تتعرض له الموارد الحرجة
متوسطة من امؤسسات اŪزائرية من متلك فريق أمن أو مسؤول أمن يقوم بدراسة التهديدات الŖ قد تتعرض ها 

صوصا اūرجة مǼها و دراسة درج خطورة هذا التهديد و هǼا تكمن أمية تصǼيف اموارد اūرجة ، موارد امؤسسة خ
 و أغلب امؤسسات الŖ تقوم هذǽ الدراسات تكون مؤسسات خدمية أو مالية.

فريق اأمن يقيم احتمال تعرض " و العبارة "  فريق اأمن يحدد مستوى الخطر المقبولجاءت العبارة "  -
معياري  و اŴراف 2.942،  2.971ي امرتبتن الرابعة و اŬامسة متوسط حساي الموارد الحرجة للخطر " 

على التواŅ و هي نسب أقل من سابقاها و عليه فان نسبة متوسطة قريبة من مǼخفضة من  1.570،  1.543
امؤسسات اŪزائرية من تقوم   دراسة احتماات التعرض للخطر و Ţديد مستوى اŬطر امقبول الذي ا Ÿب 

ه و ا تقوم بدراسة ااحتماات اممكǼة و Ţضر šاوزǽ ، فأغلب امؤسسات اŪزائرية تتعامل مع اŬطر بعد وقوع
 السيǼاريوهات امǼاسبة لكل احتمال.

 درجة الموافقة المǼخفضة -

و اŴراف  2.228" متوسط حساي  فريق اأمن يعتمد طرق دولية لتحليل و تقييم المخاطرمثلت ي العبارة " 
رية من تعتمد طرق دولية لتحليل و تقييم امخاطر ما يعř أن نسبة مǼخفضة من امؤسسات اŪزائ 1.681معياري 
 .27001مثل ايزو 
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 المطلب الرابع : اختبار الفرضيات
البسيط          ااŴدار Ţليل و  Pearsonاختبار فرضيات الدراسة اعتمدنا على معامل اارتباط بن امتغرات

 ANOVAو معامل التباين   امتعدد و
 الفرضية اأولى : تؤثر طبيعة التهديدات على مستوى أمن المعلومات في المؤسساتالفرع اأول : اختبار 

H01 ا تؤثر طبيعة التهديدات على مستوى أمن المعلومات في المؤسسات الجزائرية: 

Ha1 تؤثر طبيعة التهديدات على مستوى أمن المعلومات في المؤسسات الجزائرية : 
 Pearsonمعامل اارتباط  -1

 ( : مصفوفة اارتباط بين طبيعة التهديدات و مستوى أمن المعلومات4.19الجدول )

طبيعة التهديدات التي   
 تتعرض لها المؤسسة

مستوى أمن المعلومات 
 في المؤسسة

طبيعة التهديدات التي 
 تتعرض لها المؤسسة

Pearson 1 0.080 - 

 0.647  مستوى المعǼوية

 35 35 العدد

أمن المعلومات  مستوى
 في المؤسسة

Pearson 0.080- 1 

  0.647 مستوى المعǼوية

 35 35 العدد

 
( و هي قيمة قريبة من  0.080-بلغت ) Pearson( يتضح أن قيمة معامل 4.19من خال اŪدول )

       الصفر ما يدل على عدم وجود ارتباط بن طبيعة التهديدات و مستوى اأمن ي امؤسسات Űل الدراسة ، 
" ا تؤثر طبيعة التهديد على مستوى أمن المعلومات في المؤسسة الجزائرية  و بذلك م قبول الفرضية العدمية

ة بن التهديدات الŖ تتعرض ها امؤسسة و أنظمتها و بن مستوى أمن امعلومات أي أن ، و عليه ا يوجد عاق"
 مستوى اأمن ي امؤسسات اŪزائرية Űل الدراسة ا يتأثر بالتهديدات الŖ يتعرض ها.
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 معامل التحديد -2

 ( : نموذج اانحدار اختبار مدى تأثر مستوى اأمن بالتهديدات4.20الجدول )

معامل  اأبعاد
 اارتباط

 التحديدمعامل 
 

معامل التحديد 
 المعدل

 الخطأ المعياري المقدر

 0.080a الدرجة الكلية
0.006 -0.24 1.363 

 ANOVAتحليل التباين  -3

 1للمتغير المستقل  ANOVA( : تحليل التباين 4.21الجدول )

مجموع  مصدر التباين
 المربعات

متوسط  درجة الحرية
 المربعات

 Sigقيمة  Fقيمة 

 0.647a 0.214 0.398 1 0.398 اانحدار

   1.860 33 61.367 الخطأ

    34 61.765 ااجمالي

 
 ŅواŞ دار ناحظ أن مستوى اأمن يفُسَرŴليل ااŢ تتعرض  0.6من خال Ŗمن خال طبيعة التهديدات ال %

ųد أن العاقة  ANOVAها امؤسسة و هي نسبة ضئيلة ا مكن اعتمادها ، و من خال Ţليل التباين 
معǼوية ذات دالة احصائية ، و عليه يتم ااŴدارية بن مستوى أمن امعلومات و طبيعة التهديدات ليست عاقة 

" . و قد  ا تؤثر طبيعة التهديد على مستوى أمن المعلومات في المؤسسة الجزائرية قبول الفرضية العدمية " 
:Ņكانت نتائج الفرضيات الفرعية كالتا 
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 زائريةتؤثر التهديدات امادية على مستوى أمن امعلومات ي ام:  الفرضية الفرعية اأولىŪؤسسات ا 

H01.1 " زائريةŪا تؤثر التهديدات امادية على مستوى أمن امعلومات ي امؤسسات ا " : 

Ha1.1 " زائريةŪتؤثر التهديدات امادية على مستوى أمن امعلومات ي امؤسسات ا " : 
 

 مصفوفة اارتباط بين التهديدات المادية و مستوى اأمن في المؤسسات الجزائرية ( :4.22الجدول )
 مستوى أمن امعلومات امتغرات البعد

 0.283- معامل اارتباط برسون التهديدات المادية

 0.100 امعǼوية

 غر معǼوي الدالة

 
و هي غر دالة احصائيا  0.238 –( يتضح أن قيمة معامل اارتباط برسون بلغت 4.22من خال اŪدول )
ا تؤثر التهديدات المادية على مستوى أمن (  و لذلك نقبل بالفرضية العدمية " 0.05عǼد مستوى معǼوية )

ي امؤسسات اŪزائرية Űل الدراسة " و هذǽ الǼتيجة تؤكد أن مستوى اأمن  المعلومات في المؤسسات الجزائرية
 ا يتأثر بطبيعة التهديدات امادية الŖ تتعرض ها.

 

 ( : نموذج اانحدار اختبار مدى تأثر مستوى اأمن بالتهديدات المادية4.23الجدول )
 معامل اارتباط الǼموذج

 

 معامل التحديد
 

معامل التحديد 
 امعدل

 اŬطأ امعياري امقدر

 0.283a 0.080 0.052 1.312 المادية التهديدات

% من خال  8من خال نتائج موذج ااŴدار فان مستوى اأمن ي امؤسسات اŪزائرية يتأثر و يفسر بǼسبة 
ا تؤثر التهديدات امادية الŖ تتعرض ها امؤسسة و هي قوة تفسرية ضعيفة ما يدفعǼا لقبول الفرضية العدمية " 

 على مستوى أمن المعلومات في المؤسسات الجزائرية " التهديدات المادية
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 زائرية:  الفرضية الفرعية الثانيةŪية على مستوى أمن امعلومات ي امؤسسات اůتؤثر التهديدات الر 

H01.2  :" زائريةŪية على مستوى أمن امعلومات ي امؤسسات اůا  تؤثر التهديدات الر" 

Ha1.2 : زائرية "" تؤثر التهديداتŪية على مستوى أمن امعلومات ي امؤسسات اůالر 

 مصفوفة اارتباط بين التهديدات البرمجية  و مستوى أمن المعلومات:  (4.24الجدول )
 مستوى أمن امعلومات امتغرات البعد

 0.067 معامل اارتباط برسون التهديدات البرمجية

 0.702 امعǼوية

 غر معǼوي الدالة

 
و هي غر دالة احصائيا عǼد  0.067( يتضح أن قيمة معامل اارتباط برسون بلغت  4.24من خال اŪدول )
ا تؤثر التهديدات البرمجية على مستوى أمن (  و لذلك نقبل بالفرضية العدمية " 0.05مستوى معǼوية )

ن ي امؤسسات اŪزائرية Űل الدراسة " و هذǽ الǼتيجة تؤكد أن مستوى اأم المعلومات في المؤسسات الجزائرية
 ا يتأثر بطبيعة التهديدات الرůية الŖ تتعرض ها أنظمة امعلومات.

 

 ( : نموذج اانحدار اختبار مدى تأثر مستوى اأمن بالتهديدات البرمجية4.25الجدول )
 معامل اارتباط الǼموذج

 

 معامل التحديد
 

معامل التحديد 
 امعدل

 امعياري امقدر اŬطأ

0.067a التهديدات البرمجية
 0.004 -0.026 1.365 

% من خال  0.4مستوى اأمن ي امؤسسات اŪزائرية يتأثر و يفسر بǼسبة  من خال نتائج موذج ااŴدار فان
       التهديدات الرůية الŖ تتعرض ها امؤسسة و هي قوة تفسرية  جد ضعيفة ما يدفعǼا لقبول الفرضية العدمية 

 ا تؤثر التهديدات البرمجية على مستوى أمن المعلومات في المؤسسات الجزائرية "" 
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 زائرية:  فرضية الفرعية الثالثةالŪظيمية على مستوى أمن امعلومات ي امؤسسات اǼتؤثر التهديدات الت 

H01.3  :" زائريةŪظيمية على مستوى أمن امعلومات ي امؤسسات اǼا تؤثر التهديدات الت " 

Ha1.3 : " زائريةŪظيمية على مستوى أمن امعلومات ي امؤسسات اǼتؤثر التهديدات الت  " 

 مصفوفة اارتباط بين التهديدات التǼظيمية  و مستوى أمن المعلومات:  (4.26الجدول )
 مستوى أمن امعلومات امتغرات البعد

 **0.479- معامل اارتباط برسون التهديدات التǼظيمية

 0.004 امعǼوية

 معǼوي الدالة

 0.01** اارتباط معǼوي عǼد مستوى الدالة 

و هي دالة احصائيا عǼد  0.479 -( يتضح أن قيمة معامل اارتباط برسون بلغت  4.26من خال اŪدول )
تؤثر التهديدات التǼظيمية  (  و لذلك نرفض الفرضية العدمية و نقبل بالفرضية البديلة "0.01مستوى معǼوية )

" و هذǽ الǼتيجة تؤكد أن مستوى اأمن ي امؤسسات  على مستوى أمن المعلومات في المؤسسات الجزائرية
اŪزائرية Űل الدراسة يتأثر بطبيعة التهديدات التǼظيمية الŖ تتعرض ها و لكن بدرجة متوسطة و ااشارة السالبة 

التهديدات التǼظيمية تؤثر عكسيا على مستوى أمن امعلومات ي امؤسسات  تدل على اارتباط العكسي أي أن
 اŪزائرية.

 ( : نموذج اانحدار اختبار مدى تأثر مستوى اأمن بالتهديدات التǼظيمية4.27الجدول )
 معامل اارتباط الǼموذج

 

 معامل التحديد
 

معامل التحديد 
 امعدل

 اŬطأ امعياري امقدر

0.479a التǼظيمية التهديدات
 0.229 0.206 1.201 

% من  22.9مستوى اأمن ي امؤسسات اŪزائرية يتأثر و يفسر بǼسبة  من خال نتائج موذج ااŴدار فان
خال التهديدات التǼظيمية الŖ تتعرض ها امؤسسة و هذا يدل على أن هǼاك أثرا معترا للتهديدات التǼظيمية على 

         فرضية البديلة مستوى أمن امعلومات ي امؤسسات اŪزائرية  ما يدفعǼا لرفض الفرضية العدمية و القبول بال

 تؤثر التهديدات التǼظيمية على مستوى أمن المعلومات في المؤسسات الجزائرية " " 
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 نتائج الفرضية الرئيسية اأولى و فرضياتها الفرعية:

 تؤثر طبيعة التهديد على مستوى أمن المعلومات في المؤسسة الجزائرية:  الفرضية الرئيسية اأولى

التهديد على مستوى أمن المعلومات في المؤسسة الجزائرية ) يتأثر مستوى اأمن بطبيعة ا تؤثر طبيعة 

 % ( 0.6التهديدات في المؤسسات الجزائرية بǼسبة ) 

      : ا تؤثر التهديدات امادية على مستوى أمن امعلومات ي امؤسسات اŪزائرية  الفرضية الفرعية اأولى -

 %( 8) بǼسبة 

     : ا تؤثر التهديدات الرůية على مستوى أمن امعلومات ي امؤسسات اŪزائرية.  عية الثانيةالفرضية الفر  -

 % ( 0.4) بǼسبة 

       : تؤثر التهديدات التǼظيمية على مستوى أمن امعلومات ي امؤسسات اŪزائرية الفرضية الفرعية الثالثة -

 % ( 22.9) بǼسبة 
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تؤثر طبيعة الحماية المطبقة على مستوى أمن :  اختبار الفرضية الرئيسية الثانيةالفرع الثاني : 
 ات الجزائريةالمعلومات في المؤسس

H02 ات الجزائريةمستوى أمن المعلومات في المؤسس : ا تؤثر طبيعة الحماية المطبقة على. 
Ha2 ات الجزائريةى مستوى أمن المعلومات في المؤسس: تؤثر طبيعة الحماية المطبقة عل. 
 Pearsonمعامل اارتباط  -1

 ( : مصفوفة اارتباط بين طبيعة الحماية المطبقة  و مستوى أمن المعلومات4.28الجدول )

طبيعة الحماية التي   
 تطبقها المؤسسة

مستوى أمن المعلومات 
 في المؤسسة

طبيعة الحماية التي 
 تطبقها   المؤسسة

Pearson 1 0.855**
 

 0.000  مستوى المعǼوية

 35 35 العدد

مستوى أمن المعلومات 
 في المؤسسة

Pearson 0.855** 1 

  0.000 مستوى المعǼوية

 35 35 العدد

 %0.01)**( اارتباط معǼوي عǼد مستوى معǼوية 
ما يدل على وجود عاقة  ( 0.855بلغت ) Pearson( يتضح أن قيمة معامل 4.28من خال اŪدول )
احصائية بن طبيعة اūماية امطبقة و مستوى اأمن ي امؤسسات Űل الدراسة ، و بذلك م ارتباط ذات دالة 
ستوى أمن المعلومات في تؤثر طبيعة الحماية المطبقة على م، و قبول الفرضية البديلة "  رفض الفرضية العدمية

 ."ات الجزائريةالمؤسس
 معامل التحديد -2

 ( : نموذج اانحدار اختبار مدى تأثر مستوى اأمن بطبيعة الحماية المطبقة4.29) الجدول

 معامل اارتباط اأبعاد
R 

 معامل التحديد
R-deux 

 معامل التحديد المعدل
R-deux ajusté 

الخطأ المعياري 
 المقدر

1 0.855a 
0.731 0.723 0.709 
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 ANOVAتحليل التباين  -3

 2للمتغير المستقل  ANOVA( : تحليل التباين 4.30) الجدول

مجموع  مصدر التباين
 المربعات

متوسط  درجة الحرية
 المربعات

 Sigقيمة  Dقيمة 

0.000 89.601 45.140 1 45.140 اانحدار
a 

   0.504 33 16.625 الخطأ

    34 61.765 ااجمالي

 
 ŅواŞ دار ناحظ أن مستوى اأمن يفُسَرŴماية امطبقة من  73.1من خال موذج ااūمن خال طبيعة ا %

   ųد أن العاقة ااŴدارية بن مستوى أمن امعلومات  ANOVAطرف امؤسسة ، و من خال Ţليل التباين 
و طبيعة اūماية امطبقة عاقة معǼوية ذات دالة احصائية ، و عليه يتم رفض الفرضية العدمية و قبول الفرضية 

تؤثر طبيعة الحماية المطبقة من طرف المؤسسة على مستوى أمن المعلومات في المؤسسات محل البديلة " 
 " . الدراسة
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 اختبار الفرضيات الفرعية
 ماية  امادية امطبقة على مستوى أمن امعلومات ي امؤسس:  ة اأولىالفرضية الفرعيūزائريةتؤثر طبيعة اŪات ا 

H02.1  :ات الجزائريةى مستوى أمن المعلومات في المؤسسا تؤثر طبيعة الحماية المادية المطبقة عل. 

Ha2.1  :ات الجزائرية.المؤسس ى مستوى أمن المعلومات فيتؤثر طبيعة الحماية  المادية المطبقة عل 
 ( : مصفوفة اارتباط بين الحماية المادية المطبقة  و مستوى أمن المعلومات4.31الجدول )

 مستوى أمن امعلومات امتغرات البعد

 **0.615 معامل اارتباط برسون الحماية المادية

 0.000 امعǼوية

 معǼوي الدالة

 0.01 ** اارتباط معǼوي عǼد مستوى الدالة

ما يدل على وجود عاقة  ( 0.615بلغت ) Pearson( يتضح أن قيمة معامل 4.31من خال اŪدول )
ارتباط ذات دالة احصائية بن اūماية امادية امطبقة و مستوى اأمن ي امؤسسات Űل الدراسة ، و بذلك م 

ى مستوى أمن اية المادية المطبقة علتؤثر طبيعة الحم، و قبول الفرضية البديلة "  رفض الفرضية العدمية
 "ات الجزائريةالمعلومات في المؤسس

 ( : نموذج اانحدار اختبار مدى تأثر مستوى اأمن بالحماية المادية المطبقة4.32الجدول )
 معامل اارتباط الǼموذج

 

 معامل التحديد
 

معامل التحديد 
 امعدل

 اŬطأ امعياري امقدر

0.615a الحماية المادية
 0.378 0.359 1.079 

 ŅواŞ دار ناحظ أن مستوى اأمن يفُسَرŴماية امادية  37.8من خال جدول موذج ااūمن خال طبيعة ا %
ųد أن العاقة  ANOVAامطبقة من طرف امؤسسة و هي قوة تفسرية هامة ، و من خال Ţليل التباين 

ااŴدارية بن مستوى أمن امعلومات و اūماية امادية امطبقة عاقة معǼوية ذات دالة احصائية ، و عليه يتم رفض 
تؤثر طبيعة الحماية المادية المطبقة من طرف المؤسسة على مستوى الفرضية العدمية و قبول الفرضية البديلة " 

 " . الدراسةأمن المعلومات في المؤسسات محل 
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 ية امطبقة على مستوى أمن امعلومات ي امؤسس:  الفرضية الفرعية الثانيةůماية الرūزائرية.تؤثر طبيعة اŪات ا 

H02.2  :ات الجزائريةفي المؤسس ا تؤثر طبيعة الحماية البرمجية المطبقة على مستوى أمن المعلومات. 

Ha2.2  ى مستوى أمن المعلومات في المؤسسات الجزائرية  المطبقة عل: تؤثر طبيعة الحماية البرمجية. 
 ( : مصفوفة اارتباط بين الحماية البرمجية المطبقة  و مستوى أمن المعلومات4.33الجدول )

 مستوى أمن امعلومات امتغرات البعد

 **0.815 معامل اارتباط برسون الحماية البرمجية

 0.000 امعǼوية

 معǼوي الدالة

 0.01**اارتباط معǼوي عǼد مستوى دالة 

ما يدل على وجود عاقة  ( 0.815بلغت ) Pearson( يتضح أن قيمة معامل 4.33من خال اŪدول )
ارتباط قوية ذات دالة احصائية بن اūماية الرůية امطبقة و مستوى اأمن ي امؤسسات Űل الدراسة ، و بذلك 

تؤثر طبيعة الحماية البرمجية المطبقة على مستوى أمن و قبول الفرضية البديلة " ،  م رفض الفرضية العدمية
 المعلومات في المؤسسة"

 ( : نموذج اانحدار اختبار مدى تأثر مستوى اأمن بالحماية البرمجية المطبقة4.34الجدول )
 معامل اارتباط الǼموذج

 

 معامل التحديد
 

معامل التحديد 
 امعدل

 امعياري امقدر اŬطأ

0.815a الحماية البرمجية
 0.664 0.654 0.792 

 ŅواŞ دار ناحظ أن مستوى اأمن يفُسَرŴماية  66.4من خال جدول موذج ااūمن خال طبيعة ا %
ųد أن  ANOVAالرůية امطبقة من طرف امؤسسة و هي قوة تفسرية مرتفعة ، و من خال Ţليل التباين 

العاقة ااŴدارية بن مستوى أمن امعلومات و اūماية الرůية امطبقة عاقة معǼوية ذات دالة احصائية ، و عليه 
تؤثر طبيعة الحماية البرمجية المطبقة من طرف المؤسسة يتم رفض الفرضية العدمية و قبول الفرضية البديلة " 

 "  ل الدراسةعلى مستوى أمن المعلومات في المؤسسات مح
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 ساسة للمؤسسة  عل:  الفرضية الفرعية الثالثةūرجة و امعلومات اūيف اموارد اǼى مستوى أمن تؤثر عملية تص
 .امعلومات ي امؤسسات اŪزائرية

H02.3  يف الموارد الحرجة و المعلومات الحساسة للمؤسسة على مستوى أمنǼا تؤثر عملية تص : 

 .الجزائريةات المعلومات في المؤسس

Ha2.3 يف الموارد الحرجة و المعلومات الحساسة للمؤسسة  علǼى مستوى أمن المعلومات : تؤثر عملية تص
 .في المؤسسات الجزائرية

 ( : مصفوفة اارتباط بين تصǼيف الموارد الحرجة للمؤسسة  و مستوى أمن المعلومات4.35الجدول )
 مستوى أمن امعلومات امتغرات البعد

 **0.832 معامل اارتباط برسون تصǼيف الموارد الحرجة

 0.000 امعǼوية

 معǼوي الدالة

 0.01** اارتباط معǼوي عǼد مستوى دالة 

ما يدل على وجود عاقة  ( 0.832بلغت ) Pearson( يتضح أن قيمة معامل 4.35من خال اŪدول )
     ارتباط قوية ذات دالة احصائية بن عملية تصǼيف اموارد اūرجة و مستوى اأمن ي امؤسسات Űل الدراسة ، 

تؤثر عملية تصǼيف الموارد الحرجة و المعلومات ، و قبول الفرضية البديلة "  و بذلك م رفض الفرضية العدمية
 " سة  على مستوى أمن المعلومات في المؤسسةالحساسة للمؤس
 ( : نموذج اانحدار اختبار مدى تأثر مستوى اأمن بعملية تصǼيف الموارد الحرجة4.36الجدول )

 معامل اارتباط الǼموذج
 

 معامل التحديد
 

 اŬطأ امعياري امقدر معامل التحديد امعدل

0.832a تصǼيف الموارد الحرجة
 0.692 0.683 0.759 

 
 ŅواŞ دار ناحظ أن مستوى اأمن يفُسَرŴرجة  69.2من خال موذج ااūيف اموارد اǼمن خال عملية تص %
ųد أن العاقة ااŴدارية بن مستوى  ANOVAللمؤسسة و هي قوة تفسرية مرتفعة ، و من خال Ţليل التباين 

ة معǼوية ذات دالة احصائية ، و عليه يتم رفض الفرضية العدمية أمن امعلومات و عملية تصǼيف اموارد اūرجة عاق
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تؤثر عملية تصǼيف الموارد الحرجة و المعلومات الحساسة للمؤسسة  على مستوى و قبول الفرضية البديلة " 
 " ات الجزائريةأمن المعلومات في المؤسس

 زائرية.أمن امعلومات ي امؤسستؤثر عملية تسير امخاطر  على مستوى :  الفرضية الفرعية الرابعةŪات ا 

H02.4 :ات الجزائريةى مستوى أمن المعلومات في المؤسسا تؤثر عملية تسيير المخاطر عل. 

H02.4 ى مستوى أمن المعلومات في المؤسسات الجزائرية.: تؤثر عملية تسيير المخاطر  عل 
 مصفوفة اارتباط بين عملية تسيير المخاطر  و مستوى أمن المعلومات ( :4.37الجدول )

 مستوى أمن امعلومات امتغرات البعد

 **0.830 معامل اارتباط برسون عملية تسيير المخاطر

 0.000 امعǼوية

 معǼوي الدالة

 0.01** اارتباط معǼوي عǼد مستوى دالة 

ما يدل على وجود عاقة  ( 0.830بلغت ) Pearson( يتضح أن قيمة معامل 4.37من خال اŪدول )
ارتباط قوية ذات دالة احصائية بن عملية تسير امخاطر و مستوى اأمن ي امؤسسات Űل الدراسة ، و بذلك م 

المخاطر على مستوى أمن المعلومات في تؤثر عملية تسيير ، و قبول الفرضية البديلة "  رفض الفرضية العدمية
 " ات الجزائريةالمؤسس

 تسيير المخاطر( : نموذج اانحدار اختبار مدى تأثر مستوى اأمن بعملية 4.38الجدول )
 معامل اارتباط الǼموذج

 

 معامل ااŴدار
 

معامل ااŴدار 
 امعدل

 اŬطأ امعياري امقدر

0.830a عملية تسيير المخاطر
 0.689 0.680 0.762 

 ŅواŞ دار ناحظ أن مستوى اأمن يفُسَرŴمن خال عملية تسير امخاطر  و هي  68.9من خال موذج اا %
ųد أن العاقة ااŴدارية بن مستوى أمن امعلومات  ANOVAقوة تفسرية مرتفعة ، و من خال Ţليل التباين 

و عملية تسير امخاطر عاقة معǼوية ذات دالة احصائية ، و عليه يتم رفض الفرضية العدمية و قبول الفرضية البديلة 
 " ات الجزائريةتؤثر عملية تسيير المخاطر  على مستوى أمن المعلومات في المؤسس" 
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 سية الثانية و فرضياتها الفرعية:نتائج الفرضية الرئي

 الفرضية الرئيسية الثانية

تؤثر طبيعة الحماية المطبقة من طرف المؤسسة على مستوى أمن المعلومات في المؤسسات محل الدراسة 

 % ( 73.1بǼسبة ) 

: تؤثر طبيعة اūماية امادية امطبقة من طرف امؤسسة على مستوى أمن امعلومات ي  الفرضية الفرعية اأولى -

 %( 37.8امؤسسات Űل الدراسة ) بǼسبة 

         : تؤثر طبيعة اūماية الرůية امطبقة على مستوى أمن امعلومات ي امؤسسة. الفرضية الفرعية الثانية -

 % ( 66.4) بǼسبة 

: تؤثر عملية تصǼيف اموارد اūرجة و امعلومات اūساسة للمؤسسة  على مستوى أمن  الثالثةالفرضية الفرعية  -

 % ( 69.2) بǼسبة  امعلومات ي امؤسسة

 % ( 68.9بǼسبة تؤثر عملية تسير امخاطر على مستوى أمن امعلومات ي امؤسسة ) :  الفرضية الفرعية الرابعة -
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  اانحدار المتعدد معامات 

 Ţليل ااŴدار امتعدد لتحديد أكثر اأبعاد و امتغرات امستقلة تأثرا على امتغر التابع.

( على مستوى 1نتائج تحليل اانحدار المتعدد اختبار أثر أبعاد طبيعة التهديدات )المتغير المستقل  -1
 أمن المعلومات ) المتغير التابع(

 نتائج تحليل اانحدار المتعدد اختبار أثر أبعاد التهديدات على مستوى أمن المعلومات ( :4.39الجدول )

 B Erreur الǼموذج

standard 

Béta T Sig 

 0.000 5.356  1.044 5.590 الثابت

 0.560 0.589- 0.100- 0.271 0.159- هديدات مادية

 0.397 0.858 0.139 0.205 0.176 هديدات برůية

 0.009 2.774- 0.471- 0.271 -0.752 تǼظيمية هديدات

 
من خال اŪدول أعاǽ يتضح لǼا أن ليس كل امتغرات ها درجة تأثر و دالة احصائيا إذ بلغت قيمة معامل 

Béta ( 0.100-لبعد التهديدات امادية( يةůو لبعد التهديدات الر )د 0.139Ǽو هي غر دالة احصائيا ع )
(و البعد الثاň  0.560ت )( حيث أن مستوى دالة ااختبار للبعد اأول بلغ0.05مستوى الدالة )

( ، ي حن أن متغر التهديدات التǼظيمية له تأثر و دال 0.05من مستوى امعǼوية ) (و هي أكر0.397)
( حيث أن 0.05( و هي دالة احصائيا عǼد مستوى الدالة )0.471-) Bétaاحصائيا إذ بلغت قيمة معامل 
ديدات ( و بالتاŅ فان الته0.05( و هي أقل من مستوى امعǼوية )0.009مستوى دالة ااختبار بلغت )

التǼظيمية هي أكثر امتغرات تأثرا على مستوى أمن امعلومات ي امؤسسة اŪزائرية ، و نقصد ها سوء التسير ، 
نقص الكفاءات ، ثغرات اأنظمة و هذا أمر مǼطقي فالتهديدات التǼظيمية الداخلية هي أخطر من التهديدات 

 الرůية و امادية اŬارجية.
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 : بة نموذج اانحدار المتعدد كما يليو عليه يمكن كتا
 ( * تهديدات تǼظيمية0.752-+ ) 5.590مستوى أمن المعلومات = 

Y= -0.752 MG+5.590 
Y )امتغر التابع ) مستوى أمن امعلومات : 

MG)ظيميةǼامتغر امستقل )التهديدات الت : 

من هذا الǼموذج أن التهديدات التǼظيمية هي أكثر التهديدات تأثيرا على مستوى أمن المعلومات في  نستǼج
المؤسسات الجزائرية محل الدراسة فكلما انخفض مستوى هذǽ التهديدات ارتفع مستوى أمن المعلومات 

 بمعǼى العاقة بين المتغير التابع و المستقل هي عاقة عكسية
 

(على مستوى أمن  2دار المتعدد اختبار أثر أبعاد الحماية ) المتغير المستقل نتائج تحليل اانح -2
 المعلومات ) المتغير التابع (

 ( : نتائج تحليل اانحدار المتعدد اختبار أثر أبعاد الحماية على مستوى أمن المعلومات4.40الجدول )
 B Erreur الǼموذج

standard 

Béta T Sig 

 0.772 0.292-  0.475 0.139- الثابت

 0.829 0.218- 0.029- 0.147 0.032- ماية مادية

 0.118 1.611 0.323 0.242 0.389 ماية برůية

 0.043 2.113 0.388 0.222 0.468 تصǼيف اموارد اūرجة

 0.296 1.064 0.233 0.199 0.212 عملية تسير امخاطر

ما عدا امتغر " تصǼيف  0.05صائيا عǼد مستوى دالة من خال اŪدول ناحظ أن كل امتغرات غر دالة اح
، و على هذا  0.05( و هي أقل من مستوى امعǼوية 0.043مستوى الدالة له )  اموارد اūرجة " الذي بلغ

 سǼقوم بااعتماد على Ţليل ااŴدار امتعدد التدرŸي استǼتاج أفضل موذج.
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 تحليل اانحدار المتعدد التدريجي: نتائج -

 نتائج Ţليل ااŴدار امتعدد التدرŸي أسفرت عن موذجن مكن اعتمادما 

نتائج تحليل اانحدار المتعدد التدريجي اختبار أثر أبعاد الحماية المطبقة على  ( :4.41الجدول )
 مستوى أمن المعلومات

 B Erreur الǼموذج

standard 

Béta T Sig 

الǼموذج 
 اأول

 0.728 0.351-  0.412 0.144- الثابت

 0.000 8.608 0.832 0.117 1.004 تصǼيف اموارد اūرجة

الǼموذج 
 الثاني

 0.283 1.092- 0.323 0.388 0.424- الثابت

 0.002 3.381 0.499 0.178 0.603 تصǼيف اموارد اūرجة

 0.009 2.803 0.414 0.178 0.499 اūماية الرůية

من خال اŪدول ناحظ أنه م استبعاد متغرين من Ţليل ااŴدار امتعدد و ما اūماية امادية و تسير امخاطر 
 ( و بن لǼا اŪدول موذجن :0.05أها غر دالة احصائيا عǼد مستوى امعǼوية )

متغرات و اعتماد متغر واحد فقط و هو " تصǼيف اموارد اūرجة " أن  3م استبعاد فيه  : الǼموذج اأول
 و نعر عǼه بامعادلة التالية : 0.05( أقل من 0.000مستوى الدالة فيه )

Y=-0.144+1.004*CRC 
Y )مستوى أمن امعلومات ) امتغر التابع : 

CRC امتغر امست ( رجةūيف اموارد اǼتص :)قل 

: م استبعاد متغرين ي هذا الǼموذج و اعتماد متغرين و ما " تصǼيف اموارد اūرجة " و "اūماية  الǼموذج الثاني
 ، و نعر عǼه بامعادلة التالية : 0.05الرůية " أن مستوى الدالة فيهما أقل من 

Y=-0.424+0.603*CRC+0.499*PL 
Y التابع( : مستوى أمن امعلومات ) امتغر 

CRC )رجة ) امتغر امستقلūيف اموارد اǼتص : 

PL يةůماية الرūامتغر امستقل(  : ا( 
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نستǼج من هذا الǼموذج أن "تصǼيف الموارد الحرجة " و " طبيعة الحماية البرمجية " هما أكثر المتغيرات تأثيرا 
   على مستوى أمن المعلومات في المؤسسات الجزائرية محل الدراسة فكلما ارتفع مستوى الحماية البرمجية 

عاقة بين المتغير التابع و المستقل هي و تصǼيف الموارد الحرجة ارتفع مستوى أمن المعلومات بمعǼى ال
 عاقة طردية

( و أثر طبيعة الحماية  1نتائج تحليل اانحدار المتعدد اختبار أثر طبيعة التهديدات ) المتغير المستقل  -3
 ( على مستوى أمن المعلومات ) المتغير التابع ( 2المطبقة ) المتغير المستقل 

نحدار المتعدد اختبار أثر طبيعة التهديدات و أثر طبيعة الحماية ( : نتائج تحليل اا4.42الجدول : ) 
 المطبقة على مستوى أمن المعلومات

 B Erreur الǼموذج

standard 

Béta T Sig 

 0.137 1.524  0.940 1.432 الثابت

طبيعة التهديدات ي 
 امؤسسة

- 0.496 0.315 - 0.139 - 1.575 0.125 

 0.000 9.808 0.865 0.103 1.014 طبيعة اūماية امطبقة

 المتغير التابع : مستوى أمن المعلومات
 Bétaمن خال اŪدول أعاǽ يتضح لǼا أن ليس كل امتغرات ها درجة تأثر و دالة احصائيا إذ بلغت قيمة معامل 

مستوى دالة  ( حيث أن0.05( و هي غر دالة احصائيا عǼد مستوى الدالة )0.139-متغر التهديدات )
    ( ، ي حن أن متغر اūماية امطبقة له تأثر 0.05(هي أكر من مستوى امعǼوية )0.125ااختبار هذا امتغر )

( حيث 0.05( و هي دالة احصائيا عǼد مستوى الدالة )0.856) Bétaو دال احصائيا إذ بلغت قيمة معامل 
( و بالتاŅ فان طبيعة اūماية 0.05أقل من مستوى امعǼوية ) ( و هي0.000أن مستوى دالة ااختبار بلغت )

امطبقة هي امتغر الوحيد الذي يؤثر على مستوى أمن امعلومات ي امؤسسة اŪزائرية ، معŘ أن مستوى أمن 
قة فاذا كان امعلومات ي امؤسسات اŪزائرية ا يتأثر بطبيعة التهديدات الŖ يتعرض ها بل بطبيعة اūماية امطب

 مستوى اūماية مرتفع فان مستوى اأمن يكون مرتفع دون اأخذ بعن ااعتبار نوع التهديد.
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 : و عليه يمكن كتابة نموذج اانحدار المتعدد  العام كما يلي
 طبيعة الحماية المطبقة 1.014+  1.432مستوى أمن المعلومات = 
Y=1.432+1.014P 

Y أمن امعلومات( : امتغر التابع ) مستوى 

P)ماية امطبقةūامتغر امستقل )طبيعة ا : 

نستǼتج من هذا الǼموذج أن طبيعة الحماية المطبقة المتغير اأكثر تأثيرا على مستوى أمن المعلومات في 
الحماية المطبقة ارتفع مستوى أمن المعلومات و  مستوى المؤسسات الجزائرية محل الدراسة فكلما ارتفع

صحيح ، و هذا ماتبيǼه نتائج البحث حيث أن مستوى الحماية المطبقة في المؤسسات الجزائرية العكس 
 محل الدراسة متوسط ، و مستوى اأمن في المؤسسات الجزائرية محل الدراسة متوسط كذلك.
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 الفصل  خاصة

و مǼها اŬدمية م التوصل إń الǼقاط  مؤسسة جزائرية مǼها الصǼاعية 35من خال الدراسة اميدانية على مستوى 
 : التالية
 على مستوى امؤسسات اŪزائرية متوسط. أمن امعلوماتمستوى  -

 مستوى أمن امعلومات ي امؤسسات اŬدمية مرتفع عن امستوى ي امؤسسات الصǼاعية. -

 ا يوجد وظيفة مسؤول أمن امعلومات ي أغلب امؤسسات اŪزائرية. -
 ات الŖ تتعرض ها امؤسسات اŪزائرية هي هديدات داخلية أكثر مǼها خارجية.أغلب التهديد -

التهديدات الŖ تتعرض ها امؤسسات اŪزائرية هي هديدات تǼظيمية بالدرجة اأوń تليها التهديدات الرůية  -
 .ماديةم ا
تصǼيف اموارد اūرجة و تسير امخاطر  درجة اموافقة على طبيعة اūماية بكل أنواعها : امادية و الرůية و  -

 كانت متوسطة ما أدى إń استǼتاج و الوصول إń أن مستوى أمن امعلومات ي امؤسسات اŪزائرية متوسط.

تعتمد امؤسسات اŪزائرية ي ماية أنظمتها امعلوماتية على مضادات الفروس و جدران اūماية بالدرجة  -
. ńاأو 

 ات كالتاŅ :كانت نتائج الفرضي -

  ا تؤثر طبيعة التهديد على مستوى أمن المعلومات في المؤسسة الجزائرية ) يتأثر مستوى اأمن بطبيعة
 % ( 0.6التهديدات في المؤسسات الجزائرية بǼسبة ) 

  تؤثر طبيعة الحماية المطبقة من طرف المؤسسة على مستوى أمن المعلومات في المؤسسات محل
 % ( 73.1الدراسة بǼسبة ) 

و عليه فان طبيعة اūماية امطبقة امتغر اأكثر تأثرا على مستوى أمن امعلومات ي امؤسسات اŪزائرية Űل 
اūماية امطبقة ارتفع مستوى أمن امعلومات و العكس صحيح ، و هذا ماتبيǼه نتائج  مستوى الدراسة فكلما ارتفع

امؤسسات اŪزائرية Űل الدراسة متوسط ، و مستوى اأمن ي البحث حيث أن مستوى اūماية امطبقة ي 
 امؤسسات اŪزائرية Űل الدراسة متوسط كذلك.
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 الخاتمة : 

أمن امعلومات هو مفهوم شامل و عام Źمل Ţت طياته العديد من أنواع اūماية نظرا لتعدد و تǼوع       
و لكن طريقة تطبيقه داخل امؤسسة هو أمر جد معقد ، خصوصا مع  اأجهزة و اأدوات الŢ Ŗمل امعلومات ،
بضرورة اشراك العمال ي عمليات اţاذ القرار و اطاعهم على كل ظهور الǼظريات ااقتصادية الŖ تǼادي 

نشاطات امؤسسة  لتحقيق نتائج أفضل ، فيحصل التضارب بن أن تتخذ امؤسسة سياسة مفتوحة واضحة 
 انتهاجها لسياسة متحفظة نوعا ما Ţاول فيها ااية ارهها خصوصا امعلوما  مǼه ، و هǼا تظهر امعام و بن

فعالية امؤسسات ي التحكم و التسير اŪيد دون التفريط أو اافراط ي أي جانب من اŪانبن ، و امتخصصن 
ذا اجال يستطيع حل هذǽ امعادلة ي ه ي أمن امعلومات  أو كل من ملك رصيد جيد من امعلومات و امهارات

 .اشراك العمال و Ţسيسهم ŝو العمل اŪماعي دون افشاء أسرار امؤسسة أو معلوماها ااسراتيجية ي
ما هو انطاقا من ااشكالية التالية :  و جاء هذا البحث معاŪة موضوع أمن امعلومات من űتلف جوانبه   

مستوى أمن المعلومات في المؤسسة الجزائرية ؟و ما مدى تأثرǽ بالتهديدات الواقعة و طبيعة الحماية 
   للجانب الǼظري للموضوع و التعرف على مفهوم أمن امعلومات  الفصل اأولحيث م التطرق ي  المطبقة؟

لومات ، اأمن االكروي ....و توصلǼا إى أن و عاقته بامفاهيم امشاهة له كاأمن ااقتصادي ، أمن نظم امع
أمن امعلومات هو مفهوم أمل و أعم من اأمن االكروي أو امعلوما  ، حيث يعر عǼه أنه ااية معلومات 

فحاولǼا التطرق مختلف  الفصل الثانيامؤسسة بأي طريقة و مهما كان نوعها ، سواء الكرونية أو ورقية، أما ي 
الŖ تكون إما عن طريق الرامج اŬبيثة   هي التهديدات امعلوماتية   هاو أشهر الوقاية مǼها ،  سبلدات و التهدي

كالفروسات و القǼابل امǼطقية و الدودة....أو نتيجة هغرات ي اأنظمة يستطيع امعتدي أن يستغلها لشن 
ظام بطريقة غر شرعية عن طريق التصǼت أو و إما عن طريق القرصǼة امعلوماتية معŘ استخدام الǼ، هجمات 

ة عن طريق تطبيق اūماية الǼوع من التهديدات تواجهه امؤسس.. هذا  الدخول غر امرخص أو انتحال الشخصية
Ţميل أو تركيب برامج مضادة كمضادات الفروس أو اŪدران الǼارية أو استخدام الرůية و الŖ تتمثل عادة ي 

امتمثلة عموما  ، كما جد نوع آخر من التهديدات و هو التهديدات اماديةالتحقق من اهوية ..  آليات التشفر و
ي أعمال السرقة و التخريب أو تكون طبيعية كالتعرض لفيضانات أو حرائق تقضي على كل šهيزات و أنظمة  

الŖ يصعب ، و  ري الداخليامؤسسة ، و لكن تبقى أصعب التهديدات و أخطرها هي الصادرة من العامل البش
هار مدمرة ، إذ ا مكن مǼع العمال من التجول و اانتقال داخل امؤسسة ، إا أنه مكن اكتشافها و يǼتج عǼها آ
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و هذا ما م اūد من ذلك بعض الشيء عن طريق انتهاج امؤسسة إسراتيجية فعالة ي تطبيق أمن امعلومات ، 
و أول خطوة ي ذلك هو إعداد سياسة أمن واضحة Ţدد امهام الرئيسية لكل ،  الثالثالفصل التطرق إليه ي 

عامل خصوصا موظفي امعلوماتية و مǼع إفشاء امعلومات الŢ Ŗددها امؤسسة على أها حساسة ، و تǼشر كل 
، إضافة إى التكوين  الǼقاط اأساسية لسياستها اأمǼية بن العمال و تبيان العقوبات امطبقة على كل űالف

و رفع الوعي و الثقافة اأمǼية لديهم ، و تدريبهم على طرق ااية ما لديهم من اŪيد و التحسيس للعمال 
للجانب التطبيقي ، اسقاط ما م  الفصل الرابعو معلومات داخل أو خارج امؤسسة ، و خصص  أجهزة

Ű زائريةŪظري على امؤسسات اǼانب الŪل الدراسة.دراسته ي ا 

  نتائج الدراسة: 

 : نتائج الجانب الǼظري
 من خال دراستǼا هذا اموضوع ي هاث فصول نظرية خلصǼا إى الǼتائج التالية :

 امعلومات على مستوى الدولة ككل ، فعلى مستوى الدولة نقول  اأمن ااقتصادي مثل امفهوم العام أمن
 و على مستوى امؤسسة نقول أمن امؤسسة و أكثر دقة أمن امعلومات. اأمن ااقتصادي ،

أمن امعلومات هو مصطلح حديث م تداوله من عدة زوايا و لعل أمل و أوفر تعريف له هو ما يǼظر له  -
 من ميع الزوايا :

 وفر من زاوية أكادمية ) علمية(: هو العلم الذي يبحث ي نظريات و اسراتيجيات و سياسات تف
 اūماية للمعلومات من امخاطر الŖ هددها و من űتلف أنشطة ااعتداء الŖ مكن أن تتعرض ها.

  ب توفرها لتأمن اايةŸ Ŗموعة الوسائل و التدابر و ااجراءات الů ية ) عملية( : فهوǼمن زاوية تق
 جية.امعلومات من امخاطر امتأتية سواء من البيئة الداخلية أو اŬار 

  ل دراسات و تدابر ااية سرية و سامة احتوى و توفر امعلوماتŰ من زاوية قانونية : أمن امعلومات هو
 و مكافحة أنشطة ااعتداء عليها و استغال نظمها ي ارتكاب اŪرمة.

 ا ها خال البحث و على ضوء التعريفاتǼتطرق Ŗمكن القول أن أمن امعلومات هو كل السياسات  ال        
    و اإجراءات امطبقة هدف ااية امعلومات عن طريق توفر اأمن لكل امكونات امادية من Űات و أجهزة 

و كل التكǼولوجيات امستعملة ي تداول امعلومات ،  ااتصااتو امكونات التقǼية كالرůيات و الشبكات و 
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دون نسيان أهم عǼصر و هو العǼصر البشري الذي كلما زادت اايته تطور تعامله مع امعلومات أن التقǼية مهما 
 بلغت مستوياها ا مكن أن Ţل Űل العǼصر البشري

  اأمن امعلوما  أو اأمن االكروي ما هو إا جزء من أمن امعلومات ، فاأول هو ااية امعلومات داخل
ئل التقǼية و االكرونية ، أما أمن امعلومات فيتعامل مع امعلومات اين ما وجدت ، فرغم ااعتماد التقř الوسا

كن التغاضي عن اأنظمة التقليدية الŖ مازالت بعض لتعامل مع امعلومات إا أنه ا مللمؤسسات ي ا
 .امؤسسات تعتمدها

  تتعرض ها امؤسسات و Ŗاأنظمة هي إما طبيعية ) الكوارث( أو بشرية )داخلية أو مصادر التهديدات ال
فǼجد مثا : امخرقن ) اهاكر و  من اأشخاص خارجية( سواء متعمدة أو أخطاء ، و تǼفذ من قبل عدة أنواع

إما  ، امستخدمن اŬبيثن ، اŪواسيس أو اارهابين تدفعهم ůموعة من الدوافع و الŖ تكونالكراكر( ، احتالن 
عامة كالدوافع ااسراتيجية أو اايديولوجية أو امالية أو السياسية أو دوافع شخصية كاانتقام أو التسلية أو اهبات 

 القدرات.

  ة عنšاǼاك نوعان من التهديدات ، أوا الǼكزرع الرامج الضارة ) الفروس ، الدودة ، حصان   اعتداءاته
   Ǽة أو ااخراق ) التصǼت ، سرقة اهوية ، رفض اŬدمة ، التزوير و التعديل( طراودة ، القǼابل امǼطقية( ، القرص

) كالسرقة و التدمر و اهǼدسة ااجتماعية( ، هانيا التهديدات الǼاšة عن هغرات أمǼية سواء  و ااعتداء امادي
 على امستوى امادي أو على امستوى التكǼولوجي.

 ماية إى هاث أنواع : ااية أنظمة امعلومات من التهūقسم اǼظومة متكاملة ، و تǼب أن تكون مŹ ديدات
اūماية الرůية ) اŪدران الǼارية ، مضادات الفروس ، التشفر ، مراقبة الدخول ، أنظمة كشف التدخل ، 

علومات ، و انتباǽ أمن موقع امǼظمة ، أمن šهيزات نظم امالشبكة اافراضية ، التحديثات( و اūماية امادية ) 
 ( و أخرا اūماية القانونية للممتلكات غر امادية و امتمثلة ي اūماية الفكرية.العامل البشري لتصرفاته و Ţركاته

  ظيميǼانب التŪتطبيق اأمن داخل امؤسسة  يتطلب إعداد اسراتيجية أمن امعلومات هتم فيها امؤسسة با
و دائل مع توزيع امهام و امسؤوليات امتمثل ي إعداد السياسة اأمǼية مرفقة بكل وهائقها من دستور و قواعد 

 امتعلقة باأمن .

 مهم ي ظل ااستخدام الواسع أنظمة امعلومات و كثرة  وجود مسؤول عن أمن امعلومات أمر جد
 التهديدات ، فهو الذي يسر عملية اūفاظ على امعلومات و كيفية تǼاقلها .
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  توفر التكوين لعمال امعلوماتية و كل من يتعامل مع معلومات حساسة أو نظم  امؤسسةمن الضروري على
  ، و تكثيف اات و دورات التحسيس لرفع الوعي اأمř.ذǽ اأخرامعلومات ي كيفية التعامل مع ه

  ية و امادية و القانونية ، و إما على امؤسسة إعداد خطةůماية الرūمواجهة التهديدات ا يكفي توفر ا
ترتيبها  و البǼية التحتية و عǼاصر اŬطر م Ţليل و تقييم هذǽ امخاطر و من م لتسير امخاطر تبدأ بدراسة الǼطاق

 حسب درجة خطورها و احتمالية تكرارها و أخرا اختيار طريقة امعاŪة امǼاسبة .

  قذ امؤسسةǼة امخاطر و مواجهة اأزمات و تŪشاط أدوات جد مهمة ي معاǼاف/استمرارية الǼططات استئű
 من عدة سقطات.

  اص بأمن نظم امعلومات يعتر كدليل أفض 27001معيار اايزوŬال اأمن ، يقدم اů ل اممارسات ي
للمؤسسة خطوات ůربة و فعالة ي التطبيق ، و يساعدها ي تقييم وضعيتها اأمǼية ، خصوصا أنه يطبق عن 

 الفعالة. PDCAطريق دورة 

 : الǼتائج الخاصة بالجانب التطبيقي
  مصلحة نظم امعلومات بأغلب ŕزائرية .غياب مصلحة أو مسؤول أمن امعلومات أو حŪامؤسسات ا 

 . زائرية هو متوسط بصفة عامةŪمستوى أمن امعلومات ي امؤسسات ا 

  وكǼدمية خصوصا امالية كالبŬه ي امؤسسات اǼتلف ماما عű اعيةǼمستوى أمن امعلومات ي امؤسسات الص
فلو اقتصرت الدراسة على امؤسسات الصǼاعية فقط Ŭلصت إى أن  و التأميǼات و أيضا ي شركات ااتصال ،

مستوى اأمن ي امؤسسات اŪزائرية جد متدي ، و لكن ما رفع امستوى بصفة عامة هو دراسة مستوى اأمن ي 
 نسبة لسابقتها.امؤسسات اŬدمية الŖ تعتر أفضل و أحرص 

 ية لأشغال البرولية الكǼرى اأمن وفق معاير عامية.تطبق امؤسسة الوط 

  ظيميةǼية ، و اما فقط بالتهديدات التůزائرية بالتهديدات امادية و الرŪا يتأهر مستوى اأمن ي امؤسسات ا
امهددين  مامتمثلة أساسا ي سوء التسير و نقص الكفاءات ي ůال اأمن ، و ترك هغرات مفتوحة أما

و الوعي و الثقافة اأمǼية و هذا أمر مǼطقي فالتهديدات امادية و الرůية مكن ، و غياب اليقظة استغاها
 مواجهتها بركيب أحدث الرامج و اآليات ، و لكن ما اŪدوى مǼها إذا غاب حسن التسير .

  زائرية راجع إى نقص الكفاءات البشريةŪغياب اليقظة.و تدي مستوى أمن امعلومات ي امؤسسات ا 

  ماية سواء اماديةūماية امطبقة ، فكلما ارتفع مستوى اūزائرية بطبيعة اŪيتأهر مستوى اأمن ي امؤسسات ا
أو الرůية أو تصǼيف امعلومات اūساسة أو عملية تسير امخاطر ارتفع مستوى أمن امعلومات و العكس 
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ūرص كل اŢ زائرية أنŪماية صحيح ، و هذا ما يفرض على امؤسسة اū رص ي اختيار و تطبيق أفضل الطرق
 متلكاها امادية و امعلوماتية و رفع الوعي و الثقافة اأمǼية.

  رجة ، فكلما اعتمدتūيف اموارد اǼزائرية هو تصŪأكثر العوامل تأهرا ي مستوى اأمن ي امؤسسات ا
 .امعلوماتن أمااية خاصة كلما ارتفع مستوى امؤسسة عملية تصǼيف جيدة معلوماها اūساسة و طبقت عليها 

  ية هي أيضا من العوامل امؤهرة على مستوى أمن امعلومات ي امؤسسة ، و من أكثر أنواعůماية الرūا
 اūماية الرůية اعتمادا من طرف امؤسسات برامج مكافحة الفروسات تليها اŪدران الǼارية.

 زائريةŪافسة بن امؤسسات  عدم اهتمام امؤسسات اǼبأمن امعلومات يعود إى عدة أسباب أمها : غياب ام
 .اŪزائرية خصوصا الصǼاعية ، غياب الثقافة و الوعي

 نتائج اختبار الفرضيات : 

علومات ي امؤسسات : فيما źص الفرضية اأوى اŬاصة بتأهر طبيعة التهديدات على أمن ام الفرضية اأولى
 د توصلت الباحثة إى ما يلي :اŪزائرية فق

 زائريةŪا تؤهر التهديدات امادية على مستوى أمن امعلومات ي امؤسسات ا. 

 .زائريةŪية على مستوى أمن امعلومات ي امؤسسات اůا تؤهر التهديدات الر 

 زائريةŪظيمية على مستوى أمن امعلومات ي امؤسسات اǼتؤهر التهديدات الت. 

م قبول الفرضية اأولى جزئيا ، حيث تم قبولها بالǼسبة للتهديدات التǼظيمية ، و رفضها بالǼسبة عليه تو 
تؤثر التهديدات التǼظيمية على للتهديدات المادية و البرمجية ، و عليه يمكن التوصل إلى الǼتيجة التالية : 

 .مستوى أمن المعلومات في المؤسسات الجزائرية

źص الفرضية الثانية اŬاصة بتأهر طبيعة اūماية امطبقة على مستوى أمن امعلومات ي  فيما:  الفرضية الثانية
 امؤسسات اŪزائرية فقد توصلت الباحثة إى ما يلي :

  ماية امادية امطبقة من طرف امؤسسة على مستوى أمن امعلومات ي امؤسساتūزائرية.تؤهر طبيعة اŪا 

  مايةūية امطبقة على مستوى أمن امعلومات ي امؤسستؤهر طبيعة اůزائرية.الرŪات ا 

 ساسة للمؤسسة  على مستوى أمن امعلومات ي امؤسسūرجة و امعلومات اūيف اموارد اǼات تؤهر عملية تص
 اŪزائرية.

 زائرية.تؤهر عملية تسير امخاطر على مستوى أمن امعلومات ي امؤسسŪات ا 
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تؤثر طبيعة الحماية المطبقة من طرف المؤسسة على مستوى أمن :  ول الفرضية الثانيةو عليه تم قب
 الجزائرية.المعلومات في المؤسسات 

 سن  : التوصياتŢ قد تساهم ي Ŗموعة من التوصيات الů اعتمادا على نتائج الدراسة مكن تقدم
 مستوى أمن امعلومات على مستوى امؤسسات اŪزائرية :

  ولوجية و تطوير نظم معلوماها .علىǼاصلة ي البيئة التكūزائرية مواكبة التطورات اŪامؤسسة ا 

  متلكها و ذلك Ŗساسة الūظم معلومات امؤسسة و كل اموارد اǼانب  توفر اأمن لŝ العديد  بإتباعااهتمام
 من اŬطوات :

 تعمل Ŗية التقليدية للمسؤولن و العمال الǼتغير الذه  řو اانفتاح على التطورات العامية ، بشكل روتي     
و مواكبة العصر و ذلك من خال دورات التحسيس و التوعية لǼشر الثقافة اأمǼية Şيث يصبح أمن 
امعلومات هقافة داخل امؤسسة و ليس ůرد آليات مطبقة ، بعد ذلك يأ  دور التكوين عل استخدام آليات 

 مل مع امعلومات اūساسة و تدريب العمال على ذلك.و كيفية التعااأمن 

  ية مكتوبة ، ما يسهل عملية تطبيق أمن امعلومات على مستوىǼزائرية على سياسات أمŪاعتماد امؤسسة ا
 امؤسسة كما يسهل عملية امراقبة و احاسبة ضد أي šاوز.

  انب امادي ، وŪه ي اǼانب البشري أكثر مŪاختيار أحسن الكفاءات للتعامل مع أنظمة ااستثمار ي ا
 امعلومات ، و ابتكار طرق تسير حديثة تتاءم مع بيئة امؤسسة و البيئة اŬارجية ي نفس الوقت.

  اصة بأمن امعلومات و أمها معيار اايزوŬالذي يعتر الدليل و امرشد  27001ااهتمام بامعاير العامية ا
 ي هذا اجال.

 انب البحث و التطويرااهتماŝ ال التعامل مع أنظمة امعلومات أن اأمر حساسمů و رفع  ،، خصوصا ي
 .ميزانيته

 ماية ، و تطوير قواعد البيانات هūيات اůيئة بيئة أنظمة امعلومات من خال توفر أحدث اأنظمة و بر    
و تصميمها بطريقة تسهل الوصول إليها و توفر ها اūماية من أي اعتداء ي نفس الوقت ، و هي معادلة 

 صعبة تتطلب جهدا من امؤسسة لتحقيقها.

  اثŞها اأǼتسفر ع Ŗتائج الǼامعة و امؤسسة و اهتمام اادارات العليا للمؤسسات بالŪتقوية العاقة بن ا
 اعتبار.اŪامعية و أخذها بعن ا

 .توفر مراكز لتعليم أساسيات أمن امعلومات و التدريب عليه بشكل عملي 
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  ي ŕاهج امعتمدة ي كليات ااقتصاد و علوم التسير و حǼادراج أمن امعلومات كمادة أساسية ي ام
 الكليات اأخرى.

 تائج من خال  : آفاق الدراسةǼاث أخرى من أجل تعزيز الŞنتائج هذا البحث مكن اقراح أ
 ، حيث مكن :امتوصل اليها 

تطبيق نفس الدراسة بǼفس امتغرات على عيǼة أخرى من امؤسسات من أجل القدرة على تعميم الدراسة   -
 على كل امؤسسات اŪزائرية.

اŬدمية و امقارنة بن مستوى عيǼة من امؤسسات تطبيق نفس الدراسة على عيǼة من امؤسسات الصǼاعية و  -
 ي كليهما.امعلومات من أ

 و من العǼاوين امقرحة :

  اعية و بن مستوى أمن امعلومات يǼدراسة مقارنة بن مستوى أمن امعلومات ي امؤسسة الص
 امؤسسة اŬدمية.

 زائريŪة و بن مستوى أمن امعلومات ي دراسة مقارنة بن مستوى أمن امعلومات ي امؤسسات ا
 امؤسسات اأجǼبية أو العربية.

 كما مكن تسليط الضوء على أحد متغرات الدراسة و من العǼاوين امقرحة :

  زائرية.تأهرŪالعامل البشري على مستوى أمن امعلومات ي امؤسسة ا 
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، دار اūامد للنشر و التوزيع ، عمان ،  حماية انظمة المعلوماتŰمد دباس اūميد ، ماركو ابراهيم نينو ،  .25

  2009اأردن ، 

 .2003دار هومة للنشر و التوزيع ، الطبعة اأوń ، اŪزائر ،  ، مجتمع اإعام و المعلوماتŰمد لعقاب ،  .26

 .2003، دار الفكر اŪامعي ، اإسكندرية ،  نظم المعلومات اإداريةŰمد عبد العليم صابر ،  .27

 2011 دار ůداوي ، عمان، ، العولمة و تأثيراتها في المجتمع العربيůد الدين مش ،  .28

 .ů ،2004موعة النيل العربية ، الطبعة اأوń، القاهرة ، البحث العلمي قواعد و مراحل،مدحت أبو النصر .29

       مقدمة في نظم المعلومات اإدارية : المياهيم اأساسية منال Űمد الكردي ، طال ابراهيم العيد ،  .31

 .2003الدار اŪامعية اŪديدة ، اإسكندرية ،  و التيبيقات

 .2008، دار الثقافة للنشر و التوزيع ، الطبعة ااوń ، عمان ،  الجرائم المعلوماتيةها عبد القادر امومي ،  .31

، الندوة العامية   spss تحليل بيانات ااستبيان باستخدام البرنامج ااحصائيوليد عبد الرمن خالد الفرا ،  .32

 ه1430للشباب ااسامي ، إدارة الرامج و الشؤون اŬارجية ، 
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 أطروحاتالرسائل و ا - ب

،  واقع إدارة أم  نظم المعلومات في الكليات التقǼية بقياع غزة و سبل تيويرهاأمن Űمد فارس الدنف ،  .33

 2013رسالة ماجستر ، كلية التجارة  ، جامعة غزة ، 

رسالة ماجستر  ، تكǼولوجيا المعلومات و اإتصال و أثرها على إدارة الموارد البشريةعبد الرمن القوي ،  .34

 .2007ي العلوم التجارية ، غر منشورة ، جامعة Űمد بوضياف ، امسيلة، اŪزائر ، 

، رسالة ماجستر ي العلوم  جرائم اانترنت في المجتمع السعوديŰمد بن عبد اه بن علي امنشاوي ،  .35

 2003الشرطية ، أكادمية نايف العربية للعلوم اأمنية ، الرياض ، 

 الملتقيات و المؤتمرات - ج

جامعة الدول العربية ، امركز العري للبحوث القانونية ، اإجتماع الثاي لرؤساء اإدارات امختصة بتقنية  .36

 http://carjj.org/node/1242بروت ، لبنان أنظر : 2012-03- 5/7امعلومات امنعقد ي 

: امفهوم و اأسباب ، املتقى العلمي : اŪرائم امستحدثة ي ظل  الجرائم االكترونيةدياب موسى البداينة ،  .37

 2014امتغرات و التحوات ااقليمية و الدولية ، عمان ، اأردن ، 

، املتقى  لها اقتصاديات اأفكار الرقمية و قضايا الحماية اليكريةزايري بلقاسم ، بلحسن اهواري ،  .38

 .2005ااقتصاد و التسير ، جامعة بسكرة ، نوفمر الدوŅ حول اقتصاد امعرفة ، كلية 

 التخيي  ااستراتيجي لتحقيق اأم  ااقتصادي و الǼهضة المعلوماتيةسعيد علي حسن القليطي ،  .39

 2007بامملكة العربية السعودية ، مؤمر تقنية امعلومات و اأمن الوطي ، الرياض ، 

ن امعلومات و ااتصاات ، ، املتقى الدوŅ الثالث أم المعلوماتثقافة أم  عبد اه بن شائع بيهان ،  .41

 .2007، سوريا
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مشروع وثيقة حو ůتمع معلومات عري ، إطار خطة العمل امشرك ، امؤمر العري رفيع امستوى للتحضر  .41

 .2003يونيو  16/18للقمة العامية جتمع امعلومات ، القاهرة 

، امؤمر الدوŅ اأول التحول االكتروني في الجامعات و أثرǽ في التعليم االكتروني نايل اūجايا ،  .42

 10/05/2012-7لتقنيات امعلومات و ااتصاات ي التعليم و التدريب ، اūمامات ، تونس ،

 المجات و المعاجم - د

ة مستقبلية ، ůلة ، رؤي مؤسسات المعرفة و ثقافة المؤسسات ااقتصاديةعزاوي عمر و عجيلة Űمد ،  .43

 .2006الباحث ، كلية اūقوق و العلوم ااقتصادية ، جامعة ورقلة ، العدد الرابع ، 

، ůلة جامعة  دور نظم المعلومات في اتخاذ القرارات في المؤسسات الحكوميةأمد صاح اهزامة ،  .44

 .2009، العدد اأول ،  25دمشق للعلوم ااقتصادية و القانونية ، اجلد 

التخيي  لمواجهة اليوارئ الخاصة بأنظمة المعلومات المحاسبية في تركي راجي اūمود و آخرون ،  .45

 .2017،اأردن ،  ů ،2لة جامعة املك عبد العزيز : ااقتصاد و اادارة ، العدد  المصارف التجارية اأردنية

، مؤسسة  ů99لة التقدم العلمي ، العدد  مأمون العزب ، أمن امعلومات ي فضاءات انرنت اأشياء ، .46

 2019الكويت للتقدم العلمي ، أكتوبر 

أسعد مود السعدون ، اأمن ااقتصادي : القدم و اŪديد ، جريدة أخبار اŬليج البحرينية ، عدد يوم الثاثاء  .47

 .2010ماي  11

 .1995معجم اūاسبات ، الطبعة اموسعة ، ůمع اللغة العربية ، مصر ،  .48

 –قسم اŪودة و التطوير  –، امركز القومي للمعلومات  مقدمة ع  سياسات و معايير أم  المعلومات .49

 ، مهورية السودان  ـ  2010ااصدارة اأوń ، فراير 
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 الدائل و المǼشورات: -د

 ، الدليل االكروي للقانون العري ، نظام الملكية اليكرية لمصǼيات المعلوماتيةيونس عرب ،  .51

ArabLawInfo  : أنظر ،www.arablawinfo.com 

 ، امنظمة العامية للملكية الفكرية 429( Aالرسوم و النماذج الصناعية و اتفاق اهاي ، منشور الويبو رقم )

ت أمن امعلومات للجهات "الدليل اارشادي لسياسات و إجراءا إطار سياسات و إجراءات أم  المعلومات .51

 ، ńكومية السعودية "، امركز الوطي اارشادي أمن امعلومات ، الطبعة اأوūالسعودية  1436ا ،. 

ضمان أمن امعلومات للمديرين التنفيذين : " دليل تأمن شبكات و أنظمة معلومات امؤسسات التجارية  .52

حو ثقافة أمنية " ، غرفة التجارة الدولية ، منظومة   2002التنمية الدولية طبقا أسس منظمة التعاون ااقتصادي و 

 . 2003اأعمال العامية ، باريس 

عاء Űمد حسونة عابد ، بيان سعيد عبد الكرم وهبة ، السياسات اإدارية أمن امعلومات. أنظر  .53

http://www.cst.ps/ar/?404;http://www.cst.ps:80/mfarra/ISM/Ola&Bayan.ppt 
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 -تلمسان –جامعة أبو بكر بلقايد 

 كلية العلوم ااقتصادية و علوم التسير

 رقسم علوم التسي

 Questionnaireااستمارة   

 سيد)ت(ي السام عليكم :  

مستوى أطروحة دكتوراŢ ǽت عǼوان ااستبيان الذي بن أيديكم يتضمن ůموعة من اأسئلة خاصة موضوع Ţضر 

 .المعلومات في المؤسسة الجزائرية و مدى تأثرǽ بطبيعة التهديدات و طبيعة الحماية المطبقة أمن

 و للوصول إń نتيجة ذات مصداقية نرجو مǼكم سيد)ت(ي اإجابة بكل دقة و صراحة و موضوعية . 

 ية التامة.ما أن هذا ااستبيان صمم أغراض البحث العلمي فقط ، فإن امعلومات امقدمة ستحاط بالسر 

 ( أمام ااجابة امختارة . شكرا على مسامتكم.×ضع عامة )

Monsieur         
                     Après les salutations, permettez de mettre a votre disposition le 

présent questionnaire contenant un ensemble de questions concernant la 

préparation d'une thèse de doctorat sous le titre: Le niveau de sécurité de 

l'information dans l'institution algérienne et l'ampleur de l'impact des 

menaces et la nature de la protection à ce niveau              .  

    je vous saurais reconnaissant pour y avoir répondus avec objectif et précision  sur 

toutes les questions énumérées ci-après, afin d'atteindre un résultat crédible. Étant 

donné que ce questionnaire est conçu uniquement à des fins de recherche 

scientifique, les informations fournies seront strictement confidentielles. 
Placez un (x) devant la réponse sélectionnée. Merci pour votre contribution. 

 

 

 

 الباحث: فياŅ أماء                                       ائشة      د بوشيخي عأ.امشرف :      



 

 

            Axe de données générales                                     محور البيانات العامة  
                       Informations personnelles .1        المعلومات الشخصية : -1

                                  )    (fémininأنثى                                            ) masculin (ذكر اǼŪس :  

 (âge) : السن
 Informations fonctionnelles .2         :                      المعلومات الوظيفية  -2

 : التحصيل العلمي 

                    universitaire جامعي                                         secondaireثانوي    
 autres     آخر                                            étude supérieursدراسات عليا 

………………………………………………………………………… 
  ...............................................: التخصص العلميSpécialité scientifique 

 Années d’expérience . .........................عدد سǼوات اŬرة:...................... 
 ....:الوظيفة........................................................................ Fonction 

 

 معلومات حول الموضوع : -3
 هل يتواجد بامؤسسة فريق أو مسؤول عن أمن امعلومات و أمن أنظمة امعلومات؟ - أ

a-  L'organisation dispose-t-elle   d'une équipe ou un responsable de 

la sécurité de l'information et de la sécurité des systèmes d'information? 
            non ا                                                           oui              عمن           
 إذا نعم : مسؤول اأمن امعلوماي هو على أي مستوى ؟ 

                   مستوى ادارة أنظمة امعلومات                                           مستوى اادارة العامة         
 من خارج امؤسسة                                                 مستوى ادارة امخاطر              

 
 Si oui: L'agent de sécurité de l'information est à quel niveau? 

Au niveau de  l’administration générale                
au niveau de la direction  «gestion des risque »      

au niveau de la direction des systèmes d’information                                            
de l’extérieur 



 

 

 المحور اأول : طبيعة أمن المعلومات داخل المؤسسة
 Űايد موافق موافق ماما العبارات الرقم

 
غر موافق  غر موافق

 ماما

اإدارة العليا واعية و Űسسة ما يكفي بطبيعة التهديدات الي تتعرض ها  01
 نظم امعلومات

La haute direction est suffisamment consciente et 

sensible à la nature des menaces pesant sur les systèmes 

d'information 

     

  اادارة العليا واعية بأمية و ضرورة توفر اأمن أنظمة امعلومات 02
 La haute direction est consciente de l'importance et de 

la nécessité d'assurer la sécurité des SI 

     

اجراءات اūماية الي تطبقها امؤسسة تواكب التغرات اūاصلة ي البيئة  03
 التكǼولوجية

Les mesures de protection appliquées par l’institution se 
tiennent au courant de l’évolution de l’environnement 
technologique 

     

 أمن نظم امعلوماتامؤسسة ţصص ميزانية خاصة إدارة عملية  04
Il existe un budget spécial pour gérer le processus de 

sécurité des systèmes d'information 

     

امصاريف الي تصرف على تطبيق أمن امعلومات ضرورية و تساهم ي ماية  05
 .امؤسسة و تطورها 

Les dépenses consacrées à la mise en œuvre de la 
sécurité de l'information sont nécessaires et contribuent 

à la protection de l'institution et de son développement 

     

 رفها اŪميعيعسة  تعتمد سياسة أمǼية مكتوبة و امؤس 06
La société adopte une politique de sécurité écrite que 

tout le monde connaît 

     

 قواعد و مبادئ السياسة اأمǼية Űددة و واضحة 07
Les règles et les principes de la politique de sécurité sont 

spécifiques et clairs 

     

 اموظفون ذوي ثقافة أمǼية و واعون مسؤولياهم 08
Personnel doté d'une culture de sécurité et conscient de 

ses responsabilités 

     



 

 

 امؤسسة تقوم بدورات تكويǼية و Ţسيسية حول موضوع أمن امعلومات 09
L’organisation organise des cours de formation et de 

sensibilisation sur le thème de la sécurité de 

l'information 

     

 المحور الثاني : طبيعة التهديدات
 Űايد موافق موافق ماما العبارات الرقم

 
غر موافق  غر موافق

 ماما
 التهديدات الي تتعرض ها امؤسسة هي من مصادر داخلية 10

Les menaces pesant sur l'institution proviennent de 

sources internes 

     

 التهديدات الي تتعرض ها امؤسسة هي من مصادر خارجية 11
Les menaces pesant sur l'institution proviennent de 

sources externes 

     

  التهديدات الي تتعرض ها امؤسسة هي من طرف العمال 12
Les menaces qui pèsent sur l’institution proviennent des 
travailleurs 

     

 التهديدات الي تتعرض ها امؤسسة هي من طرف امتدربن 13
Les menaces qui pèsent sur l’institution proviennent de 

stagiaires 

     

 التهديدات الي تتعرض ها امؤسسة هي من طرف الزوار 14
Les menaces qui pèsent sur l’institution proviennent des 
visiteurs 

     

 التهديدات الي تتعرض ها امؤسسة هي من طرف امǼافسن 15
Les menaces qui pèsent sur l'institution proviennent de 

concurrents 

     

التهديدات الي تتعرض ها امؤسسة هي من طرف غرباء ) هاكر ،   16
 كراكر....(

Les menaces qui pèsent sur l’institution proviennent 
d’étrangers (Hacker, Kraker, etc.). 

     

 الي تتعرض ها امؤسسة عبارة عن سرقةالتهديدات  17
Les menaces qui pèsent sur l’institution sont le vol.. 
 

 

     



 

 

 Űايد موافق موافق ماما  
 

غر موافق  غر موافق
 ماما

 دخول غر مصرحالتهديدات الي تتعرض ها امؤسسة عبارة عن  18
Les menaces qui pèsent sur l'entreprise sont les accès 

non autorisés. 

     

هǼدسة اجتماعية) التفتيش ي التهديدات الي تتعرض ها امؤسسة عبارة عن  19
 امهمات ، اŬداع...(

Les menaces qui pèsent sur l'institution sont l'ingénierie 

sociale 

     

خبيثة : فروس ، دودة برامج التهديدات الي تتعرض ها امؤسسة عبارة عن  20
 ، حصان طراودة.....

Les menaces pesant sur l'entreprise sont des programmes 

malveillants: virus, ver, cheval de Troie ..... 

     

قرصǼة معلوماتية : التصǼت ، التهديدات الي تتعرض ها امؤسسة عبارة عن  21
 رفض اŬدمة ، التزوير ....

Les menaces pesant sur l’organisation sont le piratage 
d’informations: écoute indiscrète, déni de service, 
contrefaçon… 

     

التهديدات الي تتعرض ها امؤسسة ناšة عن سوء التسير و نقص  22
 الكفاءات البشرية ي ůال أمن امعلومات

Les menaces pesant sur l’organisation résultent d’une 
mauvaise gestion et du manque de ressources humaines 

dans le domaine de la sécurité. 

     

ثغرات أمǼية ي اأنظمة و  التهديدات الي تتعرض ها امؤسسة ناšة عن 23
 الرامج

Les menaces pesant sur les systèmes d’information 
d’entreprise sont causées par des failles de sécurité dans 
les systèmes et les logiciels 

     

 بساطة أنظمة اūماية التهديدات الي تتعرض ها امؤسسة ناšة عن 24
Les menaces pesant sur l'entreprise sont causées par la 

simplicité des systèmes de protection 

     

 غياب اليقظة داخل امؤسسة التهديدات الي تتعرض ها امؤسسة ناšة عن 25
Les menaces qui pèsent sur l'institution sont dues au 

manque de vigilance de l'institution 

     



 

 

 التهديدات الي تتعرض ها امؤسسة هي بدافع اانتقام 26
Les menaces qui pèsent sur l'institution sont motivées 

par la vengeance 

     

27 ūصول على امالالتهديدات الي تتعرض ها امؤسسة هي بدافع ا 
Les menaces qui pèsent sur l'institution sont motivées 

par l'argent 

     

 Ǽافسةالتهديدات الي تتعرض ها امؤسسة هي بدافع ام 28
Les menaces pesant sur l'entreprise sont dues à la 

concurrence 

     

 غر متعمدةالتهديدات الي تتعرض ها امؤسسة  29
Les menaces pesant sur l'entreprise ne sont pas 

intentionnelles 

     

 المحور الثالث : طبيعة الحماية المطبقة داخل المؤسسة
 Űايد موافق موافق ماما العبارات الرقم

 
غر موافق  غر موافق

 ماما
 امؤسسة تعتمد على كامرات امراقبة ūماية اموقع و التجهيزات 30

L'institution s'appuie sur des caméras de surveillance 

pour protéger le site et les équipements 

     

الشارات و مرافقة الزوار امؤسسة تعتمد على مراقبة الدخول عن طريق مل  31
 مǼع أي šاوزات

L'organisation s'appuie sur le contrôle d'accès en portant 

les badges et en accompagnant les visiteurs pour 

prévenir tout abus. 

     

 امؤسسة تعتمد على كاشف اūريق و ااطفاء اآū Ņماية موقعها 32
La société s’appuie sur le détecteur d’incendie et les 
extincteurs pour protéger son emplacement. 

     

امؤسسة تعتمد على أجهزة اانذار عǼد أي تدخل غر مسموح ūماية  33
 موقعها

L'organisation s'appuie sur des dispositifs d'alarme en cas 

d'interférences suspectes pour protéger son 

emplacement 

     

 امؤسسة تعتمد على مضادات الفروس ūماية أنظمتها امعلوماتية 34
L'organisation s'appuie sur des antivirus pour protéger 

ses systèmes d'information 

 

     



 

 

  
 

 Űايد موافق موافق ماما
 

غر موافق  غر موافق
 ماما

 اŪدران الǼارية ūماية أنظمتها امعلوماتيةامؤسسة تعتمد على  35
L'organisation s'appuie sur des pare-feu pour protéger ses 

systèmes d'information 

     

امؤسسة تعتمد على برامج لتشفر كل البيانات و ااتصاات و التطبيقات  36
 ūمايتها من التصǼت امتǼقلة و امخزنة

L'entreprise adopte des programmes pour crypter toutes 

les données, communications et applications mobiles et 

stockées 

     

نظمتها امعلوماتية من ة أتعتمد على أنظمة كشف التدخل ūمايامؤسسة  37
 دخول غر مصرح أي

L'organisation s'appuie sur des systèmes de détection 

d'intrusion pour protéger ses systèmes d'information 

contre les accès non autorisés 

     

 امؤسسة تعمل على Ţديث برامج اūماية دوريا 38
L'organisation met à jour les programmes de protection 

périodiquement 

     

 اكتشاف الثغراتامؤسسة تقوم باختبار أنظمة اūماية دوريا  39
L'organisation teste périodiquement les systèmes de 

protection pour détecter les failles 

     

 تتم معاŪة الثغرات امكتشفة فورا 40
Les failles détectées sont traitées immédiatement 

     

 اموارد اūرجة و اūساسة للمؤسسة معرفّة 41
Les ressources critiques de l'entreprise sont identifiées 

     

و أميتها امؤسسة تصǼف امعلومات السرية و اموارد اūرجة لديها حسب  42
 درجة اŬطورة الي قد تتعرض ها

L'organisation classe les informations confidentielles et 

les ressources critiques en fonction de leur sensibilité et 

du degré de risque auquel elles peuvent être exposées 

     

 امعلومات اūساسة ي امؤسسة يتم ااحتفاظ ها الكرونيا 43
Les informations sensibles dans l'organisation est 

maintenue électroniquement 

     

ااحتياطية امخزنة و الرجوع إليها ي حالة فريق اأمن يعتمد طرق الǼسخ  44
 الكوارث

     



 

 

L'équipe de sécurité s'appuie sur les méthodes de 

sauvegarde stockées et référencées en cas de sinistre 
 درس التهديدات الي قد يتعرض ها أي موردي فريق اأمن 45

L'équipe de sécurité de l'information examine les 

menaces pesant sur les ressources sensibles 

     

 قيم احتمال تعرض اموارد اūرجة للخطرفريق اأمن ب 46
L’équipe de SI évaluent la probabilité de survenance des 
risques sur les ressources critiques 

     

التهديد الذي تتعرض له اموارد فريق اأمن امعلوماي يدرس درجة خطورة  47
 اūرجة

L’équipe de SI évaluent l’impact (gravité) des risques 
pesant sur les ressources critiques 

     

  فريق اأمن حدد مستوى اŬطر امقبول 48
 L'équipe de sécurité détermine le niveau de risque 

acceptable 

     

 يعتمد طرق دولية لتحليل و تقييم امخاطر فريق اأمن 49
L'équipe de sécurité adopte des méthodes internationales 

d'analyse et d'évaluation des risques (Mehari, Ebios,….) 

     

 امؤسسة لديها űططات استئǼاف العمل بعد حدوث أي طارئ 50
La société dispose d’un plan de secours en cas de 

catastrophe majeure 

     

 
 

   ؟ و ما ǽهل تعرضتم لتهديدات إلكرونية أو مادية عرضت أنظمة امعلومات للخطر؟ ما هو نوع التهديد ؟ و ما هو مصدر
 كانت دوافعه؟

 Avez-vous fait face à des menaces électroniques ou physiques qui ont 

compromis les systèmes d'information? Quel genre de menace? Quelle est sa 

source? Quels étaient ses motifs? 
.................................................................................................................................................

..............................................................................................................................................

.......................................................................................................................

.......................................................................................................................... 



 

 

                                            ؟         كيف تعاملتم مع اأمر ؟ Comment avez-vous géré cela * 

.....................................................................................................................

.....................................................................................................................

.....................................................................................................................

.....................................................................................................................

............................... 

 ظيمي ؟ ضمن أي مصلحة ؟ هل امؤسسة تدرج وظيفة أمن امعلومات ضمنǼهيكلها الت 

 L’institution incorpore-t-elle la fonction de sécurité de l’information dans sa 

structure organisationnelle? Sous quel niveau? 

..........................................................................................................................

..........................................................................................................................

..........................................................................................................................

....................................................................................................................... 

 هل امؤسسة تعتمد معاير أمن دولية لتطبيق سياسة أمن امعلومات ؟ ما هي؟ 

 L'institution adopte-t-elle des normes de sécurité internationales pour mettre 

en œuvre la politique de sécurité de l'information? 

..........................................................................................................................

..........................................................................................................................

.......................................................................................................................... 

 
 
 



 

 

 قيمة معامل الثبات " ألفا كرونباخ "
 المحور اأول : -1

Statistiques de fiabilité 

Alpha de 

Cronbach 

Nombre 

d'éléments 

,959 9 

  المحور الثاني : -2

 

 
 

 

 

 المحور الثالث : -3

 

 

 

 

 

 

 الكلية : -4
 

Statistiques de fiabilité 

Alpha de 

Cronbach 

Nombre 

d'éléments 

,949 50 

 

 

 

 

 

 

 

Statistiques de fiabilité 

Alpha de 

Cronbach 

Nombre 

d'éléments 

,616 20 

Statistiques de fiabilité 

Alpha de 

Cronbach 

Nombre 

d'éléments 

,970 21 



 

 

 معامل اارتباط "برسون" بن امتغر  التابع و امتغرات امستقلة
Corrélations 

 
 Εماϭامن المعل Δطبيع

Δفي المؤسس 

طبيعΔ التϬديداΕ في 

Δالمؤسس 

 Δالمطبق Δالحماي Δطبيع

Δفي المؤسس 

Δفي المؤسس Εماϭامن المعل Δطبيع Corrélation de Pearson 1 -,080 ,855
**
 

Sig. (bilatérale)  ,647 ,000 

N 35 35 35 

Δفي المؤسس ΕديداϬالت Δطبيع Corrélation de Pearson -,080 1 ,045 

Sig. (bilatérale) ,647  ,799 

N 35 35 35 

Δفي المؤسس Δالمطبق Δالحماي Δطبيع Corrélation de Pearson ,855
**
 ,045 1 

Sig. (bilatérale) ,000 ,799  

N 35 35 35 

**. La corrélation est significative au niveau 0.01 (bilatéral). 

 

 

 ) طبيعΔ التهديداΕ ( 1معامل التحديد للمتغير المستقل 
 

Récapitulatif des modèles 

Modèle R R-deux R-deux ajusté 

Erreur standard 

de l'estimation 

1 ,080
a
 ,006 -,024 1,36368 

a. Valeurs prédites : (constantes), Δطبيع ΕديداϬفي الت Δالمؤسس 

 

 تحليل التباين
 

ANOVA
b
 

Modèle 

Somme des 

carrés Ddl 

Moyenne des 

carrés D Sig. 

1 Régression ,398 1 ,398 ,214 ,647
a
 

Résidu 61,367 33 1,860   

Total 61,765 34    

a. Valeurs prédites : (constantes), Δطبيع ΕديداϬفي الت Δالمؤسس 

b. Variable dépendante : Δامن طبيع Εماϭفي المعل Δالمؤسس 

 

 

 

 

 

 



 

 

Coefficients
a
 

Modèle 

Coefficients non standardisés 

Coefficients 

standardisés 

t Sig. A Erreur standard Bêta 

1 (Constante) 4,040 1,776  2,274 ,030 

Δفي المؤسس ΕديداϬالت Δ647, 462,- 080,- 619, 286,- طبيع 

a. Variable dépendante : Δامن طبيع Εفي المعلوما Δالمؤسس 
 

 ) طبيعΔ الحمايΔ( 2معامل التحديد للمتغير المستقل 
 

Récapitulatif des modèles 

Modèle R R-deux R-deux ajusté 

Erreur standard 

de l'estimation 

1 ,855
a
 ,731 ,723 ,70978 

a. Valeurs prédites : (constantes), Δطبيع Δالحماي Δفي المطبق Δالمؤسس 
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ANOVA
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Modèle 

Somme des 

carrés ddl 

Moyenne des 

carrés D Sig. 

1 Régression 45,140 1 45,140 89,601 ,000
a
 

Résidu 16,625 33 ,504   

Total 61,765 34    

a. Valeurs prédites : (constantes), Δطبيع Δالحماي Δفي المطبق Δالمؤسس 

b. Variable dépendante : Δامن طبيع Εماϭفي المعل Δالمؤسس 
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Modèle 

Coefficients non standardisés 

Coefficients 

standardisés 

t Sig. A Erreur standard Bêta 

1 (Constante) ,053 ,356  ,150 ,882 

Δفي المؤسس Δالمطبق Δالحماي Δ000, 9,466 855, 106, 1,008 طبيع 

a. Variable dépendante : Δامن طبيع Εفي المعلوما Δالمؤسس 
 

 

 

 



 

 

المطبقة على مستوى أمن نتائج تحليل اانحدار المتعدد التدريجي اختبار أثر أبعاد الحماية 
 المعلومات

 

Coefficients
a
 

Modèle 

Coefficients non standardisés 

Coefficients 

standardisés 

t Sig. A Erreur standard Bêta 

1 (Constante) -,144 ,412  -,351 ,728 

Δارد الحرجϭ000, 8,608 832, 117, 1,004 تصنيف الم 

2 (Constante) -,424 ,388  -1,092 ,283 

Δارد الحرجϭ002, 3,381 499, 178, 603, تصنيف الم 

Δالبرمجي Δ009, 2,803 414, 178, 499, الحماي 

a. Variable dépendante : Δامن طبيع Εفي المعلوما Δالمؤسس 
 

 

 

Variables exclues
c
 

Modèle Bêta dans t Sig. 

Corrélation 

partielle 

Statistiques de 

colinéarité 

Tolérance 

1 Δالمادي Δ152, الحماي
a
 1,229 ,228 ,212 ,605 

Δالبرمجي Δ414, الحماي
a
 2,803 ,009 ,444 ,355 

438, تسيير المخاطر
a
 2,408 ,022 ,392 ,246 

2 Δالمادي Δ019,- الحماي
b
 -,139 ,890 -,025 ,441 

230, تسيير المخاطر
b
 1,067 ,294 ,188 ,166 

a. Valeurs prédites dans le modèle : (constantes), الموارد تصنيف Δالحرج 
b. Valeurs prédites dans le modèle : (constantes), الموارد تصنيف Δالحرج, Δالحماي Δالبرمجي 
c. Variable dépendante : Δامن طبيع Εفي المعلوما Δالمؤسس 
 

 
 
 
 
 



 

 

اختبار أثر طبيعة التهديدات و أثر طبيعة الحماية المطبقة على مستوى نتائج تحليل اانحدار المتعدد 
 أمن المعلومات

 

Coefficients
a
 

Modèle 

Coefficients non standardisés 

Coefficients 

standardisés 

t Sig. A Erreur standard Bêta 

1 (Constante) 1,432 ,940  1,524 ,137 

المؤسسΔطبيعΔ التϬديداΕ في   -,496 ,315 -,139 -1,575 ,125 

Δفي المؤسس Δالمطبق Δالحماي Δ000, 9,808 865, 103, 1,014 طبيع 

a. Variable dépendante : Δامن طبيع Εفي المعلوما Δالمؤسس 
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 الملخص
هدف هذǽ الدراسة إى حليل مستوى أمن امعلومات على مستوى امؤسسات اŪزائرية ، و مدى تأثرǽ بطبيعة التهديدات الي     

 .تتعرض ها امؤسسة بصفة عامة ، و نظام امعلومات بصفة خاصة ، ومدى تأثرǽ أيضا بطبيعة اūماية امطبقة

مؤسسة إى أن مستوى أمن امعلومات ي امؤسسات اŪزائرية متوسط، و أنه  35 خلصت الدراسة الي مت على مستوى      
يتأثر بطبيعة اūماية امطبقة،  حيث كلما ارتفع مستوى اūماية و تطورت أيضا الوسائل و ااسراتيجيات اŬاصة باūماية كلما 

ما أن مستوى اūماية امطبقة متوسط فإن مستوى أمن امعلومات متوسط أيضا، أما بالǼسبة  ارتفع مستوى أمن امعلومات، و عليه
للتهديدات فتوصلت الدراسة إى أن أمن امعلومات ي امؤسسات اŪزائرية ا يتأثر بطبيعة التهديدات الي تتعرض ها امؤسسات 

  . كفاة  العامل البرر  على مستوى امؤسسة وأنظمتها ، ما عدا التهديدات التǼظيمية امتمثلة خصوصا ي

 

 .: أمن امعلومات ، نظام امعلومات ، التهديدات ، الذكاة ااقتصاد  ، امؤسسة اŪزائرية الكلمات المفتاحية
Résumé : 

     Le but de cette étude est d’analyser le niveau de sécurité de l’information au niveau des 
institutions algériennes, et de déterminer dans quelle mesure cette sécurité est affectée d’abord par les 
menaces qui pèsent sur l’institution et ses systèmes d’information et ensuite par la nature de la 
protection appliquée. 

      L’étude, menée au niveau de 35  entreprises,  a révélé que le niveau de sécurité de l’information 
dans les entreprises algériennes est moyen et qu’il est affecté par la nature de la protection appliquée: 
plus le niveau de protection est élevé, plus les moyens et les stratégies de protection sont développés, 

plus le niveau de sécurité de l’information est élevé. Les données ont révélé que la nature des menaces 
pesant sur les institutions et leurs systèmes n’affectait pas la sécurité des informations dans les 
entreprises algériennes, à l’exception des menaces organisationnelles, notamment en ce qui concerne 
l’efficacité du facteur humain au niveau de l’entreprise.  
 

Mots-clés: sécurité de l'information, système d'information, menaces, intelligence économique, 

fondation algérienne 

Abstract : 

      The purpose of this study is to analyze the level of information security at the level of Algerian 

companies, the extent of its impact on the nature of the threats to the company in general, and the 

system of information in particular, as well as its impact on the nature of the protection applied. 

    The study, conducted at the level of 35 companies, revealed that the level of information security in 

Algerian companies is average and that it is affected by the nature of the protection applied: the 

higher the level of protection, the more protection means and strategies are developed, the higher the 

level of information security. The data revealed that the nature of threats to institutions and their 

systems did not affect the security of information in Algerian institutions, with the exception of 

organizational threats, particularly with regard to the effectiveness of the human factor at the national 

level of the company. 

. 
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