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Introduction générale

Avec l'avenement de D’internet et 1’amélioration continue des infrastructures des
réseaux, nous pouvons remarquer une tendance de migration vers les technologies web et
I’abondance des applications bureau, vu les problémes présentés par ces dernieres, surtout
au niveau de déploiement et maintenance et I'évolution a grande échelle.

Dans les entreprises en général et en particulier les grandes d’entre elles, maitriser la
tracabilité et I'écoulement de Il'information est une nécessité absolue. Actuellement, une
bonne partie des transactions passent sur des supports papier, ce qui rend le transfert de
I'information et son traitement une tache assez rude. Particulierement, dans le cas d’un
systeme de facturation, une mauvaise gestion du flux de données et une mauvaise
circulation des documents peut engendrer plusieurs problémes de fiabilité, de comptabilité
et de tracabilité.

Dans le cadre de ce projet de fin d'étude qui a été concrétisépar un stage au niveau de
I'entreprise "Naltis"”, nous allons développer un systeme de facturation en ligne appelée
« Faatourati »,pour gérer les différents documents échangés entre les entreprises, ce
systeme vise principalement le marché algérien avec la possibilité d'étre exploité dans
d'autres marchés internationaux.

La démarche conduite dans ce projet, qui vise d’apporter une solution a la
problématique exposée et répondre aux vrais besoins exprimés, est synthétisée dans ce
manuscrit qui est structuré comme suit :

1. Aprés une introduction générale, nous avons commencé dans le premier chapitre
par une présentation générale du contexte et la méthodologie adoptée durant toute
la période de stage.

2. Le deuxieme chapitre sera consacré a I’analyse et la conception de notre solution en
détaillant les aspects fonctionnels, structurels et comportementaux de notre systeme
ainsi que ses interactions avec les autres modules et acteurs.

3. Enfin, nous terminerons par la description du travail réaliséet les différentes

solutions mises en ceuvre,pour en cloturer par une conclusion génerale.
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I.1.Introduction

Dans ce chapitre nous allons commencer par une présentation de I’environnement
et le domaine dans lesquels le projet a été développé, suivi de la description des documents
de travail, ensuite on va effectuer une analyse et une critique des solutions actuelles. A fin

de cette section, la description de la solution proposee va étre évoquée.

|.2.Environnement de travalil

[.2.1. L’entreprise

Naltis Communication est une entreprise spécialisée dans les nouvelles
technologies. Elle est fondée en 2005 par deux jeunes algériens, au fil des années, I'équipe
s'est élargie a une trentaine de jeunes talentueux issus de I'université algérienne.

La particularité de Naltis réside dans sa capacité a développer, sur les nouveaux
supports de communication comme les sites Web, des plates-formes informatiques pouvant
offrir de multiples services aux différents utilisateurs (managers, commerciaux, clients,
etc.), en traitant I'information de maniére poussée et efficace. Dans le cadre de son activité,
elle integre également un département de développement de logiciels, standards ou
personnalisés, en fonction des besoins des professionnels [1].

1.2.2. Le stage

Le stage s'est déroulé au sein de l'entreprise “Naltis Communication” situé a
Tlemcen du 01 mars au 29 mai 2017. Le choix de cette entreprise est motivé par son statut,
elle est considérée parmi les plus grands et les plus anciens du secteur d'informatique de la

région de Tlemcen.

1.3.Description des documents de travail
1.3.1. Facture

Une facture est un document établie lors d’une vente ou un achat par le vendeur
pour le client, elle représente 1’engagement du client a payer une dette envers un
fournisseur (donc elle représente une valeur dans la comptabilité générale), la facture
identifie le créancier, le débiteur, le montant de la dette et I'échéance de paiement [2].

1.3.2. Facture proforma

Une facture proforma est un document sans valeur juridique ou comptable. Elle est

présentée par le vendeur dans le but de communiquer les conditions d'achat d'un produit et



le devis des produits ou des services, elle peut servir pour I'obtention d'une autorisation
pour l'achat (utile dans le cas d'une importation ou exportation) [3].
1.3.3. Bon de livraison

Le bon de livraison est un document établi par le fournisseur et remis au client
indiquant la quantité et la nature des marchandises recues par celui-ci. Il est établi au moins
en deux exemplaires, signés par les deux parties: fournisseur ou son transporteur et le
client destinataire. Les activités relatives a la planification des articles, a leurs
préléevements, a l'expédition, au transport et a la facturation,sont exécutées, a base de ce
document.

1.3.4. Bon de commande

Le bon de commandeest un document adressé par I’acheteur a un fournisseur pour
matérialiser une commande de produits ou de services. Il constitue un engagement
juridique et financier pour 1’établissement ou la collectivité.

1.3.5. Bon de retour

Quand le client rend la marchandise au vendeur, ce dernier doit préparer un bon de
retour pour documenter les transactions suivantes :

e Les produits retournés par le client.
e Différence de taux par rapport aux ventes (créditer le compte de client et débiter le
compte de vendeur).

I.4.Analyse de la situation actuelle

Les solutions basées sur des feuilles de calcul ou les logiciels de bureau (client
lourd) ou méme les solutions en ligne existantes éprouvent un certain nombre de
problémes et insuffisances, qu’on va résumer dans ce qui suit.

1.4.1. Utilisation des feuilles de calculs ici

Parmi les méthodes utilisees pour éditer les documents de facturation, on trouve
freqguemment les feuilles de calcul (ex: Excel). Cette maniere de faire, peut affecter le
processus et la fiabilité de 1’information.

Inconvénients majeurs:
e Lenteur de création des documents.
e La lenteur dans ’acces aux informations (difficultés de recherche).

e La centralisation de I’information (dans la machine qui contient les documents).



La difficulté d'analyser et traiter les documents pour faire les statistiques ou pour

d’éventuelles prises de décisions.

1.4.2. Utilisation des logiciel bureau

Les applications bureau (client lourd) exigeant beaucoup de ressources, posent beaucoup

de probléemes pour les développeurs ainsi quepour les clients. Parmi ces probléemes nous

pouvons citer les suivants:

Probleme de déploiement a grande échelle, notamment pour installer les
applications et les bases de donnés chez les clients.

Forte dépendance au systeme : si le langage utilisé n'est pas portable, les
développeurs doivent implémenter une version pour chaque plateforme (augmente
le colt/temps de développement et maintenance) ou imposer un OS aux
utilisateurs. Le probleme persiste méme pour les langages portables puisque la
présence d'un interpréteur ou une machine virtuelle est requis dans la machine du
client (cas du java).

Difficulté de gérer les mises a jour, puisqu’il faut télécharger une nouvelle version
et écraser l'ancienne qui peut nous amener facilement a des versions différentes
dans les différentes machines.

Un autre probleme lié aux mises a jour de I’application qui requirent un
changement dans la structure de la base des données ou dans les standards de
communication, c’est le fait qu’il faut assurer que toutes les machines doivent
utiliser la méme version sinon la cohérence peut étre affectée.

Communication directe avec une BDD partagée, ce type de communication est
souvent utilisé dans les applications de gestion malgré les risques posés par cette
implémentation, une bonne pratique sera d'ajouter un chiffrement de
communication, mais ¢a reste une implémentation non fiable est déconseillée.

Un autre probleme se pose avec les applications client lourd est le risque de
diffusion illégale de I’application, ce qui peut engendrer des conséquences

économiques sur la maitrise d'ceuvre.
1.4.3. Utilisation des solutions en ligne

Les solutionsen ligne ou client léger permettent d'éviter la plupart des problemes

cites précédemment, néanmoins elles ne sont pas parfaites puisqu’elles posent d'autres

difficultés et défis qu'on va détailler dans la partie réalisation de ce document (chapitre



03).Sur un autre aspect, les solutions en ligne actuelles sont des solutions étrangéres, mal
adaptés aux besoins du marché algérien.
En analysant les deux solutions les plus répandues actuellement dans le marché, a

savoir http://vosfactures.fr et https://www.wuro.fr/, nous pouvons recenser les points

positifs et négatifs suivants:
Les points positifs

e Facilité d’utilisation ;

e Interface adaptative ;

e possibilité d'envoyer les documents par courriel.
Les points negatifs

e Manque de support pour la langue arabe ;

e Manque de personnalisation des documents ;

e Codts élevés pour utilisation professionnelle ;

e Pas d’affichage du montant en lettres dans les factures.

I.5.Recommandations et solution proposée

Afin d’aboutir a une solution compléte et convenable, qui satisfait I'entreprise, un certain
nombre de recommandations ont été exigés:

e L'application doit étre multilingue (arabe inclus) ;

e Assurer un affichage adaptatif ;

e Assurer une possibilité de paramétrer I'application selon le besoin de 1’utilisateur ;

e Permettre la personnalisation des documents ;

e Assurer la sécurité de I’application ;

e Assurer un meilleur support pour les clients.

Vu tous les criteres imposés, nous avons décidé (avec l'accord de I'entreprise

concernée) d'adopter deux solutions : la premiére avec « client léger » pour la plupart des
fonctionnalités, et la deuxieme solution « client lourd » pour la partie personnalisation des

documents et des rapports.

1.6.Conclusion
Aprés ’étude préalable développée dans ce chapitre,on peut affirmer que le besoin
d'une solution de facturation en ligne adaptée au marché algérien est plus que nécessaire,

Par conséquent, il sera plus urgent de satisfaire ce besoin tant qu'il est possible, car c'est


http://vosfactures.fr/
https://www.wuro.fr/

une forte opportunité d'investissement surtout que la concurrence est encore faible ou

presque inexistante.
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I1.1. Introduction

La phase d’'analyse et de conception du systéeme d’information est déterminante
pour le processus de développement de notre projet. En effet, si les besoins sont mal
specifies et exprimés, ou mal analysés, le projet ne pourrait pas aboutir aux objectifs cibleés.
Ceci nous a pousses a réfléechir minutieusement et bien mener cette étape.

Pour la conception de notre systeme, nous avons opté pour le langage UML pour

nous permettre de détailler les aspects fonctionnels, dynamiques et structurels.

I1.2. Analyse fonctionnelle

I1.2.1. Diagramme cas d’utilisation générale

Le diagramme ci-dessous représente les différents cas d'utilisations “use cases”, il

aide a décomposer le systeme en plusieurs fonctionnalités.

Systéme

l Google_recaptcha_server

[~ —

Visiteur ] Consulter la page d'accueil (fom Actor)
(from Actors) \

4 -

+include
Administrer le systéme

Ajouter ou supprimer ou modifier les produits

% — Ajouter ou supprimer ou modifier les clients
—_— N

-l "

Utilisateur . wincludes!
Actors) ‘\\ T " I

(from - i
\flnclude» v

Lister et filtrer les données

Visualiser les statistiques

Figure 1.1 Diagramme des cas d’utilisation « générale »



On constate deux types d'utilisateurs, un simple visiteur qui peut consulter la page
d'accueil ou contacter I'entreprise comme il peut choisir de s'inscrire pour devenir un
utilisateur afin d'accéder aux fonctionnalités du systéme.

Dans les sections suivantes nous allons détailler les deux cas d'utilisations :

Administrer le systeme, Gérer les documents.

11.2.2. Diagramme cas d’utilisation Administrer

Systéme

@er les coordonnées de I'ent@

O /
X f" @étrer les formulaire des @
——
l_-_‘_‘_'_‘—'—-—._
Utilisateur \__'“
(from Actors) @éﬂer les formulaire des documents

@ les paramétres d@

Figure 11.2 Diagramme des cas d utilisation « administrer »

L'utilisateur peut modifier les coordonnées d'entreprise et les parameétres de son
profil, en plus il peut changer la visibilité des champs de formulaire de client et méme
choisir les champs obligatoires parmi les champs suivants :

e Identifiant fiscal

e Numéro du registre de commerce
e Article d’imposition

e |dentifiant statistique

En outre, il peut aussi personnaliser les documents par changer la visibilité des
champs suivants :

e N°/Date bon de commande
e Références des produits

e TVA

e Prix unitaires des produits

e Mode de reglement



e Remises globales

e Remises par ligne

11.2.3. Diagramme des cas d’utilisation Gérer les documents

Systéme

@ou supprimer ou modifier les dm@

@PA filtrer et ordonner les d&c@
.—-—'—'_'_'_'_'_._'_._._' '_'__,_.—-—'—'_'_'_._
f. N \kﬂnaliser les modéles des d&c@

Utilisateur ——————__
(from Actors) \_‘—_ﬁ“"“

_ Imprimer les documents

Cloner un document existant

Figure 11.3 Diagramme des cas d utilisation « gérer les documents »

La gestion des documents représente le cceur de l'application et sa raison d'étre
alors il faut prendre en charge soigneusement ce module.

Les utilisateurs peuvent personnaliser les différents documents selon leurs besoins,
la modification des modéles d'impression doit étre facile et rapide, pour pouvoir imprimer
les documents selon les modéles personnalisés, d’une part. D’autre part, I'entreprise a
imposé un certain nombre de contraintes sur cette partie du systeme, pour qu’elle soit
couplée aux autres modules du systéme afin de réutiliser le code dans d’autres applications
web, ce qui augmente le degré de complication de la conception.

On a propose la fonctionnalité de cloner un document existant vers un autre
document quelconque comme une alternative de copier et coller du texte dans un
document "word" ou une feuille de calcul.

L'application doit donner la possibilité de filtrer et chercher la grande quantité

d'information sans contraintes.




11.3. Analyse structurelle

On a adopté pour une architecture MVVC pour mieux structurer notre code et
faciliter le développement, la maintenance et 1’évolution de notre systéme alors

logiquement, I’analyse structurelle va étre divisée en trois parties.

11.3.1. Partie modele

La partie modéle représente notre logique métier, c'est un découpage logique des
concepts métier. La plupart du temps, les classes modeélesvont porter peu de méthodes et
beaucoup d'attributs, car elles représentent une enveloppe de donneées et un standard de
communication entre les parties de I'application [4].

Dans les classes suivantes : Document, DocumentDetail, Produit, nous remarquons
que quelques champs sont dérivables, a premiere vue cela peut apparaitre comme
redondance de l'information,maisc’est pas le cas,puisque par exemple le changement de
prix ou TVA sur un produit ne doit pas affecter les documents précédents.

La classe Partenaire peut jouer le role d’un client, un fournisseur ou les deux en

méme temps.



contact

+nom: String
+prenom: string
-adress]1: string
+adress2: string
+emaill: string
+email2: string
+telephone: string
+mohile: string
+fax: string
+position: string

]

Partenaire

-id: int

-isCompany: boolean

-titre: string

-raisonSociale: String
-identifiantFiscale: String
-articlelmposition
-ldentifiantStatistique
-numRegistreCommerce: String
-estUnFournisseur: boolean
+estUnClient: boolean

modeReglement 1
-id: int

-nom: string
-timber: double

-activated: boulean 1..* |-telephone: string
-mobile: string 1 .
-identifiantFiscale: String | ParametresEtablissment
-articlelmpasition _id- int
-ldentifiantStatistique e .
1 -numRegistreCommerce: String _;y‘;prﬁgﬁ;umr;?gi}iﬁ;um
0__*
1 1
Devise
I— -iso: char(3)
* -nomPays: string
0. Document / -nomDevise: string
d 0. -symboleDevise: sting
-date .
1g * |-ref: sting DocumentDetaill
“‘*‘-._‘ -etat: boolean -id: int
-type: enum -guantite: int
-ht: double freference———— | -pu- double -
-sumTva: double -position: int Produit
-tte: double -ht: double id- i
-remiseGlobale: double “va- double |t
-timbre: double 1 -ttc: double _de_-gignation: String
-net: double 1 -remise: double -prix: double
Ra rt -tva: double
ppo -remise: double
+ID
-designation
-randomStr

Utilisateur

-nom: string
-email: string

-hashedPassword: string
-rememberTocken: string

+appartienf

+employes

Etablissment

-id: int
-raisonSociale: String
-AdressPrincipale: String

Figure 11.4 Diagramme des classes «partie modéle»




11.3.2. Partie Contrdleurs

Main
Addministration
Documents -user
-User +etablissementsindex()
e e +preferencesindex()
ventesindex() +changerPreferences()

+achatsindex() +ajouterEtablissementindex
+estPropriétaireDocument(idDoc: int): boolean ,,a}wterEtamimment[,equgst Request)

+listerDocuments(request: Request) . +modifierEtablissementindex(id: int)
+ggnererFieference(typeDocu ment: enum): string +modifierEtablissement(request: Request)
+ajouterDocumentindex(type: enum) +supprimerEtablissement(id: int)
+ajouterDocument{request: Request) +ajouterPartenairelndex()
+modifierDocumnetindex(id: int) +ajouterPartenaire(request: Request)
+modifierDocument{request: Request) +maodifierPartenairelndex(id: int)
+supprimerDocument(id: int) - +modifierPartenaire(Request)
+clonerDocument(source: Document, destination: enum) +supprimerPartenaire(id: int)

/ +estProprietaireClient(idClient: int): boolean

+estPropriétaireEtablissement(idEta: int): boolean

Produits
+Index()
+ajouterProduitindex() Dashboard
+ajouterProduit(requet: Request)
+modifierProduitindex(int: id) L +index()
+modifierProduit{request: Request) Locales +statsBonLivraison()
+supprimerProduit(id: int) +statsFacturs()
+estPropriétaireProduits(): boolean +setlLocale(request: Reqest, locale: string) +statsBonCommandes()
+setLocaleFromView(request: Request, locale: string) +TopClients()
+TopFoumnisseurs()
Contact

+Destination

+envoyerEmail(request Requet)

1

Register Auth
+lastMailTime el
+creerUtilisateur(request: Request) HienRedirection RecuperationMotDePass
+validerRequest() +connecter(request: Request) - - -
+checkRecaptcha() +estAuthentifie(): boolean +envoyerLienRecuperation{email)
+setup() +estPremiereAuthentification() +modifierMotDePass(request: Request)
+envoyerActivationMail() +deconnecter()

Figure I1.5 Diagramme des classes « partie controleurs »

Les contrbleurs représentent les différentes fonctionnalités fournies par notre
systeme.On remarque deux types de contrbleur, le premier type pour les fonctionnalités
transversales (authentification, sécurité...) et le deuxiéme type pour les fonctionnalités de

métier (présent dans le package “Main”).



11.3.3. Partie vue

I

Dashboard

Dashboard

+drawStatsFactures()
+drawStatsCommande()
+drawStatsLivraison()

Administration

ClientForm

+is_company
+raison_sociale
+num_registre_commerce
+identifiant_fiscale
+article_imposition
+identifiant_statistique
+is_client

+is_supplier

+noim

+prenom

+email

+adress

+phone

+mobile

+ax

+position

CompaniesForm

+raison_sociale
+adress_principale
+registre_commerce
+identifiant_fiscale
+article_imposition
+identifiant_statistique
+devise

+add(this)
+update(this)

Companies

+clonnerDocument(dc: Document)
+imprimer(dc: Document)

< &

Ventes Achats

Produits

Layouts
ListVue
MainLayout| | Navbar

+sort()
+filter() ChatPlugin
+show(nhbr) .
+delete() Sidebar footer

|

Facturation
Documents ProduitsForm
+ref: int

+designation: String
+prix: double

+tva: double
+remise: double

+add(this)
+update(this)

ItemsTable

Clients

+add(this)
+update(this)

Privileges

+update()

+Lignes: collection

+calculTotalLigne()
DocumentForm ""’j +calculTotalTable()

+add(this)
+update(this)

Figure 11.6 Diagramme des classes « partie vue » 1




I
Authentification
Register Login
+nom +email
+emall +password
+password +remberiMe
+confirmPassword :
+Langue +doLogin(this)
+captcha
+matchPassword() Reset
+checkRecaptcha(sitelD, secretcode) +email
+creerUtilisateur(this) +doReset(this)
— |
. Errors
Emails
404PageNotFound
ConfirmEmail tmessage
+doConfirm(Code) 300InServerError
ResetEmail +message
+resetlink
Autre
+message
welcome
+changerLangue(locale)

Figure 11.7 Diagramme des classes « partie vue » 2

Les diagrammes ci-dessus représentent les pages web de l'application avec les
opérations coté client, quelques opérations nécessitent une communication avec le serveur,

cette communication va étre implémentée en AJAX.



I1.4. Analyse dynamique

11.4.1. Création d’un compte

interaction Création d'un compte )
% RegisterVue % RegisterController serveur SMP
Lifelinel: Utilisateur Lifeline2: Google_recaptcha_server
1:registerformData)
2 :validationClient
opt echec de validation )
< 3 - verifier les donnée entrer
4 : CheckRecaptcha(sitelD,secretcode)
: LT or Ty Lot PY TR U
! 5 : recaptchaTocken '
opt si c'est un robot )]
< """"" 6:Robot
7 : creerUtilisateur(request) o
8 - verifierRecaptcha(recaptchaTocken)
9 : reponse
........ ponse |
: 10 : ValidationServeur
opt si les données non valide )
B e nvalide T
12 | setup
13 : envoyerActivationMail
T oo ton emal T . '

Figure 11.8 Diagrammes de séquence «Création d'un compte»

Vu l'importance du facteur de sécurité dans ce systeme sensible, un bon
mécanisme d'inscription est indispensable. La validation se fait dans les deux parties client
et serveur, une verification “recaptcha” est mise en place comme un mecanisme anti spam
puis nous avons utilisée I'activation par courriel pour s’assurer que le client est le vrai
propriétaire de ce dernier.

La méthode setup consiste a exécuter les opérations suivantes:
e Créer un nouvel utilisateur ;
e (Générer un lien d’activation ;

e Créer un établissement avec le nom de l'utilisateur ;
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Créer un client et une facture exemplaire ;
Appliquer la configuration par défaut sur I'établissement ;
Copier les modéles d'impression vers le dossier du client.

11.4.2. Authentification

interaction Authentification )

% Lifelinel: Login vue

Lifeline2: Login Controller

Lifeline3: Utilisateur

1 : doLogln{in this)

=
2 - connecter(in request) -
alt _
[3i les données sont erronées]
' T FELTrrrre.
! 3 : erreur dans les données
4 - erreur dans les données
[8i le compte n'est pas activer] seq si demier mail date de plus de 24h
5 : renvoyer email|activation
' R ey
K mwem e mamemeemmmmemmaaaaaa 6 : confirmer votre email
7 - confirmer votre email
s PRI RRE B S

si c'est la premiére authentification

. p

:l'.:- """""""""""""""""" A ':""""""'.'. """"""""""""""
8 : lancer le guitle nouveau utilisateur

[gas par défaut]

B mmmmm oo e ------------- LR L LR LR LR
' 9 - redlrectll'l:rn vers accueille

Figure 11.9 Diagrammes de séquence «Authentification»

L'opération d'authentification est relativement simple, elle se résume en quatre cas

Un cas d'erreur si les cordonnées sont erronées ;

Demande d'activation d’email si le compte n'est pas activé (envoyer un autre email

d'activation si nécessaire) ;

Lancer un guide d'utilisation si c'est la premiére visite de I'utilisateur ;

15




e Redirection vers la page d'accueil si aucune des cas précédents n’est vérifiee.

11.4.3. Ajout et modification

interaction Ajout et modification )

% Lifeline2: ClientForm Lifeline1: Administration

Lifeline3: Utilisateur
1: Demand:e ajout ou madification

.

2 : creation du vue

.. 3 : Ajouter(data) o
: 4 : validationClient

alt erreur de validation )

S Umessage d ereur

' 7 : validationServeur

-
A J

6 : Ajouter(request)

alt erreur de validation )

o 8 messagedemeur 7

Figure 11.10 Diagrammes de séquence «Ajout et modification»

Les opérations d'ajout ou de modification vont suivre le méme scénario représenté
dans le diagramme précédent nécessitant une authentification d’une part, d’autre part, il
faut assurer que les données sont bien cohérentes et valides, c’est pour ¢a nous avons

validé les données dans les deux cotés Client et Serveur.
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11.4.4. Impression

interaction SequenceDiagraml )

R

Lifelinel: Utilisateur

'6 - demande Impression [

'
[ EE T
'

opt token incorrecte )

DocumentsVue || DocumentsController BDD Controllerlmpression Serveurlmpression
1: lister les dbcuments ._..
2 : recupiration des documents
e N — ] | e
: 3 : documents trouver ; . :
4 : generation du token
15 - creation de vue | Ll
e : : e e
7 : Demandelmpression(Document, Token) > . :
i e nm s e LLL LI LI TT PR CLLLELEE LR TP e P PR PP PP PP |
"""""" 10 : erreur Impression
12 : generationPDF I
e e <G TRDE T :
' 14 : PDF générer '

Figure 11.11 Diagramme de séquence «Impression»




On remarque clairement que le contréleur et le serveur d'impression sont des
systemes indépendants, le but est d'isoler ce systeme et le pouvoir le réutiliser dans
d'autres projets web indépendamment des langages et technologies utilisées.

L'opération générer PDF (numéro 12 dans le diagramme) est présentée comme une boite
noire pour garder la lisibilité du diagramme, elle consiste a récupérer les données a partir
de la base des données, ensuite lire le fichier de modele d'impression fourni par I'utilisateur
avant de générer le rapport PDF.
Pour garder la sécurité du systéme, nous avons procédé comme suit :
e Lors de la génération de la vue contenant tous les documents d'utilisateur, nous
générons un token aléatoire.
e Lorsque le serveur d’impression regoit une demande, il doit vérifier que le token
envoyé dans la requéte d'impression est le méme dans la table d’utilisateur.
Avec cette simple technique, nous avons assuré 1’accessibilité au service d'impression
uniquement pour les utilisateurs autorises.
Pour mieux comprendre comment nous avons pu assurerla fonctionnalité de
personnalisation des documents par les clients, nous avons congu le diagramme de la
séquence ci-dessous.
Aussi, notre équipe a développé un éditeur des modeles, qui est un vrai atout pour notre
projet, puisqu’il donne la possibilité pour les utilisateurs de personnaliser leurs documents
librement et sans aucune contrainte.
On a utilisé le méme login et mot de passe du site web pour le gestionnaire des modéles

pour faciliter I’utilisation de ce dernier.
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interaction Personnalisation des rapports )

% éditeur des modéles BDD | | gestionnaire des modéles

Lifelinel: Utilisateur

1 - authentification >
: 2 - récupération des:données

i e
L3 Login et motDePasse

opt faut login ou mot de passe )

4 e authentiication :

0

N

" b : Opération de modification

6 : Enregistrement :
; > 7 : Generation du fichier modéle

8 : Envoyer le fichier modéle

FEe e e e e J( """"" 9~ succes ou échee .D

i 10 : Message de succés ou échec

Figure 11.12 Diagramme de séquence «Gestionnaire des modéles»

11.5. Conclusion

Dans ce chapitre, nous avons décrit la phase d’analyse et conception du systeme,
qui consistait a le découper en trois aspects : Fonctionnelle, Structurelle, Dynamique.

Les diagrammes de cas d'utilisation illustrent le coté fonctionnel de notre systéme,
ensuite, le diagramme des classes définies la structure du systéme. Enfin, le coté

dynamique est modélisé par les diagrammes de séquence.
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111. REALISATION



I11.1. Introduction

Aprés la conception de notre systéme, nous abordons dans ce chapitre la phase de
réalisation de notre systéme « Faatourati », qui représente la derniéere étape de cette étude.
Pour la réalisation et le déploiement de la solution proposée, il est nécessaire de recourir a
un certain nombre d'outils et technologies, ainsi que respecter une certaine méthodologie

pour bien achever notre projet.

[11.2.  Outils et technologies utilisés

111.2.1. Technologies cotes serveur
PHP

PHP (officiellement, ce sigle est un acronyme récursif pour PHP
HyperTextPreprocessor) est un langage de scripts généraliste et Open Source, spécialement
concu pour le développement d'applications web. Il peut étre intégré facilement au HTML
[5].
Framework laravel

Laravel est un frameworkPhp open-source écrit par “Taylor Otwel” respectant le
principe modele-vue-contréleur et entierement développé en programmation orientée objet.
Laravel est basée surSymfony et contient un nombre important de composants, ce

framework est le plus recherchée dans Internet pour I’année 2016/2017 selon Google

Trends.
[6]
A\ 29mai- 4juin 2016 W
laravel 81
Symfony 27
Codelgniter
N __.__,W-—'_\—’_'W
I‘fakePHP 16 ~
[ Zend 13

Figure 11.13 Les Frameworks les plus rechrchésen 2016/2017
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111.2.2. Technologies cotés client léger
HTMLS5

HTMLS5 est la derniére évolution des standards qui définissent HTML. Le terme
HTMLS5 regroupe deux concepts différents :
Il s'agit de la nouvelle version du langage HTML, avec de nouveaux éléments, attributs et
comportements; mais aussi un ensemble plus large de technologies qui permettent de
développer des sites web plus variés et puissants ainsi que des applications web. Cet
ensemble est parfois appelé HTML5 & Cie et souvent juste abrégé en HTMLS.
Concu pour étre utilisable par tous les développeurs de I'Open Web, cette page de
référence fait des liens vers de nombreuses ressources sur les technologies HTMLD5, classés
dans différents groupes d'apres leur fonction [7].
CSS3

Cascading Style Sheets (CSS) est un langage de feuille de style utilisé afin de
décrire la présentation d'un document écrit en HTML ou en XML (on inclut ici les
langages basés sur XML comme SVG ou XHTML). CSS décrit la facon dont les éléments
doivent étre affichés, a I'écran, sur du papier ou sur un autre support.
CSS est I'un des langages principaux du Web qui a été standardisé par le W3C. Ce standard
évolue sous forme de niveaux (levels), CSS1 est désormais considéré comme obsoléte,
CSS2.1 correspond a la recommandation et CSS3, qui est découpé en modules plus petits,
est en voie de standardisation [8].
Bootstrap

Bootstrap est une collection d'outils utile a la création de design de sites et
d'applications web (graphisme, animation et interactions avec la page dans le navigateur ...
etc. ...). C'est un ensemble qui contient des codes HTML et CSS, des formulaires, des
boutons, des outils de navigation et autres éléments interactifs, ainsi que des extensions
JavaScript en option. C'est I'un des projets les plus populaires sur la plateforme de gestion
de développement GitHub [9].
Javascript

JavaScript est un langage de script, multi-plateforme et orienté objet. C'est un
langage léger qui doit faire partie d'un environnement hote (un navigateur web par
exemple) pour qu'il puisse étre utilisé sur les objets de cet environnement.
JavaScript c6té client étend ces éléments de base en fournissant des objets pour contrdler le

navigateur et le Document Object Model (DOM). Par exemple, les extensions du langage
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coté client permettent de placer des éléments dans un formulaire HTML, de réagir aux
événements déclenches par I'utilisateur (les clics, la saisie d'un formulaire, les actions de
navigation, etc.) [10].
Query
JQuery est une bibliotheque JavaScript rapide et riche en fonctionnalités. Cela rend
les tdches (comme la traversée de documents HTML), la manipulation, la gestion
d'événements, I'animation et Ajax beaucoup plus simple avec une API facile a utiliser qui
fonctionne dans une multitude de navigateurs. Avec une combinaison de polyvalence et
d'extensibilité, jQuery a changé la facon dont des millions de personnes écrivent JavaScript
[11].
DataTables
DataTables est un plug-in pour la bibliotheque jQuery JavaScript. C'est un outil trés
flexible, basé sur I'amélioration continue en ajoutant la possibilité pour des interactions
avancées avec n'importe quelle table HTML [12].
Quelques fonctionnalités de ce plugin :
e La pagination, la recherche instantanée, le tri sur multi-column .
e La possibilite de travailler avec plusieurs sources de données : DOM,
JavaScript, Ajax .

e Lalocalisation......

111.2.3. Technologie client lourd
Delphi

Delphi est I'EDI Object Pascal le plus agile du marché, associé a une bibliotheque
de composants pour le développement natif multiplateforme, a des services cloud flexibles
et a une connectivité étendue a I'loT. Grace a la compilation native, vous accélérez les
déploiements sur serveurs Linux et Windows et touchez une audience incomparable grace
a la prise en charge des App Stores Windows 10, Mac OS, i0S et Android [13].

[11.2.4. Outils de gestion utilisés
Ungit
Ungit est une interface Git open-source, interactive et basée sur les nceuds, avec

une visualisation riche.
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/Users/jungkim/github/ungit

4 Fechfromongin | - M Scomodules - Poument -

g, Add Is inConflict to /status
! : ¥ current
cay
4

e‘ Fix unreleased range in changelog
~

{. 0.10.1

‘F; Merge pull request #697 from codingtwinky/keen
~
4

e

‘;r Merge pull request #699 from codingtwinky/safa
A
<

«

Figure 11.14 Capture d'écran sur Ungit
Redmine

Redmine est une application Web flexible de gestion de projet. Ecrit en utilisant le
frameworkRuby on Rails, elle est multi-plateforme et supporte plusieurs bases de données.
Redmine est open source et publié sous les termes de GNU General Public License v2
(GPL) [14].
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Connects en tant que b.benboubekeur  Mon compte Déconnexion ||

Recherche: |

apercu  Activite [ RGod Nouvelle demande Testcases Annonces Fichiers Contacts  Configuration

Demandes

+ Filtres
@ Statut

» Options

« Appliquer 9 Effacer Bl Sauvegarder

Demandes

Voir toutes les demandes
ouvert ¥ Ajouter le filtre - Résumé

Rapports personnalisés

my tasks

Projets vus récemment

] # v Tracker Statut Priorite Sujet Auteur Assigné a Mis-a-jour  Version cible Temps estimé % réalise
(] 10257 Anomalie Assigné Normal Suivi des Karim BOUABDALLAH Boumedienne  04/05/2017 09:59 e
ventes, benboubekeur
colennes
[ 10209 Anomalie Nouveau Normal Auto-Complete i 24/04/2017 09:42
benboubekeur
[J 10189 Anomalie Nouveau Normal Exportation i i 20/04/2017 12:23
benboubekeur
() 10188 Anomalie Nouveau Normal i 25/04/2017 09:51
Web pages benboubekeur
) 10184 Anomalie Assigné  Haut Nouvelle Karim BOUABDALLAH Boumedienne  17/04/2017 17:55
inscription - benboubekeur
email de
validation
[J 10149 Anomalie A Vérifier Normal Boutons de tri Karim BOUABDALLAH Karim 20/04/2017 12:00
des colonnes & BOUABDALLAH
filtre
(] 10137 Anomalie Assigné Normal Connexion Karim BOUABDALLAH Boumedienne  05/04/2017 18:46
lente, création benboubekeur
du méme
document
plusieurs fois
) 10136 Anomalie Nouveau Normal Fiche Edition i 05/04/2017 13:04
Client benboubekeur
[ 10135 Anomalie Nouveau Normal Changée le di di 05/04/2017 12:48
positionnement benboubekeur
) 10134 Anomalie Nouveau Normal Modification i i 05/04/2017 11:07
benboubekeur
[ 10133 Anomalie Nouveau Normal Rajouterun di 05/04/2017 10:18
captcha benboubekeur
[J 10123 Evolution Assigné Normal mise & jour Karim BOUABDALLAH Boumedienne  04/04/2017 09:29
avec suceds benboubekeur
L Datac Xariz ROVIABOAI AL asi

© 0 N o g bk~ w DN PE

Figure 11.15 Capture d'écran sur Redmine

[11.2.5. Criteres de choix des technologies

Pour le choix des technologies, plusieurs criteres devaient étre considérés, comme :
Rapidité de développement.

Langages maitrisés par I'équipe web de I'entreprise d’accueil.

Réactivité de la communauté soutenant la technologie.

Disponibilité de la documentation en ligne.

Langages open source ou propriétaires.

L’amélioration continue du langage.

Nombre d’utilisateurs.

Facilité d'apprentissage.

Extensibilité et flexibilité (Cas de PHPLaravel et DataTables).

I11.3. Création de la base de données

Pour passer du diagramme de classes vers le modele logique de données et puis le

traduire en modéle physique de données, il y a un certain nombre de régles a suivre, ce qui

a été effectué en utilisant MySQL WorkBench. Le résultat obtenu est illustré dans la figure

ci-dessous :
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_| devises v | migrations v

izo_devise VARCHAR(3) id INT{10)

nom _pays VARCHAR(3Z) »migraton WARCHAR (255)
nom _devise ¥ ARCHAR(30) 7 batch INT{11)
symbole_devise VARCHAR(SE) >

sym bole_devise2 CHAR(E)

>
"] password_resets ¥
> email VARCHAR(255)
| users_reports v > token VARCHAR(255)
ID INT(11) created_at TIMEST AMP
ID_USERS CHAR(S0) >

FILEMAME (HAR{50)
FRIEMDLY _NAME CHAR{50)

CHECKSUM CHAR(50) | info_pdf v

WEB _| OCATICN CHAR(250) ID INT({11)

LOCAL CHAR(250) ID_DOC INT(11)

SI7E INT({11) DESIGMATION VARCHAR(255)

TYPE CHAR(100) RANDOMSTR ¥ ARCHAR (255)

DATEUPLOAD DATETIME >
»

Figure 11.16 Modele physique de données - 1
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| users v ] devises A _| parametre_etablissement_docs ¥

id INT(10) iso_devise VARCHAR(3) id INT(L1)
» name VARCHAR(255) nom_pays VARCHAR(32) is_m odifiable TINYINT(4)
> email VARCHAR(100) nom _devise VARCHAR(30) type_doc ENUM(...)
> password VARCHAR(255) symbole_denise VARCHAR(E) etat ENUM(...)
> ) )
remember_token VARCHAR(100) > etablissements_id INT(11)
created_at TIMESTAMP T nom_champ VARCHAR(50)
;.I_
updated_at TIMESTAMP | |_I created_at TIMEST AMP
“2 id_etablissement INT (10) : 1 updated_at TIMESTAMP
print_token VARCHAR(50) I 5 M >
etablissements v
activated BIT(1) | llK
id INT{10
token VARCHAR(7D) | (o) |
[ created_at TIMESTAMP |
locde CHAR(S) | i
| updated_at TIMESTAMP
= | - ——— ————— |
| raison_sodale_fr CHAR(100)
e atahl R
| raison_sociale_ar CHAR(100) p — _clients ¥
| i id INT(1D)
m: v Lon adress_principale_ar CHAR(255) - R
id INT(10) adress_principale_fr CHAR(255) etaplissements_I (10)
I
e ot TIVESTAMP telephone CHAR(20) H - #nom_cham p VARCHAR(50)
created_a
dated_at TIMESTAMP mebile AR (20) Qe EnUM(..)
updated_; . " .
) TINYINT (D) email_01 CHAR(100) is_modifiable ENUM( D', 17
is_company
e ot VARGHAR(259) fax CHAR(100) updated_st TIMESTAMP
ea
raison_sociale CHAR(100) Be— — created_at TIMESTAMP
etat TINYINT(4) | .
num _registre_com merce CHAR( 100)
titre_fr CHAR(255) Bl ——OH |
identifiant, fiscale GHAR(S0) |
raison_sociale CHAR(255) |
artide_imposifion CHAR(50) |
num _registre_commerce CHAR(255) |
num _identifiant_statistique CHAR(S0) |y _
identifiant_fiscale CHAR({50)
& devise VARCHAR(3)
arficle_imposition CHAR{50) _| mode_reglements ¥
id_parent_etablissement INT{10 i
num _identifiant_statistique CHAR{50) -+ = (1) id INT(10)
»id_etablissement INT (10} > # nom _reglement VARCHAR(255)
> taxDOUBLE(15,2)
¢ 6 ¢_-_L created_at TIMESTAMP
| | M updated_at TIMESTAMP
| | _| document v =
— | :
|[ | id INT(10) 5
1 I dt_operation DATE [
A |
f VARCH AR(255, v
" contacts v I re (255) I _| document_details
tat TINY INT( 4] i
id INT(10) | £ ) | id INT(10)
ht DOUBLE(15,2 )
created_at TIMESTAMP I (15.2) Bl pl quantite INT(11)
tva DOUBLE(15,2] f VARCHAR(255
updated_at TIMESTAMP I (15.2) re (255)
tic DOUBLE(15,2 DOUBLE(15,2]
nom_ar CHAR(255) | (15.2) pu (15,2
remise_globale DECIMAL( 15,2 designation VARCHAR(255
nom_prenom _ar CHAR(255) I g (152) esignauon (255)
total_remise DOUBLE(15,2] ifion INT(11
nom_fr CHAR(255) I - (152 position INT(11)
timbre DOUBLE(15,2] _—— ht DOUBLE(15,2]
prenom_ar CHAR(255) I (15.2) — (15,2)
———————— net DOUBLE(15,2] HOF— — — — 4 tva DOUBLE(15, 2]
prenom_fr CHAR(255) —i< (152 o (15,2
montant_tva DECIMAL (15,2] .
nom_prenom _fr CHAR({255) = (15.2) tic DOUBLE(15,2)
created_at TIMEST AMP
adress1_ar CHAR(255) - created_at TIMESTAMP
updated_at TIMESTAMP
adress2_ar CHAR(255) P f updated_at TIMESTAMP
“»id_mode_reglement INT(10 @i i
adress1_fr CHAR(255) -mode_reg (10) id_operations INT(10)
< id_etablissement INT (10 i
adress2_fr CHAR(255) = (10 remise DECIMAL (15,2)
) Oid_dient INT(10) l————————— . >
email CHAR.(255)
fax CHAR(20) id_parent_operations INT{10) é
o i id INT(11 v
telephone CHAR(20) operation_type_id INT(11) _] documents_types
b de V ARCHAR( 501 i
posifion_ar VARCHAR(255) on_commande (50) id INT{11)
date_b de DATE
position_ff VARCHAR(255) al=_bon_commande nom_champ VARCHAR(50)
>
o >

Figure 11.17 Modele physique de données — 2
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I11.4. Démarche, obstacles et défis

[11.4.1. Déroulement du projet

Durant la période de stage, notre équipe a suivi la méthode agile proche de la
méthode scrum pour la gestion des projets informatiques, comme toutes les méthodes
agiles, elle se base sur un cycle de développement itérative incrémentale, elle consiste a
diviser le temps du déroulement du projet en plusieurs intervalles fixes dit “sprint”(qui a
duré un mois dans notre cas), le but dans chaque sprint est de réaliser un ensemble de
fonctionnalités et corriger un ensemble des bugs afin de sortir avec un livrable.

Les demandes au début du sprint son listées dans “Redmine” avec leur priorité et
une estimation du temps de réalisation, ensuite les demandes sont assignés aux
développeurs pour les réaliser, chaque développeur informe le responsable du projet des
taches achevées ou des problemes rencontrés, chaque fonctionnalité réalisée passe par des
tests avant d'étre validée.

L'entreprise Naltis dispose d'un serveur git pour faciliter la gestion de I'évolution du
code source, la branche "master" est automatiquement synchronisé avec le serveur de

production afin de faciliter le déploiement des mises a jour.

I11.4.2. Obstacles et défis

Durant toute lapériode du stage, nous avons rencontré plusieurs difficultés, nous
pouvons citer quelques-unes:

e Letemps pour la maitrise des technologies et des outils utilisés.

e La courte durée du stage par rapport au temps nécessaire pour réaliser le projet.

e La difficulté d’intégration avec une nouvelle équipe.

e L'imposition des maquettes par le designer, ce qui demande plus de temps pour
créer des IHM personnalisées.

e Ladifficulté de communiquer des technologies différentes (PHP avec Delphi).

e La réalisation d'une application multilingue, surtout avec la langue arabe (encodage
et direction de droite a gauche).

e Assurer la sécurité du systeme.

e [’ambiguité et le changement continu des besoins, ce qui rend la conception et le
développement plus difficile.

e La satisfaction desdifférents besoins des clients.
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I11.5. Présentation de la solution

Cette partie est dédiée a la présentation decomposants essentiels de I'application

développée.

111.5.1. Page d'accueil
La page d'accueil contient une simple présentation de nos services en plus d’un

formulaire de contact.

|

Connexion

D wioull -2
E"JS'I Fonctionnalités Contact Inscription
aatourati

Logiciel de gestion de documents en ligne

Figure 11.18 Capture d'écran «Page d'accueil»

[11.5.2. Administration du systeme

= U Lﬂ Accueil Ventes Achats Administration
& Faatourati

Paramétres des clients

Parametres
. # Visible Obligatoire
Privileges avancées
Identifiant Fiscale 0
Clients.
Raison Sociale
N ° registre
Arlicle imposition 0
Identifiant Statistique 0

Paramétres des documents

Facture Bon de Bon de Bon

# Facture Proforma d'avoir livraison retour Commande
N° de bon de commande O O O O O
Date du bon de commande O O O O O
Gestion du champs O O O O O O
référence
Gestion du champs TVA O O O O O O
Mode de réglement O
Gestion des prix unitaires — —
des articles Hors-ligne ~

Figure 11.19 Capture d'écran «Administration du systeme»
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Vu que D’aspect standard de notre solution proposée, nous avons fourni la

possibilité a chaque client de paramétrer son compte selon le besoin.

I11.5.3. Gestion des documents

Cet page est riche en fonctionnalités, 'utilisateur peut filtrer les documents en
choisissons le type désiré a partir de la liste figurant a gauche de la page ( 2), comme il
peut faire une recherche dans tous les documents et toutes les colonnes, méme cachées

comme : type document, Date, HT, TTC, NET, email, portable, id (1).

Si I'utilisateur veut faire une recherche plus précise, il peut utiliser la section

‘Recherche Avancée’ (3).

1jg4 Lﬂ Accueil Ventes Achats Administration
aatourati
FiaE @ Rechercher
Facture Client Réference Date de création Net
Bon de livraison test 1700005 02/04/2017 0.00 (@] =] =]
IR CEeT test 1700006 0310412017 1 206 500.00 oo
Bon de retour Mohammed 1700008 04/04/2017 10.00 [ [&] =] =]
7
Recherche Avancée dsfd 1d 1700009 05/04/2017 0.00 (] =] =]
Date du dsfd 1d 1700010 05/04/2017 0.00 (&) =]=]
X 3
Date au Google 1700011 20/04/2017 123.00 oan
N° document Google 1700012 20/04/2017 0.00 oo
Client 1206 633.00 DA
Afficher| 10 ~ | éléments
Rechercher £ 7 documents. Page 1de 7

Copyright ® 2017 Faatourati . Inc.

Hors-ligne ~

Figure 11.20 Capture d'écran «Gestion des documents»
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[11.5.4. Visualisation des statistiques

== L,_|J9_|Lﬂ Accueil Ventes Achats Administration

» Faatourati

Bon de livraison

. . Zoom YTD De 01/01/1970 & 02/01/1970
Total journée

1333 297,00 DZD
200k

Semaine en cours
150k

1333 297,00 DZD

100k
Mois en cours

1391 572,00 DZD

Exercice en cours
00:00 00:00

3 248 563,30 DZD

Figure 11.21 Capture d'écran «Visualisation des statistiques»

Afin de garder un ceil sur les performancesdes activités de I'entreprise, I'application
offre un certain nombre de graphes et statistiques qui éditent I'historique des ventes et des

transactions affichées sous une forme lisible et paramétrable.

[11.5.5. Multilingue

La réalisation d'un site multilingue se considere comme une tache rude,et en
particulier la prise en charge des langues dont 1’orientation est de droite a gauche comme la
langue arabe, car il ne suffit pas de traduire seulement le contenu du site, mais aussi de
changer la disposition des éléments dans les pages pour s'adapter avec la langue arabe
(affichage et écriture de droite a gauche).

Pour enrichir notre application par cette fonctionnalité, nous avons utilisé I'API de
localisation et traduction de Laravel, puis nous avons écrit des feuilles de style
personnalisées pour changer la disposition des éléments en se basant sur la bibliotheque

“bootstrap-rtl”.

I11.5.6. Site web adaptative

Le marché des applications mobiles est en croissance permanente par rapport aux
applications bureau, sur toutes les échelles mondiale ou locale. Les statistiques figurant

dans le graphe ci-dessous confirment ¢a :
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[15]
Desktop vs Mobile Market Share in Algeria

Jan 2009 to May 2017

100%

&0%

40%

20%

_r Desktop  <C- Mobile

Figure 11.22Desktop vs Mobile Market Share in Algeria

En faisant une lecture de ces chiffres, nous étions convaincus que 1’aspect adaptatif
et sensible (Adaptive and responsive)de notre site a ces nouvelles tendances, est plus que

nécessaire :

ao
oo

161217.10 DA

OS 68 0D oD O
OO DR OB DO DB

Figure 11.23 Affichage adaptative du site web
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L'affichage des tableaux et les différents objets dans les petits écrans, nous a causé
pas mal de difficultés,vu la contrainte d'afficher un nombre important de colonnes dans un
espace limité, méme avec l'utilisation de Bootstrap et les facilités qu'il offre. Néanmoins,
grace a la librairie DataTables, nous avons pu gérer cela et le résultat est plus que

satisfaisant.
[11.6.  Sécurité de ’application

Comme ila été mentionné plusieurs fois dans les sections précédentes,la securité est
un aspect primordial pour ces types d’applications et en particulier pour la nétre, alors on

s’est déterminé a adopter, une politique de sécurité rigoureuse pour notre systeme.

[11.6.1. Tests de sécurité automatique

Pour automatiser une partie des tests de sécurité, nous avons utilisé lI'outil ZAP
(The OWASP Zed Attack Proxy). Cet outil va permettre de découvrir les vulnérabilités

majeures dans notre site et proposer d’éventuelles mesures pour y remédier.

111.6.2. Sécurité en frameworkLaravel
Le frameworkLaravel offre plusieurs outils pour éviter les attaques connues du
web, parmi ces outils nous citons les suivants :
o API d’autorisation et d’authentification ;
e Templatingengine contre les injections XSS ;

e ORM qui échappe aux injections SQL.

En revanche, tousces frameworkset solutions offertes ne sont pas magiques, il faut

veilleren permanence a la sécurité du systeme.

111.6.3. Utilisation de HTTPS
Définition

HTTPS est un protocole de communication Internet qui protege l'intégrité, ainsi que
la confidentialité des données lors du transfert d'informations entre I'ordinateur de
I'internaute et le site distant. Les internautes s'attendent a bénéficier d'une expérience en
ligne sécurisée et confidentielle lorsqu'ils consultent un site Web. Nous encourageons a
adopter le protocole HTTPS afin de permettre aux internautes de consulter les différents
sites Web en toute sécurité, quel que soit leurs contenu [16].
Les données envoyées a l'aide du protocole HTTPS sont sécurisées via le protocole

Transport Layer Security (TLS).
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Voici quelques justifications du choix du protocole HTTPS :

1. Le chiffrement: Consiste a coder les données échangées pour les protéger des
interceptions illicites. Cela signifie que lorsqu'un internaute navigue sur un site
Web, aucune personne ne peut "écouter"” ses conversations, suivre ses activités sur
diverses pages, ni intercepter ses informations.

2. Garantie de I"'intégrité des données : Les informations ne peuvent étre ni modifiées,
ni corrompues durant leur transfert, que ce soit delibérément ou autrement, sans
étre détectées.

3. L'authentification: Détermine si un internaute est celui qu’il prétend étre et assure
qu’il communique avec le bon site Web. Cette méthode protege le systéme contre
les attaques des intercepteurs (MITM) et instaure un climat de confiance pour

I'internaute qui peut étre trés bénéfique pour les activités de 1’entreprise.

i@lir de la bangque

Internet décrypts 12 NNESs rEgUEE
MN® compte 12345878

N —

Le pirate peut voir les informations
qui circulent mais sans la clé il ne
peut pas les décrypter

fg:ﬁ\i

Linternaute se connects & sa banque pour
consulter ses comptes, le navigateur va
crypter les données avant de les envoyer

N* compte = 12345678

Mot de passe = ABCDE

Figure 11.24 Mécanisme de HTTPS contre les attaques MITM

Aprés avoir obtenule certificat dans notre site, ce dernier est devenu un site de

confiance par tous les navigateurs web.

B Sécurisé | https://www.faatourati.com/public/

Figure 11.25 Verrou de connexion sécurisé
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Security Overview

The connection to this site is using a valid, trusted server certificate.
View certificate

Secure Connection

The connection to this site is encrypted and authenticated using a strong

protocol (TLS 1.2), a strong key exchange (ECDHE_RSA with P-256), and a
strong cipher (AES_256_GCM).

All resources on this page are served securely,

une action, en utilisant son autorité et ses informations d'identification. Un autre nom
couramment utilisé est «Session Riding». Cela fonctionne en soumettant des requétes
HTTP du navigateur Web de I'utilisateur a une application Web vulnérable. Le navigateur
de la victime envoie automatiquement les informations d'autorisation stockées dans le
cookie avec la demande; Si la victime est connectée a une application Web, l'action

demandée est effectuée car I'application Web ne sait pas qu'il s'agissait d'une demande

Figure 11.26 Reconnaissance du certificat par Firefox

111.6.4. Cross Site Request Forgery (CSRF)

“Est une technique qui permet a l'attaquant de tromper un utilisateur pour effectuer

falsifiée.

le méme article référencé), parmi ces stratégies, nous avons décidé de ne pas utiliser les

Pour lutter contre ce type d'attaques il existe plusieurs stratégies (mentionnée dans

suivantes :

La vérification des en-tétes de réference (Referrer headers), car ces en-tétes doivent

étre envoyés par les navigateurs,ce qui n’est pas assez efficace, puisque tous les

navigateurs implémentent cette mesure de sécurité.

Envoyer I'ID de la session dans I'URL peut résoudre le probleme de CSRF, mais

disposer cet ID a un attaquant potentiel peut mettre le compte du client en danger.
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En revanche, nous avons préféré d'utiliser des “Token” générés aléatoirement et

inclus dans chaque formulaire ou requéte AJAX.

111.6.5. Les entétes de sécurité (security headers)

Les entétes de securité sont des entétes qui doivent étre inclus dans la réponse http,

elles portent des informations pour le navigateur sur la politique de sécurité du site, afin de

détecter les activités suspectes qui peuvent mener en doute la sécurité du client (comme un

scripte d'une source inconnue), les principaux entétes sont les suivantes :

X-Content-Type-Options : pour préciser le type de contenu retourne, pour lutter
contre les attaques MIME type sniffing [18].

x-download-options : pour prévenir 1’ouverture d’une application sans garder
l'exécutable de I’application [19].

x-frame-options: pour prévenir l'utilisation d’une partie d’un site dans un autre [20].
X-xss-protection : pour contréler le filtre XSS dans les navigateurs [21].

Hsts(HTTP Strict-Transport-Security) : pour forcer 1’utilisation du HTTPS dans
toutes les requétes [22].

PHP (HTTP Public Key Pinning) : pour associer une clé publique a un site
spécifique afin de réduire le risque de MIME attack.outils [23].

Csp(Content Security Policy) : ¢’est un ensemble d’attributs utiles pour préciser la

politique des sources autorisées par type de données (images, css, js.etc.) [24].

I11.7.  Déploiement

La phase de déploiement est tres importante,puisqu’un échec dans cette phase

cruciale peut en remettre en cause tous les efforts fournis dans le développement du

systeme, ainsi pour automatiser cette tache nous avons procédé comme suit:

1. Nous avons utilisé la branche nommeée “Master” dans le git pour le déploiement.

2. Chaque fois qu’on soumet un changement, nous déplacerons la branche master vers la

derniére version stable.

3. Finalement, nous avons implanté un script sur le serveur qui s'exécute toutes les 10

minutes, pour copier le contenu du dossier Master dans le dossier correspondant du

Serveur.

Pour exploiter notre code dans un environnement de production, nous avons suivi les

étapes suivantes:
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e Dans le serveur, nous avons activé le mode production a la place du mode
débogage, ce qui implique que les messages d’erreurs seront dirigés vers les
fichiers log du serveur au lieu de les afficher a I’utilisateur.

e Dans le cas d’erreur, le serveur affiche des pages d’erreurs customisées au lieu
d'afficher toutes les erreurs pour des raisons de securité et pour une meilleure

expérience utilisateur.
[11.8.  Conclusion

La réalisation d'une application web nécessite une maitrise du domaine et une
maitrise des outils pour mettre en place un environnement d'exécution stable et sécurisé, en
plus il faut un bon esprit d'équipe et un nombre de compétences dans la gestion des projets
pour gérer la distribution des taches et résoudre les conflits, donc savoir programmer n'est
qu'un élément parmi d’autres.

Apreés I’analyse faite et la conception de la solution proposée, nous avons abordé la partie
réalisation. Dans ce chapitre, nous avons employé un certain nombre d’outils et
technologies qui nous ont permis de développer notre application afin de répondre aux

différentes exigences et besoin de 1’entreprise.
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Conclusion genérale

Les applications web ont traversé un long chemin depuis 1’apparence des premiers
pages en 1991, de simple HTML statique, vers des Frameworks et des technologies assez
avancées. Actuellement, ces applications occupent une grande partie de notre vie
quotidienne et en particulier celles des entreprises. Ces derniéres sont entrain d’abandonner
leurs applications client lourd pour adopter de nouvelles solutions client léger, d’ou le
besoin et la nécessité de développement d’applications web pour gérer les différentes
activités d’une entreprise, en particulier la facturation.

Dans ce contexte, 1’étude développée faisant partie du projet de fin d'études pour
I’obtention du diplome de master en informatique, nous a permis de mieux comprendre les
technologies web et d'approfondir nos connaissances dans le domaine en fournissant une
solution compléte intitulée « Faatourati » a une vraie problématique et répondant a des
besoins réels. Nous avons eu la chance d'appliquer toutes nos connaissances théoriques,
apprises pendant notre cursus universitaire, sur le terrain, tout en recevons un feedback, du
coté entreprise et du coté clients, qui nous a permis d’améliorer notre solution, faisant
partie d’un processus continu d'apprentissage, d'amélioration et d'innovation.

En aboutissant notre PFE, nous avons pu comprendre que concevoir, une solution
professionnelle et la réaliser, est un travail d’équipe qui nécessite plusieurs compétences en
termes de gestion, de planification, de communication et bien sur des compétences de
développement.

En conclusion, on peut considérer qu’on a largement abouti les objectifs fixés :
d’une part, satisfaire 1’entreprise en réalisant tout ce qui a été souhaité et prescrit dans le
cahier de charges ; d’autre part, toutes nos propositions de nouvelles fonctionnalités, en
particulier 1’aspect sécurité de I’application, ont été trés bien recues et adoptées par
I’entreprise. La solution compléete proposée, a été acceptée et validée par les responsables
ainsi que les utilisateurs directs.

Le travail entamé dans ce projet est loin d'étre achevé, il reste toujours un espace
pour I'amélioration et I'ajout d'autres fonctionnalités, ce qui peut faire 1’objet de prochains
sprints :

e Gestion des utilisateurs, droits et priviléges ;

e Prise en charge de la gestion de stock en ligne ;
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Gestion de plusieurs entreprises avec le méme compte ;

Adaptation de la solution a d’autres marchés internationaux (Maghreb, pays
du golf,..) ;

Support de paiement en ligne.

Développement d’une application mobile « Faatourati ».
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RESUME
La gestion de la facturation est une nécessité pour toutes les entreprises a caractere

commercial,quelle que soit leur taille ou leur occupation.

A T’ére d’internet et des systémes interconnectés, il est plus facile et plus pratique d’utiliser
un service en ligne pour la gestion des ressources d’une entreprise. Dans ce cadre, nous
avons développé un systeme de facturation multilingue en ligne appelé « Faatourati », qui
gere les differents types de documents de gestion commerciale, adapté au marché algérien.
Ce systeme offre une marge importante aux utilisateurs pour personnaliser les modeles

d’impression.

Mots Clés: Facturation, Faatourati, Impression, Web, Laravel.

ABSTRACT

Billing management has become something indispensable for all commercial
companies no matter how big it's or field of occupation.
In the era of internet and connected systems, it's easier and convenient to use online
services for managing company resources, in this context we developed an online billing
management system so-called « Faatourati », it can manage all different types of
documents and it’s adapted for Algerian market. Our system offers the possibility to users

to customize printing models depending on their needs.

Keywords: Billing management system, Faatourati, Web application.
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