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I La Télémedecine
Grace a la volonté d’offrir des soins de qualité accessibles au plus grand nombre de
patients, les professionnels de la santé en collaboration avec les ingénieurs et les
scientifigues ont réussi a combiner les Technologies de I’Information et de la
Communication (TIC) avec la pratique médicale. De cette combinaison est né le
concept de télémédecine qui engage un partenariat efficient entre 1’Organisation
Mondiale de la Santé (OMS) et I’UIT [9].

I-1 Définition globale de la Téeléemédecine
Le mot télémédecine est composé de deux termes: Le terme ‘télé> est un mot
d’origine grec signifiant a distance et le terme ‘médecine’ désignant la science qui a
pour objet le traitement des malades. La combinaison de ces deux termes a donné
naissance au terme  télémédecine qui signifie : « Médecine dispensée (délivrée) a
distance. » [8][9][10] et qui sous entend le partage de renseignements a caractére
médical concernant des patients, dans le but d’améliorer la qualité des soins et de
prodiguer une meilleure prise en charge des personnes isolés ou évoluant dans des
endroits éloignés des grands centres de santé. Cette vaste définition englobe un
éventail de méthodes telles que les services de triage a distance, les sites Internet
d’information sur la santé, les évaluations par télée-visioconférence etc.... [7].

I-2 Définitions officielles
La télémédecine est définie selon la loi HPST (Loi Hopital, Patients, Santé et
Territoires) du 21 juillet 2009 comme étant une « une forme de pratique médicale a
distance utilisant les technologies de I'information et de la communication. Elle met
en rapport, entre eux ou avec un patient, un ou plusieurs professionnels de sante,
parmi lesquels figure nécessairement un professionnel médical et, le cas échéant,
d'autres professionnels apportant leurs soins au patient. Elle permet d'établir un
diagnostic, d'assurer, pour un patient a risque, un suivi a visée préventive ou un suivi
post-thérapeutique, de requérir un avis spécialisé, de préparer une décision
thérapeutique, de prescrire des produits, de prescrire ou de réaliser des prestations ou
des actes, ou d'effectuer une surveillance de I'état des patients. » [13].
La télémédecine fait partie d’un ensemble plus large appelé la télématique de santé
qui recouvre selon 1°'OMS « les activités, services et systemes liés a la santé,
pratiques a distance au moyen de technologies d’information et des communication
pour les besoins planétaires de promotion de la santé, des soins et du controle des
épidémies, de la gestion et de la recherche appliquées a la santé ».

1
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L’OMS distingue la « télémédecine » de la « télésanté » [13].

e La « télésanté » est définie comme « le management et le support a la santé au
niveau national et international, par des communications interactives sonores,
visuelles et de données. Ceci inclut les prestations de soins de santé de base, les
consultations, I’accés aux centres et aux dépbts des connaissances, la gestion des
établissements de santé, la formation de base, la formation continue, la recherche,
la surveillance des maladies et la gestion des urgences. » (OMS, 1996)".

e La télémédecine est une composante de la médecine : « elle désigne, en général, la
fourniture de services de soins de santé, lorsque 1’¢loignement est un facteur
déterminant, par des professionnels des soins de santé faisant appel aux
technologies de I’information et de la communications, d’une part, pour assurer
I’échange d’informations valides a des fins de diagnostic, de traitement et de
prévention des maladies et des blessures et, d’autre part, pour les besoins tant des
activités de la formation permanente des prestataires de soins de santé que des
travaux de recherche et d’évaluation, toujours dans 1’optique de I’amélioration de
la santé des individus et des communautés dont ils font partiex{WHO (World
Health Organization) 1998 762}.

Ainsi, selon ’OMS, la télésanté¢ est vue comme la compréhension d’un moyen

d’intégration des systemes de télécommunication pour protéger et faire avancer la

santé, alors que la télémédecine est I’incorporation de ces systémes a 1’intérieur d’une

médecine curative (OMS, 1997)?

I-3 Histoire et evolution de la télémédecine

Un échange épistolaire daté de 1726 décrivant un traitement pour un patient éloigne

représente probablement le premier document de telémédecine de 1’époque pré

électronique [20]. En 1906 Einthoven publie ses travaux sur le Télé

électrocardiogramme: premiers électrocardiogrammes envoyés par téléphone a 1,5

km [12[15][21] (Figure i).

L2 Définitions de ’OMS : http://www.who.int
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Willem Einthoven

Protockart oF A Cosrirtr ELECTROCARDIOGRAFH, SHowrvo Tme MANsee 1x wmich mne Eixcraouns Awe
Arracurn 1o THE PaTmesT, In mmis Case i Haxos axe Oxi Foor Bemse IMuErsen 15 JARs o
SaLr SoLvTioN

Figure i : Premiere Télé-électrocardiographie réalisé par Einthoven

Une cinquantaine d’années sera nécessaire pour associer le son et ’image: congue
vers 1928, la télévision ne prendra son essor aux Etats-Unis que dans les années 50, et
la premiere utilisation médicale de la télévision interactive aura lieu en 1959. I
s’agissait d’une consultation de «télé-psychiatrie» qui a eu lieu entre Omaha dans le
Nebraska et I’Hopital psychiatrique de 1’état du Nebraska distant de 112 miles [4].
L’intérét des psychiatres pour ce tout nouveau type de médecine provenait de
I’utilisation thérapeutique de 1’¢loignement entre le patient et le thérapeute. La méme
année a lieu au Canada la premiére expérience de télé radiologie avec des images
d’examens fluoroscopiques [22]. Entre 1970 et 1980 se déroulent quelques projets de
télémédecine qui cesseront en fin de financement, et a I’exception d’un programme au
St John’s Memorial de 1’Universit¢é de Terre-Neuve, aucun des programmes de
télémédecine créés avant 1986 n’a survécu [23]. Grace a la création d’un centre de
télémédecine autofinancé, 1’Université de Terre-Neuve poursuit ses activités et est
impliqué a ce jour dans plus de 30 programmes [24]. Ce succes est basé sur trois
principes:

1- analyse précise des besoins,

2 - utilisation de la technologie la plus simple et la moins chére possible,

3 - enseignements et assistance compétente pour les utilisateurs.
Deés les années 1990, plusieurs programmes de télémédecine ont été développés dans
de nombreuses régions rurales des Etats-Unis, pays ou la couverture sociale est faible,
dans le but de faciliter les soins et de diminuer les colts de la médecine générale
[25]]26].
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I-4 Les apports et enjeux de la télémédecine

La télémédecine s’avere étre une réalité¢ médicale : elle s’impose déja a travers ['usage
d’outils comme le téléphone et la télécopie par exemple. Les progres actuels de
L’émergence des Nouvelles Technologies de 1’Information et de la Communication
(NTIC) appliguées au domaine médical (imagerie médicale, débits de transmission,
convivialite des systémes, etc.), la miniaturisation des dispositifs, ouvrent des
perspectives pour le développement de la télémédecine en termes d’accroissement de
I’efficacité et de la qualité des soins, de partage des connaissances, ou encore de
réduction des codts de santé publique. Pour chaque acteur de la télémédecine, les
avantages de ce type d’organisation sont nombreux [27][31].

Pour les praticiens, il s’agit de développer une plus grande coopération entre les
différents réseaux du milieu médical : ville-hopital, généraliste-spécialiste, public-
privé. L’idée est de créer des passerelles de communication, d’information et de
transmission du savoir. Un des enjeux du développement de la télémédecine concerne
ainsi les aspects de partage de données et de connaissances : nécessité de
I’interopérabilité des systémes, définition de protocoles de communication,

d’ontologies, création d’un dossier médical électronique partagé, etc.

Pour les patients, la télémédecine permet d’améliorer la qualité des soins grace a
I’expertise possible a distance et, par conséquent, a la réduction des délais de prise en
charge diagnostique et thérapeutique. Elle permet également de répondre au probleme
d’isolement géographique en assurant I’égalité d’acces aux soins. Les petits centres
hospitaliers souffrent en effet du manque d’équipements et d’une pénurie de
médecins. Si on considere le cas particulier de la surveillance a distance, la
télemédecine répond au besoin d’autonomie, de sécurité et d’intégration sociale de
patients souhaitant rester a leur domicile, et s’inscrit alors dans la dynamique des

alternatives a I’hospitalisation [1].
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I-5 Etat de I’art de la télémédecine
Une revue publiée en 1995 montre des applications de télémédecine dans 28
spécialités médicales différentes y compris la médecine vétérinaire [23]. Depuis
septembre 1996, la télémédecine est aussi utilisée par satellite entre 1’Italie et la
Bosnie. NTIC, ainsi que les progres scientifiques au cours de ces derniéres décennies,
ont alors rapidement favorisé son évolution [2].
La télémédecine a aujourd’hui trouvé de nombreux champs d’applications, et se
décline en différents termes dont il est difficile de déterminer une typologie unanime
[27][28].
De nos jours, plusieurs possibilités de pratique aux services de la santé sont offertes
par deux aspects techniques plus récents [29] qui ont déclenché une véritable
renaissance de la télémédecine clinique.
» Ce sont d’une part, « la télémédecine en temps réel » qui est le transfert
des données et la communication en temps réel »
» et d’autre part, « la télémédecine préenregistrée » qui est le transfert des
données qui sont enregistrées avant ou apres leur transmission.

Ces deux aspects de la télemédecine sont utilisés dans des contextes differents [9].

I-5-1 Contextes d’utilisation de la télémédecine préenregistrée
Par définition, la télémédecine préenregistrée ne nécessite pas une réponse immediate
suite au transfert des données médicales. Ainsi, celui-ci ne peut pas étre appliqué en
cas d’urgence. Le transfert de toutes les informations demandées s’effectuent d’une
fagon satisfaisante sans aucune intervention de la part du destinataire.
Pour ce faire, il y a deux méthodes :

1) Toutes les informations sont acquises puis transmises. Ceci correspond
particulierement aux procédures medicales pour lesquelles un enregistrement complet
de tous les événements de la pratique normale est demande. Un des problémes
principaux pour cette méthode est 1’énorme quantité des données obtenues, dont
parfois I’enregistrement et le transfert sont impossibles.

2) Toutes les informations sont acquises, mais 1’expéditeur choisit les
informations considérées importantes ou indispensables pour les enregistrer puis les
envoyer. Avec cette méthode, 1’enregistrement des données occupe moins d’espace

dans la mémoire du serveur et le transfert se fait plus rapidement.

5
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Les données peuvent étre transmises par un réseau teléephonique lié a un serveur, un
fax, une communication par Internet, ou par un téléphone portable. Les applications
de cet aspect de la télemédecine sont : le télé-ECG, le télé-EEG, la télé
neuropsychologie, la télé-ophtalmologie, la télé-obstétrique et les communications
patient-médecin par internet. La télé-radiologie (transfert des images) est 1’une des

applications les plus utilisées et les plus importantes de cet aspect de la télémédecine.

I-5-2 Contextes d’utilisation de la télémédecine en temps réel
Il est évident que I’application de la télémédecine préenregistrée est plus facile que
celle de la télémédecine en temps réel du point de vue économique ainsi que
technique. En revanche, les consultations en temps réel permettent d’obtenir un
résultat immédiat. De plus, ces consultations donnent 1’occasion aux participants de
demander plus d’informations, de poser leurs questions et d’obtenir des réponses
instantanées. Cela présente un élément important pour la formation médicale
continue. Un privilege de cet aspect de la télémédecine et son utilité en cas de
demande d’une consultation en urgence pour une situation critique ou une réponse
immédiate est indispensable pour sauver la personne concernée.
Les domaines d’applications de la télémédecine se référent aux actes médicaux
réalisés a distance au moyen d’un dispositif utilisant les technologies de 1’information
et de la communication définis dans le décret Télémédecine du 19 octobre 2010 pris
en application de la loi HPST. Ainsi, les actes de téléconsultation, de télé expertise, de
télésurveillance médicale et de téléassistance médicale, tout comme la réponse
médicale apportée dans le cadre de la régulation médicale, constituent des actes
médicaux réalisés a distance au moyen d’un dispositif utilisant les TIC qui relévent de
la télémédecine [13].
On présente finalement cinq catégories d’applications en télémédecine [1] :

e Télésurveillance — Enregistrement télémétrique, généralement au domicile,
de parametres physiologiques ou ciblant I’environnement ou le comportement
d’un patient, transmis ensuite aux praticiens concernés.

e Téléconsultation — Examen d’un patient ou analyse des données le
concernant sans interaction physique directe. On distingue deux types de
téléconsultations :

(1) soit le patient consulte de sa propre initiative un médecin par un réseau

de communication interposeé ;
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(2) soit le médecin consulté sollicite un avis diagnostic (télédiagnostic) ou
thérapeutique (télé-expertise) aupreés d’un confrere situé a distance. On
peut également citer dans ce cadre I’envoi et la consultation d’images
médicales a distance (télé-imagerie, télé-radiologie).

« Téléassistance — Aide thérapeutique directe apportée a distance au patient,
conséquence possible de la téléconsultation.

e Télé-chirurgie — Manipulation de matériel médical (instruments
chirurgicaux) contrélée a distance par le praticien sur le patient (appelée aussi
télémanipulation).

e Téléformation — Utilisation de 1’outil informatique en particulier pour 1’aide
a la formation continue des médecins : contacts professionnels via le réseau,
consultation des informations médicales (banque de données, imagerie, suivi
d’études épidémiologiques et d’essais cliniques), consultation de cours de
formation et visioconférences dans les universités (téléenseignement) et
réunions.

En particulier, I’application dénommée couramment télésurveillance médicale a

domicile est fondamentale pour 1’amélioration de la qualité de soins et de vie des

personnes nécessitant des soins ou une attention particuliere. Elle vise a mettre en

place dans I1’habitat d’une personne un dispositif qui permet de capter des

informations sur son état de santé, afin de rendre possible pour le praticien un

diagnostic, voire une aide au patient a distance. Par rapport aux catégories

précédentes, cet outil de médiation entre un médecin et son patient doit alors prendre

en compte plusieurs éléments:

— Télésurveillance, pour I’enregistrement d’un ensemble de parameétres liés  au
patient;

— Téléconsultation, a I’initiative soit du patient, soit du personnel médical pour
I’analyse des données télé surveillées ;

— Téléassistance, pour fournir quand c’est possible a distance une aide directe au
patient.

En plus de la souscription a certaines régles techniques, cliniques, juridiques,

économiques ou éthiques liées a la télémédecine en général [30], la considération

conjointe de ces trois éléments dans le contexte de la télésurveillance médicale a

domicile impose en particulier de définir un compromis entre la nécessité de

minimiser les contraintes de la télésurveillance pour le patient (capteurs peu
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nombreux, dispositifs non invasifs) et de maximiser 1’information disponible pour le

praticien dans sa démarche de diagnostic et d’assistance [1].

Il Objectifs des travaux dans le cadre de ce mémoire

Le but de ce travail est I’étude et la réalisation d’un habitat intelligent pour la santé
(HIS) :
Le coté Etude comportera:

1 — L’architecture de 1’habitat intelligent pour la santé (HIS) en décrivant son

contexte, son principe, son but, ce qu’il comporte, comment il fonctionne et sa

mise en réseau avec un centre de contréle au niveau de I’hdpital.

2 - La description des protocoles de communications adaptés pour la

réalisation des dispositifs répondant aux normes HIS.

3 - La mise en ceuvre d’un réseau sans fil, soutenu par une modulation

numeérique a haute efficacité spectrale reliant le patient a domicile a un poste

de réception local qui sera un point de connexion par rapport au serveur du
réseau global dédié a ’HIS
Le coté Réalisation comportera:

1) Réalisation un capteur non invasif et non intrusif dédié a la télésurveillance
d’un signal physiologique vital en I’occurrence I’électrocardiogramme et
implémentation d’un réseau selon le modéle HIS (Capteur -
Microcontr6leur — Modulateur numériqgue ASK M aire — Démodulateur —
Liaison RS232 - Poste local de connexion).

2) Realisation une interface software, sous environnement Visual Basic au
moyen du composant Winsock compatible avec le systeme d’exploitation
Windows et 1’architecture client-serveur, de communication et
d’information pour ’enregistrement et le transfert des flux textuels,
vocaux, vidéo et signaux physiologiques prélevés en temps réeel ainsi  que
I’envoi de fichiers quelque soit I’extension de celui-Ci.

3) Mise en ceuvre d’une application de vision conférence entre les différents

acteurs de I’HIS.



Chapitre I :

Aspects Médicaux de PHIS



Chapitre | Aspects Médicaux de I’HIS

I-1 Introduction
Deux formes de Telémédecine peuvent étre distinguées [2] : une Télémédecine
active et une Télemédecine passive :

- La Teélémédecine active requiert une action volontaire et obligatoire de la
part du patient, ceci peut poser probléme dans certains cas comme un coma ou une
inconscience causee aprés un accident. C’est le cas par exemple de la téléalarme qui
présente deux inconvénients : Premiérement, son fonctionnement est subjectif, car il
est basé sur Dl’interprétation de la voix ou de la non réponse de 1’abonné, et
deuxiémement le pendentif (ou sonnette d’alarme) qui permet de déclencher 1’alarme
n’est pas régulicrement porté, seulement dans un tiers des cas, soit parce que c’est
génant, soit par oubli, soit par souci de dignité. Le fait que 1’utilisateur ait a intervenir
dans le processus de déclenchement de 1’alerte, limite donc 1’utilisation de ces
systemes. De plus, ces systemes conventionnels, peu autonomes, ont été créés en
tenant compte des besoins et du niveau de vie, et sont souvent utilisés suivant la
dépendance du patient. L’expérience montre par ailleurs que des abus (fausses alertes)
sont provoqués fréquemment par les personnes agées par besoin de contact humain.

- La Télémeédecine passive s’effectue sans le concours du patient et est tout
le temps fonctionnelle. C’est le cas de 1’Habitat Intelligent pour la Santé (HIS) qui
résout les deux inconvénients de la téléalarme : son fonctionnement est basé sur des
mesures objectives de capteurs, et sur la présence d’exo capteurs (capteurs non
portés par le patient) qui permettent de pallier ’oubli du port du pendentif. De plus,
I’HIS est multi capteurs, et permet de réaliser une fusion de données multi-agents,
apportant une information plus riche pour ’aide a la prise de décision. Notons que
cette surveillance passive n'a pas vocation a supprimer les déplacements du personnel
soignant mais a les optimiser, car le contact humain, facteur important de la guérison,

doit étre conserveé.
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I-2 Les enjeux de la télésurveillance @ domicile des patients
atteints de maladies chroniques [10].

I-2-1  Introduction

Les domaines de la santé ou la télésurveillance d’indicateurs pertinents chez des
patients sont de plus en plus nombreux. Cela s’explique par la progression constante
du nombre de patients ageés, atteints de maladies chroniques, et par une valeur
ajoutée au maintien & domicile de ceux atteints d’handicaps liés au vieillissement.
L’allongement de I’espérance de vie en France par exemple et dans la plupart des
pays industrialisés explique cette progression de la prévalence des maladies
chroniques. Dans de nombreux pays, la courbe de progression des dépenses de santé
est devenue supérieure & celle du PIB™.

Les dépenses d’assurance maladie ne peuvent que progresser dans les prochaines
années avec 1’accroissement de la demande de soins®. La recherche de solutions
nouvelles et efficientes pour faire face aux besoins est un souci partagé au niveau de

la Commission Européenne par la plupart des membres de 1’Union Européenne [95].

Au Canada, sur les 31 millions d’habitants, 16 sont atteints d’au moins une maladie
chronique. Aprés 80 ans, les patients cumulent en moyenne 8 maladies chroniques.
Soixante pour cent des hospitalisations sont la conséquence des maladies chroniques.
Deux tiers des admissions aux urgences des hoépitaux sont des exacerbations de
maladies chroniques. Quatre vingt pour cent des visites chez le médecin généraliste
sont en rapport avec une maladie chronique. Soixante & 80% des co(ts totaux des
dépenses de santé sont la conséquence des maladies chroniques [96].

Ces quelques chiffres qui sont probablement proches de ce qui existe en France et en
Europe, témoignent du probleme de santé publique que représente le développement
des maladies chroniques dans nos sociétés vieillissantes. La télémédecine peut
contribuer a optimiser la prise en charge des patients atteints de maladies chroniques,
en évitant notamment des déplacements ou des hospitalisations abusives et colteuses.

Les industriels intéressés par la santé pergoivent I’important marché qui se profile

! Cest le cas de la France ou les dépenses d’Assurance maladie progressent plus vite que le PIB. Sur les 3
derniéres années, les dépenses en volume dans le champ de ’ONDAM ont progressé beaucoup plus rapidement (+
8,2%) que le PIB en volume (+ 6,7%) (Données du rapport de juin 2008 du Haut Conseil pour 1I’Avenir de
I’ Assurance Maladie).

2 On estime aujourd’hui & 15 millions le nombre de patients atteints de maladies chroniques en France. Ce chiffre
atteindra 20 millions dans 10 ans. En 2050, 50% de la population frangaise aura plus de 50 ans [10].
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pour le maintien a domicile. Cependant, il ne faut pas confondre les indicateurs
médicalisés pour la télésurveillance d’une maladie avec d’autres indicateurs de
domotique relevant davantage de la téléalarme en cas d’éveénements liés au handicap
(chute, jeune, oubli de médicaments, etc....) que de la télésurveillance médicale

proprement dite d’une maladie chronique [98].

Nous n’aborderons ici que les domaines ou les applications médicales de la

télésurveillance démontrent une faisabilité pérenne et un intérét réel pour le patient.

I-2-2 les applications de la télésurveillance

I-2-2-1 La télésurveillance de I’hypertension artérielle

L’hypertension artérielle est une maladie chronique qui touche un grand nombre de
personnes dans la population générale. Une enquéte publiée en France en 2005 *
révele que 14,5 millions de personnes sont hypertendus et que seulement 47% sont
traitées. Parmi celles-ci, 2/3 n’atteignent pas les valeurs cibles recommandées par
I’OMS et les sociétés savantes pour étre protégés d’un accident cardio-vasculaire
dans les dix ans. Les personnes agées sont les plus concernées. Avec le vieillissement
de la population entre autres, le nombre de patients hypertendus augmente de 3,5%
par an. Le Comité Francais de Lutte contre I’Hypertension Artérielle (CFLHTA)
déploie depuis 20 ans des efforts importants aupres des patients et des médecins
traitants pour améliorer la prise en charge de cette maladie chronique, principale
responsable de la mortalité cardio-vasculaire.* Comme dans la plupart des pays
industrialisés, seulement 1/3 des patients hypertendus atteignent les cibles
recommandés par I’OMS et les Sociétés savantes. L’Auto Mesure Tensionnelle au
domicile (AMT)? est une méthode plus fiable que la mesure au cabinet du médecin.
Les appareils d’AMT se trouvent dans le commerce ou en pharmacie. 1ls doivent étre
homologués par 1I’Agence francaise de sécurité sanitaire des produits de santé
(Afssaps). Un enquéte réalisée par le CFLHTA en 2004 révele que seulement ¥ des
hypertendus traités disposent d’un appareil d’AMT et que seulement 1 hypertendu sur

10 s’est vu inciter par son médecin traitant a réaliser une AMT [97].

% Enquéte FLASH-Sofres réalisée a la demande du Comité Francais de Lutte contre I’Hypertension Artérielle
(CFLHTA).
* Une méta analyse de 61 études prospectives regroupant 1 million d’hypertendus, précise que pour chaque
augmentation de la Pression systolique de 10mmHg et de la pression diastolique de 5mmHg la mortalité par
accident cérébro-vasculaire augmentait de 40% et celle par cardiopathie ischémique de 30% (Lewington S et coll,
Lancet 2002, 360 ; 1903-13).
® 3 mesures consécutives le matin et le soir en position assise pendant 3 jours. La moyenne doit étre < 135/85 mm
Hg .
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Le CFLHTA, suite a une autre enquéte révélant qu’1/3 des hypertendus avaient un
acces a Internet, a obtenu 65% de réponses favorables a la proposition d’une
information sur I’hypertension et a une assistance pour ’AMT?® par internet. Le
CFLHTA a développé de plus un site’ qui permet aux hypertendus internautes
d’accéder a un programme d’éducation thérapeutique. Le développement de ’AMT a
domicile, assisté d’avis médicaux ou paramédicaux en temps réel, semble plus
efficace pour atteindre la cible du contrdle de la tension artérielle que le mode actuel
de prise en charge.?

L’expérience la plus ancienne de télésurveillance au domicile de la tension artérielle
est a mettre au crédit du service d’hypertension artérielle de 1’hopital Broussais, puis
celui de 'HEGP®, de I’AP-HP. Ce service a été le promoteur de I’AMT & domicile
dés 1990. La transmission par modem par les patients des mesures d’AMT est
devenue possible en 1998.%° L’¢quipement inclut un modem, le tout étant relié a une
prise téléphonique classique. Le patient effectue quotidiennement deux séries de trois
mesures, matin et soir. L’appareil se connecte automatiquement au serveur de
I’hopital durant ces opérations et transmet les données, sans que le patient ait quoi que
ce soit a faire. Du coté de I’hopital, le serveur communique les mesures a un
ordinateur, qui se charge de les présenter lisiblement grace a un logiciel dédié.
Chaque boitier est doté d’un numéro de série permettant d’identifier le patient auquel
il a été confié. Une infirmiere surveille I’arrivée des données et rappelle la patiente au
moindre probléme technique. A charge également pour elle de prévenir le médecin
traitant si besoin est. L’ajustement du traitement se fait a la consultation suivante.
Depuis 1990, 2500 a 3000 patients hypertendus ont bénéficié de ce mode de

surveillance de la tension artérielle & domicile."* La possibilité nouvelle de transmettre

® La question posée aux 471 hypertendus internautes (sur 1538 enquétés) était la suivante : « seriez vous intéressé a
mesurer vous-méme votre tension et a en communiquer par messagerie électronique les résultats de vos mesures a
votre médecin ou a une équipe médicale ». 65% des réponses étaient positives.

" automesure.com

8 Une étude récente prospective et randomisée montre que Iintroduction d’une tél¢é assistance paramédicale auprés
d’hypertendus surveillant eux-mémes a domicile leur tension artérielle par AMT et transférant par voie numérique
en temps réel les résultats des mesures au pharmacien permettait de passer de 31% de patients controlés par ’AMT
seule & 56% lorsque I’AMT est associée a un systéme de télésurveillance en « temps réel » (BB Green et coll,
JAMA,2008)

® Pr Joél Ménard, Dr Guillaume Bobrie, HEGP

0 Des industriels ont été contactés afin de mettre au point un appareil d’auto mesure tensionnelle avec
télétransmission afin de réduire le manque d’assiduité des patients. Le produit utilisé a été congu par la société
Tam-télésanté, d’Aix en Provence. Le systéme mis en place au début des années 90 est utilisé couramment depuis
1998.

1 Suite & certaines améliorations techniques (carte électronique insérée dans I’appareil d’AMT) I’AMT
télétransmise s’est développée. Néanmoins le cott de I’appareil est passé en 2001 de 70 a 310 euros. Afin qu’il n’y
ait pas de surcofit pour le patient une quarantaine de boitiers ont été mis en circulation, ’appareil étant prété, le
numéro appelé gratuit. L’hopital prend a sa charge ’ensemble des frais engagés par ce programme (achat des
boitiers, formation du personnel, ordinateurs, communication, etc.). Le budget global est difficilement chiffrable.
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désormais les résultats par Internet haut débit (ADSL) a I’équipe médicale,
notamment une infirmiere déléguée dans cette fonction, devrait permettre
d’accompagner « en temps réel » le patient hypertendu si nécessaire, cette réactivité
immédiate devant des valeurs anormales étant associée a un net progrés dans le taux
de patients atteignant les valeurs cibles recommandées. La messagerie securisée a été

obligatoire a compter du 15 mai 2010 [99].
I-2-2-2 La télésurveillance des grossesses a risques

Les mémes appareils d’AMT sont également utilisés par le service d’HAD de
I’AP-HP, dans le suivi de femmes enceintes a risque d’hypertension artérielle. La
surveillance des femmes enceintes menacées par une hypertension gravidique pourrait
concerner 100 000 femmes par an en France. L’étude EVALINK-grossesses a montré
les avantages de la télésurveillance de tension artérielle par AMT au domicile des

femmes enceintes.?

L’HAD de I’AP-HP a recours a I’auto surveillance avec télétransmission pour la télé
monitoring feetal, pour les femmes enceintes souffrant de diabéte ou d’insuffisance
rénale. Le forfait journalier de la télésurveillance (télé monitoring) est similaire a
celui d’une journée classique d’HAD, soit 97 euros/jour. Sages-femmes, infirmieres,
kinésithérapeutes, assistantes sociales, diététiciennes et psychologues se déplacent au
domicile des parturientes sans entrainer de co(t supplémentaire. Par comparaison, une
journée d’hospitalisation en obstétrique revient a environ 732 euros/jour dans un
hopital de I’AP-HP. En 2002, le programme de télé monitoring feetal de I’AP-HP a
recueilli 3356 enregistrements par télétransmission, pour 140 patientes. L’appareillage
est sensiblement le méme pour les divers programmes Le colit d’une valise est évalué
entre 6100 et 9150 euros selon les modeles, celui d’un moniteur pour la réception des
rythmes cardiaques feetaux aux alentours de 9150 euros. La valise est branchée a une
prise téléphonique. Le modem interne assure la numérotation et la transmission des
données vers le serveur central de la maternit¢ ou de ’HAD. Sur place, les sages-
femmes recueillent les informations, confirment la réception aux parturientes et leur

indiquent la marche a suivre en cas de problemes. Les mesures durent environ une

12| e protocole Evalink montre une diminution du nombre des consultations dans la branche télésurveillance (1,7 par
patiente). Cette diminution induit :une fatigue moindre pour la patiente (le temps de transport et d’attente est en
moyenne de 50 minutes par consultation) une diminution du co(it de « consultation » : 115 a 230 euros pour une
surveillance classique, 92 euros pour une télésurveillance, une aide a la décision diagnostique ainsi qu’une
sécurisation de la prise en charge (73% des femmes identifiées hypertendues en consultation ne 1’étaient pas au cours
de la télésurveillance (effet blouse-blanche), une excellente adhésion coté patientes (65% de trés satisfaites et 35%
d’assez satisfaites).
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demi-heure, a effectuer au moins une fois par jour. Le programme de télé monitoring
feetal débute généralement au 7eme mois pendant 3 a 4 semaines en moyenne. La télé
monitoring peut se poursuivre jusqu’a I’accouchement si nécessaire.

La télésurveillance au domicile des grossesses a risques et celle de I’hypertension
artérielle sont aujourd’hui les applications les plus anciennes et les plus
opérationnelles. Les technologies utilisées évolueront, notamment grace au haut débit
de I'Internet et a la messagerie sécurisée. Ces pratiques pourraient aujourd’hui
s’étendre a 1’ensemble du territoire. Cependant, si la surveillance des grossesses a
risque par télé monitoring foetal est jugée satisfaisante, elle ne fait pas I’'unanimité
aprés plus de dix ans d’utilisation. Totalement a la charge de I’hopital, elle ne
constitue pas un élément significatif de réduction des codts. Le confort psychologique
des patientes n’est pas toujours assuré. Etre chez soi ne suffit pas et le contact avec le
soignant est réclamé par les plus inquictes. Le systéme ne s’est pas montré
suffisamment concluant pour améliorer significativement la qualité de la prise en
charge des meres. La maintenance du matériel est aussi élevé que le prix d’achat.
Aussi, PHAD et les surveillances par les sages-femmes de PMI prennent le pas sur le

télé monitoring. D’autres solutions technologiques pourraient étre étudiées pour

répondre a ces critiques, comme la télé-échographie [10].

1-2-2-3 La télésurveillance de ’insuffisance rénale

La télésurveillance en néphrologie concerne les patients traités par dialyse et ceux
suivis au décours d’une transplantation rénale. Le colit de la dialyse en France
représente 2% de 1’ensemble des dépenses du régime général pour seulement 30 000

patients.™

La télé dialyse se développe aujourd’hui en hémodialyse et en dialyse péritonéale. La
télésurveillance des patients en dialyse péritonéale a domicile est expérimentée par

plusieurs équipes depuis quelques années.**

181,7 milliards d’euros sont dépensés chaque année pour 30 000 patients. La filiére de soins comprend la dialyse en
centre (81449 euros/an/pt), ’'UDM (62 280 euros), I’auto dialyse (59 470 euros) et la dialyse a domicile, dont la
dialyse péritonéale (49 911 euros). A la dépense des séances s’ajoute 26% de dépenses de soins de ville (345
millions), dont 175 millions de transports. Le colit d’un malade greffé est de 53 350 euros la premiére année et de
7630 euros les années suivantes. Il ya 2500 patients traités par dialyse péritonéale en France.

1 CHU de Nancy et Altir (Drs Chanliau et Durand), CHU de Strashourg (Pr Cinqualbre), CH de Colmar (DR
B.Faller), Calydial Lyon (Dr A.Caillette-Beaudoin ).
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I-2-2-4 La télésurveillance des maladies cardiaques

La télésurveillance des maladies cardiaques est un sujet en plein développement en
France. Elle touche la surveillance clinique a domicile des patients atteints
d’insuffisance cardiaque [100] et la télé cardiologie définie comme « une collecte
quotidienne de données a partir des dispositifs implantables afin de reconnaitre des
évenements techniques ou cliniques détectés par la prothése » [101]. Le recours a
I’hospitalisation des patients atteints d’insuffisance cardiaque chronique est de plus en
plus fréquent.”® La surveillance d’indicateurs cliniques simples, tels que le poids, la

1% etc.., transmis

tension artérielle, 1’état respiratoire, 1’¢lectrocardiogramme,
réguliérement & un centre de premier recours'’ permettrait de prévoir la survenue de

complications aigués et de prévenir ainsi les hospitalisations non programmées.*®

La mise en place d’une prothése cardiaque électronique (stimulateur ou défibrillateur
automatique implantable) nécessite une surveillance réguliére. Les études réalisees
aux Etats-Unis ont montré que 69% des décés survenant apres la mise en place d’un
défibrillateur automatique ¢taient dus a un défaut de 1’appareil ou des sondes ou des
deux a la fois [102]. La prothése est dotée d’une antenne qui communique a un
boitier installé au domicile du patient, qui transmet, via le réseau de
télécommunications, a la fois des données du rythme cardiaque et celles de 1’état de
I’appareil a une plate-forme technique. Aprés traitement par le centre de premiers
recours, les données sont communiquées au centre de cardiologie du patient via

internet, les anomalies étant signalées par le biais de messages électroniques ou par

15 Le taux d’hospitalisation pour insuffisance cardiaque progresse de 1,5%/an depuis 1998 et plus 170 000 patients
ont été hospitalisés en 2004 (données de la DREES). 1l y aurait en France plus de 500 000 patients en insuffisance
cardiaque et 70% seraient secondaires a une cardiopathie ischémique. Cette cause ne représentait que 22% en
1950.

18 Les dispositifs de télétransmission d’un électrocardiogramme se sont multipliés au cours des derniéres années
(cardiobeeper, cardiopocket, heart 1100, heart 400 etc....). Ces dispositifs sont reliés a un centre de surveillance, le
plus souvent hospitalier. Le patient place le dispositif sur son thorax et lance 1’enregistrement de I’'ECG en
appuyant sur le bouton de I’appareil La transmission de 1’enregistrement se fait en 16 secondes d’un au bureau
d’un médecin, d’un hopital ou d’un centre de surveillance a partir d’une ligne téléphonique, afin d’établir un
diagnostic a distance (détection des arythmies, d une ischémie ou d’un infarctus).

7 Médecin traitant, centres de santé, centres de cardiologie

8 Au Québec, la mise en place d’une telle surveillance au domicile a permis de réduire de 70% le taux
d’hospitalisations.
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SMS. La premiére experience francaise de télé cardiologie a été réalisée par 1’équipe

cardiologique du CHU de Bordeaux.™®
I-2-2-5 La télésurveillance des maladies respiratoires

Apparu au cours des années 70, le suivi a domicile des patients atteints d’insuffisance
respiratoire chronique s’est considérablement développé au cours des vingt derniéres
années. Une association nationale fédére la trentaine d’associations régionales.?’ Ces
associations sont les promoteurs possibles d’une évolution vers de nouvelles
organisations de télé surveillance, notamment dans les régions ou I’isolement des
patients le justifierait. Des traitements adaptés a chacune des maladies respiratoires®

sont aujourd’hui proposés pour maintenir ces patients au domicile.

Quelques études de télésurveillance a domicile de patients en insuffisance respiratoire
grave ont été réalisées?®. Le systéme comprend un capteur d'observance situé sur les
branches de lunettes d'oxygene. Le boitier de télésurveillance est branché sur toute
source d'oxygene.?® Il permet une transmission quotidienne des paramétres mesurés :
observance, débit d'oxygeéne, fraction d'oxygéne(FO2). Un logiciel facile a utiliser
permet une réception au centre serveur, un stockage et une gestion aisés des courbes

quotidiennes ou mensuelles.

19 pr Clémenty et coll ; Etude « Home Monitoring chez 10 patients suivis pendant 78 jours ». 720 messages ont été
transmis et analysés. Chez 5 patients, un évenement justifiant une intervention médicale a été dépistée par la
télésurveillance.

2 ANTADIR (Association Nationale de Traitement & Domicile des Insuffisants Respiratoires). Les associations
régionales sont les prestataires médico-techniques (maintenance du matériel d’assistance respiratoire, fournitures
du petit consommables, éducation du patient, matériovigilance) et la surveillance de 1’application du traitement.

211 ’insuffisance respiratoire chronique touche 120 000 personnes en France, I’apnée du sommeil, 400 000
personnes, 1’asthme 4 millions, la mucoviscidose 6000 10

2 | e Projet Téléport Paris lle de France Le dispositif MEDILINE DOM’02 a permis la télésurveillance
d’oxygénothérapie a domicile de 9 patients, 4gés de 68 ans sous oxygénothérapie par concentrateur avec un débit
de 1.5 I/min. Sur 1436 jours de= =télésurveillance théorique, 1218 ont été enregistrés (84.8%). Les jours non
enregistrés sont liés a une hospitalisation (7.8%), un déplacement (39.7%), une panne du serveur (39.3%) ou a une
panne de boitier d'acquisition (13.2%). Le syst¢tme comprend un capteur d’observance situé¢ sur les branches de
lunettes d’oxygéne et le boitier de télésurveillance est branché sur une source d’oxygéene. La télésurveillance par le
systeme DOM 02 révele de nombreuses anomalies, dont la fréquence diminue avec le temps et I'éducation du
patient.

Le projet "I-NET" a étudié la surveillance a distance des patients Insuffisants Respiratoires Chroniques Graves,
appareillés a domicile (concentrateurs d’oxygéne, respirateurs...). Au domicile du patient, un certain nombre de
données ont été recueillies sur le malade (telle que la saturation artérielle en oxygéne) et sur I’appareillage par des
capteurs reliés a une unité locale de surveillance qui filtre et assure un pré-traitement de ces données. Les
informations de suivi et d’alarme ont été ensuite transmises vers le centre de suivi ot un systéme d’aide a la
décision permet de traiter ces informations de fagon adaptée et personnalisée.

2 De nombreux dispositifs sont proposés (PFM 100, Spirodata, Telebreather, Telepulse Oxymeter, etc...)

16



Chapitre | Aspects Médicaux de I’HIS

1-2-2-6 La télésurveillance du diabéte

La telé surveillance de la rétine chez les patients diabétiques peut améliorer la qualité
de prise en charge d’une maladie dont la prévalence progresse avec I’allongement de
I’espérance de vie. Ces patients doivent bénéficier entre autres d’un examen régulier
de la rétine afin de dépister précocement la complication rétinienne du diabéte qui
touche environ 25 a 30% des patients et qui évolue irrémédiablement vers la cécité en
I’absence de traitement. Le dépistage annuel de la rétinopathie diabétique,
recommandé par les Sociétés Savantes et les recommandations de I'ANAES, est
insuffisamment pratiqué en France. ** Les raisons en sont multiples ; une
sensibilisation insuffisante des médecins traitants, ’inconvénient de la mydriase qui
dissuade le patient de revenir se faire réexaminer, la simple négligence des personnes
a risque, ou encore la précarité. C’est pourquoi, une diversification des modalités de
dépistage parait indispensable pour combattre les différents obstacles au dépistage
annuel. Le réseau OPHDIAT en lle de France a démontré la faisabilité et ’efficience
d’un tel mode de surveillance.® Ce réseau est constitué de sites de dépistage, d'un
serveur et de stations de lecture. Les dossiers sont transmis par le réseau Internet. Au
niveau des sites de dépistage, le personnel paramédical (orthoptiste, infirmier)
constitue les dossiers médicaux et les transmet vers le serveur. Dans les trois jours qui
suivent, un compte rendu signé est disponible sur le serveur. Au niveau des stations de
lecture, les ophtalmologistes vont a distance se connecter au serveur et importer des
dossiers. Les médecins font leur diagnostic, un compte rendu est ensuite mis a
disposition des centres de dépistage concernés sur le serveur. Sur le serveur, les
dossiers et les comptes-rendus y sont accessibles durant 5 ans pour les personnes
autorisées. Passés 5 ans, les dossiers seront archivés et accessibles en s'adressant au

responsable du réseau.?® Parmi les applications de la télésurveillance chez les

2* Moins de 50% des diabétiques bénéficieraient de cette surveillance en France [10].

% |e réseau de télémédecine baptisé OPHDIAT est mis en en place par I'AP-HP. Utilisant les nouvelles technologies,
son objectif est d'améliorer le dépistage de la rétinopathie diabétique. Les membres du réseau sont les hépitaux de I'AP-
HP, les établissements non AP-HP, les centres de santé et les réseaux de santé de ville

%) s réseaux de ville-hopital, les hdpitaux et les centres de santé comme chaque partenaire adhérant au réseau,
financent I'ensemble du matériel de dépistage (un rétinographe vaut environ 25 000 €), les frais d'assurance, de
fonctionnement, d'entretien et de maintenance correspondant a ces matériels et équipements, la connexion au réseau de
télécommunication. Les réseaux de ville-hopital, les hopitaux et les centres de santé facturent a leurs patients I'acte de
dépistage. L'AP-HP facturera aux réseaux de ville-hdpital, hopitaux et aux centres de santé : un abonnement annuel et
une prestation par patient dépisté. En 2008, 1’association pouvait se prévaloir de plus de 10 000 dépistages, dont 80%
réalisés dans les hépitaux de I’AP-HP. Cette organisation a permis de dégager du temps médecin pour la prise en
charge des pathologies ophtalmologiques [10].
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diabétiques, la télésurveillance de la glycémie a domicile permet d’ajuster en temps

réel le traitement [103].

I-2-2-7 La télésurveillance des patients atteints de la maladie
d’Alzheimer

La maladie d’Alzheimer touche en France 860 000 personnes en 2007 en incluant les
syndromes apparentés [104]. C’est la principale cause de dépendance des personnes
agées. Elle représente un enjeu important de santé publique avec 225 000 nouveaux
cas enregistrés chaque année. Plus de 60% des personnes souffrent de désorientation
et de pertes de repéres, avec un risque de complications graves si elles ne sont pas
retrouvées rapidement. La nécessité de sécuriser le malade et ses proches afin d’éviter
I’enfermement (facteur aggravant de la progression de la maladie) est a 1’origine
d’une recherche technologique pour optimiser la surveillance au domicile ou sur le
lieu de vie. Portée comme une montre, le bracelet Columba?’ est une technologie de
géo localisation utilisant le réseau GPS et le réseau mobile. 1l permet de déclencher
automatiquement une alerte de sortie de zone dés que le malade franchit le périmetre
délimité. Disponible 7 jours sur 7, 24h/24, la centrale d’assistance médicalisée peut
visualiser I’espace dans lequel se trouve le malade, prévenir 1’établissement ou le
domicile et entrer en contact avec le malade pour le rassurer. Le bracelet permet ainsi
de réduire les risques d’accidents. Il répond a un besoin évident de la part de la
famille des malades et des soignants travaillant dans les établissements d’hébergement

de personnes ageées et dépendantes (EHPAD).
1-2-2-8 La télésurveillance des traitements des maladies chroniques

Le traitement anticoagulant au long cours dans les maladies chronigques, hotamment
cardio-vasculaires, est a 1’origine de nombreux accidents iatrogenes, parfois mortels.
On estime [10] la prévalence des hémorragies mortelles chez les patients traités par
anti vitamines K entre 0,5 et 0,8% et la fréquence d’hémorragies graves non
mortelles & 4-5%. D’ou I’idée intéressante de créer une clinique d’anti coagulation
qui surveille les indicateurs biologiques d’efficacité et qui adapte la posologie, les

résultats étant transmis en temps réel au patient et a son médecin traitant.

D’autres traitements peuvent faire 1’objet d’une télé surveillance sur le modele du

traitement anticoagulant : la surveillance des traitements anti-rejets chez les patients

2 Développé par Orange et commercialisé depuis novembre 2007
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ayant recu un greffon, de I’efficacit¢ de 1’insuline chez les diabétiques, des
médicaments antihypertenseurs chez les patients atteints d’hypertension artérielle,

des médicaments de la maladie de Parkinson.?®

Le contrdle précis des posologies de médicaments et 1’adhésion des patients a ces
traitements au long cours sont des enjeux majeurs de la télé surveillance des maladies

chroniques.

1-2-2-9 La télésurveillance trait d’union a la téléassistance des

patients a domicile.

Il y a des situations ou la tél¢ assistance au patient en perte d’autonomie et maintenu
au domicile par des technologies caractérisant la « domotique »[106] peut rejoindre
la télésurveillance d’une maladie chronique, laquelle peut étre a I’origine du handicap

responsable de la perte d’autonomie.

Les « vétements intelligents »*° peuvent inclure des capteurs de télésurveillance de
maladies chroniques, telles que le diabete, 1’hypertension artérielle, I’insuffisance
cardiaque. L’espérance de vie qui s’allonge et le vieillissement qui cumule les
handicaps et les maladies chroniques rendent pertinents des projets comme celui
présenté en 2007 au Ministére délégué a la Sécurité Sociale, aux Personnes agées, aux
personnes handicapées et a la Famille, projet associant le Vivre a Domicile (VAD), le
Maintien a Domicile (MAD) et I’Hospitalisation a Domicile (HAD).30

Les auteurs rappellent que les origines du projet : la canicule de 2003 responsable de
15 000 déces dans la population isolée et tres ageée, la lettre de mission du Secrétaire
d’Etat aux Personnes dgées au Pr Albert Claude Benhamou sur la « gérontologie
numérique ». L’auteur souligne dans son rapport les circonstances favorables a la
mise en place d’une télé assistance gérontologique : la généralisation de I’ADSL,
I’internet accompagné, le Cheque Emploi Service Universel (CESU) et toutes les

enseignes des services a la personne. Ce projet expérimental, qui s’apparente a un

28 Cette télésurveillance n’est pas encore testée en France. Une récente publication italienne montre qu’elle est
possible [105].

% vatements dotés de divers capteurs pour le téléalarme, mais pouvant également é&tre dotés de capteurs pour la
surveillance de la glycémie, de la tension artérielle, du rythme cardiaque, etc....

%0 pr Marcel SPECTOR et PR Albert Claude BENHAMOU.
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projet de recherche clinique, devrait débuter prochainement avec 1’aide de plusieurs

partenaires®®.

I-2-3 L’hospitalisation a domicile [2]

L’hospitalisation A Domicile (HAD) est aussi une formule alternative a
I’hospitalisation, mais elle se caractérise par la capacité¢ de prodiguer, a domicile est
24h/24, des soins médicaux ou paramédicaux de duree limitée et de méme qualité par
rapport a une hospitalisation conventionnelle. Ces soins, destinés aussi bien a 1’enfant
qu’a la personne agée, sont de qualité identique a ceux recus a I’hdpital, mais
révisables en fonction de I’évolution de 1’état de santé.

Ceci permet d’éviter ou de limiter la durée de I’hospitalisation ou de la ré-
hospitalisation et d’accompagner le patient et son entourage dans la maladie, ou
lorsque la présence a la maison est souhaitable (grossesses a haut risque, jeunes
parturientes, nouveaux nés, malades, etc.). Le colt est nul pour le malade
(I’organisme se fait rembourser par la sécurité sociale). Ce cofit est de 90€ par jour au
lieu de 274€ dans un service de médecine a 1’hopital. Au niveau de 1’organisation, une
équipe pluridisciplinaire (soignante, sociale et administrative) est au service du patient
et coordonne I’ensemble des intervenants (médecin traitant, médecin hospitalier,
infirmiéres libérales, kinésithérapeutes, orthophonistes, etc.) ainsi que la logistique
matérielle nécessaire a la continuité des soins [16]. Excepté les interventions
nécessitant d’importants équipements et matériels lourds (appareils d’imagerie ou de
spectrométrie, tomographes, etc.), les traitements réalisables a domicile sont
nombreux : I’analgésie, 1’antibiothérapie, la chimiothérapie, I’immunothérapie, pour
ne citer que celles-ci. Malgré certaines difficultés résiduelles (manque de personnels
soignants qualifiés, conditions de travail difficiles, autonomie, salaires peu attractifs),
les avantages de I’HAD sont aujourd’hui reconnus par les patients eux-mémes. Les
raisons principales sont le service rendu quasi-identique a celui de 1’hdpital, le gain
financier et de temps, avec le soutien psychologique de I’entourage en plus [2].

I-2-4 Habitat intelligent pour la santé (HIS)

L’Habitat Intelligent pour la Santé (HIS), est une spécialisation de la notion d’habitat
intelligent (Smart Homes), qui intégre des capteurs et des actionneurs pour assurer un
suivi médical a distance des occupants et les seconder dans 1’accomplissement des
taches journalieres [17, 18]. Son concept vise, notamment, a redonner une vie

autonome, dans leur domicile, a des personnes agées dépendantes ou des personnes

31 Université Paris V et Paris VI, opérateurs de services a la personne, Intel santé.
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souffrant de divers pathologies et handicaps qui devraient normalement les

contraindre a une hospitalisation [3].

I-3 Conclusion

Ce chapitre a permis de faire un apercu général sur I’application de la télé
surveillance médicale des malades a domicile ainsi que I’intérét économique,
temporelle et social.

Ce chapitre offre aussi 1’efficacité médicale des technologies de télé- surveillance
médicale a domicile comparable a celles dont aurait bénéficié la personne dans des
institutions de santé (service hospitalier, clinique, maison de retraite médicalisée,
etc.), quel sera le degré d’acceptation, voire d’adaptation, de la personne & son

équipement et a sa telésurveillance médicale.
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Chapitre 11 Aspects Techniques de I’HIS

II-1 Introduction
Les Habitats Intelligents pour la Santé sont des Systemes Domotiques Santé,
s'appuyant sur les NTIC* pour assurer un suivi médical & distance. Ils bénéficient
d’une télésurveillance médicale et d’une nouvelle structuration de 1’assistance,
inspirée de la gamme de services existants (téléalarme, soins a domicile, HAD,
EHPAD *, hospitalisation en soins de suite, etc.). Cette structure alternative,
automatisée et la moins codteuse possible, devrait permettre de répondre de maniére
plus adaptée a la vie privée de I’individu et I’aider a vivre malgré ses maladies et/ou
handicaps a son domicile. Les priorités sont d’une part, de redonner aux personnes
dépendantes, et désireuses de rester a leur domicile, la possibilité d’accomplir les
gestes et taches de leur vie quotidienne (se lever, se déplacer, faire sa toilette,
cuisiner, etc.), et d’autre part, de favoriser le maintien ou le retour a domicile des
personnes dépendantes présentant des risques de pathologie motrice (personnes
agées, handicapées) ou cognitive. Ceci peut s’appliquer aussi a toute personne
souffrant de problémes de santé chroniques, cardiaques, neurologiques, respiratoires
ou endocriniens (asthmatique, diabétique, etc.). Cette structure, moderne et
respectueuse de la personne, fonctionne de facon passive, i.e. sans avoir besoin du

concours du patient [2].

I11-2  Aspects techniques de ’HIS
11-2-1 Objectifs des HIS

L’objectif de tels systemes est de permettre aux personnes de vivre chez elles le plus
longtemps et le plus indépendamment possible, dans un environnement de confort et
de sécurité. Il s’agit de détecter et de prévenir 1’occurrence de situations critiques a
domicile ou une dégradation de 1’¢tat de sant¢ d’une personne. Ces systémes
représentent ainsi une alternative momentanée ou durable a 1’hospitalisation ou au
recours aux établissements d’hébergement de longue durée — maisons de retraite ou
centres spécialisés. Le patient n’est alors plus contraint de renoncer a son domicile et
a la vie en sociéte. 1l conserve une large autonomie dans son environnement social et

privatif, tout en bénéficiant de services préventifs de santé. Ces systémes concernent

“3 NTIC: Nouvelles Technologies de I’Information et de la Communication.
“ EHPAD : Etablissement d'Hébergement pour Personnes Agées Dépendantes (un équivalent & I'HAD mais en établissements
spécialisés).
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particulierement les personnes &gées, mais plus genéralement les personnes
présentant des risques d’affection motrice (chute par exemple) ou cognitive
(dépression, démence senile, etc.), ou nécessitant des soins ou une attention
particuliére (diabétiques, asthmatiques, etc.)[1].
Alor Les objectifs des HIS sont nombreux [2] :

- prévenir, ou redonner une autonomie de fonctionnement aux personnes

dépendantes ;

- extraire une information « intelligente » aidant a la prise de décision ;

- assurer un niveau de soin équivalent pour des pathologies « compatibles » ;

- sécuriser la personne (détection de chutes, de malaises, d’errance, de
pathologies chroniques, d’appels de détresse, etc.) ;

- assurer un confort et la sérénité ;

- alléger les frais de santé et alléger les taches a la charge du corps médical ;

- Vvérifier au gré du patient les prises de ses médicaments, voire de réviser les
protocoles thérapeutiques ;

- répondre au souhait de rester chez soi (préservation de la dignité en
permettant aux personnes le désirant (la majorité des cas) de finir leurs jours
dans leur lieu de vie affectif.

I11-2-2  Principe
L’habitat intelligent pour la santé (HIS) s’appuie sur un systéme d’information global

comprenant les éléments suivants (voir Figure I1.1):

(4) Acteurs du systeme

fhpk

”}\? : Interprétation. I
ARBELFE  Decsion (e o)
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(1) Habitat (2) Unite locale (3) Centre de ““ -
de traitement télévigilance

Figure 1.1 Systéme d’information de la télésurveillance médicale a domicile.

1. Un ensemble de capteurs de déférents types (physiologie, environnement,
activité) Installés dans 1’habitat ou portés par la personne, reliés en

réseaux pour la collecte en temps réel des données, et d’appareillages
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automatiques (domotique) pour adapter I’environnement de vie de la
personne a ses capacités personnelles, motrices et cognitives;

2. Une unité locale de traitement, au niveau de chaque habitat, responsable
du stockage et du traitement des signaux recus des capteurs, de la gestion
d’une base de connaissances relative a la personne télé surveillée, et de
I’émission de messages et d’alarmes;

3. Un centre de télé vigilance pour le traitement des messages et alarmes
recus des habitats.

4. Un ensemble d’acteurs (personnel médical, personne télé¢ surveillée et
membres de sa famille) peuvent accéder a tout moment, apres
authentification et selon leurs priviléges, aux données du systéme, au
niveau de 1’unité locale de traitement.

11-2-3  Enjeux
Les principales fonctionnalités nécessaires a la mise en place de systémes de
télésurveillance médicale a domicile sont la perception, 1’analyse, le stockage et la
transmission de données et d’informations relatives a la personne télé surveillée.
On identifié alors d’apres [19] cing sous-systemes clés du développement des
systémes d’information pour les services de soin a domicile:

1. Systéme de surveillance local- Il s’agit d’un réseau local au domicile pour
I’enregistrement télémétrique de données relatives a une personne par
I’intermédiaire de capteurs physiologiques, d’environnement et d’activité.

2. Systeme d’analyse de données— La grande quantité de données collectées
nécessite la conception d’assistants intelligents pour [’extraction
d’informations pertinentes permettant la génération de messages et
d’alarmes, I’aide au diagnostic et a la décision.

3. Systeme de base de données— Les données collectées ou les informations
extraites doivent étre stockées et accessibles pour leur consultation ou leur
mise a jour.

4. Systeme d’interfaces— Les données et informations issues de la
télésurveillance et de I’analyse des données collectées doivent étre
facilement accessibles aux déférents acteurs du systeme.

5. Systéeme de communication— Il s’agit de permettre 1’inter opérabilité des

quatre sous systemes précédents a travers un réseau médical qui relie les
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habitats de patients, les centres hospitaliers, les centres de télé vigilance

et plus généralement les déférents acteurs du systeme.
La complexité de ces systémes réside dans le nombre d’acteurs impliqués, la diversité
des techniques informatiques utilisées aux différents niveaux d’enregistrement, de
stockage, d’analyse et de transmission des données, la quantité croissante des données
collectées, la nécessaire personnalisation de leur traitement dans le contexte de chaque
patient, la difficulté de modélisation de I’état de santé d’une personne. Une des
specificités de la télésurveillance médicale est la contrainte de traitement rapide de
large ensemble de données évoluant au cours du temps, afin de répondre a I’objectif
de détection “ au plus vite ” des situations inquiétantes a domicile. Les difficultés de
ces analyses sont en particulier liées a I’hétérogénéité des données collectées, aux
facteurs d’influence agissant par fois fortement sur les paramétres observés, ainsi

qu’aux dépendances mutuelles de ces parameétres [1].

I1-2-4 Enjeux scientifiques, economiques, socio-éthiques et
perspectives de mise en ceuvre [2]

Compte-tenu des avancées radicales dans le domaine des technologies (NTIC) et des
avancées en matiere de capteurs, biocapteurs et robotique, les Habitats Intelligents
pour la Santé sont en train de passer du concept a la réalisation expérimentale et a la
pratique sur le terrain. Il s’agit de ID’intégration de ces nouveaux moyens
technologiques au sein de I’habitat du particulier afin d’y assurer le suivi
physiologique, comportemental et d’activité des personnes dépendantes de facon
transparente et automatique, tout en respectant I’intégrité de la vie privée. Les choix
technologiques en compétition pour la mise au point des HIS (projets a forte
consonance « ingénierie »), doivent étre débattus avec attention, ce qui n’est pas
toujours le cas au niveau des solutions retenues jusqu’ici, qui devront a 1’avenir étre
les plus pragmatiques. Ces appartements ou maisons, dits « intelligents », devraient
inclure au domicile une infrastructure issue de la haute technologie, capable
d’extraire une information « intelligente » aidant a la prise de décision. Autrement dit,
ces développements devront étre réalisés de facon a rendre 1’information plus
accessible, perceptible et pertinente. Ces systemes d’aide a la décision seront
constitués d’un ensemble de capteurs diversifiés tels que des capteurs de présence
issus du domaine de la surveillance domotique, des micro-capteurs biologiques ou

encore des robots (nous parlerons alors plus globalement « omniprésent sensation en
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Anglais ubiquitous sensing ») gérés par une informatique sophistiquee destinée au
traitement de I’information (prise de décision automatique) et a la transmission vers
des centres socio-médicaux d’expertise.

L’élaboration de ces HIS fait appel a des spécialistes et a des chercheurs de domaines
pluridisciplinaires (physiciens, électroniciens, informaticiens, médecins, thérapeutes,
ergonomes, sociologues, etc.) mais aussi a tous les intervenants et professionnels de la
santé (e-médecins, infirmiéres, intervenants d’urgence, etc.). Vu I’étendue des
possibilités offertes par ces nouvelles technologies, la communication entre ces
acteurs devra étre organisée et hiérarchisée. Le mode d’extraction de la connaissance
devra faire I’objet d’une attention particuliére, afin de pouvoir étre évalué par des
spécialistes issus de domaines différents. Les études employées seront issues des
techniques statistiques de classification (analyse en composantes principales, analyse
en composantes multiples, analyse discriminante, etc.), de fusion de données, de la
théorie de D’information et du signal, des réseaux de neurones. Les domaines de
recherche mis en cause s’étendent du capteur intelligent a 1’information, puis de
I’information a I’expertise et a I’acte médical (diagnostic, urgence, etc.), dont seul le
corps médical détiendra la responsabilité.

Nous I’avons compris, les objectifs de ces systémes d’avant-garde indispensables sont
multiples et offrent d’ores et déja de nouvelles perspectives en maticre de recherches
scientifiques : accés a des courbes de tendance de certains paramétres biomeédicaux
par le monitorage continu, études épidémiologiques, processus décisionnels
automatiques sur les situations a risque, etc.

Le brassage des acteurs entrant en jeu dans le domaine de cette télésurveillance
médicale particuliére, et que I’on doit réunir, est si diversifié, qu’il est nécessaire de
mener ces travaux de facon univoque, afin qu’ils puissent étre utilisés de fagon claire,
nette et précise par tous les utilisateurs. Chaque niveau de modélisation, conception,
prototypage ou encore d’expérimentation fera donc I’objet d’études en partenariat
avec des spécialistes pointus. Par exemple, la pluridisciplinarité de ces recherches
prospectives impliquera aussi le concours des spécialistes de la cognition et de
I’ergonomie, pour que chaque utilisateur puisse intervenir aisément en fonction de son
domaine de compétence. Au niveau du secret médical, des spécialistes de la
cryptologie devront aussi intervenir afin de protéger les informations medicales qui
doivent rester confidentielles, et qui seront en transit sur les différents réseaux (LAN,

Internet, propriétaires, etc.). Elles seront acheminées non plus a 1’hopital, mais
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jusqu’aux centres de télé vigilance qui auront en charge la gestion des alertes et les
droits d’acceés au dossier médical. Au niveau du droit a I’intimité et de I’éthique,
I’'usage des images (et non des informations qu'elles véhiculent) délivrées par des
caméras vidéo ou des web caméra indiscretes se veut actuellement délibérément
interdit, afin de préserver le respect de la vie privée et éviter des surveillances de type
« Big Brother », ce qui est d’ores et déja le cas du SID* de Grenoble. Il sera tout
aussi impératif d’exercer un suivi de ’utilisation de ces technologies au niveau social
(prise en charge par la sécurité sociale ou des assureurs privés) et administratif afin
de mesurer son impact aussi bien en milieu expérimental que concret si I’on veut, a

terme, pérenniser ces habitats médicalisés de demain.

11-2-5 Etat de I’Art [2][5]
Des projets de recherche matures ou en cours de développement dans le domaine de la
télésurveillance médicale sont implantés dans le monde entier. Ils sont variés dans les
concepts et les objectifs, mais sont tous architecturés autour d’un systéme générique
de télésurveillance. Nous proposons ici un apercu des principales activités mondiales,
suivi d’une étude comparative dédiée a leur spécificité et a leur impact réciproque.
I1-2-5-1 Le systéme d’acquisition automatique de données
physiologiques (Tokyo Medical and Dental University,
Japon)

Togawa, Ogawa et al. [32][33][34] furent parmi les premiers a instaurer un systeme
de télésurveillance. Ce systeme, installé a Tokyo, déploie des appareils domotiques
automatisés pour surveiller a long terme 1’état de santé du patient au travers de ses
routines journaliéres (temps d’utilisation des différents appareils électroménagers,
nombre d’ouvertures des portes, etc.). Des signes vitaux sont relevés : le monitorage
de ’ECG s’effectue dans le bain avec des capteurs implémentés dans la baignoire, la
température corporelle avec des capteurs installés dans le lit et le poids est mesuré aux
toilettes (quand la personne est assise sur le siege des WC). Ces mesures sont no
invasives. Le systeme a d’abord été testé en 1998 pendant une semaine en laboratoire,
puis expérimenté en conditions réelles dans des maisons de type classique en 2000

avec trois sujets pendant un mois chacun. Ceci a permis de prouver la capacité et

% SID : Systéme d’Information Domotique-Santé Intégré & Domicile.
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I’efficacit¢ du systéme, et de mesurer les signes vitaux de fagon simultanée et

automatique.

I11-2-5-2 Le Centre de Recherche en Automatique Médicale -
MARC (Université de Virginie, Charlottesville, USA)

Le Centre de Recherche en Automatique Médicale (MARC) de I’Université¢ de
Virginie développe depuis quelques années des technologies et différentes méthodes
pour établir, a distance et automatiquement, le degré d’autonomie des personnes agées
vivant a leur domicile [35]. Ces technologies et méthodes sont fondées sur les échelles
d’activité de la vie quotidienne non instrumentales (ADL) et instrumentales (IADL).
Le MARC équipe actuellement une maison sur le site de I’université de Virginie afin
d’étudier a distance ces méthodes ADL et IADL, testées sur un sujet vivant en
permanence dans cet habitat. Ces méthodes integrent une analyse logique des
questions soulevées par les ADL et IADL, en rapport avec les différents capteurs
installés dans I’habitat. Bien que le systéme soit en cours de validation, le MARC
envisage par la suite d’installer plusieurs sites pilotes, afin de procéder a des

validations plus approfondies.
11-2-5-3  Le projet « CarerNet » (UK)

Le projet CarerNet est une architecture générique de systemes d’information
intelligents et intégrés de télé soins en interaction avec les besoins de santé du patient,
fondée par Williams et Doughty [36]. Ce modele est basé sur la distribution de
I'intelligence, dans le but de contréler les flux de données personnelles émanant du
patient ou plut6t du systéme. En établissant différentes zones d'information a travers
des couches hiérarchisées basées sur des nceuds (connexions) intelligents au sein du
domicile et en associant selon le patient un jeu de circonstances qui justifie une
intervention externe, le flux d'information sensible est alors filtré entre les zones. Ceci
permet de limiter les ingérences en minimisant la quantité de données et d'erreurs
transmises sur le systeme. Au niveau technologique, les principaux éléments (en
gestation) sont : le systeme de monitorage personnel, les capteurs de comportement
(style de vie) et d'environnement, les systémes d'alertes avancés, le reseau local et,
enfin, un systeme externe qui communique avec des services durgence et des

fournisseurs de soins (hopitaux, pharmacies, services sociaux, etc.) [37].
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11-2-5-4 Le Systéme d’Alerte Miniature et Intelligent a domicile
- Midas (UK)

Le systeme MIDAS est un systeme prototype de seconde génération basé sur le projet
CarerNet. Ce systeme incorpore une intelligence distribuée redondante, dans le sens
ou elle est capable de s‘auto-examiner, afin de contrdler les situations potentiellement
dangereuses (prévention, réduction des pannes de l'installation, etc.). Ce systeme met
surtout lI'accent sur les conditions de sécurité de l'infrastructure. Les risques et dangers
ont été recensés, puis analysés. Par exemple, un capteur positionné dans un four a
micro-ondes permet de couper l'alimentation en cas de détection d'objets métalliques
ou, encore, un capteur de niveau d'eau permet de générer une alerte si le niveau est
trop haut ou trop bas dans un bain. Les traitements au niveau de l'intelligence
distribuée ont été implémentés dans des appareils intelligents et testés
expérimentalement dans un appartement pilote lors d'un premier essai [38]. Un
logiciel a également été développé pour analyser les différents types de « style de vie

», ceci afin de prévenir des chutes, des pathologies, etc. [39].

I1-2-5-5 La Chambre Hospitaliere (laboratoire LAASS,

Toulouse, France)

Chan, Campo et Steenkeste [40] collectent en continu, en chambre hospitaliere au
CHU de Toulouse, les données de la personne a&gée en interaction dans son
environnement physique afin d'estimer leurs activités quotidiennes, leur capacité a se
déplacer, etc. Ce systéme utilise des capteurs volumétriques divisant I’espace de la

chambre hospitaliére en plusieurs zones d’observation ( Figure 11.2).

B Captews infrarouges LT Zones de détection

PROSAFE
* Dhagnostic / Alarme

+ Détection multisensorielle de
comportements décalés par
rapport aux habitudes de wie

Figure 11.2 : La chambre hospitaliére intelligente du CHU de Toulouse. La surface est divisée en plusieurs

zones fonctionnelles a ’aide de capteurs volumétriques fixés au plafond.
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Le projet global comporte quatre étapes. Les deux premiéres consistent en une étude
de faisabilité, d'évaluation et de validation du systéme, avec une analyse d'algorithmes
d'interprétation de données en laboratoire, puis en situations reelles au sein d'hospices
ou d'unités de soins. En troisieme et quatrieme étape, il est prévu de s'intéresser a
l'acceptation de ce systéme dans le cadre du domicile privé et a son impact
psychosociologique, non seulement au niveau des personnes dépendantes suivies par
ce systeme, mais aussi a celui de l'ensemble des professionnels et de la famille
impliqués dans ce contexte.

L'architecture de la plateforme technologique se compose d'un systéme multi
capteurs, d'un réseau de communication et de logiciels de monitorage. Le systéme est
capable notamment de mesurer de nombreux parametres tels que le nombre d'heures
passées au lit, dans le fauteuil ou la salle de bain, les fugues du patient ou encore de

comptabiliser le nombre de visites de I’infirmicre.

11-2-5-6  Le projet « Center for Future Health » (université de
Rochester, NewYork, USA)

L’université de Rochester-NY, au sein du projet « Center for future Health » met en
réseau des caméras vidéo et des PDA (Personal Digital Assistant) dans toutes les
piéces du logement, pour interagir de maniére ubiquitaire avec les occupants ( Figure
11.3) [41].

I forgot
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wisifing nurse senvices/
caregivers/medical

databases.
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Figure 11.3 : Le projet « Center for future Health » de I’Université de Rochester-NY.
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11-2-5-7 Le Systéme Télégériatrique d’Enregistrement Médical
Electronique Intégré  (Université nationale de

Singapour, Singapour)

Le « Medical Informatics Programme » (MIP) de I'Université de Singapour, I'A&E et
les départements gériatriques de I'nopital Alexandra de Singapour se sont associés
afin de concevoir le service médical téle gériatrique : I'« EMR-based TeleGeriatric
System » [42]. L'idée fut de mettre en liaison I'hdpital «gouvernemental » gériatrique
avec deux maisons de retraite situées en banlieue de Singapour au moyen de I’ADSL,
afin de pouvoir rendre des services médicaux efficaces a des sites distants et reculés.
Le processus est le suivant : chaque fois qu'un patient, vivant dans le centre éloigné de
I'ndpital, a besoin d'une téléconsultation, d'une infirmiére ou d'un docteur, le serveur
télé geériatrique se charge de la requéte et la transmet a I'hopital qui entreprend les
consultations suivant les demandes. Ces services peuvent étre des lieux de décisions
instantanées suivant les situations d'urgence. Au niveau des choix technologiques,
I’effort a porté sur des solutions a moindres codts. Par exemple, seulement deux PC,
deux modems, deux Webcams et une simple liaison ADSL a 512kbps suffisent a
établir une conversation en direct entre un patient et un médecin. Au niveau du
serveur télé gériatrigue de base de données et du serveur d'applications, les
développements ont été effectués respectivement avec « Microsoft SQL server » et

Java Web Technology.

11-2-5-8 Le projet pilote australien (Biomedical Systems

Laboratory, Université de N.S.W, Sydney, Australie)

Ce projet, mené par B. Celler et al, consiste en la création d’un systeme de monitorage
a distance en télémédecine, pour estimer 1’état de santé de patients a domicile au
travers de « paramétres clefs » de la vie quotidienne. Lancée en 1993, 1’étude a débuté
par la définition des besoins types du projet. Ils se résument a :

- un ordinateur portable hébergeant un programme proposant un questionnaire
génerique utilisé pour des interviews par la communauté médicale ;

- un systtme d’instrumentation domotique pour mesurer les parameétres

environnementaux et 1’activité ;
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- un réseau de communication pour relier les habitats a un centre de surveillance ;

- un centre de surveillance composé d’une installation de communication, d’une
visualisation et d’un archivage des données, ainsi que des outils d’analyse.
Chaque point fit ’objet d’études et de tests approfondis suivant des procédures de
contrble spécialisées en chaque domaine (« Functional Health Assessment
Instruments »,« COOP/WONCA Functional Assessment Charts », « Duke 17 Item
Health Profile »« Assessment Of Service Use », « Self-Reporting Daily Diary », «
Remote Monitoring », etc.). Les études ont d’abord montré que la technologie
«Echelon LONWORKS » ¢tait la meilleure candidate pour 1I’implémentation de la
plateforme. Cette technologie integre tout le matériel et logiciel nécessaires a
I’implémentation d’un Réseau Opérationnel Local (LON). Le protocole utilisé est le
LONTALK qui exploite les sept couches ISO (International Standards Organisation)
du modele OSI (Open Systems Interconnection). Au niveau du domicile, un PC bon
marché lie les capteurs d’instrumentation sur un réseau en étoile, par liaison série. Les
données médicales sont alors transmises via un modem et une connexion PSTN*® &
2400Baud a l’ordinateur central situé au Laboratoire des Systémes Biomédicaux
(Université de N.S.W). La « Telemedicine Base Station » (TMBS) est un PC avec un
processeur de type Pentium qui recueille alors ces données pour les archiver et les
analyser. Une premiére expérience a été menée avec des patients dont on a équipé
I’habitation et demandé de vivre leur vie quotidienne habituelle. Ils ont été
interviewés chaque semaine suivant les procédures citées plus haut («
COOP/WONCA Functional Assessment Charts », « Duke 17 Item Health Profile ») et
selon un questionnaire, pour estimer le niveau et la nature de I’utilisation des services
médicaux rendus pendant la semaine. Les informations obtenues ont été envoyées sur
le TMBS et analysées avec des programmes spéciaux, afin de définir les régles de
base pour développer une base de données issue d’expertises de gériatres médicaux.
Une expérience plus poussée est prévue avec I’implémentation d’une centaine
d’habitats, pour aboutir au développement d’une « maison intelligente » intitulée «

Health Aware »[43][44][45].
11-2-5-9 Le systeme d’urgence E-Vanguard (Taiwan)

Ce systeme se destine a apporter une aide de premier secours dans des situations

d’urgence telles que les opérations de sauvetage. Bien que ce systéme se démarque

* PSTN : Public Switched Telephone Network (Réseau Téléphonique Commuté).
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des autres par son usage, c’est un systéme d’information tél¢é médical intégral. Ce
systéeme de soins et d’urgence repose sur une équipe de sauveteurs munis chacun d’un
Assistant Digital Personnel Portable (PDA), des médecins équipés de portables avec
un GPS, un centre de commande de sauvetage et sur un sous-systeme de surveillance
embarqué sur les blessés. Chaque partie peut communiquer avec une autre en utilisant
le réseau Bluetooth sans fil, qui est en liaison avec I’hopital. Par exemple, les
sauveteurs peuvent recevoir des messages en temps-réel provenant des capteurs

embarques sur le ou les blessés (cf. Figure 1.4) [46].
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Figure 11.4 : Le Systeme EVE.

11-2-5-10 L'« Aware Home » - Georgia Institute of Technology

L'« Aware Home Research Initiative » (AHRI) est un projet de recherche au Georgia
Tech. Qui consiste a explorer quels types de services pourraient étre utilisés au sein
d'un environnement qui est conscient de l'activité de ses occupants [47]. Des
technologies et des applications sont développées dans un environnement domotique,
I'« Aware Home » ( Figure 11-5) percevant et assistant son occupant. Par exemple, des
méthodes de reconnaissance de l'activité sont développées afin de savoir si la

personne est en train de lire le journal, regarder la télévision ou préparer un repas.

Figure 11-5 : L’« Aware Home ».
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I11-2-5-11 Le systeme EHC (Electronic HouseCall) - Georgia
Institute of Technology et la Faculté de Médecine de
Georgie (USA)

Le systeme EHC est le fruit d'une collaboration entre le Centre de Technologie
Interactive Biomédicale (Biomedical Interactive Technology Center — BITC en
anglais) du Georgia Tech. Et le Centre de Télémedecine de la Faculté de Médecine de
Georgie (Medical College of Georgia — MCG en anglais) [48]. Ce systéeme de
télésanté permet aux résidents de rester plus longtemps a leur domicile ou d'y revenir
plus tot apres I'hospitalisation, grace a des visites en utilisant la vidéoconférence, et a
des mesures de signes vitaux a distance. Ce systeme focalise sur le fait que le patient
doit s'engager dans I'administration de ses propres soins. Ce systeme est construit de
telle fagon que les patients doivent le contrbler par eux-mémes. Des ressources
pédagogiques sont fournies par le systeme pour instruire et guider le patient. Le
systeme EHC est construit sur la base d'un PC multimédia standard fonctionnant avec
le systeme d'exploitation Windows de Microsoft. Le logiciel développé fournit de
nombreuses capacités et présente une interface graphique simple que le patient peut
contrbler a travers un moniteur tactile. Les capacités du systéeme integre une
vidéoconférence interactive, des appareils médicaux et des ressources pédagogiques
pour le patient. Une base de données centrale fournit un acces aux données pour le
patient et pour les fournisseurs a travers des communications réseaux sécurisées. La

Figure 11-6 illustre le concept du réseau EHC.
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Figure 11-6 : Concept du réseau EHC (www.bitc.gatech.edu/bitcprojects/ehc/indexEHC.html).
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Les résidents ont la possibilit¢ d’utiliser des systémes informatiques basés a leur
domicile pour communiquer avec le centre de télévigilance et recevoir des «
surveillances » adaptées a leurs conditions de vie. Le systéme est actuellement entrain

d’étre commercialisé par une compagnie appelée CyberCare Inc.
11-2-5-12 L'« Assisted cognition» — Université de Washington

Le but de ce projet d'« Assisted Cognition » est de créer un systeme informatique
original permettant d'améliorer la qualité de vie pour des personnes atteintes de la
maladie d'Alzheimer ou de troubles cognitifs équivalents. Ce projet interdisciplinaire
combine une recherche informatique en intelligence artificielle et en « ubiquitous

computing » avec des recherches cliniques centrées sur la santé du patient [49].

11-2-5-13 House_n: the Home of the Future — MIT
(Massachusetts Institute of Technology, USA)

Le MIT est en train de construire le « MIT-TIAX PlaceLab », un laboratoire intégré
dans des condominiums résidentiels [50]. L'objectif de ce projet est de mener des
recherches directement au sein de vrais environnements « vivants », utilisés pour
étudier des technologies et des stratégies de construction centrées sur les futurs
besoins de la personne vivant a son domicile. Les habitations seront occupées par des
volontaires pendant des périodes variant d'une semaine jusqu'a quatre mois. Les
locataires n'auront aucun contact avec les chercheurs qui analyseront la multitude de

données en dehors du site. Les mesures effectuées permettront de déterminer les

activités des locataires ainsi que les conditions expérimentales.
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11-2-5-14 Le systeme d’Habitat Intelligent pour la Santé
(laboratoire TIMC, France)

Sous I’initiative de J. Demongeot, un appartement pilote dit « Habitat Intelligent pour
la Santé »(HIS) a été mis au point au sein de la Faculté de Médecine de Grenoble. Les
travaux ont continué au sein de 1’équipe AFIRM créée fin 2001 par N. Noury et V.
Rialle. Le nom technique se désigne par SID? « Systéme d’Information Domotique-
Santé Intégré a Domicile » ou HIS? en anglais (Health Integrated Smart Home
Information System) [51][52][53][54][55][56][57][58].

L’infrastructure de cet habitat consiste en wune plateforme technologique
expérimentale destinée au développement de technologies et a 1’évaluation clinique a
distance, en vue d’assurer la sécurité, la sérénité et la qualité de vie de personnes
nécessitant une surveillance a domicile (personnes agées dans un premier temps, etc.).
L’objectif n’est pas de concevoir un outil ultrasophistiqué mais plutdt de se doter
d’une base de recherche fiable pour pouvoir reconsidérer d'une maniére différente les
applications de la télémedecine (télésurveillance médicale en priorité,
téléconsultation, etc.). L’appartement est de type F1, d’une surface de 50 meétres
carrés environ et comprend les zones d'habitat classiques que sont la chambre, le
salon, la cuisine, le hall d’entrée et le cabinet divisé en deux parties, une pour la
douche et une pour les WC. Une zone technique recoit tout le cablage de

I’appartement et contient tout le matériel informatique d’expérimentation (cf. Figure

11-8).
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Figure 11- 8 : Plan 3D de ’appartement intelligent aménagé.
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Deux pdles de recherche constituent le cceur de I’activité de 1’équipe AFIRM et
orientent conjointement I’HIS dans deux directions parall¢les, ce sont :
- un systéme local centré sur le domicile du patient désigné par HIS local
(I’objet de cette mémoire) ;
- un Systéme d’Information et de Communication (SIC) fond¢ sur les
technologies Internet désigne par HIS externe.
Nous pouvons résumer I’HIS de Grenoble par :

SID2=HIS local+HIS externe

L’esprit du systéme local se fonde sur une démarche « au plus prés du patient ». Ses
objectifs sont d’équiper le domicile en mati¢re de capteurs intelligents et de réseaux
locaux afin de constituer la premiére couche dite « bas niveau » du systeme, et
d’utiliser cette instrumentation afin d’effectuer une recherche a la fois expérimentale,
fondamentale et appliquee. Actuellement, elle est centrée sur le suivi du patient a
domicile en matiére d’activité et d’actimétrie. Le systeme SIC (HIS externe) pourra
récupérer les données du systeme HIS local (rythme circadien d’activité, régles de
détection, etc.) pour les traiter et les partager entre les acteurs. A terme, les
algorithmes développés dans I’HIS local pourront étre exportés vers le systéeme SIC
(HIS externe). Les outils principaux de développement employés (Labview™ et
LabCVI™ de National Instrument) sont des outils spécialisés efficaces dans le
développement, la maintenance et le déploiement d’applications (temps d’exécution
des applications optimisées (langage C, etc.). De plus, ’environnement de
développement intégré (mathématique, traitement du signal, traitement des données,
etc.) est trés riche et déja adapté au dispositif matériel, ce qui permet un gain de temps
considérable.

La Figure 9 décrit les fonctionnalités de I'HIS local. Il est composé d’une partie
instrumentation MatHIS et d’une partie logicielle formée par LogHIS, BdHIS et
SimuHIS. Le systeme LogHIS est lui-méme constitué de deux modules SuivHIS et
SAMCAD. SuivHIS récupere les informations provenant de MatHIS, les traite, les
affiche, puis les enregistre dans une base de données au format XML BdHIS. Un
module sémantique incorporant des agents intelligents dans SuivHIS peut identifier
des pathologies et afficher les alertes correspondantes s’il en détecte. SAMCAD
calcule les RCA, les affiche, et déclenche des alertes en cas de variations anormales
de ces RCA, reflétant un possible trouble du comportement. Un 3éme module
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logiciel, SimuHIS, simule la production de données de BdHIS faite par
MatHIS+traitements de SuivHIS. HIS local effectue la surveillance et auto-apprend
les habitudes de vie d’un patient a domicile a travers le calcul des RCA, de fagon a
détecter une évolution anormale de son comportement sur le long terme.

Le SIC (HIS externe) est un systeme externe, basé sur des aspects temps reel, et
s’apparente plus a un produit commercialisable tel qu’une société d’ingénierie
informatique pourrait I’implémenter. Il est basé sur une étude prospective sur les
besoins, les acteurs médicaux et sociaux concernés par le maintien a domicile, et sur
les communications telles que nous les décrivons dans la section (I11-2-5). Le logiciel
expérimental dénommé « SIC-HIS » s’articule autour d’une architecture de type « 1-
1-n » mettant en relation un centre de télésurveillance, un habitat et les intervenants. Il
integre la gestion des utilisateurs, la gestion du dossier médical et son acces protége,
la rédaction d’ordonnances, etc. Les technologies principales employées sont : WEB,
UML et JAVA™ (RMI, Java Web Start).

HIS local |
MatHIS
M Capteurs : -
| Capteurs & activits et ~ Capteurs | Capteurs |
a phvsiclogioues & actimstrie d’ emviTonnensent ancdho
t :
- SmartCAN | SmartCAN | | SmarsCAN | | Cartes HF |
e (Fegles deldétecﬁm.fl I I
r t Reseau CTAN Carte d’acquusition
- du son
| [Carte PCT.CAN|
-« 1 [ SmartCAN | [ Carte PC |
Poste patent PCI-CAN2 esclave
I PC maitre Actionneurs
* Acguisition de signaux « en situation »
I
LosHIS H SimuHTS
L SuivHIS | $ //Deplacm.ent‘s\
o T i (réseanx de/
r _{:_::_Im . Pem) )
&Y | [Afchage > i, S—
- — : —
i || e || (- Semantique
— _r
| Données XML
< - - Simmlées/Reéelles .-”/ Semt - EL_::E_”" \\\
l SAMNICAD P /
@ || [—CAfcuee > 1
T Alerte I ¢ Affichage
l T _—_—'_"’_ . e *—'____;'\'
L:f_ Caleul RCA = _

Figure 11- 9 : Description fonctionnelle de I’HIS local.
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11-2-5-15 Et le reste du monde...

- D. Gann, J. Barlow et T. Venables (SPRU : université de Sussex —
http://www.sussex.ac.uk/SPRU) ont travaillé avec J. Rountree pour
déterminer 1’utilisation d’une maison intelligente pour les personnes agées.
Deux maisons ont été développées, I’'une a York, l'autre a Edinburgh
(Edinvar’s AID house) pour tester la technologie et déterminer la plus
efficace. La maison a York a été implémentée en utilisant un systéme de
protocole LonWorks et celle a Edinburgh avec EIB (European Installation
Bus, aujourd’hui Konnex). Les buts de ce projet de « AID house » ont été
triple. Tout d’abord pour déterminer un modele « utilisateur » et les
spécifications en vue de développer et d’utiliser des maisons intelligentes
dans des logements socialement abordables. Deuxiemement, pour évaluer le
marché potentiel des maisons intelligentes et troisiemement pour évaluer les
problémes économiques de I’offre, et aussi I’intégration et 1’installation dans
ces deux sites de démonstration. Les résultats de ces investigations ont été
publiés en [59] [60] et [61];

- R. Orpwood (Bath Institute of Medical Engineering Bath University). La
maison intelligente de Gloucester a été implémentée pour montrer 1’étendue
des technologies existantes qui pouvaient assister les personnes a vivre
indépendamment [62] et [63]. Le focus s’est porté sur des personnes
atteintes de démences ou de troubles cognitifs en tentant d’assurer une
surveillance discrete. Les impératifs fixés ont été que la technologie devait
rester discrete et qu’elle ne devait pas prendre le control de I’environnement
totalement a I’insu du patient ;

- M. Ormerod et P. Thomas (Salford University Department of Architecture)
sont aussi impliqués dans la technologie de la maison intelligente et des
personnes atteintes de troubles. L’équipe cherche a déterminer ou la
technologie pourrait étre utilisée pour assister la personne avec un maximum
d’efficacité ;

- Roth et al. [64] met en place a domicile, un enregistreur d'ECG a douze
dérivations, en vue d'une analyse en temps-réel et a distance. Ce systeme

concerne la telésurveillance de malades cardiaques a domicile ;
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- Mozer [65] utilise des réseaux de neurones dans la «Neural Network House
» pour apprendre les réglages environnementaux preférés des occupants et
s'en sert pour optimiser le systéeme de gestion d’énergie, tout en satisfaisant
les exigences de I’utilisateur ;

- Elger [66] met I’accent sur ’assistance technique aux personnes a mobilité
réduite, ou ayant des déficiences visuelles, auditives ou cognitives. Le
démonstrateur « SmartBo » a été installé dans un appartement ordinaire,
pour en démontrer la simplicité ;

- Van Berlo [67] prend en compte les 71 recommandations du label « Dutch
Senior Citizen Label » pour concevoir la « Smart Model House for Senior
Citizen » en insistant sur la sécurité d’une part et sur le confort et les
¢conomies d’énergie d’autre part ;

- Sixsmith [68] a développé un systéme de surveillance d’habitats intelligents
basé sur ’emploi de capteurs pour identifier des situations d’urgence. Ce
systtme détecte des déviations par rapport a des modeles d’activité
normaux. Des messages d’alerte ou de fausses alertes peuvent étre ainsi
déclenchées. Ce systéeme a été évalué pendant trois mois sur 22 personnes
agées, et fut bien accepté par les personnes agées comme par les aidants ;

- Glascock et Kutzik [69] détectent automatiquement les ADL, sans
déclenchement d’alerte ; les données sont traitées en différé. Leur brevet
couvre aussi la possibilité de générer un signal de contrble a partir de
I’observation des signaux. ;

- Maglaveras et al. [70] a développé, dans le cadre du projet européen intitulé
« Distance Information Technologies for Home care », le Systéme Santé
Citoyen (The Citizen Health System (CHS) en anglais). Ce systéeme vise a
corréler les besoins en soins de santé de patients a domicile avec diverses
pathologies chroniques telles que le diabete. Ce systéme repose sur un centre
clinique relié a une unité de soins déployée au domicile du patient. Les
technologies employées sont le WAP, le WMLScript, les réseaux locaux
sans fil, et les standards d’échanges de dossiers électroniques médicaux
(DICOM, SCP-ECG) ;

- Leikas et al. décrit un systeme pour le monitorage des personnes démentes a

domicile en utilisant de simples contacts de portes [71] ;
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- Richardson crée, dans 1’« Adaptable Smart Home (ASH) », un réseau
commun, pour contrdler et surveiller des dispositifs a I’intérieur du
logement, comme depuis 1’extérieur. Il rend ainsi les dispositifs plus faciles

a utiliser et plus aidants [72][73].

11-3 Equipements et Architecture générale des systémes de
I’habitat intelligent pour la santé (HIS)

11-3-1 Equipements domotiques
11-3-1-1  Capteurs
Les données permettant d’évaluer 1’état de santé de la personne sont évidemment ses
données physiologiques, mais elles sont utilement complétées par la détection de ses
activités et postures, en méme temps que le monitorage de son environnement.
e Capteurs des données physiologiques
Les signes vitaux essentiels sont bien identifiés depuis longtemps par les médecins et
la liste des signaux accessibles depuis le domicile n’est pas limitée [68] [74].
La masse corporelle est la variable qui se préte le plus aisément a une « auto mesure »
; les pese-personnes du commerce sont d’une utilisation bien connue. Si le patient
souffre de certaines formes d’handicap mental ou physique, on peut envisager
L’automatisation de la prise de cette information, par exemple en pesant la personne
dans son lit [75] ou sur les toilettes [76].
La température centrale s’acquiert avec un simple thermometre. Les dispositifs au
mercure, lents, renferment une substance toxique et sont maintenant interdits et
remplacés par leurs homologues électroniques qui mesurent le rayonnement
infrarouge de la surface du tympan (thermomeétres tympaniques) ou du fond de la
bouche.
Les valeurs extrémes de la tension artérielle (pressions systolique et diastolique) sont
accessibles avec des dispositifs a brassard (sphygmomanometres) qui se gonflent
automatiqguement. lls nécessitent de respecter certaines conditions lors de la mesure
(position de repos, compensation de la différence de hauteur entre le ceour et le site de
mesure).
La saturation en oxygéne du sang (oxymétrie) permet d’évaluer la qualité de la
ventilation de maniére non invasive. Le procédé optique de la mesure évalue 1’opacité
du sang aux extrémités des doigts, des orteils ou du lobe de I’oreille. Si cette valeur en

instantané ne présente pas réellement de sens médical, son monitorage en continu, en
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particulier pendant le sommeil, peut permettre de detecter et de quantifier des
anomalies telles que les variations excessives de fréquence cardiaque ou les apnées
obstructives du sommeil qui engendrent une fatigue de I’appareil respiratoire et
cardiaque [5].
Le pouls, ou fréquence cardiaque, s obtient de plusieurs maniéres. A partir du signal
électrique cardiaque (ECG) prélevé depuis 3 a 12 électrodes posées sur la peau, en des
sites précis, on peut déterminer I’intervalle de temps séparant deux signaux typiques
(complexes QRS). La période entre deux battements cardiaques est plus simplement
mesurable sur le signal acoustique amplifié par un stéthoscope. Enfin, comme la
fonction du ceour est de pousser périodiquement le sang chargé d’oxygene dans le
systeme vasculaire périphérique, on peut remonter a la fréquence cardiaque soit en
évaluant la distance entre les instants successifs des pressions artérielles systoliques et
diastoliques (tensiomeétre), soit entre les extremums du taux d’oxygénation du sang
(oxymetre). Toutefois, le pouls instantané est rarement intéressant, sauf s’il dépasse
ses limites inférieures (quelques battements par minute) ou supérieures (quelques
battements par seconde). En revanche, son enregistrement en continu permet
d’observer les fluctuations.
Bien d’autres capteurs, également disponibles dans le commerce, permettent
d’accéder a d’autres parametres plus specifiques de certaines pathologies : glycémie
chez les diabétiques (glucometre), capacité respiratoire chez les asthmatiques
(peakflow meter), etc.

e Capteurs d’activité [5]
Il s’agit soit de détecter les stationnements et les déplacements du sujet dans son
environnement (référentiel externe), soit de détecter ses postures (référentiel interne)
et des événements tels que la chute.
Le sujet peut étre repéré par des détecteurs volumétriques qui mesurent le
rayonnement infrarouge émis par la surface du corps ou bien qui détectent les ondes
ultrasonores réfléchies. Dans le premier cas, seules des variations sont percues donc
un sujet immobilisé n’est plus détecté, ce qui n’est pas le cas des ondes ultrasonores.
Il est a noter que la présence dans un endroit doit étre confirmée par 1’absence dans
les autres volumes. Enfin, de simples détecteurs de passage aux portes (contacts)
permettent aussi de localiser le sujet. L’installation de capteurs au sol permet de situer
le sujet avec plus de preécision (sols actimétriques) et de distinguer la présence d’un

animal de compagnie.
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Les postures corporelles (debout, penché ou allongé) peuvent étre determinées
simplement avec un inclinometre a bille (I’usage du mercure est maintenant prohib¢),
mais 1’information délivrée par un accélérométre a un ou plusieurs axes permet une
plus grande précision sur I’inclinaison du corps, sa Vvitesse et son accélération [77] et
permet méme de détecter la chute du porteur [53]. Les sols actimétriques sont
¢galement trés prometteurs en ce sens puisqu’ils permettraient de distinguer une
personne debout ou allongée par une simple différence de surface occupée au sol.

e Les capteurs d'environnement [5]

Il est enfin nécessaire de monitorer les grandeurs environnementales du domicile car
ce sont les grandeurs d’influence sur les autres mesures, mais également parce
qu’elles nous renseignent sur le mode de vie du sujet. la température dans les piéces
(thermométre), la pression atmosphérique (barométre), 1’humidité relative
(hygrometre), la luminosité (luxmétre), le niveau de bruit (sonomeétre).ou
d’éventuelles anomalies (variations brusques de température).

Certains paramétres d’environnement concernent également la sécurité du sujet :
concentration en CO, ou en d’autres gaz (détecteurs de gaz), feu (détecteur
d’incendie).

11-3-1-2  Classification des capteurs
On peut opérer une classification des capteurs, comme précédemment au travers du
type de données manipulées, ou bien encore selon le critére de mobilité qui sous-tend
le choix du moyen de communication avec le capteur et la disponibilité du capteur,
donc de sa fréquence d’échantillonnage. Nous pouvons encore classer les capteurs en
terme de participation active ou passive du sujet, ce qui est une indication objective de
I’intrusivité de la technologie [5].

La localisation du capteur dans l'environnement dépend du type de capteur et
implique aussi des modalités et des fréquences d'échantillonnage différentes.

Nous pouvons [2] encore catégoriser trois types de capteurs selon leur agencement
dans I'nabitat :

- Capteurs dits « fixes » : lorsque les capteurs sont placés dans un endroit fixe
du logement, la personne doit normalement se rapprocher du capteur pour
déclencher la mesure. Exemple : le pese-personne.

- Capteurs dits « nomades » : ils sont déplacables en plusieurs emplacements

du domicile. La personne peut se saisir du capteur et s'installer dans I'un des
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endroits prévus a cet effet pour y effectuer sa mesure. Exemple : le
tensiométre.

- Capteurs dits « ambulatoires » : ils sont portés en permanence par le
patient. La mesure peut donc intervenir en tout point du logement,
I'acquisition est ambulatoire.

Exemple : l'actimétre, qui est un capteur a base d'accélérometres détectant les
postures, les mouvements, les chutes. Le Tableau II-1 montre la fréquence
d'échantillonnage en fonction du type spatial de capteur.et Le Tableau I1-2 montre la

classification des capteurs suivant le type d’informations collectées [14].

Type de capteur | Fréquence d'échantillonnage
Fixes Faible
Nomades Faible a moyenne
Ambulatoires Importante (voire continue)

Tableau I1-1 : Fréquence d'échantillonnage en fonction du type de capteur.

Type Information Capteurs
d’information
Physiologique Rythme Electrodes posées sur la peau, tensiomeétre
cardiaque
Tension Dispositifs 4 brassards (sphygmomanomeétres)
artérielle
Poids Pése-personne du commerce, outil pesant la personne
dans son lit ou dans les toilettes
Température Thermomeétres électroniques qui mesurent le rayvonnement
infrarouge de la surface du tympan (thermométres
tympaniques) ou du fond de la bouche
Ventilation Capteur optique qui évalue I’opacité du sang aux
extrémités des doigts, des orteils ou du lobe de I"oreille
Comportemental Présence Capteur infrarouge passif
Déplacement | Capteur ultrason, capteur de pression placé sous le tapis,
GPS
Utilisation Contact magnétique, capteur de pression (placé sous le
d’objet matelas, la chaise.. ), RFID
Geste Cameéra
Posture Accélérométre, Caméra
Chute Accélérometre
Environnemental Température | Thermomeétre
ambiante
Pression Barométre
atmosphérique
Hunudité Hygromeétre
relative
Lununosité Luxmétre
Sons Sonométre, microphone
Gaz Détecteurs de gaz

Tableau I1-2 : Classification des capteurs suivant le type d’informations collectées
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Nous pouvons distinguer enfin les capteurs dits « actifs », qui délivrent une
information événementielle ou spontanée, et les capteurs dits « passifs », qui delivrent
une information a la demande. Lorsque par exemple, la personne monte sur le pése-
personne, la mesure peut étre stockée provisoirement, jusqu'a ce qu'elle soit demandée
(architecture « client-serveur »), ou bien étre envoyée immédiatement (architecture de
type « producteur-consommateur ») [2].
11-3-1-3  Actionneur

Dans la littérature, on constate que les actionneurs installés dans I’HIS peuvent
comporter :

» des technologies existantes dans le domaine domotique pour faciliter
I’accomplissement de certaines taches par I’occupant. Par exemple, nous
pouvons citer le déverrouillage d’une porte en cas d’urgence, 1’allumage ou
I’extinction des lumicgres, le réglage du niveau de chauffage...

* des robots d’assistance peuvent venir en aide a 1’occupant pour effectuer
certaines taches journalieres. Par exemple, nous pouvons trouver des robots
déambulateurs qui permettent de sécuriser les déplacements de la personne ou
de lui faciliter ses transferts « assis-debout », un bras manipulateur monté soit
sur la chaise roulante, soit sur un robot mobile, pour appuyer sur un bouton de
commande, manipuler un levier de porte ou bien attraper un objet...

* des outils d’assistance comme le téléphone aide-mémoire, destiné aux
personnes souffrant d’Alzheimer, qui affiche automatiquement la photo de
I’appelant et rappelle a la personne agée 1’historique de ses communications,
ou comme la boite a pharmacie qui Vvérifie la prise de médicaments et si le
patient se trompe de médicaments, une sonnerie I’avertit de son erreur...

» des robots aidants qui peuvent aider ’occupant a accomplir des taches plus
élaborées comme : préparer un repas ou faire le ménage, faire sa toilette... Ces
robots peuvent étre téléguidés ou bien pilotés par la voix ou le geste.

» en fonction des pathologies, I’HIS peut étre amené a étre équipé de « machines
thérapeutiques » : pousse seringue, perfusion, machine de dialyse, piluliers...

11-3-1-4  Agents intelligents
Les agents (artificiels) intelligents sont des entités actives qui possedent des facultés

de perception, de raisonnement et d’action sur leur environnement.
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Dans le cas présent, ces agents sont chargés du monitorage et de I’assistance a
distance de la personne.

IIs remplissent des réles a divers niveaux du systéeme : contrle de la cohérence des
informations, détection des modifications de 1’état de santé de la personne, détection
d’événements anormaux contextuels (alarmes), aide au diagnostic, aide a la prise en
charge, aide a la planification thérapeutique. Ils sont également chargés des autotests

du dispositif (built in tests).

11-3-2 Systéme d’information et de communication [14]
Le systeme d'information et de communication de I’HIS permet la mise en réseau de
différents HIS avec le service de soins, le personnel soignant et les proches. Son
architecture globale (développée a partir de I’architecture présentée par Duchéne

[Duchéne, 2004]) est présentée sur la Figure 11-20.

4 — Observateurs

f d’information
1 - Habitat Intelligent @
pour la Santé

Figure 11-10 : Architecteur du systéme d’information et de communication

Ce systeme est composé principalement :

1. d’Habitats Intelligents pour la Santé et le réseau local : chaque habitat
comporte un ensemble de capteurs pour assurer une télésurveillance en temps
réel de ’occupant, des actionneurs pour 1’assister dans la vie quotidienne, et
une base locale de traitement. La base locale de traitement s’occupe de deux
taches :
 stocker les données des capteurs, les prétraiter et les transférer au serveur.

« commander les actionneurs suivant des instructions du serveur pour
adapter ’environnement a I’état de I’occupant ou assister 1’occupant dans

I’accomplissement des taches journalieres.
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2. d’un serveur d'information, constitué d'un serveur de communication sur
Internet, d'une base de données et d'un module de décision. Le module de
décision s’occupe des taches :

« de détection, en temps réel, de toutes les situations critiques de 1’occupant
pour émettre des messages et alarmes au centre de télé vigilance, et de
commande des actionneurs pour répondre aux besoins de 1’occupant.

» d’analyse, sur le long terme, des données des capteurs et d’affichage des
résultats de 1’évolution de 1’état de santé, du niveau de dépendance... de
I’occupant destinés aux observateurs du systeme.

3. des acteurs du systéme : le premier maillon est un centre de télé vigilance
dont le role est de trier les messages et les alarmes recus du serveur
d’information et de les transférer aux autres acteurs du systeme (service
d’urgence, aide-soignant, proches de I’occupant) afin d’avoir des interventions
a temps. La précision et la fiabilitt du module de décision du serveur
d'information pourraient permettre de supprimer le centre de télé vigilance de
I’ensemble des acteurs.

4. des observateurs du systéme (proches de 1’occupant, médecin traitant,
référent APA) qui peuvent accéder a tout moment au serveur de
communication pour consulter I’évolution de 1’état de I’occupant et prendre

des décisions convenables.

11-3-3  Interfaces homme-machine

Il faut s’efforcer de fournir des interfaces adaptées a des utilisateurs inexpérimentes :
sans étre technophobes, les personnes agées notamment ont plus de difficulté a
appréhender les aides techniques, et les interfaces mal pensées sont rapidement
abandonnées. Il faut évidemment adresser en tout premier lieu les problémes liés aux
diverses déficiences physiques : vision [79], ouie, difficultés de communication
langagiere [80].

Les interfaces multimodales sont évidemment les mieux adaptées [81].

On peut recourir a tous les types d’interfaces (ordinateur individuel, assistant
numérique personnel, téléphone cellulaire) mais les plus acceptables sont les plus

habituels (téléviseur et télécommande).
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11-3-4  Efforts de standardisation [5]

Comme nous ’avons dit précédemment (11-2-4), il existe de nombreux projets de
R&D mais peu d’entre eux ont atteint le stade industriel et ont été commercialisés.
Une direction importante concerne la normalisation et la standardisation des solutions
technologiques et organisationnelles avec pour objectif de réduire la complexité de la
mise en ceuvre et les colts des équipements et de leur fonctionnement. Ce manque
constitue évidemment un frein a la dissémination des solutions (problémes
d’interopérabilité).

Toutefois, des efforts ont été réalises dans les domaines de la domotique et des
systtmes d’information, en particulier depuis 1999 avec la création de plusieurs

consortiums menés par certains grands industriels.

11-3-5 Facteurs humains et éthique [5]

Télésurveiller en réseau une personne, méme pour des raisons médicales, n’est pas
anodin [58]. Un certain nombre de questions sont soulevées par 1’observation de la
personne a travers « I’ceil » des capteurs, la transmission des données d’observation a
I’extérieur du domicile privé et 1’utilisation de ces données par des tiers. De méme
faut-il veiller a maintenir 1’équilibre entre les aspects aidants et des aspects
contraignants et éviter les dérives potentielles auxquelles un appareillage de type «
écoute » risque de conduire. Ces questions doivent étre abordées au cours de débats
entre les divers intervenants (médecins, malades, associations de malades, aides
sociaux, corps infirmier, sociétés de service technique, etc.) dans le cadre déja actif de
1’éthique médicale [78].

I1-4 Conclusion
Ce chapitre a été consacré essentiellement pour faire une description générale de
I’architecture technique de [’Habitat Intelligent pour la Santé a partir des objectifs
visé par cet Habitat, en passant par le principe basé sur ce dernier, les enjeux
scientifique, économique et socio-éthique ainsi que les perspectives pour la mise en
ouvre .
Ce chapitre a aussi introduit un apergu général sur les principales activités mondiales
dans le domaine de la télésurveillance médicale a domicile.
Et pour mieux estimer les systemes des Habitats intelligents pour la santé on a donné
une description détaillée sur ses équipements domotiques.

48



Chapitre 111 :

Réseaux et Protocoles de
Communication



Chapitre 111 Réseaux et Protocole de Communication

[11-1 Introduction

Le domaine des Télécommunications et des Réseaux est en pleine effervescence, chaque
semaine qui s’écoule apporte sa moisson de nouvelles offres, d’annonces et de propositions
de norme. Confronté a ce flux incessant de nouveautés, le praticien doit faire des choix qui
s’avéreront stratégiques pour l’entreprise et structurants pour I’avenir de son systeme
d’information. C’est dire I’importance de disposer de bases solides, seules aptes a évaluer
sainement la pertinence des solutions proposées par les constructeurs de mateériels et les
éditeurs de logiciels. Encore faut-il s’entendre sur la constitution de cette base : il ne s’agit
pas d’amasser des connaissances plus ou moins vagues ou plus ou moins utiles, mais de

construire un socle sur lequel pourra s’appuyer une réflexion personnelle.

I11-2 Contexte des Réseaux

I11-2-1 Définitions [83]
Un réseau peut étre défini comme étant un ensemble de moyens matériels et logiciels
géographiquement dispersés destinés a offrir un service, comme le réseau téléphonique, ou
a assurer le transport de données. Les techniques a mettre en ceuvre différent en fonction
des finalités du réseau et de la qualité de service désirée.
Le réseau illustré par la figure I11-1 est composé de nceuds. Les nceuds d’acces, situés a la
périphérie du réseau, permettent le raccordement des usagers par une liaison dénommée

liaison d’abonné.
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Figure 111-1 Le réseau : ensemble de ressources mises en commun.
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L’ensemble des moyens mis en ceuvre pour raccorder un usager est souvent désigné par le
terme de boucle locale. Les nceuds sont généralement des routeurs au point d’acces et des

commutateurs au coeur du réseau.

I11-2-2 La classification des réseaux [82][83][84]

Le langage courant distingue les réseaux selon différents critéres. La classification
traditionnelle, fondée sur la notion d’étendue géographique, correspond a un ensemble de
contraintes que le concepteur devra prendre en compte lors de la réalisation de son réseau.
Comme dans les transports, une classification des réseaux peut se faire en fonction de la
distance couverte, c’est-a-dire, de leur étendue. Bien entendu, comme toute classification,
des exceptions peuvent apparaitre.
Généralement, on adopte la terminologie suivante :

— LAN les réseaux locaux (en anglais LAN : Local Area Network)
Sont les réseaux de plus faible étendue, allant de quelques meétres a quelques kilométres.
En général, ils interconnectent les équipements d’une méme entreprise, laboratoire, d’un
méme ¢étage d’un batiment, ou voire simplement les équipements se trouvant dans un
bureau. Au début, leur raison d’étre était le partage de ressources a 1’époque chéres
(disques, moyens d’impression). Aujourd’hui, les réseaux locaux constituent 1’épine
dorsale de I’activité¢ informatique et du systéme d’information de I’entreprise, du
laboratoire, de 1’atelier de production. On peut considérer que ce sont les mémes équipes
qui gerent les réseaux locaux et les ordinateurs (changement d’un disque dur défectueux,
ajout de mémoire, ...). Le transfert d’informations sur un réseau local est gratuit (une fois
retirés les codts liés aux équipements et au cablage). Un réseau local est défini par la
méthode utilisée pour accéder au support physique et par la nature et la structure de ce
support physique (cablage RJ45 ou Wi-Fi).
Exemple : Ethernet ou I’anneau a jeton sont deux technologies de réseau local [84].
Ces réseaux destinés au partage local de ressources informatiques (matérielles ou
logicielles) offrent des débits élevés de 10 Mbit/s a 10 Gbhit/s[82].

— MAN les réseaux métropolitains (en anglais MAN : Metropolitan Area Network)
Couvrent une superficie plus importante limitée généralement a environ 200 km. lls
peuvent, par exemple, servir pour relier les différents hopitaux, universites, entreprises ou
technopoles. L’administration de ces réseaux est généralement confiée a une équipe

spécialisée qui dépend de I’entreprise ou financée par les différentes entreprises
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interconnectées. Si la portée est plus réduite que pour les réseaux publiques (Internet), les
débits doivent étre, en revanche, plus importants. Ces réseaux doivent aussi étre tolérants
aux pannes car, vu les etendues couvertes, la coupure d’un cable ne doit pas paralyser les
entreprises

La facturation liée a I'utilisation du réseau est forfaitaire et par conséquent indépendante
des volumes de données transferées.

Exemple : FDDI (Fiber Data Distributed Interface), avec un débit de 100Mbit/s et une
portée de 200 km, est un réseau métropolitain [84].

—  WAN les réseaux publiques (en anglais WAN : Wide Area Network)
Un réseau couvrant un pays ou un continent, voire toute la planete. Les opérateurs qui
geérent ces réseaux ne produisent pas les flots de données qu’ils véhiculent. La facturation
peut étre forfaitaire, mais est le plus souvent fonction de la distance, de la durée, du
volume de données échangé ou d’un mélange de ces trois parametres.
Exemple : le réseau téléphonique ou le réseau X.25 Transpac peuvent étre classés parmi
les réseaux publiques. [84].
Ces réseaux assurent généralement le transport d’information sur de grandes distances.
Lorsque ces réseaux appartiennent a des opérateurs, les services sont offerts a des abonneés
contre une redevance. Les débits offerts sont trés variables, de quelques kbit/s a quelques
Mbit/s [83].

D’aprés Philippe Latu [86] les réseaux ont été classees comme indiqué le tableau I11.1

suivant :
Distance Acronyme | Type de réseau
jusqu'a 25 métres PAN Réseau local «domestique» : Personal Area Network
jusqu'a 10 Km LAN Réseau local : Local Area Network
jusqu'a 50 Km MAN Réseau métropolitain : Metropolitan Area Network
jusqu'a 1000 Km WAN Réseau longue distance : Wide Area Network
jusqu'a 40000 Km Internet Réseau mondial

Tableau I11-1 : classification des réseaux
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Les réseaux se différencient, aussi, selon les modes de diffusion de I’information (figure
111.2) [83] :

Source Abonnés
=

# «"3"p

I Commutateur

) ® e @

Collecteur
Diffusion Collecta Commutation
1an nai 141 parmin

Figure 111-2 La classification selon les modes de diffusion de I’information.

On distingue trois modes :

La source diffuse ses informations vers des stations réceptrices. La relation est
unidirectionnelle de 1 a N (réseau de diffusion). Les réseaux de radiodiffusion
constituent un exemple de ce type de réseau. Les réseaux locaux sont aussi assimilés
a cette catégorie.

A Tlinverse, un ensemble de stations peut envoyer les informations a un seul
destinataire. La relation est aussi unidirectionnelle, mais de N a 1 (réseaux de
collecte). Les réseaux de télémesure constituent un exemple de ce mode de
fonctionnement.

D’une manicre plus générale, un abonné d’un réseau désire pouvoir atteindre tous les
autres abonnés ou une partie de ceux-ci. Le réseau doit établir une relation de 1 a 1
parmi N. Ces réseaux de mise en relation sont dits réseaux de commutation, le

réseau téléphonique (RTC) en est un exemple.

Enfin, une autre distinction (approche temporelle) applicable a tous les réseaux décrit

comment les différents nceuds (éléments actifs) d’un réseau sont synchronisés entre eux
(figure 111-3) :
— Si chaque nceud a une horloge indépendante, le réseau est dit plésiochrone. Les horloges

réception et émission sont différentes mais proches (plésio).

— Si les horloges des différents nceuds sont toutes asservies a une méme horloge, le réseau

est dit synchrone. L’horloge principale peut étre une horloge atomique ou une horloge

pilotée par les tops horaires d’un GPS.
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Réseau plésiochrone Réseau synchrone

Figure 111-3 La distinction des types de réseaux selon le mode de synchronisation.

La synchronisation des réseaux et les problémes en relation avec la distribution des

horloges constituent un probléme majeur de conception d’un réseau.

I11-2-3 La topologie physique des réseaux
La topologie d’un réseau décrit la maniere dont les nceuds sont connectés. Cependant, on
distingue la topologie physique, qui décrit comment les machines sont raccordées au
réseau, de la topologie logique qui renseigne sur le mode d’échange des messages dans le
réseau (topologie d’échange) [82,83].
Les topologies de base

Les topologies de base sont toutes des variantes d’une liaison point a point ou multipoint

(figure 111.4).

— = m
% ! k_\

LML

Liaison point & point Liaison multipoint
Figure 111-4 les modes de liaisons élémentaires.

La plus simple des topologies de base, le bus, est une variante de la liaison multipoint.
Dans ce mode de liaison, I’information émise par une station est diffusée sur tout le réseau.
Le réseau en bus est aussi dit réseau a diffusion (figure 111-5). Dans ce type de topologie,
chaque station accéde directement au réseau, d’ou des problémes de conflit d’accés
(contentions ou collisions) qui nécessitent de définir une politique d’acces. Celle-Ci peut
étre centralisée ou distribuée comme dans les réseaux locaux. Les réseaux en bus sont d’un
bon rapport performance/prix. lls autorisent des débits importants (>100 Mbit/s sur 100 m).
Il est possible d’y insérer une nouvelle station sans perturber les communications en cours.
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Figure I11-5 Les topologies de base.
La topologie étoile est une variante de la topologie en point a point. Un nceud central

émule n liaisons point & point (figure 111-5). Tous les nceuds du réseau sont reliés a un
nceud central commun : le concentrateur. Tous les messages transitent par ce point central.
Le concentrateur est actif, il examine chaque message regu et ne le retransmet qu’a son
destinataire. Cette topologie correspond, par exemple, au réseau téléphonique privé d’une
entreprise ou le commutateur téléphonique met en relation les différents postes
téléphoniques de I’installation. La topologie étoile autorise des dialogues inter-nceuds tres
performants. La défaillance d’un poste n’entraine pas celle du réseau, cependant le réseau
est trés vulnérable a celle du nceud central.

Dans la topologie en anneau, chaque poste est connecté au suivant en point a point (figure
I11-5). L’information circule dans un seul sens, chaque station regoit le message et le
régenere. Si le message lui est destiné, la station le recopie au passage (au vol). Ce type de
connexion autorise des débits élevés et convient aux grandes distances (régénération du
signal par chaque station). L’anneau est sensible a la rupture de la boucle. On peut
remédier aux conséquences d’une rupture de I’anneau en réalisant un double anneau.

Les topologies construites [83]

Dérivés des réseaux en étoile, les réseaux arborescents (figure 111.6 gauche) sont constitués
d’un ensemble de réseaux étoiles reliés entre eux par des concentrateurs jusqu’a un nceud
unique (nceud de téte). Cette topologie est essentiellement mise en ceuvre dans les réseaux
locaux (Starlan, 10 base T...). Ces réseaux, en raison de la concentration réalisée a chaque

neceud, sont trés vulnérables a la défaillance d’un lieu ou d’un neeud (figure 111-6 centre).
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Figure 111-6 : De la topologie hiérarchique a la topologie maillée.

Pour palier cet inconvénient on peut imaginer créer des chemins de secours qui peuvent
étre temporaires ou permanents. Le réseau est alors dit maillé (figure 111.6 droite). Un
réseau maillé est un réseau dans lequel deux stations, clientes du réseau, peuvent étre mises
en relation par différents chemins (figure 111-7). Ce type de réseau, permettant de multiples
choix de chemins vers une méme destination, est trés résistant a la défaillance d’un nceud
et autorise une optimisation de I’emploi des ressources en répartissant la charge entre les
différents nceuds (voies). Chaque nceud est caractérisé par sa connectivité, c¢’est-a-dire par

le nombre de liens qui le réunit aux autres nceuds du réseau.

Figure 111-7 : Le réseau maillé.

I11-2-4  Les réseaux a commutation
111-2-4-1 Introduction a la commutation [83][86]
Le concept de réseau a commutation est né de la nécessité de mettre en relation un
utilisateur avec n’importe quel autre utilisateur (relation de 1 a 1 parmi n ou interconnexion
totale) et de I’impossibilité de créer autant de liaisons point a point qu’il y a de paires

potentielles de communicants.
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Figure 111-8 : L’interconnexion totale.

Ainsi, pour réaliser I’interconnexion totale de deux stations (figure 111-8), il suffit d’une
liaison, pour trois stations trois liens... D’une maniére générale, dans un réseau de N
stations, pour relier la station N aux N — 1 stations déja connectées il faut (N — 1) liens.
Soit, pour les N stations, N*(N — 1) liens. En comptant de cette maniere, on commet
I’erreur de compter deux fois chaque lien (le lien de A vers B est le méme que le lien de B
vers A). Le nombre total de liens nécessaires dans un systéme de N nceuds est donc de :

: N(N-1)
Nombre de liens =————
Si on applique cette formule au réseau téléphonique, compte tenu qu’il existe environ 300 -
10° abonnés dans le monde et que chaque abonné peut étre mis en relation avec n’importe
quel autre abonné, la terminaison de réseau chez chaque abonné devrait comporter 45*10%
lignes !
Ce chiffre montre, s’il en était besoin, la nécessité de trouver un systéme qui permette, a
partir d’une simple ligne de raccordement (liaison d’abonné¢), d’atteindre simplement tout
autre abonné du réseau par simple commutation d’un circuit vers cet abonné. Ce systeme
porte le nom de réseau a commutation, dans le réseau illustré par la figure I11-9, le

commutateur met en relation les utilisateurs A et B.
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Figure 111-9 : Principe d’un réseau a commutation.

Dans ce contexte ou la ressource est rare vis-a-vis de la demande potentielle (si

simultanément tous les abonnés du réseau desiraient joindre un autre abonné...), il est
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indispensable de rechercher des techniques particuliéres pour optimiser le partage des
ressources, c’est 1’objectif des techniques de commutation. Selon la technique employée
pour « relier » deux utilisateurs, on distingue la commutation de circuits, de messages ou

de paquets.

Vue physique du réseau Vue logique du réseau

Figure 111-10 : Conséquence de la commutation sur la vision du réseau.

Un réseau a commutation assure une connectivité totale. Dans ses conditions, la topologie
logique ou interconnexion totale, vue du c6té des utilisateurs, est différente de la topologie

physique réelle (figure 111-10).

111-2-4-2 Commutation de circuit ou commutation de paquet [86]
Dans les réseaux de télécommunications contemporains on retrouve deux techniques de
commutation distinctes. Ces techniques peuvent se croiser dans la description des couches
des modélisations et dans les technologies d'implémentation des protocoles. Ainsi, dans un
réseau local, on peut trés bien utiliser une commutation de circuit avec la technologie
Ethernet au niveau liaison et utiliser un réseau a commutation de paquets avec le protocole
IP.

Commutation de circuit

Cette technique consiste a commuter des circuits physiques ou virtuels pour que deux hétes
du réseau puissent communiquer comme s'ils étaient connecté directement I'un a l'autre.
Voici deux exemples classiques de ce type de commutation.

e Sur un réseau téléphonique filaire lors de I'émission d'un nouvel appel en
composant un numéro d'abonné, les commutateurs téléphoniques établissent un
circuit unique entre les deux combinés. Une fois la communication établie, les
échantillons de voix transitent séquentiellement sur ce circuit.

» Sur un réseau local utilisant des commutateurs Ethernet, une fois les tables de

correspondance entre les adresses physiques des hétes constituées, les hotes
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peuvent communiquer entre eux via un circuit unique établi par I'électronique des

commutateurs.

Circuit établi par
['électronique du commutateur

=
commutateur

commutateur

circuit B

commutateur commutateur

Client Serveur

Figure I11-11 principe de commutation de circuits.

Dans la figure ci-dessus, les paquets P1, P2 et P3 sont nécessairement recus dans l'ordre
dans lequel ils ont été émis.

Si un circuit de communication est rompu, toutes les données présentes sur ce circuit sont
perdues et toute communication est impossible tant qu'un nouveau circuit n'a pas été établi.

Commutation de paquet

Avec cette technique, les informations découpées en paquets de taille limitée peuvent
emprunter des itinéraires différents en fonction de I'état de I'interconnexion réseau entre
deux points.

Le protocole IP, utilisé au niveau réseau de la modélisation Internet, est I'exemple le plus
connu d'exploitation de la commutation de paquets.

En découpant le message en fragments (paquets), la commutation de paquets permet
I’entrelacement des unités de données (figure 111-12) offrant ainsi, a chaque source,
I’impression de disposer en permanence de la voie de communication (multiplexage).

Afin d’optimiser au maximum 1’utilisation des liens, chaque paquet est acheminé dans le
réseau indépendamment du précédent. Pour reconstituer le message initial, le destinataire
devra, éventuellement, réordonnancer les différents paquets avant d’effectuer le

réassemblage [83] (figure 111-12).
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routeur

Serveur

Figure 111-12 : Principe de la commutation de paquets [5].

Les caractéristiques de ces deux types de commutation sont adaptées a différents besoins.
Avec la commutation de circuit, la constitution d'un circuit unique de bout en bout permet
de conserver la sequence des informations émises et la réservation de bande passante évite
la congestion. Avec la commutation de paquets, la tolérance aux pannes et I'optimisation
de l'utilisation des canaux de communication sont bien meilleures. Cependant, I'absence de
réservation de bande passante peut entrainer des problémes de congestion.

On peut aussi prendre le temps de transmission comme point de comparaison. Sur un
réseau a commutation de circuits, le temps de transit de I'information est connu. 1l dépend
uniquement des caractéristiques du circuit. Sur un réseau a commutation de paquets,
chaque paquet peut emprunter un itinéraire propre et tous ces itinéraires ne possedent pas
les mémes caractéristiques. De plus, chaque élément d'interconnexion doit stocker les
paquets avant de prendre une décision d'acheminement ; ce qui introduit un temps de
latence supplémentaire.

Les débits reseau et la capacité de traitement des equipements d'interconnexion se sont
considérablement développés durant les derniéres années. De ce fait, les temps de
transmission de I'information deviennent négligeables devant d'autres parametres comme le
temps d'acces aux médias de stockage. C'est un des facteurs qui facilite le déploiement de

presque tous les nouveaux services sur Internet [86].
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I11-3 Les protocoles
I11-3-1 Introduction [83]

Le développement rapide des moyens de calcul et I’importance croissante des systémes
d’information ont engendré la multiplicit¢ des techniques réseaux. La complexité
croissante des besoins de communication et la diversité des solutions adoptées ont trés vite
fait apparaitre la nécessité de définir un modele complet de communication ou
architecture protocolaire réseau.

Historiquement, chaque grand constructeur avait défini la sienne : SNA (System Network
Architecture) pour IBM, DSA (Distributed System Architecture) pour BULL... Ces
architectures propriétaires incompatibles entre elles ne permettent pas I’interopérabilité des
systemes. Aussi, convenait-il de définir des techniques de mises en relation en spécifiant
une architecture normalisée. C’est ce qu’entreprit I’ISO (International Standardization
Organization) en définissant une architecture de communication normalisée, couramment
appelée modele de référence ou modeéle OSI (Open System Interconnection).
L’architecture réseau assure a l’utilisateur 1’accés aux ressources informatiques et lui
procure un service identique que les ressources soient locales ou distantes, et cela de

maniere transparente pour ’utilisateur (figure I11-13).

Serveur

TRANSPARENCE T Programmes

=" s li t
K 7= N L \ | | clients

Figure 111-13 L’architecture garantit la transparence.

Connecter en transparence des équipements provenant de constructeurs différents pour
qu’ils s’échangent des informations nécessite que ceux-cCi utilisent non seulement des
techniques de connexion compatibles (raccordement, niveau électrique...), mais aussi des
protocoles d’échange identiques et une sémantique de I’information compréhensible par les
partenaires de la communication.

Ces probléemes, de nature différente, peuvent étre résolus chacun par une solution

spécifique. Aussi, pour éviter une description trop complexe, le systéme a été découpé en
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entités fonctionnelles appelées couches. Une couche est donc un ensemble homogene
destiné a accomplir une tache ou a rendre un service.
111-3-2 Définition de protocole
Un protocole de communication est un ensemble de régle permettant a plusieurs
ordinateurs de dialoguer entre eux. Les peuples ont besoin d’un langage pour se
comprendre, il en est de méme pour les ordinateurs. A I’ONU, les diplomates des
différentes nations se comprennent grace aux interprétes qui traduisent sur le champ les
discours des uns et des autres.les ordinateurs ne font que copier les méthodes de
communication des humains [83].
Le terme couche de protocole suggere qu’il y a interaction entre les différents protocoles.
Chaque couche de protocoles interagit avec la couche suivant grace a une interface
spécifique. Il'ya deux modele décrivant les couches de protocole sont les modéles DoD et
OSI. Le modele DoD a été spécialement développé pour TCP/IP , tandis que le modeéle
OSI été développé plus tard et prend en compte d’autre protocole [85].
111-3-3 Le modele OSI (modele de référence) [83][84][85][86]

Les réseaux informatiques fondent leur conception sur le modele de référence a 7 couches
OSI (Open System Interconnection) (Tableau I11.2) défini par I’'ISO (International
Standard Organization). Dans ce modéle, chaque couche a une fonction particuliére et se
base sur les services de la couche immédiatement inférieure. Rappelons succinctement les
fonctionnalités de ces différentes couches :

7 Couche application

6 Couche présentation

5 Couche session

4 Couche transport

3 Couche réseau

2 Couche liaison

1 Couche physique

Tableau 111.2 : les couches du modele OSI

— la couche 1 ou couche physique permet d’adapter les données binaires
informatiques au support physique de transmission ;

— la couche 2 ou couche liaison assure une transmission fiable de 1’information.
Les données sont regroupées dans des trames. La portée d’une trame est celle
du support physique qui la véhicule ;
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la couche 3 ou couche réseau permet I’acces a n’importe quel équipement sur
le réseau. Ce niveau permet de s’affranchir de la limitation de portée des
trames. Cette couche introduit la notion d’adresse, nécessaire pour localiser les
équipements, et la notion de routage. Les informations véhiculées a ce niveau
sont des paquets ;

la couche 4 ou couche transport gere la communication de bout en bout entre
les deux équipements communicants. Elle assure entre autres le
reséquencement des données si les paquets n’arrivent pas dans le bon ordre et
la détection des pertes si certains paquets n’arrivent pas a destination ;

la couche 5 ou couche session garantit par exemple qu’en cas de coupure du
réseau, les transferts d’information reprendront a des points de synchronisation
que cette couche établit avec son entité homologue ;

la couche 6 ou couche présentation permet de s’affranchir des représentations
locales des données. Par exemple, il ne sert a rien qu’un réseau transmette sans
erreur des nombres entiers, si les ordinateurs émetteur et récepteur n’en ont pas
la méme représentation, comme c’est le cas entre les ordinateurs Macintosh et
PC;

la couche 7 ou couche application contient les applications qui utilisent le
réseau. Ces applications peuvent étre lancées par un utilisateur ou par le

systeme d’exploitation de la machine.

Il n’y a pas de difficulté pour appliquer les couches hautes de ce modele de référence aux

réseaux locaux. Par contre, les couches basses posent des problémes. En effet le modéle de

I’ISO a été congu en ayant comme référence des réseaux publics maillés, c’est-a-dire, des

réseaux construits sur des liaisons point a point, conduisant a des topologies (les graphes

des connexions) irréguliéres.

111-3-4 Le modeéle DoD [85]

Le modele OSI a été créé en 1979, bien que le concept de couche existat bien avant d’étre

normalisé par I’ISO. Avec les protocoles TCP/IP, vous avez un exemple de protocoles

utilisés bien avant le modéle OSI. Comme ces protocoles ont été historiquement créés a la

demande du ministere de la Défense des Etats-Unis, les couches TCP/IP portent le nom de

modele DoD.

Le Tableau I11.3 décrit le modéle DoD, formé de quatre couches
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4 Couche application

Couche hote a hote

3

(Service Provider Layer)
2 Couche Internet
1 Couche acces réseau

Tableau I11-3 Les couches du modele DoD

— La couche acces réseau la couche la plus basse représente la connexion physique
avec les cables, les circuits d’interface électrique (transceivers), les cartes réseau,
les protocoles d’acces au réseau (CSMA/CD pour les réseaux Ethernet et le jeton
pour les réseaux Token Ring). La couche acceés réseau est utilisée par la couche
Internet.

—La couche Internet La couche internet doit fournir une adresse logique pour
I’interface physique.L’implémentation du modele DoD de la couche Internet est
IP (Internet Protocole).Cette couche fournit un mappage entre 1’adresse logique et
I’adresse physique fournit par la couche acces réseau grace aux protocoles ARP
(Adress Resolution Protocol) et RARP (Reverse Address Resolution Protocol). Les
incidents, les diagnostics et les conditions particuliéres associées au protocole IP
relevent du protocole ICMP (Internet Control Message Protocol), qui opére aussi au
niveau de la couche internet. La couche Internet est aussi responsable du routage
des paquets entre les hétes. Cette couche est utilisée par les couches plus haut du

modele DoD.

—La couche transport héte a hote : La couche hote a hote définit les connexions
entre deux hotes sur le réseau. Le modele DoD comprend deux protocoles hote a
hote : TCP (Transmission control Protocol) et UDP (User Datagram Protocol). Le
protocole TCP est responsable du service de transmission fiable de données avec
détection et correction d’erreurs. TCP permet aussi les connexions simultanées.
Plusieurs connexions TCP peuvent étre établies sur un hote et les données sont

envoyeées simultanément. TCP permet des connexions full duplex, ce qui signifie
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que les données peuvent étre envoyeées et recues sur une seule connexion. Le
protocole UDP est un protocole peu fiable et peut étre utilisé par des applications
qui n’exigent pas la fiabilit¢ de TCP.

— La couche application : La couche application permet aux applications d’utiliser
les protocoles de la couche héte a hote (TCP et UDP). Parmi ces application, on
trouve : FTP (File Transfer Protocol), TELNET (Terminal
Emulation) ,SMTP(Simple Mail Transfer Protocol) et SNMP(Simple Network
Management Protocol). La couche application assure 1’interface des applications

utilisatrices avec la pile de protocoles TCP/IP.

111-3-5 Comparaison des modéles OSI et DoD

Le Tableau I11.4 établit un parallele entre les modeles OSl et DoD

Modele OSI. Modéle DoD.
7 Couche application
6 Couche preésentation 4

Couche application

5 Couche session

Couche hote a hote
4 Couche transport ) ) 3
(Service Provider Layer)

3 Couche réseau Couche internet 2

2 Couche liaison
Couche acceés réseau 1
1 Couche physique

Tableau I11-4 Comparaisons des modéles OSI et DoD.

Aux deux couches physiques et liaison de données du modele OSI correspond la couche
accés réseau du modele DoD.

La couche réseau du modele OSI correspond a la couche Internet du modéle DoD.

La couche transport du modele OSI correspond a la couche héte a héte du modele DoD.
Les trois couches les plus hautes du modéle OSI (session, présentation et application)
correspondent a la seule couche application du modéle DoD. La terminologie utilisée pour
décrire les données au niveau de chaque couche differe dans les deux modeles. Dans le

modele OSI, I’expression PDU (Protocol Data Unit) est employée pour décrire les données
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d’une couche. Dans le modeéle DoD, le terme message est utilisé au niveau de la couche
application ; le terme segment, au niveau de la couche hote a héte ; le terme datagramme,
au niveau de la couche Internet ; et le terme trame, au niveau de la couche acces réseau
[85].

I11-4 Le protocole TCP/IP

I11-4-1 Introduction
Quand on parle de TCP/IP, on se réfere a différents concepts. En premiére analyse, le
terme TCP/IP peut signifier protocole de communication pour la transmission des
données. TCP signifie Transmission Control Protocol ; et IP Internet Protocol. Le terme
TCP/IP n’est pas limit¢ a D’expression Transmission Control Protocol/Internet
Protocol. TCP/IP recouvre, en fait, toute une famille de protocoles comme UDP (User
Datagramme Protocol), FTP (File Transfer Protocol), Telnet (Terminal Emulation
Protocol), HTTP (Hyper Text Transfer Protocol), etc [85].
Les réseaux utilisant TCP/IP sont souvent appelés des réseaux internet TCP/IP. Ne
confondons pas un internet TCP/IP et I’Internet. Un internet TCP/IP est un réseau utilisant
les protocoles TCP/IP, qu’il soit ou non relié a d’autres réseaux, tandis que I’Internet (avec
I majuscule) représente le plus grand réseau mondial reliant des milliers d’ordinateurs entre
eux sur tous les continents. 1l est basé sur TCP/IP.
Quand les entreprises utilisent les services de 1’Internet (en particulier le World Wide
Web) basé sur le protocole HTTP) sur leur propre réseau privé, on dit que leur réseau
forme un intranet.
Les technologies TCP/IP décrites dans ce mémoire couvrent aussi bien les réseaux

internet, intranets ou 1’Internet.

111-4-2 Origine [84][84][86]
L’architecture TCP/IP a été développée, dans le milieu des années 70, par la DARPA
(Defense Advanced Research Projets Agency — Etats-Unis) pour les besoins de
communication et d’interfonctionnement des applications entre les systémes informatiques
de I’'armée (DoD « Department of Defense »). Pour cela, il fallait définir un format
d’échange des données commun a tous les systémes tout en préservant 1’existant, ¢’est-a-
dire sans modifier les réseaux réels. L’architecture a définir devant garantir une grande
résistance a la défaillance de n’importe quel nceud du réseau, le mode datagramme
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s’imposait pour la couche réseau. Pour conclure, TCP/IP, du nom de ses deux protocoles
principaux (TCP, Transmission Control Protocol et IP, Internet Protocol), est un ensemble
de protocoles permettant de résoudre les problémes d’interconnexion en milieu hétérogeéne.
A cet effet, TCP/IP décrit un réseau logique (réseau IP) au-dessus du ou des réseaux

physiques réeels, auxquels sont effectivement connectés les ordinateurs (figure 111-14).
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Figure 111-14 Le réseau logique IP et sous-réseaux physiques réels (SRx).

Dans cette approche, les échanges entre applications sont réalisés selon le format défini par
TCP/IP, alors que 1’échange des données dans les sous-réseaux physiques réels se réalise
selon le format propre a chaque sous-réseau. L’intégration de TCP/IP a UNIX BSD 4, par
I’universit¢ de Berkeley, en fit le standard de la communauté¢ UNIX (1980). En 1983,
TCP/IP a remplacé le protocole NCP (Network Control Program) dans ARPANET, ancétre
de I’Internet. Aujourd’hui, TCP/IP est le protocole standard de tous les réseaux, du LAN
au WAN. De récentes adaptations autorisent les flux multimédias et, en particulier, les
services voix sur IP (TolP, Telephony over TCP/IP).
I11-4-3 Principe architectural

Précédant le modele OSI, TCP en differe fortement, non seulement par le nombre de
couches, mais aussi par I’approche. Le modele OSI spécifie des services (approche
formaliste), TCP/IP des protocoles (approche pragmatique). Développé au-dessus d’un
environnement existant, TCP/IP ne décrit, a I’origine, ni de couche physique ni de couche
liaison de données. Les applications s’appuient directement sur le service de transport.
Aussi ’architecture TCP/IP ne comprend que deux couches : la couche transport (TCP) et
la couche inter-réseau (IP). La figure I11-15 compare les deux architectures.

Il n’y a pas de couche application au sens OSI du terme, c¢’est-a-dire de couche présentant
des « API » (Application Programming Interface) aux applications qui rendent transparents

a ces derniéeres le ou les sous-réseaux réels de transport utilisés. Cependant, un mécanisme
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particulier, les sockets, assure une communication d’application a application en masquant

les éléments réseaux.

APPLICATION -

PRESENTATION -

SESSION Applications TCEAP

TRANSPORT

RESEAL

LIAISON

réeed d'e trans port

PHYSIQUE

Figure 111-15 Le modéle OSI et I’architecture TCP/IP.
La couche transport fournit deux types de service : un service en mode connecté (TCP)

comparable, en ce qui concerne les services rendus, a TP4 d’ISO et un service de transport
allégé UDP (User Datagram Protocol) qui n’offre qu’un service de type best effort
(datagramme).

La couche réseau (Internet Protocol, IP) présente les mémes fonctionnalités que la couche
réseau d’ISO en mode non connecté (mode datagramme), et les services rendus sont
comparables & ceux de la norme ISO 8473 (couramment appelé CLNP/CLNS,

Connectionless Network Protocol/ Connectionless Network Services).

I11-4-4 La description générale de la pile et les applications TCP/IP
L’architecture TCP/IP comprend de nombreux programmes applicatifs, utilitaires et
protocoles complémentaires (figure 111-16). A 1’origine TCP/IP ne spécifiait aucun
protocole de ligne, il s’appuyait sur les réseaux existants. L utilisation massive de TCP/IP
a fait apparaitre le besoin de liaisons tout IP et donc la nécessité de disposer de protocoles
de liaison spécifiques (SLIP, PPP). De méme, TCP/IP a été adapté aux protocoles dits «
haut débit » comme le Frame Relay et ’ATM (Asynchronous Transfer Mode) qui

constituent aujourd’hui le cceur de la plupart des réseaux privés et d’opérateurs.
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HTTP || FTP |[TELNET|SMTP||TFTP || DNS RIP ||SHNMP
I I | I [ . [ |
TCP uUpp
Transmission Control User Datagram
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Figure 111-16 Les protocoles et les applications de TCP/IP.
Les principaux protocoles et applications de I’environnement TCP/IP sont les suivants:

— ARP, Address Resolution Protocol, met en correspondance une adresse logique IP avec
une adresse physique MAC (Medium Access Control, adresse de I’interface dans les
réseaux locaux) ;

— DNS, Domain Name System, est un systéme de bases de données réparties assurant la
correspondance d’un nom symbolique et d’une adresse internet (adresse IP) ;

— FTP, File Transfer Protocol, est un systeme de manipulation de fichiers a distance
(transfert, suppression, création...) ;

— HTTP, HyperText Transport Protocol, assure le transfert de fichiers hypertextes entre un
serveur Web et un client Web ;

— ICMP, Internet Control and error Message Protocol, assure un dialogue IP/IP et permet
notamment : la signalisation de la congestion, la synchronisation des horloges et
I’estimation des temps de transit... Il est utilisé par 1’utilitaire Ping qui permet de tester la
présence d’une station sur le réseau.

— OSPF, Open Shortest Path First, est un protocole de routage du type état des liens, il a
succédé, dans le réseau Internet, au protocole RIP ;

— PPP, Point to Point Protocol, protocole d’encapsulation des datagrammes IP, il assure la
délimitation des trames, identifie le protocole transporté et la détection d’erreurs.

— RARP, Reverse Address Resolution Protocol, permet 1’attribution d’une adresse IP a une
station ;

— RIP, Routing Information Protocol, est le premier protocole de routage (vecteur
distance) utilisé dans Internet ;

— SLIP, Serial Line Interface Protocol, protocole d’encapsulation des paquets IP, ce
protocole n’assure que la délimitation des trames ;

— SMTP, Simple Mail Transfer Protocol, offre un service de courrier électronique ;
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— SNMP, Simple Network Management Protocol, est devenu le standard des protocoles
d’administration de réseau ;

— TELNET, TELetypewriter NETwork protocol (ARPA) ou TERminaL NETwork
protocol, systéeme de terminal virtuel, permet I’ouverture de sessions avec des applications
distantes ;

— TFTP, Trivial FTP, est une version allégée du protocole FTP.

111-4-5 Les mécanismes de base de TCP/IP [83]

Le mode de mise en relation

Désirant alléger au maximum la couche inter-réseau, les concepteurs de TCP/IP n’ont
spécifié qu’une couche réseau en mode non connecté (mode datagramme). Ce mode de
mise en relation optimise I’utilisation des ressources réseaux mais ne permet pas d’assurer
ni un contrdle d’erreur, ni un contrdle de flux. Au niveau du réseau, ces taches peuvent étre
assurées par le ou les sous-réseaux réels de transport. Cependant, compte tenu qu’IP ignore
la qualité de service offerte par ces sous-réseaux, la couche TCP pallie les insuffisances de
la couche inter-réseau (Internet Protocol) en assurant le controle d’erreur, le contrdle de
flux et de congestion. Cette approche, illustrée par la figure 111-17, reporte sur les systémes
d’extrémité les tdches normalement dévolues a la couche réseau et en particulier le

contréle de congestion.

Réseau logique IP

_ Mode connecté - Contrdle de bout en bout
TCP - o TCP
1: = Mode > = De proche - IP
datagramme IP an proche
Accas au _ Accés au _ Acces au
sousTéseau | sous-réseau | SoUSs-réseau

Figure 111-17 : Le réseau logique IP et les modes de mise en relation.

L’encapsulation des données

L’encapsulation consiste a transporter les données d’une couche dans une unité de données
de la couche inférieure. Un en-téte contient les informations nécessaires a 1’entité

homologue distante pour extraire et traiter les données. Dans le modéle TCP/IP, les
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données de 1’application constituent des messages, ceux-Ci sont transportés dans des
segments TCP qui seront émis sur le réseau sous forme de datagrammes IP. L’unité de

transport élémentaire est la trame qui constitue au niveau physique un train de bits (figure

=

Messages '

Progranmes d'applicaion -<+——— A | Données | Programmes d'application
Segments

Service de transport agl—{‘r|m. | Données | | Service de transport
Datagrammes

Service Inter-réseau <+—{N|T|A| Données | |Service Inter-réseau
Trames _ —

Services de liaison <{L]N[TTAT Données ™ Services de liaison
et physique et physique
Train de bits
010101 01110110001111 01111110

Figure 111-18 : L’encapsulation des données dans TCP/IP.

Contrairement au modele OSI, TCP/IP utilise un format unique d’en-téte de taille fixe.
Cette approche, en nécessitant des en-tétes relativement importants, pénalise le débit
(overhead protocolaire), mais optimise le traitement des blocs de données dans les
systemes intermédiaires. La terminologie utilisée pour désigner les différents blocs de

données différe quelque peu de celle du modele de référence de I’ISO.

L’identification des protocoles

A TP’instar du modéle OSI avec la notion de SAP (Service Access Point), un adressage de
couche organise le dialogue vertical. Chaque unité protocolaire de TCP/IP identifie le
protocole ou I’application supérieure. L’EtherType des trames « Ethernet » identifie le
protocole du niveau réseau.

L’identifiant de Protocol dans le datagramme IP désigne le protocole de transport utilisé et
la notion de Port dans le segment TCP détermine I’instance locale de I’application. La

figure 111-19 illustre ce principe et donne quelques exemples d’identifiants normalisés.
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HTTE|| FTP ||TELNET||SMTP
50 20 21 3 25

TCP
Transmission Control

OSPE Protecal
D (]

IP Internet Protocol

I | I
SLIP PPP X.25 FR

Figure 111-19 : L’identification des protocoles dans TCP/IP.
La taille du segment de données échangé

Chaque réseau, en fonction de ses caractéristiques spécifiques, admet des unités de
données de taille plus ou moins grande (MTU, Maximum Transfer Unit). Pour certains
réseaux, cette taille est normalisée. C’est le cas, par exemple, pour les réseaux de type
Ethernet ou la MTU est fixée a 1 500 octets. Dans les réseaux étendus (WAN), la taille est
déterminée par l’opérateur en fonction des caractéristiques de ses éléments actifs
(buffers...). Un datagramme peut, pour atteindre sa destination, traverser plusieurs réseaux
dont les MTU different.

Si le datagramme a transférer a une taille supérieure a la MTU du réseau, le routeur
d’acces devra le rejeter ou le fractionner (segmenter) pour le rendre compatible avec les

capacités de transport du réseau (figure 111-20).

Réseau IP Réassemblage par

ke destinataire

m BN EER | |
| —

¥, e
|Dahmmnn.!|'leg'mnh F H- " F1 || z |

Figure 111-20 : Principe de la segmentation sous IP.

Le routage de chaque fragment étant indépendant du précédent et du suivant, aucun nceud
n’a la certitude de recevoir tous les fragments ; dans ces conditions, seul le destinataire a la
capacité de réassembler les différents fragments.

Ainsi, en mode datagramme la perte d’un seul fragment implique une retransmission

complete du segment TCP d’origine. Afin d’éviter la reprise d’un segment complet, on
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cherche a définir une taille de segment correspondant a la taille maximale que peut
supporter le réseau. En principe, tous les réseaux IP doivent assurer une MTU minimale de
576 octets. En conséquence, les passerelles inter-réseaux doivent étre capables de traiter
des segments de 576 octets sans avoir a les fragmenter. Néanmoins, cette taille n’est pas
nécessairement compatible avec celle admissible par tous les sous-réseaux physiques
traverses. Dans ces conditions, la couche IP fragmentera le bloc de données (datagramme
IP), chaque fragment constituant un nouveau datagramme IP acheminé indépendamment
des autres.

Lors de I’établissement de la connexion de transport, une option de TCP permet I’annonce,
et non la négociation, de la taille maximale de segment que le systeme d’extrémité peut
admettre (MSS, Maximum Segment Size). La figure 111.21 illustre la relation entre MSS et
MTU pour une valeur de MTU par défaut de 576 octets. Cette MTU garantit une charge

utile minimale de 512 octets aux données de 1’application.

MT U [(Maximum Transfer Unit) 576 octets

o L
MS S (Maccimum Segrment Size) :

Données
536/512 octets

5565 octets TGP Donnéaes

P TCP Donnéaes

Figure I111-21 : Relation entre MTU et MSS (valeur implicite).

111-4-6 L’adressage dans le réseau logique
I11-4-6-1 Le protocole IP [85]

Pour répondre aux objectifs énoncés ci-dessus, le principe d'un réseau a commutation de
paquets en mode non connecté a été retenu. Ce type de réseau correspond a un mode
particulier d'utilisation de la couche réseau (3) du modele OSI.

Dans cette organisation, le r6le de la couche Internet est de transmettre des paquets sur
n'importe quel type de liaison indépendamment les uns des autres. Les paquets émis dans
un certain ordre peuvent ainsi étre recus dans un autre ordre en différents fragments.

Le fonctionnement de la couche réseau du modéle TCP/IP est décrit dans le document
standard RFC791 Internet Protocol. L'absence totale de mécanisme de contrdle et de
correction d'erreur est une caractéristique importante qui découle des mémes principes. La

fiabilisation des communications ne se joue pas au niveau réseau mais au niveau transport.
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111-4-6-2 Format de I’en-téte IP
L’en-téte IP a une longueur minimale de 20 octets. Si des options IP sont spécifiées dans
le datagramme, cette longueur peut étre plus grande. La figure 111.22 montre les champs et
la structure générale de 1’en-téte IP [86].

0 4 octets 31,
version ihl type of service total length
identification flags fragment offset
protocol header checksum

source address

destination address

oo | peding

data

Figure 111-22 En-téte IP

Version : 4 bits
Version du protocole IP codée sur 4 bits : 0100 pour IPv4 et 0110 pour IPV6.

Internet Header Length : 4 bits, IHL Longueur de I'en-téte en mots de 32 bits. Cette
valeur est utilisée pour distinguer la partie en-téte de la partie données du paquet. La
représentation usuelle de I'en-téte se fait sur 32 bits de largeur. Comme les champs Options
et Padding ne sont pas obligatoires, la valeur minimum du champ IHL est 5 (0101).

Type Of Service : 8 bits, TOS Champ découpé en 2 parties. Les 3 premiers bits sont
appelés precedence et les 5 derniers représentent le type de service. La définition d'origine
prévoyait 3 choix : low-delay, high-reliability et high-throughput. Ce «marquage» des
paquets est utilisable pour définir des flux prioritaires sur une interconnexion réseau «sous
contrble». Sur I'Internet, les opérateurs définissent leurs propres priorités ; donc leurs
propres valeurs pour ce champ.

Total Length : 16 bits Longueur du datagramme : en-téte & données. La taille minimum
est de 21 octets (en-téte + 1 octet de donnée). Comme se champ est représenté sur 16 bits,
la taille maximum est de 2'° - 1, soit 64 Ko.

Identification : 16 bits Chaque paquet IP regoit un numéro d'identification a sa création. Il
est possible qu'un paquet soit découpé en fragments avant d'atteindre sa destination finale.
Chaque fragment appartient au méme paquet IP.
Chaque fragment possede le méme numéro d'identification.
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Flags : 3 bits
Ce champ contient 3 indicateurs d'état :

« Reserved flag : doit toujours étre a 0.

 Don't Fragment (DF) : a 0 si le paquet peut étre fragmenté ; a 1 s'il ne doit pas étre
fragmenté.

» More Fragments (MF) : a 1 si d'autres fragments sont attendus ; a 0 s'il n'y a pas/plus
de fragments.

Fragment Offset : 13 bits
Position du fragment dans le datagramme courant. Cette position est comptée en octets.

Time To Live : 8 bits, TTL
Ce compteur est décrémenté a chaque traversée de routeur. Si la valeur O est atteinte, le

paquet est jeté. Cela signifie qu'il ne peut étre délivré a sa destination finale. La valeur
initiale du champ TTL dépend du systeme d'exploitation utilise.

Protocol : 8 bits
Ce champ spécifie le protocole utilisé dans les données du paquet IP. Par exemple, la

valeur 1 indique que le protocole utilisé est ICMP. On sait ainsi que ce paquet n'est pas
destiné a une application. Les différentes valeurs de ce champs sont listées dans le fichier
[etc/protocols sur les systemes GNU/Linux ou *BSD.

Header Checksum : 16 bits
A chaque création ou modification d'un paquet, une somme de contréle (cyclic redundancy

check) est calculée sur son en-téte. Lorsque le paquet arrive a destination, cette somme est
recalculée. Si le résultat differe, c'est que le paquet a été endommagé lors de son trajet.

Source Address : 32 bits
Adresse IP de I'néte qui a émis le paquet.

Destination Address : 32 bits
Adresse IP de I'néte qui doit recevoir le paguet.

Options and Padding : Cette partie de I'en-téte est optionnelle. Ce champ est utilisé pour
fournir des instructions spécifiques de distribution du paquet qui ne sont pas couvertes par
les autres champs de I'en-téte. La taille maximum de ces instructions est limitée a 40 octets
regroupés en double-mots de 32 bits. Les bits de padding servent a compléter le dernier
double-mot de 32 bits.

Data : C'est le dernier champ du paquet IP. 1l contient les «données» du paquet. Celles ci
peuvent débuter par un en-téte de couche transport (4) qui donnera d'autres instructions a
I'application qui recevra les données.

Le champ Data peut aussi contenir un message ICMP qui ne contient aucune donnée
utilisateur.
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111-4-6-3 Principe de ’adressage IP [83]
Chaque machine (Host), raccordée au réseau logique IP, est, indépendamment de
I’adressage physique utilisé dans le sous-réseau réel (figure 111-23), identifiée par un
identifiant logique ou une adresse IP. Le réseau logique IP masque le réseau physique.
Pour assurer I’acheminement des données dans le réseau physique, il est nécessaire de
définir des mécanismes de mise en relation de I’adresse logique, seule connue des
applications, avec I’adresse physique correspondante (résolution d’adresses).

m
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Figure 111-23 : Nécessité d’une résolution d’adresses.

Les techniques utilisées pour réaliser la mise en correspondance des adresses différent
selon que le réseau supporte ou non la diffusion (réseaux NBMA, Non Broadcast Multiple
Access). Notamment dans les réseaux en mode connecté, I’administrateur réseau peut étre
conduit a renseigner manuellement les passerelles inter-réseaux (table statique, figure I11-
24).

Sous-réseau physique

.Y y -

- — __.--"' i
Qéaeau logique IP
T

>

Figure 111-24 : La résolution d’adresses dans les réseaux sans diffusion.

Dans les réseaux ou la diffusion est réalisable, la machine source diffuse un message du
type broadcast (diffusion a tous) pour s’enquérir de I’adresse physique du destinataire.

Seul, le destinataire qui reconnait son adresse IP répond en indiquant quelle est son adresse
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physique. L’émetteur mémorise cette correspondance pour une utilisation ultérieure (cache
ARP, Address Resolution Protocol). Ce mecanisme est illustré figure 111-25. Certains
protocoles en mode connecté mettent en ceuvre des mécanismes de résolution d’adresses en
émulant sur un réseau en mode connecte un réseau de diffusion ou en utilisant un serveur
d’adresses. Enfin, le protocole IP doit assurer le routage dans le réseau logique IP. A cet
effet, il doit pouvoir identifier le réseau logique IP (Net_ID) et, dans ce réseau, la machine

cible (Host_ID). L’adressage logique IP ne comporte que ces deux informations (figure

111-26).
@F"I‘I“ i __\_\\ T
~  Bousréseau :b @Ph @e Réseau IP 5
::';D physigue ™ }
@Ph28-__.._ | @iP1, quelle est ton TableARR. . =~ —
adresse physique 7

Figure 111-25 : La résolution d’adresses dans les réseaux a diffusion.

Désigne le dseau Désigne la machine

-

NET_ID HOST_ID

A
1

Adressage sur 32 bits

A A L

|
RESEAU IP ?
Y —
_-L__/}_J A

Figure 111-26 : L’adressage dans le réseau logique IP.

I11-4-6-4 Les techniques d’adressage dans un réseau IP [83]

Les classes d’adressage

A chaque interface d’un systéme, connecté & un réseau IP, est assignée une adresse IP ou
numéro IP. Cependant, 1’adressage IP est un adressage a plat, il n’est pas possible, a partir
de I’adresse 1P, de déterminer la localisation géographique du réseau logique IP.

Limitée a 4 octets (32 bits), on représente 1’adresse IPv4 par quatre valeurs décimales
séparées par un point, la notation est dite décimale pointée (Dotted-decimal notation). Afin
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d’assurer une meilleure utilisation de 1’espace d’adressage et d’adapter celui-ci a la taille et
au besoin de chaque organisation, il a été introduit une modularité dans la répartition des
octets entre I’identifiant réseau (Net ID) et I’identifiant machine (Host ID). Ainsi, cinq
classes d’adresse (figure I11.27) ont été définies. Les premiers bits du champ adresse réseau
(ID réseau ou Net ID) permettent de distingue la classe d’adressage. Les adresses de
classe A s’étendent de 1.0.0.1 a 126.255.255.254. Elles permettent d’adresser 126 réseaux
(Les valeurs O et 127 sont réservées) (2°-2) et plus de 16 millions de machines (Les
valeurs du champ Host_ID 0 et 255 ont une signification spécifique) (2% — 2, soit

16777214).
Octet 1 Octet 2 Octet 3 Octet 4

Bils 7 087 087 087
Rang 0 TeB 3
ClasseA |0 |D réseau ID Machine
Rang a 15k16 31
ClasseB (1 0 ID réseau ID Machine
Rang 012 23424 31
ClasseC |1 1 0 | ID réseau ID Machine
Rang o 1 2 31
ClasseD |1 1 1 | 0 Adresse de diffusion de groupe
Rang o 1 2 31
ClasseE |1 1 1 | 1 0 Réservé aux expérimentations

Figure 111-27 Les classes d’adresse IP.

Les adresses de classe B vont de 128.0.0.1 a 191.255.255.254, ce qui correspond a plus de
16 384 réseaux de 65 533 machines. Cette classe est la plus utilisée et les adresses sont
aujourd’hui pratiquement épuisées.

La classe C couvre les adresses 192.0.0.1 a 223.255.255.254, elle adresse plus de deux
millions de réseaux (2 097 152) de 254 machines.

Les adresses de la classe D sont utilisées pour la diffusion (Multicast) vers les machines
d’un méme groupe. Elles vont de 224.0.0.0 & 239.255.255.255. Ce groupe peut étre un
ensemble de machines, mais aussi un ensemble de routeurs (diffusion des tables de
routage). Tous les systémes ne supportent pas les adresses de multicast.Enfin, les adresses
de la classe E sont réservées aux expérimentations.

Les adresses speciales

Toutes machines d’un réseau IP est identifié¢ par le couple <Net ID><Host ID>. Certaines
valeurs de ces champs ont une signification particulicre. C’est ainsi que 1’adresse
<Net_ID> <0>, ou tous les bits du champ Host_ID sont a zéro, désigne le réseau lui-méme.

Certaines machines n’ont pas la possibilit¢ de mémoriser une adresse IP. Lors du
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lancement de cette machine, le systeme émet une requéte pour se voir attribuer une adresse
IP (Protocole RARP, Reverse Address Resolution Protocol). Durant cette phase
d’initialisation, la machine utilise I’adresse 0.0.0.0. Cette adresse ne peut donc pas étre
affectée a une machine particuliére. Dans les routeurs, I’adresse 0.0.0.0 désigne la route par
défaut (route a prendre si aucune autre route ne correspond a I’adresse destination).

La machine elle-méme ou machine locale peut étre auto-adressée avec une adresse de la
forme 127. x. x. x ; cette adresse dite de boucle locale (loopback ou encore localhost) est
utilisée lors de tests de la machine ou de programmes applicatifs. Tout datagramme émis a
destination d’une adresse 127. X. X .X est directement recopi¢ du tampon d’émission vers le
tampon de réception, il n’est jamais émis sur le réseau, ce qui protege ce dernier

d’éventuels dysfonctionnements du nouvel applicatif en développement ou en test (figure

111-28).
.f""-.- Processus ™ ~ Processus ™
. d'émission .. deréception ./
1Z7.0.0.1 127.0.0.1
Buffer émission |Buﬂar récaption
127.0.0.1
i i

Figure 111-28 : L’adresse de boucle locale.

Lorsqu’une machine veut diffuser un message, elle peut, si le message ne s’adresse qu’a un
ensemble de machines particulieres, utiliser une adresse de multicast dite aussi de diffusion
restreinte ou réduite. Si le message doit étre adressé a toutes les machines, elle utilisera
alors une adresse dite de diffusion générale. On distingue deux types d’adresses de
diffusion générale :

— L’adresse 255.255.255.255 utilisée pour envoyer un message a toutes les machines du
méme segment de réseau. La diffusion est limitée aux seules machines de ce segment, le
datagramme n’est pas relayé sur d’autres réseaux. L’adresse 255.255.255.255 est dite
adresse de diffusion générale ou limitée.

— Si une machine veut s’adresser a toutes les machines d’un autre réseau, elle utilisera une
adresse du type <Net_ID><1>, tous les bits a 1 du champ Host_ID identifient toutes les
machines du réseau <Net_ID><0>. Ce message de diffusion est relayé de réseau en réseau
pour atteindre le réseau destinataire. L’adresse est dite de diffusion dirigéee. Ce principe

est illustré figure 111-29.
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Diffusion générale
255.255,255.255
Y TN
.'ff \. Routeur .//_ H\'.
7~ RESEAU IP RESEAU IP *\
ufq>. 123.0.0.0 \I- u {5 100.0.0.0 - .
\ 123.255.255.255
s SENG _./‘“-’/ Y gég,A_J
123.255.255.255
Diffusion dirkgée

Figure 111-29 : Les différentes adresses de diffusion.
Ainsi :
— I’adresse 123.0.0.0 désigne le réseau d’identifiant 123 ;
— I’adresse 123.0.0.18 désigne la machine 18 du réseau 123
— P’adresse 123.255.255.255 est 1’adresse de diffusion dirigée a utiliser pour envoyer un
message a toutes les machines du réseau 123 ;
— P’adresse 255.255.255.255 est I’adresse de diffusion limitée aux seules machines du
méme segment de réseau que la machine source.

Les adresses publiques et les adresses privées

Pour permettre I’interconnexion des réseaux, il faut garantir I'unicité des adresses. C’est
I’'une des attributions de I'TANA (Internet Assigned Number Authority) qui attribue a
chaque réseau un identifiant unique. Cependant, tous les réseaux n’ont pas nécessairement
un besoin d’interconnexion via un réseau public, dans ce cas le respect de 1’unicité
d’adresse au plan mondial n’est pas nécessaire. Certaines entreprises (organisations)
disposent de leur propre réseau (réseau prive) et n’ont aucun besoin d’interconnexion vers
I’extérieur, il est alors possible d’utiliser n’importe quelle adresse IP. Les adresses utilisées
dans ce cas sont dites illégales. Par opposition, une adresse attribuée par I'IANA est dite
publique ou légale.

Afin de prévenir, dans les réseaux privés, une éventuelle utilisation anarchique des
adresses, il a été envisagé de réserver des plages d’adresses a ces réseaux. Ces adresses ne
sont pas routables sur le réseau Internet. Elles sont réservées a un usage privé (RFC 1918).
De ce fait, elles sont dites adresses privées alors que par opposition les autres sont dites

publiques. La Tableau I11- 4 fournit la liste de ces adresses.

A 10.0.0.0 1
B 172.16.0.0 172.31.0.0 16
192.168.0.0 192.168.255.0 256

Tableau I11.5 : Les adresses privées (RFC 1918).
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Que faire si un réseau utilisant des adresses de type privé a soudainement des besoins
d’acces a un réseau public ? Deux solutions sont envisageables :

— renuméroter toutes les stations avec des adresses publiques, non envisageable dans un
grand réseau ;

— réaliser une conversion d’adresses (NAT, Network Address Translator), c’est-a-dire
mettre en ceuvre un mécanisme qui établit une correspondance entre une adresse privée et

une adresse publique.

Trars| ateur

Réseau IP
@ publigques

Réseau IP
@ privées

Figure 111-30 : Le NAT est I’interface entre un réseau privé et un réseau public.

Pour des raisons évidentes de commodité, seule la seconde solution est généralement
adoptée. La passerelle d’acces au réseau public réalisera la translation d’adresses (figure
I1l- 30). La traduction peut étre statique, dans ce cas la table de correspondance est
renseignée par ’administrateur du réseau, a une adresse privée on fait correspondre une
adresse publique. Cette approche limite les possibilités de connexion vers 1’extérieur. La
traduction peut aussi étre dynamique, la mise en correspondance adresse privée/adresse
publique est établie au moment du besoin d’interconnexion de la machine du réseau privé.
Les adresses publiques peuvent alors étre partagées par I’ensemble des machines du réseau
privé. La traduction dynamique permet de n’utiliser qu’un nombre restreint d’adresses
publiques voire une seule pour N machines.

Notion de sous-réseau : le subnetting

> Nécessité de définir des sous-réseaux

Supposons une organisation dont les moyens informatiques sont répartis sur deux sites, A
et B (figure 111.31). Les tables de résolution d’adresses des passerelles d’accés au réseau
physique doivent contenir une entrée pour chaque machine du site distant, alors que le
point d’accés au sous-réseau physique réel est le méme et que, par conséquent, 1’adresse
physique est identique (figure 111.31, site A). Pour alléger cette table et faciliter le routage,
on pourrait imaginer doter chaque réseau de site (sous-réseau) d’un identifiant réseau
<Net_ID>. Cette approche, non seulement n’est pas rigoureusement conforme a 1’approche
IP qui consiste a ne créer qu’un seul réseau logique IP par organisation, mais de plus elle

est consommatrice d’adresses. Il est préférable de n’attribuer qu’un seul identifiant de
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réseau (un seul réseau logique IP par organisation) et de remplacer 1’énumération
d’adresses IP par un identifiant de site (figure 111.30, site B), il n’aura plus alors qu’une

seule entrée pour toutes les machines attachées & un méme réseau physique A.
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Figure 111-31 : Notion de sous-réseaux logiques.

En pratiquant ainsi, tout nceud du réseau logique est parfaitement différencié et localisé par
un unique identifiant du réseau logique <Net_ID>, un identifiant du site local ou de sous-
réseau appelé <SubNet ID> et enfin un numéro du nceud ou host (figure 111.32). La
structure originelle de 1’adressage IP ne prend pas en compte cette structure d’adresse.
Aussi, compte tenu que genéralement tous les bits du champ <Host_ID> ne sont pas
utilisés pour numéroter les machines, il suffit donc d’en prélever quelques-uns pour
identifier le sous-réseau. La taille du champ <SubNet_ID> sera déterminée en fonction du

nombre de sous-réseaux a distinguer.

NET_ID SUBNET_ID
et I
_'_.f’

HOST_ID
.

_’.f’
__’.f’
__’.f

&

Un champ qui identifie
le réseau global

Un champ qui identifie les
diffé rents sous-néseaux

Un champ qui identifie
les différents noeuds
du sous-réseau

de I'entreprise

Figure 111-32 : La technique du subnetting décompose I’adresse IP en trois champs.

En principe, 1’acheminement est réalis¢ a partir du champ <Net ID> dont la taille,
dépendant de la classe d’adressage, est connue de chaque routeur. L’utilisation d’un
identifiant supplémentaire de longueur variable nécessite d’indiquer a chaque nceud du
réseau les bits de I’adresse IP a prendre en compte pour définir I’acheminement dans le
réseau. Cette information est fournie, a chaque nceud adressé, sous forme d’un champ de

bits a 1 appelé masque de sous-reseau (figure 111-33).
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Adressage traditionnel MNET_ID HOST_ID

Adressage utilis NET_ID SUBNET_ID HOST_ID

t———————— “NET_|D* ———~at—— Host_ID —

Masque de sous-réseau 11111 11111 00 ... 00

Figure 111-33 : Principe du masque de sous-réseau.

Il existe deux méthodes d’écriture des masques de sous-réseaux, qui sont équivalentes :
—réseau : 10.0.0.0, masque de sous-réseau 255.255.240.0 ;

— ou plus simplement 10.0.0.0/20, le préfixe 20 indique la longueur en bits du masque de
sous-réseau (longueur du préfixe réseau ou simplement préfixe).

> Utilisation du masque de sous-réseau

Lorsqu’une station émet un datagramme a destination d’une autre station, la couche IP
locale vérifie, a I’aide du masque de sous-réseau, si le datagramme appartient au méme
sous-réseau que celui de 1I’émetteur. Si le datagramme est destiné a une station située sur
un sous-réseau distant, le datagramme est envoyé a la passerelle par défaut, a charge pour
celle-ci d’adresser le datagramme vers le bon sous-réseau. Ainsi, une station d’un réseau
logique IP doit connaitre (figure 111-34) :

—son adresse IP ;
— le masque de sous-réseau ;
— I’adresse de la passerelle locale (routeur).

Propriétés de : Protocole Internet version 4 (TCP/IPw) 7 =
Général

Les paramétres [P peuvent &re déterminés automatiquement s votre
réseau be permet. Snon, vous deves demander les paramétres IP
approprids & votre admirstrateur réssau.

I Adresse IP de la station

Obtenir une adresse [P automatiquement
@) Utiliser 'adresse IP suhvante :

Adresse [P : 172, 016 . 30 . 51 Masqgue de sous-réseau, doit

Masque de sous-réseau ; 255.255 . 0 . 0 e €11 principe étre le méme sur
- . .

Passerele par défaut : 172 16 . 0 . 250  slfe— tout le réseaun de I’entreprise

Adresse ou seront adressés
les messages non destinés a
une machine de ce réseau

@) Utiliser 'adresse de serveur DNS suvante

Servewr DNG préférd ; 193 . 194 . 92 . 34

Serveur DNS auxilisire : 193 . 194 . 64 . 11

Valider les paramétres en quittant P

ok | [ Ancuer

Figure 111-34 : Les informations de configuration d’une machine.
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Pour déterminer si la machine cible est localisée sur le méme sous-réseau, la machine
source réalise un « ET » logique entre les bits de 1’adresse source et ceux du masque de
sous-réseau, elle procéde de méme avec ’adresse destination. Si le résultat donne une
valeur identique, les deux machines sont sur le méme sous-réseau, sinon le datagramme est
adressé a la passerelle par défaut (figure 111.35), charge a elle de trouver le sous-réseau

destinataire

Adresse SOURCE Adresse DESTINATION

| MET_ID |EUBNET_II:I| HOST_ID | | MET_ID |EUBNET_I:I| HOST_ID |

& &

|1...1|1...1| o ||1...1|1._1| o |

_—_ _—_
— —
| MET_ID | SUBNET_ID | o | | NET_ID | SUBNET_ID | o |
Les deux machines sent ’/’
sur le méme sous-réseau
b — -
|
Les deux machines sont sur //’
des gous-résaaux d iférants
b E A

Figure 111-35 : Détermination du sous-réseau cible a I’aide du masque de sous-réseau.

>Détermination du masque de sous-réseau

Broadcast de sous-réseau

Deux types de broadcast ont déja été définis :

— 255.255.255.255 adresse toutes les machines du réseau sur lequel il a été émis. Ce
broadcast ne franchit pas les passerelles (diffusion limitée).

— <Net_ID>.<1>, tous les bits du champ <Host_ID> a 1, désigne toutes les machines du
réseau <Net_ID>. Ce broadcast, dit broadcast dirigé, est acheminé par les passerelles, sauf
configuration spécifique de celles-ci.

Pour prendre en compte les sous-réseaux, il convient d’en ajouter un troisiéme :

— <Net_ID>.<SubNet_ID>.<1>, tous les bits du champ <Host_ID> a 1, adresse toutes les
machines du sous-réseau <SubNet_ID>.

L ’unicité du masque sur un méme réseau

Méme si la RFC 1009 autorise, pour un méme réseau, l’utilisation de masques de sous-
réseaux multiples, cette pratique est a déconseiller. En effet, elle peut introduire des
confusions dans I’interprétation des adresses et par conséquent dans 1’acheminement. Soit,

par exemple, le réseau 10.0.0.0 et le numéro IP 10.1.1.255 :
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— si le masque de sous-réseau est 255.255.0.0, cette adresse représente la machine <1.255>
du sous-réseau 1.

— mais si le masque de sous-réseau est 255.255.255.0, il s’agit alors de 1’adresse de
broadcast dirigé du sous-réseau 10.1.1.0.

De méme, supposons le réseau de figure 111.36, lorsque I’host <1.8> du sous-réseau
10.1.0.0/16 veut adresser 1I’host <5> du sous-réseau 10.1.1.0/24, la machine <1.8>
consideére que son correspondant est situé sur le méme sous-réseau qu’elle. Ceci est aussi

vrai dans 1’autre sens.

e~ N
f/-, -\-{ _\\I /— q{.’—— _\\I
e A e A
10.1.0.0M6 l \ 10.1.1.0/24
Q N/ — oo v
S N |
10.1.1.8 10.1.1.5

Figure 111-36 : Les masques de sous-réseaux multiples et les problémes d’acheminement

L’adressage géographique ou CIDR

Une adresse IP désigne une organisation, elle ne permet pas d’en déterminer la
localisation, c’est un adressage a plat. Dans ces conditions, chaque routeur du réseau
Internet doit tenir a jour la liste de toutes les adresses attribuées (Net_ID) et la route a
suivre. Cet encombrement des tables de routage pénalise les performances ; il a conduit,
lors de la recherche de solutions pour pallier la prévisible pénurie d’adresses, a mettre en
ceuvre un mécanisme d’affectation géographique des adresses de classe C non attribuées.
D’autre part, il a été¢ décidé de n’attribuer qu’exceptionnellement les adresses de classes B
restantes et d’attribuer en lieu et place des adresses contigués de classe C en leur faisant
correspondre une seule entrée dans les tables de routage. Le tableau I11-6 indique les

plages d’adresses géographiques (RFC 2050).

192-193 Divers (adresses déja attribuées)
194-195 Europe (65 536 réseaux)
196-197 Divers

198-199 Ameérique du Nord

200-201 Ameérique centrale et du Sud
202-203 Pacifique

204-205 Divers

206-207 Divers

Tableau 111-6 : L’allocation géographique des adresses de classe C.
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Ainsi, pour I’Europe, les adresses 194 et 195 ont les sept premiers bits identiques. Il suffit
donc d’indiquer aux routeurs que le champ <Net ID> a prendre en compte est de 7 bits et
non de considérer ces adresses comme des adresses de classes C. Une seule entrée suffit
alors dans la table de routage. Le nombre de bits servant a coder la partie commune, ou
préfixe d’adresse, est représenté a la fin de I’écriture de 1’adresse comme suit : 194.0.0.0/7,
ainsi cette adresse indique tous les sous-réseaux européens. Cette technique, issue de celle
du masque de sous-réseau, porte le nom de supernetting ou routage interdomaine sans tenir
compte de la classe d’adressage (CIDR, Classless InterDomain Routing).

Le CIDR améliore 1’allocation des adresses et supprime 1’usage des classes A, B et C en
généralisant I’utilisant du préfixe (classless). L utilisation du CIDR implique 1’utilisation
d’un protocole de routage transportant les préfixes étendus ; la mise en ceuvre d’un
algorithme de correspondance la plus longue et la distribution des adresses doit avoir une
signification topologique. Dans ces conditions, le CIDR s’apparente au VLSM, cependant,

I’un s’applique au domaine public, I’autre au domaine privé.

I11-4-7 Le routage dans le réseau IP [83]
111-4-7-1 L’adressage d’interface

Supposons le réseau simplifié de la figure 111-37, peu importe le protocole mis en ceuvre
sur le lien reliant les passerelles d’accés (routeurs IP). Comment la couche IP peut-elle
déterminer I’interface de sortie par rapport a une adresse IP destination alors que la couche
IP ignore la technologie sous-jacente ?

En application du principe d’indépendance des couches, le point d’acces au réseau
physique ne peut étre connu de la couche IP que par une adresse IP. Les liaisons entre les
différentes passerelles sont considérées, vu d’IP, comme constituant un réseau ; de ce fait
chaque extrémité d’une liaison posséde une adresse IP. Dans ces conditions, 1’algorithme
d’acheminement recherche sur quel réseau (de liaisons) est situé le saut suivant (Next hop).
Cette technique d’identification de I’interface d’accés au réseau physique est dite adressage
d’interface ou adressage de LS (Liaison specialisée). Cette méthode garantit
I’indépendance des couches. En effet, le routage se réalise d’adresse IP destination a

adresse IP d’interface.
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80.10.0.2

Réseau

101.0.0.0

Réseau

100.0.0.0

Interréseau

100.2.0.5 101.1.0.7
Figure 111-37 : L’adressage du réseau physique.
Les liens inter-routeurs forment ainsi le réseau logique IP. Une adresse IP est attribuée a
chaque extrémité. Pour comprendre le mécanisme de routage, la figure 111-38 fournit un
exemple de configuration d’un routeur. Notons que la route a prendre est désignée par
I’adresse distante du lien (Next hop), ce qui correspond a 1’adresse du point a atteindre sur

le réseau de liens.

w"“v"\\ AT

B80.10.0.1 80.10.0.2

Réseau Réseau
100.0.0.0 1 101.0.0.0
Configuration du port physigque X \Q
Va Mom de I'interface Port_IP A -
a Type d'interface Vi1 =,
: Comportement DCE 1041.4.0.7
100.2.0.5 Débit (kbitls) 2048
Protocole PPP
Configuration du port legigue Table de routage (fixe)
Nom de I'interface Port_IP
@IP d'interface 80.10.0.1 @ Destination @Dls'lanh Coit
Masque 255 255.0.0 101.0.0.0/8 80.10.0.2 1

Figure 111-38 : Exemple de configuration d’un routeur IP.

111-4-7-2  Le concept d’interface non numérotée
L’attribution d’adresses d’interface est consommatrice d’adresses, aussi la RFC 1812 a-t-
elle autorisé le routage sur interface dite non numérotée (Unnumbered IP). Un exemple de
configuration simplifiée est donné par la figure 111.38. Cette approche viole la regle
d’indépendance des couches. Aussi, la RFC 1812 précise que les deux passerelles
connectées par une ligne point a point non numérotée ne sont pas a considérer comme deux

routeurs mais comme deux demi-routeurs constituant un seul routeur virtuel (figure 111.39).
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I/F__H{,a—u./"y'_\h A{,—-‘T‘"\ra—}
- Réseau ﬁ b Réseau
A 100.0.0.0 ROUTEUR VIRTUEL 101.0.0.0
V T HKA\ )
~"\___,/"L onfiguration du port physique _’_/Q_____.-?

N Nom de I'interface Port_IP B
" Type dinterface Vi1 ™
100.2.0.5 Camportemant DCE 101.1.0.7
Débit (kbit/s) 2048
Protocole PPP

Table de rowtage (fixe)

@Destination  Interface Colt
101.0.0.0d8 X 1

Figure 111-39 : Le routage de la RFC 1812.

I11-4-8 Les protocoles de résolution des adresses : ARP, RARP [84]

Les adresses IP sont attribuées indépendamment des adresses matérielles des machines.
Pour envoyer un datagramme dans 1’Internet, le logiciel réseau doit convertir I’adresse IP
en une adresse physique qui est utilisée pour transmettre la trame. Si I’adresse physique est
un entier court, elle peut étre facilement modifiée pour lui faire correspondre I’adresse
machine IP. Sinon, la traduction doit étre effectuée dynamiquement.

Le protocole ARP (Address Resolution Protocol) effectue cette traduction en s’appuyant
sur le réseau physique. Le protocole ARP permet aux machines de résoudre les adresses
sans utiliser de table statique. Une machine utilise ARP pour déterminer I’adresse physique
destinataire en diffusant, sur le sous-réseau, une requéte ARP qui contient ’adresse IP a
traduire. La machine possédant I’adresse IP concernée répond en renvoyant son adresse
physique. Pour rendre ARP plus performant, chaque machine tient a jour, en mémoire, une
table des adresses résolues et réduit ainsi le nombre d’émissions en mode diffusion.

Au moment de son initialisation (bootstrap), une machine sans mémoire de masse
(diskless) doit contacter son serveur pour déterminer son adresse IP, afin de pouvoir utiliser
les services TCP/IP. Le protocole RARP (Reverse ARP) permet a une machine d’utiliser
son adresse physique pour déterminer son adresse logique dans I’Internet. Le mécanisme
RARP permet a un calculateur de se faire identifier comme cible en diffusant sur le réseau
une requéte RARP. Les serveurs recevant le message examinent leur table et répondent au
client. Une fois I’adresse IP obtenue, la machine la stocke en mémoire vive et n’utilise plus

RARP jusqu’a ce qu’elle soit réinitialisée.
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[11-4-9 ICMP : messages de controle et d’erreur [84][85]
Dans le systétme en mode non connecté¢ d’Internet, chaque passerelle et chaque machine
fonctionnent de fagon autonome. Le routage et I’envoi des datagrammes se font sans
coordination avec I’émetteur. Ce systéme fonctionne bien, tant que toutes les machines
n’ont pas de probléme et que le routage est correct, mais cela n’est pas toujours le cas.
En dehors des pannes du réseau et des équipements terminaux, les problemes arrivent
lorsqu’une machine est temporairement, ou de fagon permanente déconnectée du réseau,
ou lorsque la durée de vie du datagramme expire, ou enfin, lorsque la congestion d’une
passerelle est trop importante.
Pour permettre aux machines de rendre compte de ces anomalies de fonctionnement, on a
ajouté a Internet un protocole d’envoi de messages de contrdle appel¢ ICMP (Internet
Control Message Protocol).
Le destinataire d’un message ICMP n’est pas un processus application, mais le logiciel
Internet de la machine concernée. Quand un message est recu, IP traite le probleme.
Les messages ICMP ne sont pas uniquement transmis a partir des passerelles. En effet,
n’importe quelle machine du réseau peut envoyer des messages a n’importe quelle autre.
Cela permet d’avoir un protocole unique pour tous les messages de controle et
d’information.
Chaque message a son propre format et permet de rendre compte de I’erreur jusqu’a
I’émetteur du message. Les messages ICMP sont transportés dans la partie donnée des
datagrammes IP. Comme n’importe quel autre datagramme, ils peuvent étre perdus. En cas
d’erreur d’un datagramme contenant un message de contrdle, aucun message de rapport de

I’erreur ne sera transmis, et cela, pour éviter les avalanches.

Les principales informations de contrdle qui peuvent étre acheminées par ICMP sont les

suivantes :

Code message Type de message ICMP ;

0 Echo reply;

3 Destination Unreachable;

4 Source Quench;

5 Redirect (change a route);

8 Echo Request;

11 Time Exceeded for a datagram;

12 Parameter Problem on a datagram;
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13 Timestamp Request;
14 Timestamp reply;

17 Address Mask Reply;
18 Address Mask Reply.

111-4-10 IGMP : adressage multipoint [83][84][85][86][87][88]
Le multipoint ou multicasting IP permet 1’envoi de datagrammes vers plusieurs
destinations de facon performante. Le protocole IP utilise les adresses de classe D pour
indiquer qu’il s’agit d’un envoi multipoint et s’appuie sur le service réseau s’il existe.
Les groupes de diffusion sont dynamiques : une machine peut se rattacher ou quitter un
groupe a tout moment, 1’hdte devant seulement étre capable d’émettre et de recevoir des
datagrammes en multicast. Cette fonction IP n’est pas limitée au seul sous-réseau
physique, mais les passerelles propagent aussi les informations d’appartenance a un groupe
et gérent le routage de facon a ce que chaque machine recoive une copie de chaque
datagramme envoyé au groupe.
Les machines communiquent aux passerelles leur appartenance a un groupe, en utilisant le
protocole IGMP (Internet Group Management Protocol). Le protocole a été congu pour
étre efficace et optimiser 1'utilisation des ressources du réseau. Dans la plupart des cas, le
trafic IGMP introduit est un message périodique envoyé par la passerelle gérant le
multipoint, et une seule réponse pour chaque groupe de machines d’un sous-réseau.
IGMP a été développé pour le multicast avec le protocole IPv4.
Pour le protocole IPv6, la gestion du multicast sera effectuée par le protocole ICMP que
nous avons décrit sommairement dans le paragraphe précédent.

I11-4-11 UDP : service de transport non fiable [84][86]
Le protocole UDP (User Datagram Protocol) permet aux applications d’échanger des
datagrammes. Ce protocole UDP utilise la notion de « port » qui permet de distinguer les
différentes applications qui s’exécutent sur une machine. En plus du datagramme et de ses
données, un message UDP contient, a la fois, un numéro de port source et un numéro de
port destination.
UDP s’appuie sur les services du protocole Internet et fournit un service en mode non
connecté, sans reprise sur erreur. Il n’utilise aucun acquittement, ne reséquence pas les
messages et ne met en place aucun contr6le de flux. Les messages UDP peuvent étre

perdus, dupliqués, remis hors séquence ou arriver trop tard pour étre traités en réception.
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=0 4 octets 31,

source port Destination port

length

data

Figure 111-40 : En-téte du protocole UDP
Les numeéros de ports constituent le mécanisme d'adressage pour les communications de

bout en bout comme dans le cas du protocole TCP.

En conclusion, UDP fournit un service de transport le plus simple possible pour les
applications. En I’absence de garantie, les applications ne perdent qu’un temps minimal
aux traitements liés a ’interface avec la couche transport. Les applications qui ont besoin
d’accéder rapidement & des données distantes pour lesquelles la garantie de transport peut

étre faible, trouveront dans UDP le protocole adéquat.

I11-4-12 TCP : service de transport fiable [84]
TCP (Transport Control Protocol) est un service de transport fiable ; pour arriver a cette
fonctionnalité, TCP définit un certain nombre de caractéristiques :
— flot d’octets : les données échangées sont vues comme un flot de bits, divisé en octets
et les octets sont regus dans I’ordre ou ils ont été envoyés ;
— circuit virtuel en mode connecté : le transfert des données ne peut commencer
qu’apres 1’établissement d’une connexion entre les deux machines. Durant le transfert, les
deux machines continuent a vérifier que les données sont transmises correctement.
Le terme de circuit virtuel est employé, car les deux programmes d’application voient la
connexion comme un circuit physique, la fiabilité de la transmission étant une illusion
créée par le service de transport ;
— transfert par paquet : les programmes d’application envoient leurs données sur le
circuit virtuel en les passants régulie¢rement au systéme d’exploitation de la machine.
Chaque application choisit la taille de données qui lui convient, exprimée en nombre
d’octets. Le protocole TCP est libre de découper les données en paquets de tailles
différentes de ce qu’il a recu de I’application. Pour rendre le transfert plus performant, le
protocole TCP attend d’avoir suffisamment de données pour remplir un datagramme avant

de I’envoyer sur le sous-réseau ;
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— flot de données non structurées : le service de transport ne prend pas en compte les
données structurées (cela est du ressort de I’application) ;

— connexion duplex : la connexion permet un transfert de données bidirectionnel. Ce sont
deux flots de données inverses, sans interaction apparente. Il est possible de déterminer
I’envoi dans un sens, sans arréter I’autre sens. Ce principe permet de renvoyer des
acquittements d’un sens de transmission, en méme temps que les données de 1’autre sens.
Le protocole TCP définit la structure des données et des acquittements échangés, et les
mécanismes permettant de rendre le transport fiable. Il spécifie comment distinguer
plusieurs connexions sur une méme machine, et comment faire la détection et la correction,
lors de la perte ou duplication de paquets. Il définit comment établir une connexion et
comment la terminer.

Le protocole TCP permet a plusieurs programmes d’établir une connexion en méme temps
et démultiplexe les données regues, provenant d’applications différentes. TCP utilise la
notion abstraite de port qui identifie la destination ultime dans la machine. TCP est donc un
protocole en mode connecté qui n’a de sens qu’entre deux points d’extrémité de
connexion. Pour cela, le programme d’une extrémité effectue une ouverture de connexion
« passive » qui permet d’accepter une connexion entrante en lui affectant un numéro de
port. L autre programme d’application exécute une ouverture de connexion « active ». Une
fois la connexion établie, le transfert de données peut commencer.

Le protocole TCP voit un flot de données comme une suite d’octets qu’il divise en
segments. Généralement, chaque segment est transmis dans un seul datagramme IP.

TCP utilise un mécanisme de fenétre pour réealiser une transmission performante par un
contrdle de flux adapté aux caractéristiques de 1’application et du réseau. Le mécanisme de
fenétre permet ’anticipation, c’est-a-dire 1’envoi de plusieurs messages sans attendre
d’acquittement. Cela permet d’éviter les congestions, si les fenétres sont bien adaptées. La
fenétre permet également de réaliser un contrdle au niveau de la machine terminale, en
autorisant le récepteur a limiter I’envoi des données s’il n’a pas la place nécessaire pour les
recevoir dans ses mémoires.

Le mécanisme de fenétre opére au niveau de 1’octet et non pas du message. Les octets a
transmettre sont numérotés séquentiellement, et I’émetteur gére trois pointeurs pour chaque
fenétre. De la méme facon, le récepteur doit tenir a jour une fenétre en réception.

Pour une connexion, il est possible d’échanger des données indépendamment dans chaque
sens, et chaque extrémité de connexion doit ainsi maintenir deux fenétres, 1’une en

émission et I’autre en réception. Une différence importante entre un mécanisme de fenétre
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classique et celui employé par TCP provient de la taille de la fenétre qui peut varier dans le
temps. Chaque acquittement, spécifiant combien d’octets ont été regus, contient une
information de taille de fenétre qui indique combien d’octets supplémentaires le récepteur
est en mesure d’accepter. La taille de fenétre peut étre vue comme la taille libre des
mémoires. Le récepteur ne peut réduire la fenétre en de¢a d’une valeur qu’il a déja
acceptée précédemment. En revanche, une taille de fenétre plus petite peut accompagner
un acquittement, de fagon a ce qu’elle diminue en méme temps qu’elle se déplace.
L’unité de protocole de TCP est appelée un segment. Ces segments sont échangés pour
établir la connexion, pour transférer des données, pour les acquittements, pour modifier la
taille de la fenétre et enfin pour fermer une connexion. Les informations de contrdle de
flux peuvent étre transportées dans le flot de données inverses.

Chaque segment est composé de deux parties : 1’en-téte suivi des données. Nous avons

représenté dans la figure 111.41 le format d’un segment.

Source port Destination port

Sequence number

Acknowledgement number

Data r
foser_ Reserved |1(2|3|4|5|6 Window
Checksum Urgent pointer
Options :
Données |

TR e ¥ o — g T LT EAT o e

Figure 111-41 : Format d’un segment

Dans le segment, on trouve les zones suivantes :

1 — Source port sur 16 bits. Ce champ contient 1’adresse du port d’entrée. Associée avec
I’adresse IP, cette valeur donne un identificateur unique appelé socket ;

2 — Destination port sur 16 bits. Méme chose que le précédent mais pour 1’adresse
destination ;

3 — Sequence number (SEQ) sur 32 bits. Ce champ indique le numéro du premier octet

porté par le segment ;
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4 — Acknowledgement number (ACK) sur 32 bits. Cette valeur indique le numéro «
sequence number » du prochain segment attendu. En d’autres termes, c’est un acquittement
de tous les octets qui ont été recus auparavant;

5 — Data offset sur 4 bits. Cette valeur indique la longueur de I’en-téte par un multiple de

32 bits. Si la valeur 8 se trouve dans ce champ, la longueur totale de 1’en-téte est de 8

6 — La zone suivante est réservée pour une utilisation ultérieure. Ce champ doit étre rempli
deO;

7 — Champ numéroté 1 sur la figure, Urgent Pointer (URG) sur 1 bit. Si ce bit est
positionné a 1, cela indique que le champ Urgent Pointer dans la suite est utilisé ;

8 — Champ numéroté 2 sur la figure, Synchronisation (SYN) sur 1 bit. Si SYN=1, cela
indique une demande d’ouverture de connexion ;

9 — Champ numéroté 3 sur la figure, Acknowledgement (ACK) sur 1 bit. Si ACK =1,
cela indique que le champ Acknowledgement number est utilisé ;

10 — Champ numeéroté 4 sur la figure, Reset (RST) sur 1 bit. Si

RST =1, cela signifie que I’émetteur demande que la connexion TCP soit redémarrée ;

11 — Champ numéroté 5 sur la figure, Push function (PSH) sur

1 bit. Si PSH = 1, cela indique que 1’émetteur souhaite que les données de ce segment
soient délivrées le plus t6t possible au destinataire ;

12 — Champ numéroté 6 sur la figure, Terminale (FIN) sur 1 bit. Si

FIN = 1, cela signifie que I’émetteur souhaite fermer la connexion ;

13 — Window (WNDW) sur 16 bits. La valeur indiquée dans ce champ donne le nombre
d’octets que le récepteur accepte de recevoir.

Plus exactement, la valeur de WNDW contient le numéro du dernier octet que 1’émetteur
du segment peut prendre en compte.

En retranchant le numéro indiqué dans Acknowledgement number, on obtient le nombre
d’octets que le récepteur accepte de recevoir ;

14 — Checksum sur 16 bits. Les deux octets permettent de détecter les erreurs dans 1’en-
téte et le corps du segment ;

15 — Urgent Pointer (URGPTR) sur 16 bits. Ce champ spécifie le dernier octet d’un
message urgent ;

16 — Options (OPT). Cette zone contient les différentes options du protocole TCP. On 'y

trouve principalement des options de routage. Le segment se termine par les données
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transportées. Donnons quelques précisions sur les mécanismes que nous avons introduits

en décrivant le format du segment.

I11-4-13 RSVP (Reservation Protocol) [84]
La communauté Internet souhaite faire évoluer le réseau vers les applications multimédias.
Dans ce cas, le réseau Internet devra faire transiter des applications isochrones ou au moins
des applications avec une qualité de service déterminée. La synchronisation nécessaire ou
la qualité de service ne pourra €tre obtenue que par 1’adjonction de nouveaux protocoles
qui permettront la réservation de ressources.
Plusieurs solutions se sont fait jour, et deux écoles principales semblent s’affronter sur
I’utilisation des nouveaux mécanismes développés par I'IETF.
La premiere vision, qui regroupe la communauté classique de I’Internet, reste sur la
position que seul le service « best effort » est intéressant et que les sources et les routeurs
doivent s’adapter pour essayer d’écouler un maximum de trafic. L’optique est toujours un
réseau de réseaux et il est demandé a chaque réseau d’essayer de faire au mieux. La qualité
de service de bout en bout sera réalisée en optimisant les qualités de service des sous-
réseaux. L’arrivée d’un protocole avec réservation permet de définir des fonctions
supplémentaires ; ce protocole doit indiquer aux routeurs situés entre les sous-réseaux le
type de trafic qui va passer et prie ces routeurs d’en tenir compte de la fagcon la plus
efficace possible.
La deuxiéme vision est d’utiliser ce protocole de réservation en gardant effectivement
des ressources dans les routeurs pour assurer une qualité de service de bout en bout.
Cette seconde direction est celle des opérateurs de réseaux IP au sens « télécom » du
terme, ’environnement Internet ayant plutot choisi la premiére solution.
Le protocole qui semble le plus intéressant dans la nouvelle génération est RSVP
(ReSerVation Protocol ). Ce protocole est un protocole de signalisation qui a pour but de
signaler aux nceuds intermédiaires 1’arrivée de flux correspondant a des qualités de service.
Par lui-méme, il ne permet pas de lancer explicitement la réservation de ressources, a la
demande d’une application et de les relacher a la fin.
Cette signalisation s’effectue sur un flot (flow) qui est envoyé vers un ou plusieurs
récepteurs. Le flot est identifié par une adresse IP ou un port de destination ou une
étiquette de flot (flow label dans IPv6).
Dans la vision opérateur, le protocole est li¢ & une réservation a effectuer dans les nceuds

du réseau sur une route particuliére ou sur les routes déterminées par un multipoint. Les
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difficultés rencontrées pour mettre en ceuvre ce mécanisme sont de deux ordres : comment
déterminer la quantité de ressources a réserver a tout instant et comment réserver des
ressources sur une route unique étant donné que le routage des paquets IP fait varier le
chemin a suivre.

Le protocole RSVP effectue la réservation a partir du récepteur ou des récepteurs dans le
cas d’un multipoint. Cela peut paraitre surprenant a premicre vue mais, en fait, cette
solution s’adapte bien a beaucoup de cas de figure, en particulier le multipoint. Lorsqu’un
nouveau point s’ajoute au multipoint, celui-ci peut réaliser 1’adjonction de réservation
d’une fagon plus simple que cela pourrait tre fait par I’émetteur.

Le protocole RSVP est transporté dans les paquets IP. Plus précisément dans le champ de
données du paquet IP. La valeur 46 dans I’en-téte IP indique une zone RSVP dans les
données du paquet. La figure 111-42 précise la forme du champ RSVP ; dans cette figure,
nous avons repris 1’en-téte d’IPv6. La zone RSVP commence apres les adresses de la
source et du destinataire.

L’en-téte méme de RSVP contient huit champs plus deux champs qui sont réservés pour
des utilisations ultérieures. Ces dix champs sont les suivants :

1 — Le premier champ contient le numéro de la version actuelle de RSVP : la valeur 2;

2 — Les quatre bits « flags » sont réservés pour une utilisation ultérieure ;

3 — Le champ « RSVP type », caractérise le message RSVP ; actuellement, deux types sont
plus spécifiquement utilisés : le message de chemin et le message de réservation mais
d’autres possibilités sont également définies dans la norme. Les différentes valeurs de ce
champ qui ont été retenues sont les suivantes :

path message,

reservation message,

error indication in response to path message,

error indication in response to reservation message,

path teardown message,

o O A W DN P

reservation terdown message;
4 — Le champ cheksum permet classiqguement de détecter les erreurs ;
5 — La longueur du message indique le nombre d’octets transportés dans le datagramme ;

6 — Le champ suivant est réservé pour un usage ultérieur ;
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Version| Priorité Flow label
Longueur Next : ‘Nombre de
des données 46 neeuds traverses

e Adresse de la source

I Adresse du destinataire

Version| Flags I RSVP type Checksum

Message length ] Reserved

Message identifier

Researved | ¢ Fragment offset

T
More |
fragment

Message RSVP

Figure 111-42 : Format du message RSVP

7 — Le champ « message identifier » est utilisé dans la fragmentation et il donne une valeur
commune a I’ensemble des fragments d’'un méme message pour permettre au récepteur de
pouvoir les reconnaitre.

8 — Le champ suivant est réservé pour un usage ultérieur ;

9 — Le bit « more fragment » indique que le fragment n’est pas le dernier. Un zéro sera mis
dans ce champ pour le dernier fragment ;

10 — Le champ « fragment offset » indique 1’emplacement du fragment dans le message.

La derniére partie du message regroupe une série de champs optionnels que 1’on nomme
objet. Chaque objet se présente de la méme fagon avec un champ longueur de 1’objet sur
deux octets puis le numéro de 1’objet sur un octet qui détermine 1’objet puis un octet pour
indiquer le type d’objet.

Ces champs optionnels sont principalement dévolus au routage et a la sécurité. Les
spécifications de RSVP contiennent des descriptions précises des chemins suivis par les
messages en incluant les objets nécessaires et I’ordre dans lequel ces objets vont apparaitre
dans le message. De méme, des possibilités d’identification et de sécurité sont accessibles

par I’utilisation de ces champs.
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I111-4-14 RTP (Real Time Protocol) [84]

Un des problémes posés par Internet est I’existence d’applications temps réel comme la
parole numérique ou la visioconférence.
Ces applications demandent des qualités de service que les protocoles classiques d’Internet
ne peuvent pas offrir. C’est la raison de la naissance de RTP. De plus, RTP a été congu
directement dans un environnement multipoint. RTP aura donc a sa charge aussi bien la
gestion du temps réel que 1’administration de la session multipoint. Deux intermédiaires
sont nécessaires : les translateurs (translator) et les mixeurs (mixer). Le translateur a pour
fonction de translater une application codée dans un certain format en un autre format
mieux adapté pour le passage par un sous-réseau. Par exemple, une application de
visioconférence codée en MPEG pourrait étre décodée et recodée en H.261 pour réduire la
quantit¢ d’informations transmises. Le mixeur a pour but de regrouper plusieurs
applications correspondant a plusieurs flots distincts en un seul flot gardant le méme
format. Cette approche est particulierement intéressante pour les flux de paroles
numériques. Pour réaliser le transport en temps réel, un second protocole RTCP (Real Time
Control Protocol ) a été ajouté a RTP. En effet, les paquets RTP ne transportent que les
données des utilisateurs et non les informations de supervision. Pour cela, RTCP a été créé
et permet cinq types de paquets :

200  rapport de I’émetteur ;

201  rapport du récepteur ;

202  description de la source ;

203 aurevoir;

204  application spécifique.
Ces différents paquets vont permettre de donner les instructions nécessaires dans les nceuds

du réseau pour contrbler au mieux les applications temps réel.

11-4-15 Sécurité de TCP/IP [84]
TCP/IP rend possible une interopérabilité universelle. Cependant, dans plusieurs
environnements, les administrateurs ont besoin de limiter cette interopérabilité pour
protéger les données privées. Ces restrictions correspondent au probléme genéral de la
sécurité, mais ’Internet est plus difficile a rendre sir qu’un simple ordinateur car il offre

des services de communication bien plus puissants. Le probleme est de savoir comment un
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utilisateur s’appuyant sur TCP/IP peut s’assurer de la protection de ses machines et de ses
données contre les accés non autorises.

Un groupe de travail a exploré la question de sécurisation de la messagerie en
expérimentant un service de messagerie privée améliorée.

L’idée est de mettre en ceuvre un mécanisme qui permet a 1’émetteur de crypter son
message et de I’envoyer sur Internet ouvert sans permettre a quelqu’un d’autre que le
destinataire de le décrypter.

Des travaux sur le filtrage des paquets dans les passerelles ont produit une variété de
mécanismes qui permettent aux administrateurs de fournir des listes explicites de contréle
d’acces. Une liste d’acces spécifie un ensemble de machines et de réseaux au travers
desquels la passerelle peut router les datagrammes. Si 1’adresse n’est pas autorisée, le
datagramme est détruit et, dans la plupart des implémentations, la passerelle enregistre la
tentative de violation dans un journal. Ainsi, il est possible d’utiliser des filtres d’adresses
pour surveiller les communications entre les machines. Plusieurs comités techniques

continuent de travailler sur les différents aspects de la sécurité dans I’Internet.

111-4-16 Implémentation de TCP/IP et systéeme d’exploitation [85]

Les performances de TCP/IP, sa configuration et sa facilité de maintenance dépend du
systeme d’exploitation sur lequel il est implémenté. Afin de souligner 1’interaction entre
TCP/IP et les applications, les constructeurs essaient de montrer que le systéeme
d’exploitation fait partie du modele OSI.
Malheureusement, le systéme d’exploitation n’en fait exactement partie, car le modéle
OSI est défini pour des fonctions de communication. Le systeme d’exploitation possede
son propre modele en couche.
Un systéme d’exploitation est un programme qui geére des ressources. Un systeme de
communication réseau est une des ressources que doit gérer le systéme d’exploitation.
En théorie, le systéme d’exploitation n’est pas nécessaire pour faire tourner TCP/IP : le
protocole TCP/IP peut étre implémenté en ROM. Toutefois, la plupart des implémentations
commerciales de TCP/IP interagissent avec le systeme d’exploitation.
Ces interactions entre TCP/IP et le systéme d’exploitation peuvent étre classees de la fagon
suivante :

e Comme faisant partie du noyau (kernel) du systeme d’exploitation ;

e Comme un pilote de périphérique ;

e Comme un processus d’application.
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Dans un systéme d’exploitation comme Unix ou NetWare, TCP/IP est implémenté dans le
kernel du systéme. Ce type d’implémentation TCP/IP permet d’obtenir des fonctions de
communication rapide.

Les systemes d’exploitation dont I’implémentation de TCP/IP est faite sous forme de pilote
de périphérique comprennent Windows NT et Windows 95, VMS, 0S/2, Windows et MS-
DOS. Dans Windows, qui tourne au-dessus de MS-DOS, le pilote de périphérique VXD
virtuel implémente la pile TCP/IP sous pilote 32 bits qui utilise la mémoire étendue et évite
ainsi I’utilisation de la mémoire de base des processeurs Intel.

Les systémes d’exploitation qui implémentent TCP/IP sous forme de processus
comprennent les systémes d’exploitation des mainframes IBM MVS et VM, Windows et
MS-DOS. Certaines implémentations de TCP/IP dans Windows et MS-DOS utilisent un
programme TSR et des librairies DLL.

I11-5 Les sockets

Apres avoir étudié les protocoles TCP/IP, il reste a voir le probleéme de I’interface entre les
programmes d’application et les logiciels de la pile TCP/IP.

Il existe différentes solutions pour résoudre ce probleme :

* Les sockets,

*TLI (Transport Layer Interface),

* RPC (Remote Procedure Calls).

Situons ceci dans la pile de protocoles TCP/IP :

APPLICATION : Client/Serveur,
SOCKETS RPC TLI
TCP UDP
IP ICMP ARP RARP
SLIP PPP
ETHERNET SERIAL
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I11-5-1 L’interface de programmation sockets TCP/IP
L’API (Application Programming Interface) socket existe dans les deux principales
familles de systémes d’exploitation [87]:
a) UNIX & Linux : Berkeley Sockets,
b) Windows (2000, XP, Vista, Seven): Winsock.

Dans notre application on a utilisé le systéme d’exploitation Windows.

I11-5-2 Etude des sockets sous windows : Winsock [87]

111-5-2-1 Introduction
Une application client/serveur se distingue d’un logiciel autonome par le fait qu’il met en
communication au moins 2 processus. Ces 2 processus peuvent s’exécuter sur des
machines différentes, ex : UNIX sur le serveur et Windows sur le client et ces 2 machines
sont reliées par un réseau local utilisant les protocoles TCP/IP.

I11-5-2-2 Introduction de Winsock
La spécification Winsock (Windows Sockets) définit une interface de programmation
réseau pour Windows (WSA-Windows Sockets API) basée sur la notion de socket
introduite dans la BSD par I’Université de Californie. Ces sockets sont utilisés pour la
communication dans le monde Internet.
Winsock inclut aussi bien les fonctions BSD standard ainsi que des extensions spécifiques
a Windows (traitement événementiel de la communication). Le multithread est mis en
ceuvre. Cette spécification impose en outre que toutes les fonctions de manipulation de

sockets soient groupées dans une unique DLL :

WINSOCK.DLL. Il existe plusieurs fournisseurs de bibliotheques Winsock, parmi
lesquels on peut citer :

e Trumpet Winsock,

e DataSocket de National Instruments

e API Windows Microsoft cette couche réseau est d’ailleurs déja intégrée

dans Windows.

Les extensions Windows apportés aux Windows sockets ne sont pas nécessaires au bon
fonctionnement des programmes a 1’exception de WSAStartup (), WSACleanup (). Cela
permet a un programmeur Berkeley Sockets de passer assez rapidement a la

programmation Windows sockets.
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111-5-2-3 L’histoire [88]
Depuis des années, les applications se sont tournées vers une communication réseaux afin
d'interagir entre elles. La Socket Windows, ou plus couramment appelé Winsock, est une
API (Application Programming Interface ** voir I’index’”) procurant des fonctions d'accés
aux protocoles réseaux. Winsock représente donc une interface API permettant l'utilisation
du protocole TCP/IP sur une interface Windows.
Winsock 1.1 a été publié le 20 janvier 1993 afin de créer un standard universel pour les
applications TCP/IP. Les auteurs des Windows Socket 1.1 ont limité les possibilités a
l'utilisation d'un seul protocole, TCP/IP, contrairement a la version 2.0 qui propose en
plus, la suite des protocoles ATM, IPX/SPX, DECnet et le sans fil. Le passage a Winsock
2.0 s'est fait en gardant 100% de compatibilité permettant aux applications déja
développées de continuer a fonctionner.

111-5-2-4 Parchitecture [88]
L'architecture Winsock 2.0 est confirme a WOSA (Windows Open System Architecture).

Application Application 16 bits Application 32 bits i g
Winsock 2 @ Winsock 1.1 @ Winsock 1.1 @ } Applications
Winsock.dll @ Wisock3Z.dil @ } mns:;:( 1.1
WWs2_ 32 dil @ }_ ijgfk 2
qF* 4k 4#_

TCPIP TCR/IP .
T rider Nomespace 1o e ATM, SPX e
provider sarvice provider (= '

weanw frameip.com

Comme vous pouvez le voir sur le schéma ci dessus, Winsock 2.0 fournit deux interfaces
de programmation. La premiere, Application Programming Interface, est appelé API. Elle
se situe en couche 5 du modele OSI et utilise donc un protocole de couche 3 et 4 pour
vehiculer ses informations a travers un réseau. La seconde interface, service provider
interface, est appelé SPI. Elle se situe en couche 3 du modéle OSI et permet de
personnaliser les protocoles tels que IP, IPX afin de gérer l'adressage, le transport et les

options.
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111-5-2-5 Le mode non connecté [88]
Le mode non connecté est base sur UDP qui ne garanti pas la transmission de donnée.

Voici le schéma d'une relation entre deux hosts IP en mode non connecté.

Client Serveur
T
Initalisation de Initialisation de
Winsock @ Winsock @
< L - > Initialisation
Ouverture dune Ouverture d'une
socket socket
T T —
, —
Envoi d'une @ les données | Reéception de la
requate / = trame
4 5 { } >— Echange d'information
Récaption de la les donndes Envoi d'une
trame réponsa
T T —
B
Farmetura de la Fermeture de la
socket @ socket @
JC JC - Libération
Liberation de Liberation de
Winsock Winsock
—

www_frameip.com

111-5-2-6 Le mode connecté [88]
Le mode connecté est basé sur I'ouverture d'une session TCP afin de garantir, au niveau 4,

la transmission de donnée. Voici le schéma d'une relation entre deux hosts IP en mode

connecté.
Client Serveur
Initialisation de Initialisation de
Winsock Winsock
__I\} {} Initialisation
Cuverture d'une Cuverture d'une
socket socket
SYT) -
- Gyn ack - . I|: Etablissement de
Connexion TCP Connexion TCP @ & jon TP
Envol d'une lesdonnges | paception de la
requéte @1 ack trame
{/L, {l_, Echange dinformation
Reception de la @_I: les anl:-'ées Envol d'une
trame ac - réponse
Fermeature de la ack fin » Fermeture de lg Fermetura de la
. (=™ ack i .
session o on session TCP
Farmaiure de la Fermeature de la
socket socket
Libesration
Liberation de Libaration de
Winsock Winsock

waww_frameip.com
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I11-6 Conclusion

La transmission des données médical par réseaux Internet a n’import quelle endroit de
secteur médical et I’adaptation de ces réseaux par la programmation, pour envoyer les
données, nous a conduit a une étude approfondit sur les protocoles de communication en
spécification le protocole TCP/IP et les différents protocoles qu’il regroupe.

En derniere partie, on a entamé la description du composant Winsock et la technique des

sockets et sa position dans le systeme d’exploitation.
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V-1 Introduction

Les systemes de transmission numérique véhiculent de I'information entre une source et un
destinataire en utilisant un support physique comme le céble, la fibre optique ou encore, la
propagation sur un canal radioélectrique. Les signaux transportés peuvent étre soit
directement d'origine numérique, comme dans les réseaux de données, soit d'origine
analogique (parole, image...) mais convertis sous une forme numérique. La tache du
systeme de transmission est d'acheminer I'information de la source vers le destinataire avec
le plus de fiabilité possible.

Le schéma synoptique d'un systéme de transmission numérique est donné a la figure 1V-1
ou I'on se limite aux fonctions de base [89]:

- La source émet un message numérique sous la forme d'une suite d'éléments
binaires.

- Le codeur peut éventuellement supprimer des éléments binaires non significatifs
(compression de données ou codage de source), ou au contraire introduire de la
redondance dans l'information en vue de la protéger contre le bruit et les
perturbations présentes sur le canal de transmission (codage de canal). Le codage
de canal n'est possible que si le débit de source est inférieure a la capacité du canal
de transmission (la probabilité d'erreur Pe tend dans ce cas vers O d'apres les
travaux de Hartley - Shannon).

- La modulation a pour role d'adapter le spectre du signal au canal (milieu physique)
sur lequel il sera émis.

- Enfin, du coté récepteur, les fonctions de démodulation et de décodage sont les

inverses respectifs des fonctions de modulation et de codage situées du cote

emetteur.
Soutee | [ Codeur |p| Modulateur
AV
CANAL
V

Démodulateur | Décodeur |y Destnataie

Figure 1V-1 : Schéma d'un systéme de transmission numérique
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Les trois caractéristiques principales permettant de comparer entre elles les différentes
techniques de transmission sont les suivantes:

- La probabilité d'erreur Pe par bit transmis permet d'évaluer la qualité d'un systeme
de transmission. Elle est fonction de la technique de transmission utilisée, mais
aussi du canal sur lequel le signal est transmis. Il est a noter que Pe est une valeur
théorique dont une estimation non biaisée au sens statistique est le Taux d'Erreur
par Bit TEB.

- L'occupation spectrale du signal émis doit étre connue pour utiliser efficacement la
bande passante du canal de transmission. On est contraint d'utiliser de plus en plus
des modulations a grande efficacité spectrale.

- La complexité du récepteur dont la fonction est de restituer le signal émis est le
troisiéme aspect important d'un systeme de transmission.

IV-2 Les modulations numériques
La modulation a pour objectif d'adapter le signal a émettre au canal de transmission. Cette

opération consiste a modifier un ou plusieurs paramétres d'une onde porteuse
S(t) = A cos (Wo.t + @) centrée sur la bande de frequence du canal.

Les paramétres modifiables sont :
- L'amplitude : A

La fréquence : T, =——
q 1o =5

- La phase: ¢,

Dans les procédés de modulation binaire, I'information est transmise a l'aide d'un parametre
qui ne prend que deux valeurs possibles.
Dans les procédés de modulation M-aire, I'information est transmise a I'aide d'un paramétre
qui prend M valeurs. Ceci permet d'associer & un état de modulation un mot de n digits
binaires. Le nombre d'états est donc M = 2". Ces n digits proviennent du découpage en
paquets de n digits du train binaire issu du codeur.
Les types de modulation les plus fréquemment rencontrés sont les suivants :

- Modulation par Déplacement d’Amplitude MDA (Amplitude Shift Keying ASK).

- Modulation par Déplacement de Phase MDP (Phase Shift Keying PSK).

- Modulation par Déplacement de Phase Différentiel MDPD (Differential Phase Shift

Keying DPSK).
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- Modulation damplitude de deux porteuses en quadrature MAQ (Quadrature
Amplitude modulation QAM).

- Modulation par Déplacement de Fréquence MDF (Frequency Shift Keying FSK).

IVV-3 Définitions et appellations

e Un symbole est un élement d'un alphabet. Si M est la taille de Il'alphabet, le
symbole est alors dit M-aire. Lorsque M=2, le symbole est dit binaire. En groupant,
sous forme d'un bloc, n symboles binaires indépendants, on obtient un alphabet de
M =2" symboles M-aires. Ainsi un symbole M-aire véhicule I'équivalent
de n=1log, M bits [89].

e La rapidité de modulation R se définit comme étant le nombre de changements
d'états par seconde d'un ou de plusieurs paramétres modifiés simultanément. Un
changement de phase du signal porteur, une excursion de fréquence ou une

variation d'amplitude sont par définition des changements d'états.
La "rapidité de modulation” R:% s'exprime en "bauds".
e Le débit binaire D se définit comme étant le nombre de bits transmis par seconde.

Il sera égal ou supérieur a la rapidité de modulation selon qu'un changement d'état

représentera un bit ou un groupement de bits [83][89].
Le "débit binaire" D = Ti s'exprime en "bits par seconde".
b

Pour un alphabet M-aire, nous avons la relation fondamentale : T = nT, soit D =n R.

Il'y a égalité entre deébit de source et rapidité de modulation uniquement dans le cas d'une
source binaire (alphabet binaire).

La qualité d'une liaison est liée au taux d'erreur par bit :

nombre de bits faut

TEB=

nombre de bits transmis

On notera la différence entre Pe et TEB. Au sens statistique, on a Pe = E(TEB). TEB tend

vers Pe si le nombre de bits transmis tend vers l'infini.
i . o . D
e ['efficacit¢ spectrale d'une modulation se définit par le parametre mn == et

s'exprime en "bit/seconde/Hz". La valeur D est le "débit binaire" et B est la largeur

de la bande occupée par le signal modulé.

Pour un signal utilisant des symboles M-aires, on aura : n:ﬁ log, M bit/sec/Hz.
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Remarquons que pour B et T donnés, I'efficacité spectrale augmente, comme on pouvait
s'y attendre, avec le nombre de bit/symbole n = log,M. C'est en effet la raison d'étre de la

modulation M-aire.

IV-4 Principes de modulations numériques [89]
Le message a transmettre est issu d'une source binaire.
Le signal modulant, obtenu apres codage, est un signal en bande de base, éventuellement

complexe, qui s'écrit sous la forme :
c(t) = Zc‘k.g(r—kT) = ci(t) = ar(t) + jbi(1) avec Ck = ak+ jbi .
k

La fonction g(t) est une forme d'onde qui est prise en considération dans l'intervalle [0, T [
puisque t doit vérifier la relation : kT<=t < (k+1) T.
Dans les modulations MDA, MDP et MAQ, la modulation transforme ce signal c(t) en un

signal module m(t) tel que :

m(f) = Re Z cx(1).e’ @Y
k

La fréquence f 0 = (2”—?7 et la phase ¢ caractérisent la sinusoide porteuse utilisée pour la
modulation.

Si les c(t) = ak(t) + jby(t) sont réels (b (t) = 0), la modulation est dite
unidimensionnelle, et s'ils sont complexes la modulation est dite bidimensionnelle.

Le signal modulé s'écrit aussi plus simplement :

m(t) = ax(t).cos(wot +@o)— > be(r).sin(wot + o)

Ou encore :
m(t) = a(t).cos(wot + @o)—b(t).sin (wof + o)
En posant :
a(t) =Y ax(t) et b(t) = bx(r)
k k
Le signal

a(r) =Y. ax(t)

module en amplitude la porteuse en phase cos(wot +¢o) et le signal
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b(t) = br(1)

module en amplitude la porteuse en quadrature sin(wot + @ ).

Dans la plupart des cas les signaux élémentaires ay(t) et by(t) sont identiques a un
coefficient prés et ils utilisent la méme forme d'impulsion g(t) appelée aussi "formant".
ay(t) = ax.g(t - KT) et b(t) = by.g(t - kT)

Les deux signaux a(t) et b(t) sont aussi appelés "trains modulants" et s'écrivent :

a(r) =Y arg(t—kT) et b(1) =Y beg(t—kT)
k

k
Les symboles ay et by prennent respectivement leurs valeurs dans I'alphabet (A1, Az,... Am)

et dans l'alphabet (B1, B2,... Bwm).
Le schéma théorique du modulateur est représenté sur la figure IV- 2.

A >/ 2(0) a(t) @
Mise en _ m(t)
—P»|CODEUR forme ou cos(@or + o)
Entrée filtrage
Me-aire by
(1) b® 4
—sin(wof + o)
Oscillateur » /7

Figure 1V-2 : Forme générale du modulateur
Les différents types de modulations sont définis par les alphabets décrits ici dessus et par la
fonction g(t). A chaque symbole émis correspond un signal élémentaire de la forme :
Mi(t) = ax.g(t - KT).cos (awot + ¢o)-bi.g(t - KT).sin (wot + @)
qui peut étre représentés (voir figure 1V-3) dans un espace a deux dimensions dont les

vecteurs de base sont:

g(t— kT).COS(O)ot +(po) et—g(t— kT).Sin(o)ot+(po) (décomposition de Fresnel).
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A
— g(r —kT).sin(wor + o)

by ®
my(t)

Ci

g(t— kI).cos((oor +@o)
>

ax

Figure 1V-3 : Position d'un symbole dans le plan de Fresnel

Le signal modulé m(t) véhicule des informations distinctes a travers a(t) et by(t) qui sont
deux signaux en bande de base appelés respectivement composante en phase (I en anglais)
et composante en quadrature (Q en anglais). La récupération de ax(t) et by(t) sera possible
uniquement si ces deux signaux sont de bande limitée a l'intervalle [-B, B] avec B<fj
(Condition de Rayghley).

Une représentation dans le plan complexe qui fait correspondre a chaque signal
élémentaire un point Cy = Ax + jBx permet de différencier chaque type de modulation.

L'ensemble de ces points associés aux symboles porte le nom de constellation.

Im 4 G
2 Ci =Ay+ j Be |
By -9 Ci=A+ ]B1
o s - e
- >
o ‘.

Figure 1V-4 : Définition d'une constellation numérique

Le choix de la répartition des points dépend des critéres suivants :

- Pour pouvoir distinguer deux symboles, il faut respecter une distance minimale dmin, entre
les points représentatifs de ces symboles. Plus cette distance est grande et plus la
probabilité d'erreur sera faible. La distance minimale entre tous les symboles est :

d mn = Min(dy) avec dy :‘ i —=C

=]

2

Ceci est a rapprocher avec la définition de la distance de Hamming.

- A chaque symbole émis correspond un signal élémentaires my(t) et par la méme une
énergie nécessaire a la transmission de ce symbole. Dans la constellation, la distance entre
un point et l'origine est proportionnelle a la racine carrée de I'énergie qu'il faut fournir

pendant l'intervalle de temps [KT, (k+1) T[ pour émettre ce symbole.
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La puissance moyenne d'émission des symboles est assimilable a

2

Ci

et la puissance créte a

-

ﬂjﬁ_f?x (s

Les deux criteres évoqués ci-dessus sont antagonistes puisque l'on serait tenté d'une part
d'éloigner les symboles au maximum pour diminuer la probabilité d'erreur et d'autre part,
de les rapprocher de I'origine pour minimiser I'énergie nécessaire a la transmission.

Les criteres de choix d'une modulation sont :

- La constellation qui suivant les applications mettra en évidence une faible énergie
nécessaire a la transmission des symboles ou une faible probabilité d'erreur.

- L'occupation spectrale du signal modulé.

- La simplicité de réalisation (avec éventuellement une symeétrie entre les points de la
constellation).

Remarque :

Concernant la Densité Spectrale de Puissance (DSP) du signal modulé m(t), certaine
formules du cours de Théorie du Signal [91] nous rappelle que Si am(t) = Xc(t) + jXs(t)

représente le signal en bande de base de
m(r) = Relon(r) @ |

et si Yom(f) estla densité spectrale de puissance de ax(t) alors la DSP du signal module

m(t) sera :

%(f):i[?m(f—fo)+Tam(—f—fn)]

A ]/ccm(f)
/O \ ./
/\ 2 w(f) A
| | » /
f 0 fo

Figure IV-5 : Densité spectrale de puissance
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Lorsque la modulation est linéaire, I'opération de modulation a pour effet dans la plupart
des cas de translater la densité spectrale de puissance (DSP) du signal modulant.
La DSP du signal modulé m(t) est aussi liée a la forme de l'onde g(t), (qui sera souvent

rectangulaire) par sa transformée de Fourier G(f).

IV-5 Modulation par déplacement d'amplitude (MDA) [89]

Les Modulations par Déplacement d'amplitude (MDA) sont aussi souvent appelées par leur

abréviation anglaise : ASK pour "Amplitude Shift Keying".

Dans ce cas, la modulation ne s'effectue que sur la porteuse en phase Cos(a)ot +¢)o). IIny

a pas de porteuse en quadrature. Cette modulation est parfois dite mono dimensionnelle. Le
signal modulé s'écrit alors :

m(t) = Z.:m.g(r — A—T).cos(wor + rpo)

k
La forme de I'onde g(t) est rectangulaire, de durée T et d'amplitude égale a 1 si t appartient

a l'intervalle [0, T [et égale a 0 ailleurs.

Rappelons que le symbole ak prend sa valeur dans l'alphabet (A1, Az,... Am). Autrement dit,

cet alphabet met en évidence les M = 2" amplitudes possibles du signal, la valeur n
désignant les groupements de n bits ou symboles a émettre. Les changements d'amplitude
de la porteuse se produiront au rythme R de la transmission des symboles.

IV-5-1 Modulation par tout ou rien
Un exemple de modulation d'amplitude est la modulation (binaire) par tout ou rien encore
appelée par son abréviation anglaise : OOK pour "On Off Keying".
Dans ce cas, un seul bit est transmis par période T, et par conséquent n=1 et M=2. Le

symbole axprend sa valeur dans l'alphabet (0, a;). On observe donc sur un chronogramme

des extinctions de porteuse quand ak= 0 (figure 1V-6).

R T T e T R
S 141011}
- -

Figure 1V-6 : Modulation d'amplitude par tout ou rien (OOK)
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Im Re
L |

Figure 1V-7 : Constellation de la modulation d*amplitude par tout ou rien (OOK)

A la réception, cette modulation d'amplitude est souvent démodulée par une détection
d'enveloppe. En I'absence de bruit, I'élévation au carré du signal m(t) donne un terme a la

fréquence 2fo qui sera éliminé par filtrage et un terme en bande de base proportionnel a

2(&2 g(t—kT)
k

qui est porteur de I'information puisqu'il contient a.

Le spectre du signal en bande de base est donné par BIC J.C. et al [90] :

ao’ T ( sin /T y
4 T

Le spectre du signal modulé est le méme décalé de + fo et comporte donc une raie aux

You ) = + %a’i{.ﬁ

fréquences = fo.
IV-5-2 Modulationa "M ETATS"

Dans ce cas on utilise plutdt la modulation symétrique.

IV-5-2-1 Les constellations "MDA M Symétrique™
On a toujours M = 2"amplitudes possibles du signal, mais ici les valeurs de l'alphabet sont
telles que : Ai= (2i— M + 1).a,aveci = 1,2,...M.

Suivant les valeurs de n on obtient le tableau suivant :

n M Valeurs de ]‘alplmbet

1 2 -131). 130

2 4 -339. -13{]. 1‘&1}. 331)

3 3 -Tag. -5ag. -3ag. -1ag. lag. 3ag. Sag. 7ag

La constellation de la modulation a M états symetriques est donnée figure 1V-8 pour M

prenant comme valeurs 2, 4 et 8.
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MDA 2 Svymétrique 0 T 1 Re
@ >
=dp dg
MDA 4 Symeétrique 00 01 T 1110 Re
@ @ L >
-380 -dg do 380 %
MDA 8 Symetrique 000 001 011 010 T 110 111 101 100 ge
o o o e | o ® ® o)
-780 -5'&0 -360 -dp dg 380 530 750

Figure 1V-8 : Constellation de la modulation d'amplitude a M états

On remarquera que la disposition des symboles met en ccuvre un code de Gray de telle
sorte qu'un seul bit change lorsque I'on passe d'un point a un autre.

Chronogramme de ""MDA 4 Symétrique"’

mt) A <«ls
a) A
3.a0 1
ao t
5 . —p
-ao0 + I

-3.a0 T

Donnée 11 10 00 01 11 00 01

Figure 1VV-9 : Modulation d'amplitude MDA 4 Symétrique

La figure IV-9 met en évidence que deux bits sont transmis simultanément a chaque période T.
Elle met aussi en évidence qu'il n'est pas question ici de pratiquer une détection d'enveloppe a la

réception.
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IV-5-2-2  Le spectre de la "MDA M Symétrique™*
Le spectre du signal en bande de base ne présente pas de raie et s'écrit [90] :

172 _ . 2
]fm,(f):i”% lmgT sin 7f T

Le spectre du signal modulé est le méme décalé de + fo

IV-5-3 Modulation et démodulation
Les figures IV-10 et IV-11 montrent respectivement un synoptique simplifié de la

modulation et de la démodulation cohérente sur une seule porteuse.

dg
RSN a(t) % > m(t)
cos(@of + o)
Figure 1VV-10 : Modulation sur une seule porteuse
m(t) Si(t) S5(t) _ ak
- Filtrage | Echalrltllllonna ge
passe bas (Pelfde T) >
cos(ﬂ)of + (po)

Comparateur a seuils

Récupération de
»\la porteuse

N

Récupération du
rythme

FigurelV- 11 : Démodulation cohérente sur une seule porteuse

Coté récepteur, et en supposant qu'il n'y ait pas de bruit, si on multiplie le signal recu

m(t) = Zmf.g(r—kT).cos(r:uarJr(,Do)
k

par une onde sinusoidale issue d'un oscillateur local AI.COS((DOt +@I )on obtient :

Si(t) =Y arg(t—kT).cos(@or + o). Arcos(wot + @)
k
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En développant cette expression et en éliminant le terme en cos(2coot ) par filtrage, on

obtient :
Sa(t) = %Zﬂk.g(f —kT).cos(po-qr)
k

Donc, si le récepteur dispose d'un oscillateur local synchronisé en fréquence et en phase

sur celui de I'émission, (o sera proche de @i et, donc Cos(q)o —([)I) sera voisin de 1, et par

conséquent

A
Sa(t) = ar.g(t—kT
(0 =3 Z g(t—kT)
Ainsi, le signal Sy(t) est a une homothétie pres égale au train modulant
a(t) = ng(r — kT
k

qui est lui méme le signal porteur de I'information. Il reste encore au récepteur a récupérer
le rythme, de période T, des symboles transmis, a échantillonner le signal Sz2(t) au milieu
de chaque période, et a décider a l'aide d'un comparateur a (M-1) seuils de la valeur ax
recu.

IV-5-4 Les performances des "MDA M"
Pour pouvoir comparer les différentes modulations entre elles, il est d'usage d'exprimer la

probabilité d'erreur on fonction du rapport N—° dans lequel : Ebreprésente I'énergie émise par
b

bit, No représente la densité spectrale de puissance de bruit.
En fonction de ce rapport, on trouve en bibliographie [92] que la probabilité d'erreur par
symbole est donnée par la relation :

M -1 3loe2M  Es
erfe| ,|— )
M YV M?P=1 No

Ps(e) =
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HERNNNY
M.-””" \

T3

10—

10-5

Probabilité d'erreur par symbole P, (¢
.--'/
.-"‘/
..r""’
=]

E
f
T0-8 T
2 s TO T4 = 2z

Figure 1V-12 : Probabilité d'erreur par symbole de la MDA

Cette probabilité d'erreur par symbole Pg(e) est tracée en fonction de % et du paramétre M
0

a la figure 1VV-12. On peut alors constater que pour conserver une probabilité d'erreur par

symbole constante lorsque M augmente, il faut aussi augmenter le rapporti—b; Autrement
0

dit, il faut augmenter I'énergie émise par bit Ej,.
E N —_ .
Pour M = 4, le rapport N—b nécessaire a une probabilité d'erreur donnée est 4 dB plus grand
0

que pour M =2. Pour M grand, le rapport N—b doit étre augmente de 6 dB chaque fois que
0

I'on double M c'est-a-dire chaque fois que I'on ajoute un bit par symbole émis.

Du point de vue pratique, c'est la probabilité d'erreur par bit Py(€) qui est la plus importante
a déterminer. Si on néglige la probabilité d'erreur entre symboles non voisins et si deux
symboles voisins ne difféerent que d'un bit (Code de Gray), alors la probabilité d'erreur par

bit Py(€) peut s'écrire :

Ps(e)

Gy

car avec un symbole erroné, seulement un bit sur n=log,M est erroné.
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IVV-6 Conclusion sur la MDA
La tentation d'augmenter M (c'est a dire le nombre de bits transmis par symbole) est grande
mais présente les avantages et les inconvénients suivants :

e L'efficacité spectrale
1
— —].0 5 J.'-ll"jr
n TR £>

Augmente, (pour une largeur de la bande B donnée).

e Malheureusement, la probabilité d'erreur par symbole Ps(€) augmente aussi, et,

pour ne pas la dégrader, il sera nécessaire d'augmenter I'énergie émise par bit Ep,.
Finalement, ce type de modulation est simple a réaliser mais est assez peu employé pour M
>2 car ses performances sont moins bonnes que celles d'autres modulations, notamment

pour sa résistance au bruit.

IVV-7 Conclusion

L'extraordinaire variété des applications que nous venons d'exposer met en évidence
Iimportance capitale des différentes techniques de transmission numérique sur une
porteuse.

Ce chapitre a été élaboré pour faire une description de la technique de la modulation
numeérique en spécifiant la modulation par déplacement d’amplitude (ASK).

Ce chapitre nous a permet de comprendre 1’intérét majeur des transmissions numériques
qui réside dans la possibilité de leur insertion harmonieuse dans les réseaux numériques

intégrés qui ne cesse de se développer de jour en jour.

117



Chapitre V :

Etude et Réalisation d’un Point de
Réseaux HIS
Electrocardiographique



Chapitre V'  Etude et Réalisation d’un Point de Réseau HIS Electro cardiographique

V-1 Introduction

L'électrocardiographie (ECG) est une représentation graphique du signal électrique image de
I’activité musculaire du cceur. Ce signal est recueilli par des €lectrodes au contact de la peau.

L'électrocardiographe est lI'appareil permettant d’enregistrer un électrocardiogramme, comme le
montre la Figure V-1 [93].

(A) Electrocardiographie (ECG) (B) Evénements (ondes) du cycle cardiaque
(PF,Q,R,SetT)

Figure V-1 D’électrocardiographie et les événements (ondes) du cycle cardiaque

L’utilisation d’un électrocardiographe est un examen rapide, indolore et non invasif, il est dénué
de tout danger. Son interprétation reste cependant complexe et requiert une certaine expérience
du domaine médical. Il permet de mettre en évidence diverses anomalies cardiaques et a une
place importante dans les examens diagnostiques en cardiologie.

Le signal ECG est constitué d’impulsions de forme particulicre, comme décrit dans la
Figure V-2,
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1. Le noeud 2. Les influx se 3. Les influx 4. La dépolansation
sinusal induit la rendent au noeud atteignent Se propage aux
dépolarisation auriculo-ventriculaire 'apex du coeur ventricules

auriculo-ventriculzire e Myaofibres de
Branches du faiseau Apexdu ' eonduction
auriculo-ventriculaire coeur cardiague

R R R R
T T T T
P P P P
ECG \A’/\‘ — A/\‘ J\A/\‘ _h\ .—/q\—
o} Q Q Q.
5 S S 5

Figure V-2 : Explication des impulsions d’un ECG.

V-2 Description des ondes observees sur un ECG [94]

Comme déja mentionné auparavent, un ECG est I’enregistrement de la partie de 1’activité
électrique du cceur arrivant a la surface du corps. Sur un ECG on peut observer des ondes
caractéristiques présentant toutes une forme spécifique et correspondant a une activité
électrique particuliere (figure V-3)

=
E
0
=
=
E
; —= - t .-
L |
i |
- |
i : i Y il
D
(0] 0.2 0.4 0.6 0.8
Secondes

Figure V-3 Electrocardiogramme normal (dérivation I1)

Dans un enregistrement typique de la dérivation Il (bras droit a jambe gauche, figure V-3), trois

ondes clairement reconnaissables accompagnent chacune des révolutions cardiaques.
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La premiére, appelée onde P, est une petite onde ascendante. Elle représente la dépolarisation
auriculaire, qui se propage du nceud sinusal a travers le myocarde des deux oreillettes. Une
fraction de seconde (0,1 s) aprés le début de I'onde P, les oreillettes se contractent.

La deuxiéme onde, appelée complexe QRS, commence par une déflexion vers le bas, se
poursuit sous la forme d'une grande onde triangulaire vers le haut, et se termine en une onde
descendante. Ce complexe QRS représente la dépolarisation  ventriculaire, c'est-a-dire la
propagation de I'onde d'excitation électrique a travers les ventricules. Peu aprés le début du
complexe QRS, les ventricules commencent a se contracter.

La troisieme onde est I'onde T, une deflexion ascendante en forme de déme. Elle indique la
repolarisation ventriculaire et se produit juste avant le début de la décontraction des ventricules.
L'onde T est plus petite et plus étendue que le complexe QRS parce que la repolarisation se fait
plus lentement que la dépolarisation. D'habitude, la repolarisation auriculaire n'est pas visible
dans un ECG, parce que le complexe QRS, plus grand, la masque.

En lisant I'électrocardiogramme, il est important de noter le volume des ondes et leur
chronologie. Un élargissement de l'onde P, par exemple, indique une hypertrophie de
I'oreillette, comme dans le cas d'une sténose mitrale. Dans ce cas, la valvule mitrale se rétrécit,
le sang retourne dans l'oreillette gauche, et la paroi de Il'oreillette se distend. Une onde Q
élargie peut indiquer un infarctus du myocarde (crise cardiague). Une onde R élargie indique
généralement une hypertrophie ventriculaire.

L'intervalle P-Q se mesure a partir du début de l'onde P jusqu'au début du complexe QRS. Il
correspond a la pause qui s'‘écoule entre le début de I'excitation auriculaire et le début de
I'excitation ventriculaire. L'intervalle P-Q correspond au temps requis pour permettre a I'influx
électrique de se propager a travers les oreillettes, le nceud auriculo-ventriculaire et le reste des
fibres du systéme de conduction.

Dans le cas d'une cardiopathie coronarienne ou d'un rhumatisme articulaire aigu, par exemple,
le tissu cardiaque est cicatrisé. Par conséquent, I'influx doit contourner le tissu cicatriciel et
I'intervalle P-Q augmente.

Le segment S-T va de la fin de I'onde S au début de I'onde T. Il correspond a la période
pendant laquelle les fibres ventriculaires contractiles sont entierement dépolarisées, durant la
phase de plateau de I'influx. Le segment S-T est élevé (au-dessus de la ligne de base) dans le
cas d'un infarctus du myocarde aigu, et abaissé (au-dessous de la ligne de base) lorsque le

muscle cardiaque ne recoit pas suffisamment d'oxygene.

120



Chapitre V'  Etude et Réalisation d’un Point de Réseau HIS Electro cardiographique

L'onde T correspond a la repolarisation ventriculaire. Cette onde est plus plate que la normale
lorsque le muscle cardiaque ne recoit pas suffisamment d'oxygéne, comme dans le cas d'une
maladie coronarienne. Son amplitude peut étre plus grande lorsque le taux de potassium dans le
sang est plus élevé. Il est parfois nécessaire d'évaluer la réaction du cceur a 1'effort provoqué
par l'exercice physique. On appelle ce genre de test électrocardiogramme d'effort ou épreuve
d'effort. 1l repose sur le principe que les artéres coronaires rétrécies peuvent transporter une
quantité suffisante de sang oxygené lorsque la personne est au repos, mais qu'elles ne pourront
répondre aux besoins accrus en oxygene du coeur durant un exercice, créant des modifications
qui peuvent étre enregistrées par un électrocardiogramme.

Alors tout anomalie (durée des différentes phases, forme des ondes, etc..) dans ’ECG donner

une indication sur une maladie cardiaque éventuelle.

V-3 L’ECG etle Triangle D’Einthoven
Notre but est 1’affichage d’un signal ECG selon les trois axes du triangle d’Einthoven. Il faut

donc savoir ce que c’est que le triangle d’Einthoven.

Lead |
Right arm to

=11 nn—ax
A - - AL B Arm
aVR: g e K i o

lﬁ L —— III
" Ly 2
A .:"-“.;- e - ST __.:";llf - Logd Mz
Eﬂigmh:rn 1o ‘-.\H- J____.-*"' _II.-'- :.:::tlz;'n!ﬂ
*, P e /
Ll 4
2WF: belt g ’}‘C.__ L et | ,-"'
-\._.h‘ i - 4 ,I'II
, Ié, Al &
\‘\!._‘ L o I o = llI'I
-1"-‘i 1 5 | /
s L8 5
! &8/
": .l.-"

Groord aleodinode J

Figure V- 4 le positionnement des électrodes selon le triangle d'Einthoven

Les membres du corps peuvent étre considerés comme étant des fils conducteurs linéaires.
Lorsque ’on place trois électrodes aux racines de membres (bras droit, bras gauche, jambe

gauche), elles peuvent étre considérées comme électriquement équidistantes du cceur. Le coeur
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se trouve donc d’un point de vue électrique au centre d’un triangle équilatéral dont les sommets
sont les racines du bras droit, du bras gauche et de la jambe droite. Ce triangle est applé le

triangle d’Einthoven.

T e T PLAN SAGITTAL dral

PLAN FRONTAL

PLAN HOREZONTAL

Figure V-5 : la boucle décrite par le vecteur Figure :V-6 la projection de la boucle décrite
cardiaque dans I"éspace par le vecteur dans les différents plans de
I'espace

Le vecteur cardiaque, représentant la direction moyenne de 1’onde de dépolarisation, décrit une
boucle de forme complexe dans I’espace (figure V-5). Cette boucle peut étre projetée dans les
plans frontal, sagittal et horizontal (figure V-6).

L’enregistrement de ’ECG selon les trois axes du triangle d’Einthoven correspond a la
projection dans le plan frontal et ’enregistrement selon un des axes du triangle représente la
projection de courbe dans le plan frontal sur cet axe du triangle.

Lorsque le vecteur cardiaque est orienté¢ vers 1’électrode positive ceci se reflete par une
déflexion positive sur ’ECG. Avec la convention du placement des électrodes positives et
négatives indiquée sur la figure V-7 le signal a la méme allure (onde P positive, complexe QRS,

onde T positive) pour les trois axes et seulement I’amplitude change figure

Figure V-8 : Le signal ECG observé
selon les différents axes du triangle
Figure V-7 : Le positionnement des électrodes d’'Einthoven
et la convention d'électrodes positives et
négatives
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V-4 Description de I’électrocardiographe réalisée

Comme expliqué précédemment, notre but est de réaliser un capteur non invasif et non intrusif
dédié a la télé surveillance de signal ECG du Patient au sein de I’HIS.

Pour cela, nous devons créer un systéme analogique et numérique qui nous permettra de

récupérer le signal ECG, de le traiter, de le transférer vers la carte d’acquisition (numérisation),

N

de I’émettre, de le recevoir et enfin de 1’afficher dans le poste local du patient.
Le schéma bloc suivant décrit tout étage de cette chaine

Mise en

P Modulation
forme Numerisation et émission
Coté Emetteur
/
Transmission par
Réception et Conversion |Rs232 Affichage réseaux Internet vers
Démodulation de niveau par sur PC local différents acteur de
MAX?232 HIS
TCP/IP
Coté Récepteur Affichage sur des PCs de

différents acteurs de HIS

Figure V-9 : Schéma bloc de chaine d’émission et de réception de signal ECG

Pour comprendre les deux schémas bloc (le coté émetteur et le coté récepteur) onva les analyser étage
par étage.
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V-5-1- Coté Emetteur
Dans cette partie nous présentons le travail que nous avons réalisé et les résultats obtenus tout en
précisant les difficultés rencontrées a chaque étape et les solutions envisagées.
V-4-1-1 Les électrodes

Pour commencer, nous devons récupérer des signaux venant des électrodes placees sur le corps du
patient. Ces électrodes sont positionnées suivant une méthode appelée méthode de dérivations. Pour
notre cas, nous utilisons la méthode de dérivation frontale I comme décrit plus haut.
Pour le choix des électrodes voici certains de leurs critéres :

e Etre suffisamment adhésive pour permettre des utilisations successives jour apres jour ;

e Avoir une connectique électrode/circuit électrique qui soit fiable et compatible avec la

connectique de nos circuits électrique.
e Permettre un tres bon contact et rapport signal sur bruit maximal.
e Utilisation d’un gel pour 1’adaptation entre les €lectrodes et le surface de corps.
V-4-1-2 Circuit de mise en forme du signal ECG

Nous placons donc nos électrodes sur le bras droit, le bras gauche et sur la jambe gauche. Les deux
électrodes sur les bras nous permettent de relever le signal électrique (tres faible) et celle sur la
jambe, nous sert de masse virtuelle. Si nous voulons avoir I’image ¢€lectrique de 1’activité cardiaque,
nous devons nous servir de la différence de potentiel entre les deux électrodes positionnées sur les
bras.
Afin de récupérer cette différence de potentiel, nous allons nous servir d’un amplificateur
d’instrumentation. Nous choisissons I’amplificateur opérationnel AD620 (voir datasheet en
annexe
Le schéma V-10 représente le circuit complet de mise en forme du signal électro

cardiographique.
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Figure V-10 : Circuit de mise en forme de signal ECG

V-4-1-3 Fonctionnement du montage de mise en forme

Nous allons détailler le fonctionnement de chaque partie du circuit que nous avons réalisé :
V-4-1-3-1
La récupération du signal se fait par le biais de trois électrodes bras droit, bars gauche, pied

Récupération du signal

gauche. Cette étape reste néanmoins trés simple a réaliser. 1l faut cependant veiller a avoir une
bonne connectivité entre les électrodes, les cables et le montage pour limiter le bruit. L’idéal
serait d’avoir des cables blindés.
Nous pouvons voir que pour récupérer I’ECG, il nous faut étudier et réaliser deux fonctions
électroniques :

- Amplification

- Filtrage
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L’amplificateur d’instrumentation AD620

La différence entre les deux potentielsest faite grace a un amplificateur d’instrumentation. Ces
amplificateurs sont trés utilisés car le taux de réjection du mode commun (TRMC) est tres bon,
ce qui permet de travailler avec des signaux de trés faible amplitude et dans une large bande

de fréquence.
Nous représentons ci-dessous le montage interne de I’AD620 ainsi que ses caractéristiques.

CONNECTION DIAGRAM

FEATURES
Easy to use Ra [1] g| R
Gain set with one external resistor N E:D_L] g
(Gain range 1to 10,000) N E &| ouTtPUT
Wide power supply range (+2.3Vto £18V) ~vi[s| aDe20 [5]rer ;
-]

Higher performance than 3 op amp IA designs

Available in 8-lead DIP and S0OIC packaging TorviEe

Low power, 1.3 mA max supply current Figure 1. 8-Lead PDIP (N), CERDIP (Q), and S0IC (R) Packages
Excellent dc performance (B grade)

50 pV may, input offset voltage >

Rg

0.6 UV/°C max, Input offset drift 49901 % ADG20A

1.0 nA max, input bias current o REFERENCE

100 dB min common-mode rejection ratio (G = 10)
Low nolse ADS208 MONOLITHIC

9 nV/vHz @ 1 kHz, Input voltage noise AMPLIFIER. G =100 5

0.28 pV p-p noise (0.1 Hz to 10 Hz) G
Excellent ac specifications

120 kHz bandwidth (G = 100)

15 ps settling time to 0.01%

H d ’ B8 8
; 10k
APPLICATIONS w—t{S Jouteur
Weigh scales : 10ka | " 1oka
ECG and medical instrumentation v, A RS
>R1  R2 3
Transducer interface mﬁ L s e f -
Data acquisition systems Y 3 Re X o0
Industrial process controls SN o
Battery-powered and portable equipment 1
Vg
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On récupére en sortie de I’AD620 un signal correspondant a la différence des deux potentiels
qui arrivent directement sur les électrodes.
L’amplificateur d’instrumentation est en fait composé de deux parties distinctes :

- Un ¢étage d’entrée  différentiel

symétrique

- Un amplificateur de différence

Etage d’entrée différentiel symétrique

Le but de cet étage est fixer le gain des signaux

d’entrée..

les Amplificateurs Opérationnels (AOPSs)

fonctionnent en régime linéaire (avec contre

réaction) donc ~ V+ = V-. La mise en équation

est tres simple, le courant circulant dans les

deux résistances R1 et R2 sera donc le méme,
ce qui permet d'écrire : G = (R1 + R2)/RG + 1.
R1 et R2 ontla méme valeur et sont égales a 24.7 kQ.

i.e. Datasheet.

L’amplificateur de différence :

Cet étage est réalise la différence des deux tensions avec un gain unité car R5 et R6 sont
égales. Ce qui donne

49,4 kQ
G=

+1

Rg

Le gain de I’amplificateur est réglable

via la formule :

49,4 kQ
R¢ =
G-1

Dans notre cas, nous avons pris un gain

de 50, en choisissant une résistance
Rg = 1kQ

GAIN GAIN
SEMSE SENSE
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JGAUCHE
PIN 2
JDROITE - | ADe20>——1 NN TEEECETRETY TEEEEELEel

Sur cet oscilloscope, nous voyons déja la forme du signal apparaitre mais nous remarquons qu’il
est de faible amplitude, bruité et contenant une composante continue. C’est pour cela que nous
devons effectuer des filtrages et une amplification afin de récupérer un signal net et compris
entre 0 et +5V pour pouvoir I’envoyer sur le PIC16F876A.

V-4-1-3-2 premier filtrage
Pour commencer, nous effectuons un 1* filtrage a I’aide d’un filtre passe haut (CR) passif du
premier ordre afin de supprimer la composante continue du signal. Le calcul de la fréquence de

coupure du filtre est le suivant :

1
f=—
2nRC

On prend la valeur du condensateur C = 1000pF. Nous avons donc :

1 1
" 2smrfxC 2+1+0,03x1000%106

=53 KQ

C1 -

Vb—1—

1000uF

Représentation de I’ECG sans composante continu.
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V-4-1-3-3  Amplification
L’amplification du signal est nécessaire et obligatoire afin de pouvoir envoyer le signal sur la
carte de numérisation. Comme nous pouvons le voir sur I’oscilloscope 1’amplitude du signal
(Vs) est environ de 500mV. Vu que nous voulons un signal comprit entre 0 et + 5V, nous

devons utiliser un montage amplificateur non inverseur avec un gain d’amplification suivant :

G2==_3Y 19
Ve 500mV

Connaissant 1’amplification, nous pouvons en déduire les valeurs des deux résistances

nécessaires a la réalisation de cette amplification grace a la formule de I’AOP non inverseur :

G2=(1+ -2
Rq
Ry _
Ry

LT e s

Sur I’oscillogramme, nous pouvons remarquer que le signal est effectivement amplifié jusqu’au
niveau + 2,2V voulu mais qu’il y a toujours un bruit, due aux parasites notamment électro
myographique mauvais contact des électrodes etc.., c¢’est pour cela que nous allons maintenant
effectuer un second filtrage afin de supprimer ce bruit.

V-4-1-3-4  Deuxieme filtrage
Nous implémentons un filtre passe bas (RC) afin que les fréquences génantes précédemment
citees soient fortement atténuer.
Pour cela on a utilisé un filtre passif du premier ordre de fréquence de coupure

fe= 160 Hz
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Nous utilisons par la suite un étage adaptateur d’impédance autour d’'un AOP pA741

R6
1k

R5
1K

AL T L L I

Lors de récupération de la sortie de ce étage a 1’oscilloscope nous remarquons qu’il y a toujours
une raie trés importante sur le 50Hz, dle au secteur d’alimentation, c’est pour cela que nous

allons maintenant effectuer un troisieme filtrage afin de la supprimer.
V-4-1-3-5  Troisieme filtrage

Pour réaliser ce filtre, nous allons implémenter un filtre de rejecteir du 50 Hz actif afin de
pouvoir régler le gabarit suivant ce que nous souhaitons et ainsi avoir une atténuation de 1’ordre
de 40dB pour atténuer aux maximums [’effet de fréquence du secteur. Pour cela, nous
établissons le gabarit du filtre, ci-dessous (Figure V-11), afin de mieux visualiser nos attentes.

Vu que nous avons déja notre amplification qui est réglée, nous allons nous porter vers un filtre
qui n’ajoutera pas de gain et le fait de vouloir une pente de -40dB nous dirige vers un filtre

éjectif. Avec ces données, notre choix se porte sur un filtre Twin T Notch avec le TL082 ayant

1
2nmRC 2m+680%103+4,7%19~9

comme fréquence de coupure Ty = =49,80 Hz. On utilise un

potentiomeétre pour ajuster la fréquence de coupure.
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&
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LT

Fo =50 Hz

lréquence (Hz)

Figure V-11 : Circuit de filtre TWIN ’T"’ et son gabarit

Nous obtenons sur I’oscilloscope un ECG débarassé du parasitage di au 50 Hz.

Le dernier étage est L’amplificateur U5 (de type nA741permet de régler la ligne de base afin de

V-4-1-3-6

Réglage de ligne de base

la rendre compatible avec le microcontrdleur.

R15

SORTIE (Jg) -

PIN o

RV2
10K

-5
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V-4-1-4 Numérisation
Cet étage permet le passage du mode analogique au mode numérigue souvent désignée par le
terme CODEC (codeur décodeur).
L’étage de numérisation est réalisé autour d’un microcontréleur en 1I’occurence le PIC16F876A.
En fait ce composant est utilise pour gérer toutes les procédures de multiplexage,
d’échantillonnage, de conversion analogique digitale et de transmission des données vers
I’étage de modulation et émission (module HF).

La figure V-12 montre le circuit réalisé

w
2
g modulation et émission ANTENNE
g J_ ©
|
% El 1 |R1—| " "?2 _|:|_ %1 +Hy 2y .
u PIC
< connsiLt 10 I — |ouartz . A A
o — 75— OSC1.cLIN REOINT |5
B o - OSC2ICLKOUT RE1 ==
i 2 2 gy [
= C1 c3 | Regiano RESPGM ==
=z 1uE j— - R SN RE4 5 R4 R5
th 10uF 5| RAIANZVREF-ICVREF RES 57
7] ' | RASIRNGHREF+ RBBPGC [—5— 1K 1K =+
w —_ —— RAGTOCKIC! OUT RETRGD [
w — - <L RASIANAEEIC20UT -
(i g REOMOSOMICK [——
E R2 ; MCLRIVpRMHY  RCIMOSICCR2 %
E : — | RC2CCP! [—1
] 10K 4 = RCBBCKISCL [—= a1 Q2
BP1 a RCHSDISDA. [—=
C4 2 RCSSDO = R3
100nE f— = RCEMHICK [ | ] 2N2219 = TX433
n - RCTREDT [0 1K D1
® £ picierarea 2H2219 LED.ours
By Aty 2 VDD=#5¢ fouy
FiiS FiiS = VSS=GND = =
J1 |—1E Y My
+
220
& ; CONN-SIL2
o713 |
c —
o+ +2v
CONN.H4 CONMN-SIL3 - -
[ TITRE: Circuit numérisation et émition du signal ECG DATE:
o 14/05/2012
. GND " Amine Aissa Moubil Al FIGURE
- COHMLSILE VERIFIER PAR : 1
Prof. Benabdallah Mohammed

Figure V-12 : Circuit numérisation et émission du signal ECG

Evidemment, le cceur du circuit est représenté par le microcontrdleur PIC16F876A, programmé
de facon a gérer, en utilisation normale, I’acquisition périodique du signal ECG provenant de la
sortie de derniére étage de circuit de mise en forme U5, et numériser les données et les envoyer
vers le module HF pour la transmission hertzienne point a point en temps réel moyennant une

modulation numérique ASK 16 aire.
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V-4-1-4-1 Le fonctionnement normal
Cela dit, poursuivons en analysant le programme du microcontréleur qui, aprés avoir initialisé
les ports d’E/S, il active la routine de fonctionnement normal.
A partir de I’instant ou est appliquée la tension d’alimentation, le programme principal procede
a Dinitialisation des E/S, assignant les broche 2, 4, 5,6, et 7 du port A comme entrées
analogiques et les broches 11, 12, 13, 14, 15, 16 et 17, comme sorties numériques.
La broche 2 (RAOQ) sert, quant a elle, a ’acquisition de la tension produite par le capteur du
signal ECG.
Quant aux sorties, la brochel7 (PC6) commande directement la base du transistor Q1, relié au
transistor Q2, qui sert d’élément de commande de module d’émission HF.
La donnée est générée en continu, mais seulement en présence d’une variation de signal a
I’entrée de PIC16F876A. Donc, dans des conditions normales, le microcontrdleur ne génére
aucun signal et I’émetteur reste éteint.
Les valeurs de tension de ’ECG sont transformées en données digitales en utilisant le
convertisseur A/D (analogique/digital) interne du PIC16F876A. Le résultat de la conversion est
codé sur 10 bits.
Pour digitaliser ces valeurs analogiques du potentiel que le capteur produit en fonction de la
variation du signal ECG il faut configurer le convertisseur A/D en lui donne un temps de
conversion et période d’échantillonnage absolument déterminé et suffisant pour terminer
correctement son réle (c.a.d. temps d’acquisition).
Le module Timer0 interne du PIC16F876A (TMRO) est utilisé pour faire les durées de
cadencer I’exécution cyclique des mesures de la tension produite par le capteur ECG.
Le temps de conversion est égal a 12*Tap, Tap est le temps de conversion d'un bit, il dépend
de la fréquence du quartz et du pré diviseur (div) choisi : Tap = div x 1/fosc. Le choix de div
doit étre ajusté pour que Tap soit>a 1,6.
La période d*échantillonnage Te doit étre supérieur ou égale & Temin = Tconv + 2Tap + Taco
Avec :
Tcony =12 Tap

2T ap: le temps d’attente assigné apres chaque conversion.
Taco: Temps d’acquisition, Tacg= Tc+ CT +2 ps
Avec T : temps de charge du condenseur.
CT : Coefficient de température.
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La fréquence d’échantillonnage max est donc

fomax = 1/Temin

Dans notre cas

- Taco=19.7 us caractéristique du micro contrdleur donnee par le constructeur.

-Tconv=12 TAD=19.2 ps

- Temin=42.1 ps

Si on tient compte de la regle de Shannon (fe > 2femax), on constate que 1’on peut échantillonner
de signal dont la fréquence ne dépasse pas 1/2(femax)-

Le Valeur numérique obtenue :Si on note : Q = pas de quantification = (Vref+ - Vref-)/1024

Va = tension analogique a convertir

N = valeur numérique obtenue,
N = valeur entiére de (Va - Vref-) / Q

Avec Vref- = masse, on obtient N = int (Va/ Q)
Exemple : Vref+ =Vob=5V, Vref-=0etVin=4V
Q =5V/1024 = 0,0048828125 V

N =4V /0,0048828125 = 819

Ces données digital sont transmises a travers le broche 17 (RC6/TX) du PIC par le modules de
communication USART (Universal Asynchronous Receiver Transmitter) en série et en mode
asynchrone a une vitesse de 1200 Baud au module HF qui se charge de les moduler et en fin les
rayonner a I’air.

Nous travaillerons en asynchrone. Pour envoyer ou recevoir une donnée, tout se fait sur des
registres, il suffit d’écrire ou de lire les registres.

Il y a deux registres TXSTA et RCSTA pour configurer ’'USART, et un troisieme SPBRG qui

permet de régler la vitesse de transmission.
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V-4-1-4-2 L’organigramme du programme de microcontréleur

(PIC16F876A)

Début

Configuration d’E/S

Initialisation de Convertisseur A/D

Détermination de de vitesse de transmission (Par
Configuration d’USART)

ale
v

Attente une entrée
analogique sur la vois
PAO (broche 2)

Non

Lancer la conversion

Y

<&
«

Attente la fin de
conversion

Charger les 8MSB de conversion dans TXRG
(Transmission a la broche 17 PC/TX)

P
<«

\

oui A‘in de

transmission

Figure V-13 Organigramme du programme implanté dans le microcontréleur (PIC16F876A)
de Microchip.
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V-4-1-5 Modulation et émission
La transmission radio est un peu plus compliquée que de communication par cable, car on ne

sait jamais quels sont les signaux radio présents dans l'air.
En fait, la plus grande partie de la complexité du systéme se trouve résolue par le module HF.

Les communications radio entre le capteur ECG et le PC peut étre facile lorsque les modules
hybrides sont utilisés. Les modules bon marché en radio fréquence sont : TX433 et RX433 (ou

similaire) figure V-14.

Lors de notre travail, nous nous sommes intéressés aux modulations numériques (Modulation en

ASK (voir chapitre 1V)).

© Model No.: TM1000-1 VEC+3~12V
0 Operating Vokage: DC3-12 V
© Operating Current: 545 mA
O Quiescent Current: <20uA
0 Transfer Rate: 2.4KHz(Max.9.6KHz)
o Modubting: AM
0 Operating Frequency: 315MHz or
433MHz selectable
0 Transmitting Range: 1000m
o Dimensions: 19mm x 19mm x 8mm

DATA
S

(A)Emetteur TX
Hecefrer Chanctoristion. = +EY
| e Condeln R vt | GND output DATA
| wa ) oty | m= | | \
VeesioWIAITC, | Sidie | = | fi=
S Paeng 1
1.4 oy BER-V1c8, g !iu.lmuu. AT e | Antenne .
ASKOUT logis HIGH,  VOH Thoaad = B, | 07w ¥ -\_ ' k_#_,ﬂ-'—’ GXND
Lﬁlf_}ﬁ_"l'hdcl.ﬂ'l' YOL Fecd = B, B3 ¥
Sppty e tee A ET it ===
a7 | a3 [ ¥ ' i PER
w | ok [ em ] owm -

(c) TX et RX
comapré ses volumes a

avec le 20 dinare

(B) Recepteur RX

Figure V-14 : Image de I’émetteur (TX) et le récepteur (RX) du module hybride
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L’émetteur et le récepteur sont réglés pour fonctionner correctement a 433 MHz. L'émetteur
peut étre alimenté a partir de 3 a 12V et le récepteur accepte 5V. 5V est commun pour les
microcontréleurs PIC donc pas de problémes d’interfagage. Néanmoins si on veut profiter de la
puissance maximale de 1’émetteur il faut 1’alimenter a +12V et ajouter deux antennes de
longueur 30 & 35 cm (Y4 de longueur d’onde) (longueur d’onde = vitesse de lumicre/fréquence).
Ces Modules utilisent la modulation d’amplitude (Amplitude Shift Keying — ASK voire chapitre
IV) et utilisent une bande passante de 1 MHz. le signal ECG transmis a été codé comme on a
vue précédemment par le PIC 16F876A en utilisant le codage matériel USART pour former
des paquets de donnée de 8 bits (dans notre cas 2 bits dispersees).

L'octet a transmettre est envoyé bit par bit (poids faible en premier) par I'émetteur HF vers le

récepteur qui le reconstitue.

La transmission étant du type asynchrone (pas d'horloge commune entre I'émetteur et le
récepteur), des bits supplémentaires sont indispensables au fonctionnement: bit de début de mot
(start), bit(s) de fin de mot (stop).

Dautre part, l'utilisation éventuelle d'un bit de parité, permet la détection d'erreurs dans la

transmission.
En I'absence de transmission, le niveau de la liaison est 1 (niveau de repos).

Les bits sont transmis les un apres les autres, en commencant par le bit de poids faible. Le
premier bit est précédé d'un bit START (niveau 0). Apres le dernier bit, on peut transmettre un
bit de parité, puis un ou deux bits STOP (niveau 1).

La transmission des caracteres ne peut fonctionner correctement qu'a condition que les différents
parametres variables de cette trame soient connus aussi bien de 1’émetteur (au niveau de PIC)
que du récepteur (au niveau de PC). Il est alors nécessaire d’ajuster les paramétres suivants : la
vitesse de transmission, le nombre de bits du caractére a transmettre, la parité, le nombre de bits
stop. Tous ces fonctionnes sont gérer par le microcontroleur dans la coté émetteur et par la

programmation Visual Basic dans 1’ordinateur au coté récepteur.

Dans notre cas, on a utilisé la vitesse 1200 bauds, elle peut étre augmenté ou diminué en
fonction de la distance et de I'environnement. Pour des distances plus longues on baisse la
vitesse de transmission car il y a plus de probabilité d’erreurs de transmission. Le débit

maximum de I'émetteur est de 8kbits /s ce qui est d'environ 2400 bauds. Mais ce qui fonctionne,
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en théorie, ne fonctionne pas habituellement dans la pratique. Ainsi, 1200 bauds maximum est

ce que on a pu atteindre pour faire fonctionner le module correctement.

Le module HF utilisé, pour la partie émission, fonctionne a 433,92 MHz, muni d'un oscillateur
SAW, qui est capable de fournir une puissance de 10 mW sous 5 volts et de 50 mW sous 12volts.
Dans le cas qui nous occupe, le circuit étant alimenté par une pile de 9 volts, la puissance

maximum sera d'environ 20 & 30 mW.

ANTENNE

©

+3w + 12w -

Q1 Q2

R3
C _[|\</§N2219 ——  Tx433
01

ZNZ2219

LED -rouge

R14
220

Figure V-15 : Circuit de modulation et émission HF

138



Chapitre V'  Etude et Réalisation d’un Point de Réseau HIS Electro cardiographique

V-5-2- Coté récepteur

Le figure V-16 montre le circuit récepteur qui nous avons réalise ;

+4.
SUPPORT . . Transmission
1[5 Reception et Conversion vers PC local
Vit -O Démodulation et de niveau (affichage)
| i amplification J2
1 CONN-sIL3 CONN-DIM
5 & 5 |1
Sl B —
oo AL TrouT P-4
= rR10UT RIIN (—= +5v
5 12N T20UT P
LED- = R20UT R2IM p—— cs ?
ROUGE 2 x [I E _
WS+
¢ vs & a
?zc.rln : c2s G
C4
4 C1 5 - 5
= ' I 1u
ANTENNE
TITRE: o\ cuit de réception du signal ECG DATE:
PAR: 14/05/2012
. Amine Aissa Moubil Ali FIGURE
VERIFIER PAR :
11

Prof. Benabdallah Mohammed

Figure V-16 : Circuit de récepteur de signal ECG

V-4-2-1 Etage de Réception et Démodulation
Tout 1’étage HF est confié au module RX433, un circuit hybride Keymark (la référence
compléte est RXB1 315/434 MHZ Hybrid Receiver) figure V-14 (B). Ce module est
habituellement utilisé dans les récepteurs pour radiocommande car, en fonctionnement normal,

on obtient en sortie un signal numérique parfaitement carré.

Ce module Keymark est composé d'un amplificateur HF et d'un récepteur a superréaction qui

garantit une sensibilité trés importante, d'au moins — 100 dBm (2,24 microvolts).

Pour pouvoir fonctionner correctement, la partie haute fréequence du module doit étre alimentée

avec une tension de 5 volts et la partie de conversion de niveau avec 4,5 volts.

Le mini transmetteur ainsi que le récepteur HF forment une voie de transmission monocanal.
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Le signal émis par I’émetteur hybride arrive sur I’antenne (brochel de RXB1 voir Datasheet) du

récepteur hybride RXBL1 fabriqué par la société Kaymark.

Ce récepteur ASK, calé sur 433,92 MHz, va démoduler le signal pour restituer, en sortie (broche
16), le code digitalisé sous forme d’impulsions TTL (0/5 V). A la sortie du module RXB1
(broche 16), le signal parvient a I'entrée de convertisseur TTL/RS232 MAX232 au port série de
I’ordinateur, éventuellement reli¢ au connecteur SUBDOM et d’autre part le signal parvient a

I’anode de diode LED pour indiquer qu’il y a réception des données envoyées par 1’émetteur.
Les informations sont connectées sans aucune modification au MAX232 .

V-4-2-2 Etage de Conversion de niveau ( MAX232)
Le circuit du récepteur est complété par un étage de conversion des niveaux, utilisant un circuit
intégrée MAX232.
La liaison série
on a vu déja ( coté émetteur) que la liaison série RS-232 (RS pour Recommended Standards) est
un moyen de communication tres répandu pour la transmission de données entre un ordinateur et
un périphérique tels qu’une imprimante, un traceur ou un instrument programmable.
Le réle du MAX 232
Etant donné que le sortie du circuit de mini récepteur génére des impulsions de niveaux TTL
de type 0/5 V, le circuit intégré MAX232 procede a I’indispensable conversion: le standard EIA
RS232 prévoit que le “0” logique du canal des donnée soit egal a +12V, tandis que le “1”
logiqgue soit égal a —12 V. De telles tensions sont difficiles a utiliser dans un montage

électronique.

MAX232
c2
{11
1 3|
Cis+ €1
—l ] T TouTpldie—
Lid miout =1 2 +5
L T20UT DL~
24 r2out Azin -2 c3 f—r
2 « QB -
e {6
1u

W5
G2+ G2
4! c1aj ) CE"I] A
Le MAX232 transforme la tension négative appliquée sur sa broche 8 (comprise entre -8 et —15

V) en niveau logique haut (“1”) TTL (+5 V) et la tension positive, toujours presente sur la

broche 8 et dans la méme gamme, en niveau logique bas (“0””) TTL (0 V).
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Par contre, en transmission, le MAX232 transforme 1’état logique “1” TTL de la broche 11,
provenant de la broche 14, en —12 V, et il convertit donc le “0” logique sur la broche 11,
toujours provenant de la broche 14, en +12 V. ce qui permet a nos circuits de communiquer avec

I'ordinateur.

V-5 Implémentation de I’interface graphique de I’application

Apreés I’'implémentation de la partie hardware micro controlée, de 1’émission et de la réception
nous avons procédé¢ a I’implémentation software de D’interface dédiée a I’acquisition et a
I’affichage du signal au niveau du poste local.

Cette interface a été implémentée sous environnement Visual Basic

Pour gérer le port série, la meilleure fagon est d’utiliser le composant Microsoft Comm Control

distribu¢ avec n’importe quelle édition de Visual Basic.

Components §| -z|
Controls lDesigners ] Insertable Objects ] Generd
Microsoft Agent Contral 2.0 ~
Microsoft Chart Control 6.0 (OLEDE)
Piricrosoft Comm Control 6.0
Microsoft Common Dialog Control 6.0 {SP3) = sme &, Project! - Form1, (Form)
! s w2 |8t B
Microsoft Data Bound Grid Control 5.0 (SP3) R [
Microsoft Data Bound List Controls 6.0 = o~ = 3
LR - N
Microsoft DataGrid Control 6.0 £5P5) {OLEDEY Vo &/ Form{
Micrasaft Datalist Cantrals 6,0 (COLECE) s [ e
Microsoft DataRepeater Control 6.0 (OLEDE)
Microsoft Direct Speech Recognition a
Microsoft Direct Text-to-Speech 41 +
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Microsoft DTC Framewark v S b =]
< > [ Selected Ikems Onl
2 bl 4
O
Microsoft Comm Control 6.0
Location:  C:A\WINDOWSY System 32\ MSCOMMIZ, O @ =
£

(0] 4 | Annuler | Appliquar

Une fois le controle activé, son icone apparait dans la barre des controles. Il est nécessaire de

gl
(=

placer une instance sur I’interface graphique pour pouvoir I’utiliser. Par défaut, ce controle

s’appellera MSComml1, et on retiendra ce nom pour la suite de I’application :

Une fois le contréle de communication rajouté, il nous faut le paramétrer. Cela se fait avec les

propriétés qui permettent la liaison entre I’environnement VB et le systéme d’exploitation.
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V-5-1- Organigramme du programme d’acquisition et d’affiche du signal

sur Poste local.

\ 4

Choix du port com

\ 4

Initialisation de port

\ 4

Ouvrir le port

A 4

Recevoir des données sur tampon du port <

A 4

Lire les données du tampon

Attribution des coordonnées aux données
(amplitude, temps)

v

Affichage sur I’écran du PC local

v

Fermeture du le

Fin

Figure V-17 Organigramme de programme d’acquisition et d’affiche de signal sur PC

Notre programme est composeé de deux parties :

e Acquisition des données transmis par I’émetteur HF et captées par le récepteur HF sous
protocole RS232.

o affichage de ces données sur le terminal local.

L’interface homme-machine, créée sous Visual Basic est représentée par la Figure V-17 ;
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2261 ’437

-
<2 dematrrer

Figure V-17 : interface d’affichage sur PC local

V-6 Les circuits routage
Les figures V-18 et V.19 représentants respectivement tous les circuits imprimé et la
visualisation 3D, crées avec ARES (Advanced Routing and Editing Software) du ISIS Proteus,
de la réalisation pratique de mise en forme ECG, I’émetteur et le récepteur.

[ 1/03/2013 D2:14 PM

Figure V-18 : Circuit de mise en forme ECG
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Figure V-19 : Circuit de réception HF
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V-7 Conclusion

Dans ce chapitre nous avons présenté la réalisation pratique du systeme d’acquisition
micro controlé, d’émission et de réception par un module HF (porteuse 433,92 Mhz) de
n’importe quel signal physiologique vital, pour étre affiché au niveau du poste local de
I’HIS et transmis a un poste distant faisant partis d’un réseau télé medical et notamment
les réseaux sociaux dediés a la telésurveillance des patients atteints de maladies
chroniques et maintenus a domicile. Nous avons pris le signal ECG comme prototype
compte tenu de I’importance vitale de la fonction cardiaque.

Dans un premier lieu, nous avons fait une description détaillée du choix des composants
rentrant dans la réalisation de systeme.

En second lieu, nous avons implémenté le systeme réalisé étage par étage en mettant en

évidence la sortie de chaque étage.
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VI-1 Les flux d’information

L’¢évolution des besoins et des applications informatiques conduit a 1’acheminement, dans
un méme réseau de données informatiques traditionnelles (texte), de la voix et de la vidéo.
Transporter sur un méme systeme physique des flux d’information de natures différentes
nécessite que chacun d’eux ait une représentation physique identique et que le systéeme de
transmission ait la capacité de prendre en compte les contraintes spécifiques a chaque type
de flux (figure VI-1) [84].

A . i

-". F}_—-\L‘-\‘I:'
J Lol

P ————
de travail

multimédia

Données JD:[L

Figure VI-1 : Le réseau et les différents flux d'information
Afin de qualifier ces différents flux vis-a-vis du systéme de transmission, nous définirons
succinctement les caractéristiques essentielles d’un réseau de transmissionl. Ensuite, nous
examinerons le mode de représentation de ces informations. Enfin, nous appliquerons les
résultats aux donneées, a la voix et a ’image pour en déduire les contraintes de transfert

spécifiques a chaque type de flux.

VI-1-1 Les différents types d’information

Les informations peuvent étre réparties en deux grandes catégories selon ce qu’elles
représentent et les transformations qu’elles subissent pour étre traitées dans les systémes
informatiques.aprés [84] on distingue :

— Les donnees discrétes, I’information correspond a I’assemblage d’une suite d’éléments
indépendants les uns des autres (suite discontinue de valeurs) et dénombrables (ensemble
fini).

Par exemple, un texte est une association de mots eux-mémes composés de lettres

(symboles élémentaires).
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— Les données continues ou analogiques (figure VI-2) résultent de la variation continue
d’un phénoméne physique : température, voix, image... Un capteur fournit une tension
¢lectrique qui varie de maniére analogue a I’amplitude du phénoméne physique a analyser :
signal analogique.

Dans un intervalle déterminé (bornes) aussi petit que possible, un signal analogique peut
toujours prendre une infinité de valeurs. Par exemple pour passer 10° C a 11° C, la
température prend, entre ces deux valeurs, une infinité de valeurs sans aucune discontinuité

entre elles (fonction continue).

ﬁ capteur . VUWM .. Transducteur | cﬂ@
¢ (micro) | ~ (Haut Parleur)
Lt ligNE@ analogique © SN,

Figure VI-2 : Le signal analogique.

Pour étre traitées par des équipements informatiques, les informations doivent étre
représentées par une valeur binaire (codage a la source). Le codage a la source est plus
spécifiquement appelé codage de I’information pour les informations discreétes et

numérisation de I’information pour les informations analogiques.

VI-1-2 Les données et les contraintes de transmission [84]

Les réseaux transportent des flux numériques informationnels. Selon le type de données,
les exigences en termes de débit (volume), de temporalité (temps de transfert et variation
de celui-ci) et fiabilité (taux d’erreur) différent. Un systéme de transmission multimédia
doit étre capable de garantir a chaque type de flux le respect de ses contraintes spécifiques.
Ainsi, un transfert de fichiers correspond a un flux binaire constant. Il requiert un débit
relativement important mais est trés peu sensible au temps de transmission. Plus exigeantes
en termes de temps de transfert (interactivité), les applications informatiques de type
conversationnel sont caractérisées par la sporadicité¢ des flux qu’elles soumettent au
systeme de transmission.

Moins sensibles aux erreurs, la voix et la vidéo ont des exigences strictes en matiéere de

débit (débit minimal garanti), de temps de transfert et surtout de récurrence temporelle
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(gigue), elles sont qualifiées de données isochrones®. La compression opérée sur ces types

de données engendre des flux variables. Le tableau VI-1 [84] résume ces différentes

caractéristiques.

Sensibilité a la

Type de transfert Débit requis Débit requis variation de du temps Sensibilité
transfert
Voix Constant Faible Elevée (isochrone) Faible
Voix compressée variable Faible Elevée (isochrone) Faible
) Elevée
Vidéo non compressée Constant Elevé (isochrone) Faible
] Elevée
Vidéo compressée variable Elevé (isochrone) Faible
Transactionnel ]
et transfert de fichiers En rafale (bursty) Moyen a élevé Faible Elevée
Interconnexion En rafale, débit de la ) )
de réseaux locaux source elevé. Elevé Faible Elevée

Tableau VI-1 : Types de données et contraintes de transmission.

VI1-1-3 Notion de débit binaire

Les systémes de traitement de I’information emploient une logique a deux états dite «

binaire ».Pour y étre traitée, I’information doit étre traduite en symboles compréhensibles

et manipulables par ces systemes. Selon le type d’information a transformer, 1’opération

qui consiste a transformer les données en éléments binaires s’appelle le codage ou

numeérisation.

On appelle débit binaire (D) le nombre d’éléments binaires, ou nombre de bits, émis sur le

support de transmission pendant une unité de temps. Le débit binaire est généralement la

grandeur utilisée en premier pour qualifier un systeme de transmission ; il s’exprime par la

relation :

p-L
f

Avec D : (débit) en bits? par seconde (bit/s), V : volume a transmettre exprimé en bits, t :

durée de la transmission en seconde. Le débit binaire mesure le nombre d’éléments

binaires transitant sur le canal de transmission pendant 1’unité de temps.

! Isochrone : se dit des flux de données dans lesquels I’écart de temps entre deux informations successives doit étre constant. Au

cas ou le réseau de transmission introduirait un décalage, un mécanisme spécifique doit étre mis en ceuvre par le récepteur.
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VI-2 Représentation général de I’Habitat Intelligent pour la Santé
(HIS)

La figure VI-3 donne une illustration globale de 1’Habitat Intelligent pour la Santé.

~| habitat intelligent

Reseaux Internet
TCP/IP

acteurs du systéme

Figure VI-3 : Implémentation de HIS dans le réseau global
Dans le chapitre précédent nous avons décrit de maniére détaillée 1’implémentation
hardware et software d’un HIS. La figure VI-4 donne un exemple de configuration
d’un patient en domiciliation HIS poursuivant normalement ses activités journaliéres

et bénéficiant d’une t¢1é surveillance permanente des ses parameétres vitaux.

Affichage sur PC

Baeat Emetteur du

signal ECG

Reécepteur

Envoi vers les acteur a
travers TCP/IP

Figure VI-4 : Implémentation de HIS dans le réseau local

2 L’unité officielle de débit est le bit/s (invariable). L’abréviation bps pouvant étre confondue avec byte par seconde. Rappelons
que le terme bit provient de la contraction des termes « binary digit ».
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Apres avoir réalisé la transmission sans fil des parametres vitaux prélevés sur le patient au
poste local de I’HIS nous présentons dans ce qui suit I’implémentation software de

I’interface de communication multimédia sous environnement Visual Basic comprenant :

1 — Une liaison textuelle.

2 - Une liaison vocale

3 — Une liaison vidéo

4- Un transfert de fichiers multiformes.

Toutes ces liaisons sont configurées selon I’architecture Client — Serveur, mettant en ceuvre
la technologie des sockets.

VI1-3 Présentation rapide du systeme vidéoconférence

D’une maniére générale un systéme de visioconférence met en jeu une caméra, un
microphone, un écouteur, la carte son ; la carte réseau, la carte graphique et le port USB de
deux ou plusieurs terminaux informatiques interconnectés au moyen d’un logiciel dédié
assurant la capture et le transfert des différent flux (textuel, vocal, vidéo, données), d’un
systéeme d’exploitation, (Dans notre cas Windows), de la technologie des sockets (Dans
notre cas le composant Winsock de VB) et d’un protocole de communication (Dans notre
cas le protocole TCP/IP).

La figure VI-5 donne une illustration de systeme de vidéoconférence.

microphone écouteur

Cameéra

Résean
Internet

Medecin

Figure VI-5 : Représentation de vidéoconférence
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VI-4 L'interface logicielle de communication
Notre programme est composé de deux parties, I'émission et la réception. Il se présentée
sous la forme d'un transfert en temps réel et permet donc a un utilisateur d’envoyer vers
I’ordinateur récepteur les différents flux.
VI-4-1 Représentation de I’interface de communication entre le
patient et le médecin

Dans cette partie nous présentons 1’interface développée sous environnement VB.
Les figures VI-6 et VI-7 montrent que celle-ci se compose de deux parties.
Chaque coté est constitué d’une fenétre principale pour gérer la mise en route de la
connexion ainsi que les différents types de communication. Elle comporte :

- Une fenétre pour le transfert textuel.

- Une fenétre pour le transfert vocal.

- Une fenétre pour le transfert vidéo

- Une fenétre pour le transfert de fichiers

fenétre du transfert du son
T — e S—

Parametre

Format

Enregistrer la vidéo

Enregistrer sous

Prendre une photo

fenétre du transfert du fichier

Comnpression Envoi mon Image

Son

Copier dans la Presse-Papier

Quitter Envoie Fichier

Parametre de la webcam  Option de communication
Etablir la Connexion Par o Mon image

Adresse IP de cet Ordinateur (Patient):

Lancer le Serveur

Le Port : Etat de Connexion :

| |Fermé

Communication Textuelle
Nom cet Ordinateur :

AISSA-PC

‘txtDialog

fenétre du transfert vidéo

Text & Envoyer

txtEnvoi 3 e ‘

fenétre du transfert textuel i
- coté serveur

(Patient)

Figure VI-6 : P’interface principal coté Patient

151



Chapitre VI Implémentation Software de I’Application HIS

fenétre du transfert du son

| ® fenétre du transfert du fichier

Parlez
Conference List:

[ moi en écoute pour un fichier ... (=l

Amm@

Recevoire un Fichier ‘

on

1o fvédecin L=l )
Option

Etablir la C ion avec Image de Patient
Adresse IP de Patient :

!Enller IP du Patient Connect avec le |
Patient
Le Port - Etat de Connexion :

fo93 |Fermé

fenétre du transfert vidéo

Communication Textuelle ————————
Nom cet Ordinateur -

IAISSA-PC

txtDialog 0

Text & Envoyer :

ttEnvoi = || EEnvoyer

fenétre du transfert textuel

coté client (Médecin) -

Figure VI-7 : P’interface principal coté Médecin
Toutes ces fenétres se partage avec des procédures et des fonctions accessibles et d’autres
routine masquées.
Dans ce qui suit nous expliquons en deétail chaque fenétre de I’interface, ce qu’elle

comporte comme difficultés auxquelles nous avons apportés des solutions.

VI1-4-2  Procédure et Organigramme de I’établissement de la
connexion Internet entre le serveur et le client
(Patient/Médecin)

Avant I’échange de n’importe quelle information par internet sous protocole TCP/IP entre le

patient et le médecin, il faut tout d’abord établir une connexion entre les deux

correspondants.

La procédure suivante décrit comment nous établissons cette connexion :
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Implémentation coté patient :

Le contrdle Winsock, déja expliqué au chapitre 11, permet a des applications client-
serveur (Patient/Meédecin) de communiquer via les protocoles TCP ou UDP. Nous
n’utiliserons dans notre mémoire que le protocole TCP.

Plusieurs étapes sont a effectuer pour construire un serveur ou un client:

- L'étape 1 consiste a ajouter un contréle Winsock a lafeuille. Ce contrdle, non intrinseque, est

accessible a travers le composant Microsoft Winsock Control 6.0

Composants x| Général

‘ . i
- Cortréles |Concepteurs | Objets & insérer |

53 Projetl - Forml (Form)

Microsoft Terminal Services Active Client 1.0 ij
Microsoft Visio Viewer 12.0 Type Library

Microsoft Voice Commands

Microsoft Voice Dictation

Microsoft Voice Text

Microsoft Windows Common Controls 5.0 (SP2)
Microsoft Windows Common Controls-2 5.0 (SP2
Microsoft Windows Common Controls-2 6.0
Microsoft Windows Common Controls-3 6.0
Microsoft Windows Image Acquisition Library v2

3 Forml

f| Microsoft Winsock Cortrol 6.0
MP325KCBP 1.0 Type Library = )
MPAppinOut 1.0 Type Library - arcourtr....
g | | k I Eléments sélectionnés
Microsoft Winsock Control 6.0
Chemin daccés:  D:\Windowssystem32\MSWINSCK, OCX
oK | Annuler | Appliquer |

- L’étape 2 consiste a détecter et a afficher ’adresse IP du serveur (c6té patient).

- L'étape 3 consiste a spécifier le numéro de port, utilisé lors deS connexions avec des
clients, a travers la propriété Winsockl.LocalPort du contr6le Winsock. Chaque client
feraune requéte au serveur via ce port.

- L'étape 4 permet au serveur d'attendre une demande de connexion par un client a
travers la propriété Winsockl.Listen du contrble Winsock . Le serveur est informé
d’une demande de connexion par un client a travers l'exécution de la procédure
événementielle Connection_Request .

- L'étape 5 consiste a accepter la connexion entrante a travers la méthode
Winsockl1.Accept du contr6le Winsock .Une fois cette méthode appelée, des données
peuvent étre transmises entre le serveur et le client. Avant d'accepter la connexion, IL
faut toujours vérifier 1’état du contrle Winsock et s’assurer qu’il correspond a une
fermeture du port de communication Winsock1.closed . Dans le cas contraire, il s'agit
d'appeler la méthode Close pour fermer la précédente connexion. Si la connexion

entrante est refusée, I'nomologue (client) recoit I'événement Close.
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- L'etape 6 est relative a la phase de communication entre le serveur et le client. La
procédure evénementielle data_arrival du contr6le Winsock est exécutée lorsque des
données parviennent au serveur. L'instruction  Winsockl.getdata(Data) place les
données dans la chaine de caractéres Data arguments optionnels permettant de
spécifier le type de données recues et la longueur maximale autorisée des
données).Afin d'envoyer des données au client, on utilise la méthode senddata du
contrble Winsock. Par exemple, I’instruction Winsockl.senddata (Data) permet de
transmettre les données contenues dans Data.

- L’étape 7 se produit lorsque la transmission des données est terminée. Le fait que le
client ferme la connexion provoque I'exécution de la procédure événementielle Close
du contrble Winsock. La connexion serveur devra étre fermée via l'instruction
Winsock1.Close

Un contrdle Winsock doit étre attribué a chaque connexion avec un client. Le fait de

pouvoir disposer dans Visual Basic de tableau de contréles permet la création de serveurs

capables de gérer simultanément plusieurs connexions, ceci sans créer a priori un
ensemble suffisant de controles Winsock.

Implémentation cote médecin

Plusieurs étapes sont a effectuer pour construire un client ou bien coté médecin) :-

- L'étape 1 consiste a ajouter un contrdle Winsock a la feuille (accessible a travers le
composant Microsoft Winsock Control 6.0).

- L'étape 2, le contrdle Winsock coté client doit pouvoir localiser :

- l'ordinateur distant sur lequel un contréle envoie, ou recoit des données. Nous
pouvons fournir soit un nom d'hote, par exemple "www.microsoft.com”, soit une
adresse IP sous forme de chaine ponctuée, telle que "127.0.1.1". Ce nom est placé
dans la propriété RemoteHost du contrdle Winsock ;

- le numéro de port distant auquel la connexion doit étre faite. Ce numéro est placé
dans la propriété RemotePort du contréle Winsock .

- L'étape 3, la connexion au serveur est demandée via un appel de la méthode
Connect du contrdle Winsock. En cas de succes, la procédure événementielle
Connect du contrdle Winsock s'exécute ; en cas d'erreur, la procedure
événementielle Error du contréle Winsock s'exécute.

- L'étape 4 est relative a la phase de communication entre le serveur et le client.
Comme du c6té serveur, la procédure événementielle Data_Arrival du contréle

Winsock est exécutée lorsque des données parviennent au client. L'instruction
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Winsockl.GetData (Data) place les données dans Data. Des données sont envoyees au
serveur en utilisant la méthode SendData du contréle Winsock. Par exemple,
I’instruction Winsockl.SendData (Data) envoie au serveur des données contenues
dans Data.

- L'étape 5 se produit lorsque la transmission des données est terminée. Le fait que le
serveur ferme la connexion provoque I'exécution de la procédure événementielle
Close du contrdle Winsock . La connexion client devra étre fermée via l'instruction
Winsock1.Close.

Apreés réussite de la connexion (patient “’connecté’” et médecin ‘’connecté’’) tous les
deux peuvent échanger des informations en respectant les procédures et les contraintes
de chaque type de donnée (Texte, image, son, fichier ou signal physiologique).

Nous représentons ci-dessous I’organigramme relatif a toutes ces étapes :

1 1 .
| serveur 1 | Client 1
P 1 U U
Initialisation winsock() Initialisation Winsock()
(adresse IP Et le numéro du (adresse IP Et le numéro du
port) port de serveur)

\ 4
Lancer le serveur mode listen ()
(attendre une connexion client)

\ 4 \ 4
Accepter le demande de Requéte de connexion Demande une connexion
connexion du client accept() |« connect () avec le
serveur
¢ DATA ¢
Recept() < Send()
* DATA ¢
Send() »> Recept()
v v
Close () Close ()
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VI1-4-3 Procédure d’envoi des textes

Les textes sont trés simples a envoyer aprés 1’établissement d’une connexion.

Coté Patient : Avec [D’instruction Winsockl.SendData txtPseudo & "a dit>" & " " &
VbCrLf & txtEnvoi.Text
Le patient envoie au Médecin les textes contenus dans txtEnvoi. Text.

Cotée Médecin : la procédure événementielle Winsockl DataArrival est exécutée lorsque
des données parviennent du patient. L'instruction Winsock1.GetData (Data) place les données dans
Data pour étre affichées dans la zone textuelle de médecin par ’instruction ;

txtDialog.Text = txtDialog. Text + Data + vbCrLf + "------------------ "+ vbCrLf

Les es données textuelles sont envoyées au Patient en utilisant la méme méthode et les mémes

instructions comme le montre la figure V1-8.

Communication Textuelle Communication Textuelle
Nom cet Ordinateur : Nom cet Ordinateur ©
AlS5A-PC AISSA-PC

txtDialog - bdDIa|Og

—

ext & Envoyer

txtE nvoi « ! Envos Text & Envoper -
yer
v ‘bctE nvoi * _Envopes

(A) Cote Patient (B) Cote Médecin
Figure VI-8 : Fenétre de transfert textuel
VI-4-4  Procédure et organigramme de Visioconférence
La visioconférence consiste a réaliser une conférence a distance entre le Médecin et le
patient associant I’image et le son, a I’aide d’un systéme comportant une caméra et un
microphone. Elle nécessite la mise en place d’une connexion Internet de bonne qualité

pour ne pas rencontrer de probléme de qualité (image ou son).

VI1-4-4-1 Organigramme et procédure pour I’envoyer des images
vidéo
La premier partie a décrire dans cette section concerne les problémes peuvent étre

rencontrés dans le développement d’une I’interface de communication video.
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Le premier probléme a résoudre c’est la communication de 1’interface avec la camera a
travers le port USB dans le systéme d’exploration Windows car on ne peut pas relier notre
interface a la caméra directement étant donné que le systeme Windows interdit toutes
communications ou acceés au port de maniére direct pour une protection générale du

systeme.

Le deuxiéme probléme est inhérent au fait que notre programme est composé de deux
parties, I'émission et la réception. Pour cela il est nécessaire de programmer de telle sorte a
donner au systéme la diversité, I’adaptation et la sensibilité de communication pour arriver
a un systéme qui fonctionne en temps réel avec une marge d’erreur acceptable pour des

communications de vidéoconférence.

Le troisieme probléme est inhérent au volume des données générées par la caméra qui sont

considérables, ce qui induit des problémes de stockage et de transport

Prenons I’exemple d’une image au standard VGA (640 x 480 en 256 couleurs). Un codage
sur 8 bits (1 octet) de chaque pixel de I’image donne une gamme de 256 couleurs (ou 256

niveaux de gris dans le cas d’une image en noir et blanc). Il faudra donc :
640 x 480 = 307 200 octets

1 Ko =1 024 octets donc 307 200/1 024 = 300 Ko pour stocker une telle image. Avec 25
images (soit une seconde de vidéo), nous obtenons un poids de 7,5 Mo. Nous constatons
sur cet exemple qu’il est impossible de transmettre en temps réel la vidéo sans passer par

une technique de compression au d’autre technique de codage.

Pour résolution de ces problemes on peut citer différentes méthodes avec des systémes de
développement différents mais la solution doit avoir la simplicité et la rapidité
d’utilisation.

Pour résoudre le premier probléeme nous faisons appel au DLL (Direct Link Library,
bibliotheque de liaison dynamique) qui sont des composantes de programmation avec des
architectures prétes a étre utilisées Ces DLL sont des composantes développées par le
fournisseur d’origine de notre systeme de développement.

Pour notre application nous avons trouvé une DLL pour la communication entre notre

interface et la caméra a travers le port USB. Cette DLL est dénommée « avicap32.dil ».
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L’autre difficulté a surmonter est celle de la synchronisation des flux vidéo transmis et

recus en temps réel
Toutes les fonctions utilisées dans cette DLL sont décrites dans ce qui suit :
- Nous déclarons les variables et la fonction de la DLL come le suit :

Declare Function capCreateCaptureWindow Lib "avicap32.dll" Alias
"capCreateCaptureWindowA" (ByVal IpszWindowName As String, ByVal dwStyle As
Long, ByVal X As Long, ByVal y As Long, ByVal nWidth As Long, ByVal nHeight As
Integer, ByVal hWndParent As Long, ByVal nID As Long) As Long

- On définie la variable nécessaire au bon fonctionnement de la capture vidéo. On lui
donne un nom, son positionnement, sa taille...

- mCapHwnd = capCreateCaptureWindow("Fenetre de capture”, &H50000000, 85, 30,
352, 288, Me.Hwnd, 1)

- On Vérifie qu'il y a un périphérique connecté (on regarde si 'la webcam est branché et

on déclenche son usage au moyen de la su rutine suivante.

If SendMessage(mCapHwnd, WM_CAP_DRIVER_CONNECT, 0, 0) =0 Then
MsgBox (*'La camera n'est pas connéctée™) retvale = SendMessage(mCapHwnd,
WM_CAP_DRIVER_DISCONNECT, 0, 0)

DestroyWindow (mCapHwnd)
End If
On définit la fréquence de rafraichissement de la prévisualisation ;
SendMessage mCapHwnd, WM_CAP_SET_PREVIEWRATE, 50, 0

A ce stade nous pouvons dire que le premier probléme a été résolu et on peur voir la vidéo

sur la fenétre image de notre interface (cote serveur).

Pour résoudre les deux problemes qui restent, nous prenons en compte le fait que I’image
est composé de petits points appelés pixels (en anglaise picture element) et que chaque
pixel est défini par ses abscisses et ordonnées.

Par ailleurs La persistance rétinienne moyenne est d’environ 0,1 seconde. Dans ces
conditions, si le temps entre I’illumination du premier point en haut de limage (pixel) a
gauche et celle du dernier point en bas a droite est inférieure a 0,1 seconde, 1’ceil verra une
image et non pas un point. En conséquence, le nombre d’images doit étre d’au moins 10

images/s. Cependant, ’impression de mouvement fluide n’est obtenue qu’a partir de 16
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images/secondes (cinéma muet). Pour avoir une reproduction du son correcte, le cinéma
sonore a nécessité d’augmenter le nombre d’images et de le porter a 24 images/seconde

(longueur physique du film pour I’empreinte sonore).

Le signal vidéo lorsqu’il est analogique est converti en paquets de données numériques qui
seront plus faciles a transporter sur un réseau. Un des atouts majeurs du format numérique
est notamment la non-dégradation du signal.

Le principe fondamental de la compression vidéo est de réduire autant que possible les
redondances d’informations dans les données, sans entrainer de défauts trop perceptibles
pour I’ceil humain. Toute la difficulté est 14, dans le dosage entre un taux de compression
qui s’améliore en méme temps que la qualité d’image devient médiocre.

Une séquence d’images vidéo contient une certaine quantité de redondance spatiale.

Il est possible de représenter ou d’encoder cette information sous une forme plus compacte
qui élimine cette redondance.

Une séquence vidéo en mouvement contient une redondance temporelle (les trames
successives sont habituellement trés semblables). Il est donc possible de compresser
efficacement en n’envoyant seulement que la partie de I’image qui a varié par rapport a
I’image précédemment envoyée. Généralement, le changement entre images est dii aux
mouvements dans un décor qui peut étre considéré comme en mouvement linéaire simple.
En prédisant les mouvements de certaines régions par rapport aux images précédemment
envoyées et en ne transmettant que les parties qui ont varié dans les images et non leur
intégralité, la quantité d’information vidéo transmise est considérablement diminuée.

La redondance spatiale est celle dans chaque image prise indépendamment des autres. On
peut diminuer cette redondance en codant chaque image séparément en JPEG.

On peut aller plus loin en constatant que deux images qui se suivent dans une séquence
vidéo sont quasiment identiques : c’est la redondance temporelle. Le but est alors de
stocker que ce qui est modifié lors du passage d’une image a une autre.

Les images ainsi compressées sont de deux types :

— les images | (intracodées),

— les images P (prédictives).

Les images | sont des images complétes codées en JPEG, on les appelle aussi images cles.
Les images P, par contre, ne contiennent que les pixels modifiés par rapport a I’image

précédente, qui peut étre elle-méme une image | ou une image P.
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Autre méthode consiste a jouer sur la taille de I’image. Ainsi, une image de dimension
320 x 240 ne compte qu’un quart des pixels composant une image de dimension 640 x
480. Une séquence vidéo comprenant 12 images par seconde occupera un espace moindre

qu’une séquence de 25 images par seconde.

Donc aprés avoir cité les résolutions nous expliquons les points principaux de notre
programme personnel. Toutes les fonctions et les procédures principales que nous avons

utilise, sont décrites dans ce qui suit :

- Capturer une image et coder en JPEG (Nous trouvons le JPEG plus utilisé dans les
secteurs de I’informatique, de la communication, etc.) puis I’enregistrer dans un
répertoire, tous cela s’effectue par les instructions suivantes :

SavePicture EnleverimageCam, "C:\serveur\jpg.jpeg"

Function EnleverlmageCam() As Picture

On Error Resume Next
SendMessage mCapHwnd, WM_CAP_GRAB_FRAME, 0, 0
SendMessage mCapHwnd, WM_CAP_EDIT_COPY, 0,0
Set EnleverimageCam = Clipboard.GetData

End Function

Open "C:\serveur\jpg.jpeg"” For Binary As #2
Set image = LoadPicture("C:\serveur\jpg.jpeg")

Picturel.Cls

Picturel.PaintPicture image, 0, 0, Picturel.ScaleWidth, Picturel.ScaleHeight

Apres la capture et la sauvegarde d’images nous envoyons image par image ou plus
précisément paquet par paquet.
- Du cote serveur nous ouvrons I’image enregistrée dans le répertoire par

I’instruction ;
Open "C:\serveur\jpg.jpeg"” For Binary As #2
- Le reste de la procédure d’envoi est semblable a la procédure relatives aux textes
avec certaines différent dans le nomination.
Sub EnvDonCam(Data As String)
If Cam.State = 7 Then Cam.SendData Data & Ettiquet
- Procédure d’envoi d’image paquet par paquet
Sub ExcEnvDon(Data As String)
Static ETAT, Photo As String
Dim L3 As String
L3 = Left(Data, 3)
If ETAT = 0 And Cam1.Enabled = False Then
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SavePicture EnleverlmageCam, "C:\serveur\jpg.jpeg"
Open "C:\serveur\jpg.jpeg" For Binary As #2
Monlmage
ETAT=1
EnvDonCam "NOU"
Exit Sub
Elself ETAT =1 Then
Photo = String(LOF(2), " ")
ETAT =2
Get #2, , Photo
EnvDonCam "ENC" & Photo
Exit Sub
Elself ETAT =2 Then
Close #2
EnvDonCam "FIN"
ETAT =0
Exit Sub
End If
End Sub
End Sub
- Attendre un événement pour exécution d’envoyer le baquet suivant
Private Sub Cam_DataArrival(ByVal bytesTotal As Long)
Static temp As String
Dim VAR() As String, Data As String
Cam.GetData Data
temp = temp & Data
If Right(temp, Len(Ettiquet)) <> Ettiquet Then Exit Sub
VAR = Split(temp, Ettiquet)
ExcEnvDon VAR(1)
temp =""
End Sub
Du co6te client des que les données sont regues les procédures suivantes s’exécutent :
- Réception de donnée :

Private Sub Cam_DataArrival(ByVal bytesTotal As Long)
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Static temp As String
Dim VAR() As String, Data As String
Cam.GetData Data
temp = temp & Data
If Right(temp, Len(Ettiquet)) <> Ettiquet Then Exit Sub
VAR = Split(temp, Ettiquet)
ExcEnvFlag VAR(0)
temp =""
End Sub
- Envoie des accusées de réception de chaque paquet ;
Private Sub ExcEnvFlag(Data As String)
Dim F As String
F = Left(Data, 3)
If F="NOU" Then
On Error Resume Next
Kill "C:\client\Image.jpg"
- Ouvrir un fichier .JPEG dans réperatoire
Open "C:\client\Image.jpg" For Binary As #2
Elself F="ENC" Then
On Error Resume Next
Data = Right(Data, Len(Data) - 3)
- Poser le paquet recu dans le fichier ouvert
Put #2, , Data
Elself F = "FIN" Then
Close #2
ImageServeur
End If
If Cam.State = 7 Then
EnvDaccord "DAC"
End If
End Sub
Private Sub EnvDaccord(Data As String)
If Cam.State = 7 Then Cam.SendData Data & Ettiquet
End Sub
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- Affichage et suppression d’image du répertoire pour remplacement par 1’image
suivante ;

Private Sub ImageServeur()

Dim imag As Picture

On Error Resume Next
Set imag = LoadPicture("C:\client\Image.jpg")
Picturel.Cls
Picturel.PaintPicture imag, O, O, Picturel.ScaleWidth, Picturel.ScaleHeight
If Photo.Enabled = True Then Exit Sub
Photo.Enabled = True

End Sub

Il y a ensuite une exécution cyclique de cette procédure a de chaque cote.

L’organigramme suivant explique ce fonctionnement ;
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Cote serveur (Patient)

Détection d’une caméra branchée au PC via
I’USB et affichage de ’image sur PC local

A 4

A

Capture d’une image

Enregistrement de I’image dans un répertoire

A 4

Sélection d’ une partie (Paquet) de ’image

A 4

A\ 4

Envoi de cette partie au client

<
<

Y

Temporisation
Attente accusé de
réception de cette
partie

Non

Test sil’image est
complétement
envoyée

Non

Envoi requéte de fin d’image

y

Suppression de ’image du répertoire

Fin
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Coté client (Médecin)

\ 4
A A

Attendre la
Réception des
Données

Non

Les Données sont des
paquets d’image

Oui_

Le paquet est
d’une nouvelle
image

Non
v

Requéte de fin de ’image

A 4

Fermer le fichier image

Ouvrir un fichier d’image (.JPG)
dans un répertoire

\ 4

Afficher I’image

A 4

Mettre le paquet dans le fichier

v

Envoie d’une accusé de réception 3
d’un paquet Envoie d’un accusée de réception
de fin de I’'image

A
Supprimer le fichier (JPG)

A

Fin

VI-4-4-2 Organigramme et procédure pour le signal vocal
La premiere partie & décrire dans cette section concerne les problémes qu’ont peut

retrouver dans le développement de I’interface de la transmission vocale.

Le premier probléeme a résoudre est celui de la communication de I’interface avec le
microphone a travers la carte son, ou a travers le port USB, pour les mémes raisons
citées précédemment dans le cas du transfert vidéo.
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Le deuxieme probléeme réside dans la trés forte contrainte temporelle die a
I’interaction entre individus. Le temps de latence doit étre inférieur a 300 ms si I’on
veut garder une interaction humaine acceptable. Si I’on souhaite une bonne qualité de

la conversation, la latence ne doit pas depasser 150 ms.

CODAGE S
L DECODAGE
Numerisation r——=—=-—=---=

L ' 48ms 3
1 I
/. L1

¢
Paquitisation

l Transmission on

| ——
Propagation
Traitement nar lec neende

150 ms maximum

Y

A

Figure VI-8 Temps de transfert d’un paquet

De la méme maniere que pour le transfert vidéo nous faisons appel au DLL.
Pour le son nous avons mis en ceuvre les des DLL intégrées dans le systeme
d’exploitation Windows.
Ces DLL sont:
winmm.dll, Kernel32.dll et user32.dll.

Nous pouvons accéder a I'API Windows (ou a d'autres DLL externes) en déclarant les
procédures externes dans notre application Visual Basic. Une fois que nous avons déclaré
une procédure, nous pouvons l'utiliser comme n'importe quel autre élément du langage

compris dans le produit.

Les procedures externes les plus couramment utilisées sont celles que constituent
Microsoft Windows lui-méme. L'API Windows contient des milliers de fonctions, de
procédures, de types et de constantes que nous pouvons déclarer et utiliser dans nos
projets.
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Le fichier Win32api.txt, qui se trouve dans le sous-dossier \Winapi du dossier principal
Visual Basic, contient des déclarations pour un grand nombre des procédures de I'API
Windows couramment utilisées en Visual Basic. Pour utiliser une fonction, un type, ou un
autre élément a partir de ce fichier, nous copions celle-ci dans notre module Visual Basic.
Nous pouvons visualiser et copier des procédures de Win32api.txt en utilisant I'application

Visionneuse d'API, ou en ouvrant le fichier avec n'importe quel éditeur de texte.
Note :

L'API Windows contient une grande quantité de code. Pour trouver les informations de
référence et d'autres détails sur les procédures incluses dans ce jeu d'API, nous nous
reportons sur les fichiers Win32 SDK, qui se trouve sur le MSDN (Microsoft Developer
Network)

Dans notre projet on utilise les fonctions API suivantes :
- Les fonctions d’utilisation des formats du son /

Declare Function wavelnOpen Lib "winmm.dll" (IphWaveln As Long, ByVal
uDevicelD As Long, IpFormat As WAVEFORMATEX, ByVal dwCallback As
Long, ByVal dwlnstance As Long, ByVal dwFlags As Long) As Long

Declare Function wavelnPrepareHeader Lib "winmm.dll" (ByVal hwaveln As Long,
wH As WAVEHDR, ByVal uSize As Long) As Long

Declare Function wavelnUnprepareHeader Lib "winmm.dll" (ByVal hWaveln As
Long, wH As WAVEHDR, ByVal uSize As Long) As Long

Declare Function wavelnAddBuffer Lib "winmm.dll" (ByVal hWaveln As Long,
wH As WAVEHDR, ByVal uSize As Long) As Long

Declare Function wavelnStart Lib "winmm.dll" (ByVal hWaveln As Long) As Long
Declare Function wavelnStop Lib "winmm.dll" (ByVal hWaveln As Long) As Long
Declare Function wavelnReset Lib "winmm.dll" (ByVal hWaveln As Long) As
Long

Declare Function wavelnClose Lib "winmm.dIlI" (ByVal hWaveln As Long) As
Long
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Declare Function waveOutOpen Lib "winmm.dll" (IphWaveOut As Long, ByVal
uDevicelD As Long, IpFormat As WAVEFORMATEX, ByVal dwCallback As
Long, ByVal dwinstance As Long, ByVal dwFlags As Long) As Long

Declare Function waveOutPrepareHeader Lib "winmm.dll" (ByVal hWaveOut As
Long, wH As WAVEHDR, ByVal uSize As Long) As Long

Declare Function waveOutUnprepareHeader Lib "winmm.dllI" (ByVal hWaveOut As
Long, wH As WAVEHDR, ByVal uSize As Long) As Long

Declare Function waveOutWrite Lib "winmm.dll" (ByVal hwaveOut As Long, wH
As WAVEHDR, ByVal uSize As Long) As Long

Declare Function waveOutClose Lib "winmm.dll" (ByVal hWaveOut As Long) As
Long

Declare Function waveOutReset Lib "winmm.dll" (ByVal hWaveOut As Long) As
Long

Declare Function waveOutPause Lib "winmm.dll" (ByVal hWaveOut As Long) As
Long

Declare Function waveOutRestart Lib "winmm.dll" (ByVal hWaveOut As Long) As
Long

- Les fonctions d’utilisation De la mémoire ;

Declare Function GlobalAlloc Lib "kernel32" (ByVal wFlags As Long, ByVal
dwBytes As Long) As Long

Declare Function GlobalFree Lib "kernel32" (ByVal hMem As Long) As Long
Declare Function GlobalLock Lib "kernel32" (ByVal hMem As Long) As Long

Declare Function GlobalUnlock Lib "kernel32" (ByVal hMem As Long) As Long
Declare Sub CopyPTRtoBYTES Lib "Kernel32.dllI" Alias "RtIMoveMemory"
(ByRef ByteDest As Byte, ByVal PtrSrc As Long, ByVal length As Long)

Declare Sub CopyBYTEStoPTR Lib "Kernel32.dlI" Alias "RtIMoveMemory"
(ByVal PtrDest As Long, ByRef ByteSrc As Byte, ByVal length As Long)

- Les fonctions de codage ACM
Public Declare Function acmStreamOpen Lib "MSACM32" (hAS As Long, ByVal
hADrv As Long, wfxSrc As WAVEFORMATEX, wfxDst As WAVEFORMATEX,
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ByVal wFltr As Long, ByVal dwCallback As Long, ByVal dwlinstance As Long,
ByVal fdwOpen As Long) As Long
Public Declare Function acmStreamClose Lib "MSACM32" (ByVal hAS As Long,
ByVal dwClose As Long) As Long

Public Declare Function acmStreamPrepareHeader Lib "MSACM32" (ByVal hAS
As Long, hASHdr As ACMSTREAMHEADER, ByVal dwPrepare As Long) As
Long

Public Declare Function acmStreamUnprepareHeader Lib "MSACM32" (ByVal hAS
As Long, hASHdr As ACMSTREAMHEADER, ByVal dwUnPrepare As Long) As
Long

Public Declare Function acmStreamConvert Lib "MSACM32" (ByVal hAS As
Long, hASHdr As ACMSTREAMHEADER, ByVal dwConvert As Long) As Long

Public Declare Function acmStreamReset Lib "MSACM32" (ByVal hAS As Long,
ByVal dwReset As Long) As Long

Public Declare Function acmStreamSize Lib "MSACM32" (ByVal hAS As Long,
ByVal cbinput As Long, dwOutBytes As Long, ByVal dwSize As Long) As Long

La fonction d’ouvrir des formats du son

Declare Function sndPlaySound Lib "winmm.dll" Alias "sndPlaySoundA" (ByVal
SoundData As Any, ByVal uFlags As Long) As Long

Le composant le plus important que nous avons trouvé est un module de classe dénommé
wavestream.cls qui nous a facilité la procédure d’acquisition et de transmission des
signaux vocaux sous forme wavestream, pour étre transmis via TCP/IP (puisque TCP/IP

support ce genre de données.)

L’organigramme suivant montre les étapes de transmission de son :

169



Chapitre VI Implémentation Software de I’Application HIS

- Coté serveur - Coté client

A 4 \ 4

Etablir la communication entre I’interface et le
microphone via la carte son ou le port USB

\ 4

Réception des données vocales

A 4 Enregistrer dans un tampon
> Numérisation (codage)
\ 4 Numérisation (décodage)

Enregistrer un échantillon dans un tampon

\ 4

A 4 Conversion & une onde sonore
Conversion de cet échantillon en wavestream

A 4 Envoi a I’haut parleur
Envoi du wavesteam au client

Fin
Fin

VI-4-5 Organigramme et procédure du transfert de fichier
Ainsi, un transfert de fichiers correspond & un flux binaire constant. 1l requiert un debit

relativement important mais est trés peu sensible au temps de transmission.

Pour le transfert de fichier nous avons utilisé le principe de partager ce fichier en segment
de taille déterminée et puis envoyer chaque segment au récepteur tout seul, pour étre

regroupé coté récepteur au fichier original.
Nous n’avons utilisé aucune API dans cette partie.

Toutes les procédures d’envoi du fichier sont décrites dans 1’organigramme suivant ;
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Coté serveur

Teste de
connexion

Sélection un fichier a envoyer

Envoi requéte, d’accepter de recevoir un
fichier, au récepteur

Non Attendre

d’accord

Ouvrir le fichier a transmis

v

Prend un paquet <

v

Envoi ce paquet avec leur information

Attendre
d’accusé de
réception

Non

Test le fichier est
tarminé

Envoi accusé de fin de fichier

v

Fermée le fichier déja ouvert

[
>

A

Fin
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Coté client

Attendre des données

\ 4
A

A 4

Des données recues

Test les données sont
requéte de réception de
fichier

Non

A

Ouvrir le un fichier dans un
répertoire sous I’extension
d’origine

v

Poser le paguet dans le fichier

Test les données
sont accusé fin de
fichier

Non

y

Envoi accord de
réception fichier

Envoi requéte de réception de paguet

Fermer le fichier

VI-5 Conclusion

Dans ce chapitre nous avons présenté I’interface de liaison entre les deux
correspondants (Patient /Médecin), développée sous langage Visual Basic. cette
Interface a donnée lieu a une description détaillée du programme développée est
discuté dans ce chapitre. Cette description a été illustrée par la présentation de chaque

organigramme du programme développée.
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Les Habitats Intelligents pour la Santé sont des Systéemes Domotiques Santé, s'appuyant
sur les NTIC pour assurer un suivi médical a distance. lls bénéficient d’une
télésurveillance médicale et d’une nouvelle structuration de 1’assistance, inspirée de la
gamme de services existants (téléalarme, soins a domicile, HAD, EHPAD, hospitalisation
en soins de suite, etc.). Cette structure alternative, automatisée et la moins codteuse
possible, devrait permettre de répondre de maniére plus adaptée a la vie privée de
I’individu et 1’aider a vivre malgré ses maladies et/ou handicaps a son domicile. Les
priorités sont d’une part, de redonner aux personnes dépendantes, et désireuses de rester a
leur domicile, la possibilité d’accomplir les gestes et taches de leur vie quotidienne (se
lever, se déplacer, faire sa toilette, cuisiner, etc.), et d’autre part, de favoriser le maintien
ou le retour a domicile des personnes dépendantes présentant des risques de pathologie
motrice (personnes agées, handicapées) ou cognitive. Ceci peut s’appliquer aussi a toute
personne  souffrant de probléemes de santé chroniques, cardiaques, neurologiques,
respiratoires ou endocriniens (asthmatique, diabétique, etc.). Cette structure, moderne et
respectueuse de la personne, fonctionne de fagon passive, sans avoir besoin du concours
du patient.

Le travail que nous avons élaboré dans le cadre de ce mémoire est un travail de
développement technologique ayant pour but la mise en ceuvre d’un réseau télé médical
dédié a I’Habitat Intelligent pour la Santé.

Pour cela nous avons:

1- Pris pour signal prototype I’activité €lectrique du myocarde compte tenu de son
importance vital.

2- Implémenté un recueil micro contrélé de ce signal autour du PIC 16F876A de
Microchip programmé en assembleur sous environnement MPLAB.

3- Réalisé une émission-réception de ce signal par modulation-démodulation
numérique hertzienne 16 — Aire du patient vers le poste local configuré sous
I’architecture serveur.

4- Implémenté une interface graphique sous environnement Visual Basic chargée de
I’affichage, du traitement, de I’archivage et du transfert des données a un centre de
vigilance sous protocole TCP/IP. Ces données revétent le caractére Multimédia car
il s’agit de la capture et de la transmission de flux textuels, vocaux, vidéo et de

fichiers multi formats.
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Ce plateau technique est opérationnel et ses perspectives d’utilisation sont liées a la
décision de la mise en ceuvre de la Télémédecine en général dont la problématique se pose
en thermes d’aménagement du territoire sanitaire.

Ce plateau technique a d’ors et déja trouvé une application en Télé chirurgie de
compagnonnage pour la transmission d’un champ chirurgical a une salle de conférence ou
réciproquement pour 1’assistance télé chirurgicale a partir d’une salle de conférence et est

en cours d’expérimentation au service de chirurgie B du C.H.U. de Tlemcen.
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A- L’émetteur HF

A. Technical Specifications:

1000m Transmitting Module
Reference Value
Parameter Remarks Units
Model No.. TM1000-1 Minimum | Standard | Maximum
Operating Voltages DC 3 12 \%
Ooerating Current 5 45 mA
Quiescent Current =0.02 mA
Meodulation Mode AM
More than
o] ting Fi 260 315 440 MH
perating Frequency 20 choices “
Transmitting Distance 1000 m
Dimension(LWH) 21*22*8 mm

B. Pin Function Introduction:

Pin Name Function
VDD/VCC Power Anode
TXD/DATA Data Terminal
GND/VSS Power Cathede
ANT Antenna

C. Product Specifications:

1. Transmitter module uses SAW stable frequency, small temperature excursion, even
no excursion with hand touching, which can still guarantee the stable performance in
the environment of vibration and big temperature change.

2. The low price allows it to be the complete substitute of LC oscillating circui.
Frequency error is generally within +75KHz, not like LC oscillating circui of which the
error is around +500KHz, so that guarantee the reliability.

4. Under the normal conditions, quiescent current is almost zero.

5 Wide operating voltage range between DC3™12V;

6. Factory setting frequency is normally 315MHz/433Mhz, the frequency can be
adjusted from 260MHz to 433MHz in case of special requirement.

D. Notes:

1. Before being used, connect 50 ohm1/4 wavelength cable antenna (wavelength =
light speed/frequency), around 23cm. To have the best effects, please pull out the
antenna and keep it straight.

2. Transmitting module has good demand of power , transmitting distance will be very
short even the module may not transmit if the power is not sufficient.

3. Inorder to reach the right transmitting distance, the antenna should be pulled out
completely and the antenna of the receiver module should be straight. Both of the
transmitter module and receiver module should be 1.5meter above the floor. The
receiver module can only drive one LED in a level, open, interference-free
environment.
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B- Le récepteur HF

,_‘.J

[ rxB1

©1Ideal for 315/433.92MHz Remote Keyless-Entry Receives.

EIFCC approved. 315/434 MHZ
@JPhase-Locked loop Feature Rg%gf:{ % -

The RXB1is a miniature receiver module that receives
On-off keyed ( OOK )Ymodulation signal and demodulated

to digital signal for the next decoder stage. Local Oscillator
is made of PLL structure. The result is excellent performance
in a simple-to-use ,with a low external component count.
The RXBI is designed specifically for remote-control and
wireless security receiver operating at 315/433.92Mhz in the
USA under FCC Part 15 regulation.

Absolute Maximum Ratings

Rating Value Units
Power Supply and/or Modulation Input Voltage 5 Vv
Operating temperature -40 1o +80 %
Receiver Characteristics
Paramater Symbol Condifion = Unit
| min. yp. max.
Sensitivi P Vee=5.0V,TA-27°C, 315MHz =105 dBm
S = BER=3/100. 2Kbps  |433.92MHz -104 dBm
ASKOUT logic HIGH| VOH Tload = 10uA 0.7*Vee v
ASKOUT logic LOW | VOL load = 10uA 0.3*Vee N
Supply current Tee 3 mA
Supply voltage Range Veo +4.75 +5 +5.25 v
Data Rate 300 1K 4-5K bps

# Data Rate ¢can be increased to 10K by changing components
Pin assignment

— k= A
Pin |Connections —I- C}'.:‘l:)
2 | onD @ alolciol] 1A -
ey I IRRR!
AN F ——— 5 —— 3
H
4 vce D
alalolol alololol — —
| R | | | ‘ [Dimensions]|  Millimeters | Dimensions | Millimeters
A | | | ‘ [ a 43.0 +- 0.25mm F 1.2 (MAX)
1234 14151617 B |1L5 +/-0.25mm G [52+-0.15mm
16 | DATA C 55 +-0.1mm H 0,095 (MAX)
D |54 MAX)
17, iCHD E__ 255 +-0.05mm
e LO — « 33.92MHz
Sensitivity — 433.92MH= aso
———————e ——
120 - o S
-100 —
-80 hnarl I
-50 e o0 p—_
40 | e U - _
-20 | —
o PRI - o *
<< w2 el o =~
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C- :le microcontrdleur.

Réservés il y a encore quelques années aux seuls industriels, les microcontréleurs sont aujourd’hui a la portée des amateurs et

permettent des réalisations aux possibilités étonnantes. Leur utilisation peut se concevoir de deux fagons différentes :

»  On peut considérer que ce sont des circuits « comme les autres », intégrés a certaines réalisations, et tout ignorer de

leur fonctionnement Interne ;

» Mais on peut aussi profiter de leurs possibilités de programmation pour concevoir ses réalisations ou bien encore

pour modifier le comportement d’appareils existants.
Pour ce faire, il faut évidemment savoir les programmer.

C-1: Caractéristiques générales des microcontroleurs PIC [1].

Un microcontréleur est donc un circuit intégré qui contient en interne, c’est-a-dire dans un seul et méme boitier,
I’équivalent de la structure compléte d’un micro-ordinateur, tel que le montre la Figure C-1.

Figure C-1 : Architecture simplifiée d’un . ) ( A
microcontroleur ME:’Z;I]I’G M:::/'I'e

Les microcontrdleurs les plus utilisés actuellement ;A At_

sont ceux du constructeur MICROCHIP, connus \ 4 A

sous I’appellation PIC (Programmable Integrated Registre ( Unité de calcule 1, Ports ES

Circuit).Les PICs sont des composants dits RISC

temporaire

(Reduced Instruction Construction Set), ou encore
composants a jeu d’instruction réduit, car plus on

4

A

A

A

réduit le nombre d’instructions, plus facile et plus
rapide en est le décodage, et plus vite le composant
fonctionne.

Autre module
(Timer, Convertisseur,.....)

La famille des PIC est subdivisée a I’heure actuelle en 3 grandes catégories :

» Base-Line : ils utilisent des mots d’instruction de 12 bits.
» Mid-Range : ils utilisent des mots d’instruction de 14 bits.
» High-End : ils utilisent des mots d’instruction de 16 bits.

Les PICs integrent une mémoire de programme, une mémoire de données, des ports d'entrée-sortie (numériques, analogiques,
MLI, UART, bus I2C, etc.), et méme une horloge, bien que des bases de temps externes puissent étre employées. Certains

modeles disposent de port et unités de traitement de I'USB.

Pour identifier un PIC, on utilise simplement son appellation du type

lww [ @ | xx | vvy|zz|

- WW: Représente la catégorie du composant (12, 14, 16, 17, 18),
- L: Tolérance plus importante de la plage de tension.
- XX: Type de mémoire de programme:
= C: EPROM ou EEPROM.
= CR:PROM.
= F:FLASH.
- YYY: Identification.
- ZZ:Vitesse maximum tolérable.

C-2 : Le microcontréleur PIC 16F876A.

Le choix d’un PIC est lié directement a I’application envisagée, et aux différents avantages qu’il procure :

- Peucolteux, il permet de réaliser des applications avec trés peu de composants.
- Disponibilité des différents outils de développement.
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Notre application utilise un PIC 16F876A, soit :

Sa structure interne est donnée a la
Figure C-2

16 : Famille Mid-Range

F : Mémoire FLASH

Type 876A

20 : Quartz a 20MHz au
maximum

Un jeu d’instruction réduit a
35 instructions.

Une mémoire vive de 368
octets.

Une mémoire EEPROM pour
sauvegarder des paramétres
de 256 octets.

Une mémoire morte de type
FLASH de 8 Kmots (1mot =
14 bits), réinscriptible a
volonté.

22 Entrées/sorties réparties
sur 4 ports.

3 Temporisateurs : TIMERO
(8 bits avec pré diviseur),
TIMER1 (16 bits avec pré
diviseur avec possibilité
d’utiliser une horloge externe
réseau RC ou QUARTZ) et
TIMER2 (8bits avec pré
diviseur et post diviseur).

Une tension d'alimentation
entre 2 et 5,5 V.

: Program Data
Device FLASH Diata Memory EEPROM
FIC1G6FaT2 4K 192 Bytes 128 Bytes
FIC16FaTE 2K 268 Bytes 256 Bytes
13 Data Bus g PORTA
Program Counter piy = ] RANANG
FLASH = RATANT
Program b - RA2/AN2/VREF -
Memory RANM ] D] RA3ANIVREF+
& Level _Stac:k File n RALTOCK]
(13-bit) Registers ] RASIANASE
Program B
Bus
¥ REOINT
Instruction reg 1 RE1
¥ RE2
Direct Addr 7 X RE3/PGM
7 5 RE4
E: RES
¥ RE&/PGC
M RET/PGD
8
= TC
3 ¥ RCOMT10SOT1CK]
Power-up 4N Mux S 1 RCUT10SICCP2
pvi Timer % ‘ & RC2/CCP1
Instructi Oscillator L ¥ RC3ECKSCL
el Startup Timer M ] ' RC4/SDISDA
Control R = RC5/S00
Resat ] e RCETHXICK
: m » RCTRXDT
Timin Watchdog =
k= Ag':,n K= Timer W reg
OSC1/CLKIN Brown-out  S— |
DSC2/ICLKOUT Resat
In-Circuit
Debugger
Low Woltage
Programming
MCLR VoD, Vss
Timerd Timer1 Timer2 10-bit A/D
ot it it

II

g v

Data EEFROM

Synchronous

SR Serial Port

USART

Note 1: Higher order bits are from the STATUS register.

Toutes ces caractéristiques sont accessibles sur un
boitier de type DIP, organisé selon la Figure C-3.

Le boitier du PIC 16F876A décrit par
la Figure 1-3 comprend donc 28 pins :
22 pins d’entrées/sorties, 1 pin pour
I’alimentation, 2 pins pour ’oscillateur
et une pin pour le reset (MCLR).

Figure C-2 : Architecture interne du PIC 16F876A

PDIP (28-pin), SOIC, SSOP

MCLRNer— [
RA/ANO=— L]
RA1/ANT == ]
RAIAN2VREF-ICVREF =—
RAVANYVrer+ =+ L[]
RA4/TOCKI/C1OUT=— ]
RAS/AN4/SSIC20UT=—= ]
Vss—>
OSC1/CLKIN— [
osc2/icLKouT «—L 10
RCOT10SOITICK =—= ] 11
RC1T10SICCP2=— []12
RC2/CCP1 =—[]13
RC¥SCK/ISCL=—[]14

O~ND s WN -

w0

[] = RB7/PGD
27[] = RBEIPGC
26[] = RB5

25[] == RB4

24[] = RBIPGM
23] = RB2

22[7 = RB1

21[] =— RBO/NT
20[ ] =— Voo

19[] =— vss

18[] =— RCT/RXDT
17[] =— RCHITX/CK
16[] =— RC5/SDO
15[ ] =— RC4/SDI/SDA

Al
8

PIC16F876A/87 3A
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Figure C-3 : Brochage du PIC 16F876




Annexes

D- Le MAX232

MAX232 ... D, DW, N, OR NS PACKAGE
MAX232l . .. D, DW, OR N PACKAGE
(TOP VIEW)

C1+ [ 1 o 16 ] VCC
Ve« [[2  15[] GND
ci-[}3 1] T1oUT
ca+[|4  13[RIN
c-[]5 12l R1OUT
Ve_[|6 1] T1IN
T20UT [} 7 10[] T2IN
RaN[|8  9fl R20oUT
Voo
*
R1IN R'ErUT l R =13 k2
Soeor [mm O | gepeec
— . CL=50pF
1 lsee Note B)

tPHL HI |
| | ViaH
Output 1.5V % 1.5V
————— VoL
WAVEFORMS
APPLICATION INFORMATION
sV
.
Ceypass =TuF
- 16
= cat —— 1pF
W
1 £c 2
€1 1aF 3 ci+ Ve - -5V
. (= 5
C2 == 1uF § ol V- u:.. 1 uF T oesy
s [ e
]' 11 I =% E1a-232 Output
From CMOS or TTL - 10 - 7
1_ = = ENA-232 Outpuit
- 1 -
| = 2. o |« Eaz3zInpu
Ta CMOS oF TTL = o s
1 - — oV o - E1A-232 Input
16
GND

viii



Annexes

E- L’amplificateur d’instrument AD620

ANALOG
DEVICES

Low Cost Low Power
Instrumentation Amplifier

AD620

FEATURES
Easy to usa
Gain sat with oms axtumal reslstor
(aadn rangs 1 bo 10,0043
Wida powor supply range [=2.2 Vo £12 V)
Highsr psrformancs than 3 op amp 14 designs
Availlabls in B-lead DIP and S0IC packaging
Low powar, 1.3 mé max supply currsnt
Excellent dc performancs B grada)
S0 pY max, iInput offsst voltags
0.5 pi"C max, Input offsat drift
1.0 A max, Impart biss currant
100 dB min common-mede rejection atio (&= 10
Low nolsa
2 n¥iHz @ 1 kHz, iImput voltags nolsa
0. 28 pN p-p moiss (001 Hz to 10 Hr
Excallent ac spacifications
120 kHz bandwidth |G = 1005
15 ps settling tims to 0.071%

APPLICATIONS

Waigh scalas

ECG and medical Instramantathon
Transducer Interfacs

Data acuisition systams

Imdustrial process comtrols
Eattary-powered and portabls squipmant

Table 1. Next (GGemeration Upgrades for AD620

CONNECTION MAGRAM

m [1] 2] ma

Bl

-'-‘-EmEllﬂ_!

R

Figure 1. B-Lead’ FDUP M), CERDV fO1, ol SO8C |8 Rocioges
PROCACT DESCRIPTION

The 41620 i= a low oost, high acouracy instrome niatios
ampdifier that requines caly coe external resistor i set gains of
1 bo 10,000 Furthermore, the ATNW20 features 8-lead 500C and
[}F packaging that is smaller than discrete designs and offiers
lower power (omly 1.3 mA max supply current), makisg it a
good fit for battery-powerad, portable (or remote) applications.

The ADa20, with its high acoeracy of 40 ppm maxiomm
nonlinsarity, low offset voltage of 50 p%' max, and offset drift of
06 pV™C max, is ideal for nse in predision data acgmisition
systems, soch as weigh scales and trascdncer imterfaces.
Farthermore, the low noise, low inpot bias corrent, and low power
ioif thee & D30 make 1t well mrited for medicl applications, snch
as ECG and nomimvasive blood pressore mooftoss.

Thelow impat hizs currest of 1.0 A mar & made possible with
the mes of FuperSsta procesing in the input stage. The ADs20
works well as a preamplifier doe to its low imput woltage noise of
2 e¥ivHz at 1 kHz, 028 pV p-p in the oot Hz o 10 He band,
and 0.1 pAfsHr input current noise. Also, the A DS is well
saited for multiplexsd applications with its setiling Gme of 15 ps
o L0l %, and its cost i low encugh to enable decigns with one
in-amp per ctammel.

k-3
Part Comimart - _J,
TADEGE Ettar specs at lower prica e [ T
ADEzD Dusal channal or difforential out Z ame “___Pd_-“ 4
ADEGTE Low power, witdks input ranga =
A= JFET inpust B e ]
AlEgTe Bast gain sonsacy i'.,.._ N i
AT +2 precision op amps of differential cut 3 ﬁ:}‘
ALB475 Ultra low moisa g - |
" ] [T [] :!
L SRR il H
Figare X Throe Op Amp M Desigres v ADE3D
Rev. H

%Tﬂ%’m PO Eon 3106, Morwcod, MA DI0EZ-0006, UL.5.8.
Tul: 731 e smalioq com
Fax=TE ADEATI30 2HE-2011 Arsleg Davices, Inc. All rights resarsed,
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Résumé
Les Habitats Intelligents pour la Santé (HIS) sont des Systéemes Domotiques Santé, s'appuyant sur le Nouvelles Technologies de
I’Information et de la Communication (NTIC) pour assurer un suivi médical & distance. Ils bénéficient d’une télésurveillance médicale et
d’une nouvelle structuration de ’assistance, inspirée de la gamme de services existants (téléalarme, soins a domicile, L’Hospitalisation
A Domicile (HAD), les Etablissements d’Hébergement de Personnes Agées et Dépendantes(EHPAD), hospitalisation en soins de suite,
etc.). Cette structure alternative, automatisée et la moins coditeuse possible, devrait permettre de répondre de maniére plus adaptée a la
vie privée de I’individu et I’aider a vivre malgré ses maladies et/ou handicaps a son domicile.
Le travail que nous avons élaboré dans le cadre de cette thése est un travail de développement technologique ayant pour but la mise en
ceuvre d’un réseau t€lé médical dédié a I’Habitat Intelligent pour la Santé.
Pour cela nous avons:
1- Pris pour signal prototype ’activité électrique du myocarde compte tenu de son importance vital.
2- Implémenté un recueil micro contrdlé de ce signal autour du PIC 16F876A de Microchip programmé en assembleur sous
environnement MPLAB.
3- Réalisé une émission-réception de ce signal par modulation-démodulation numérique hertzienne 16 — Aire du patient vers le
poste local configuré sous 1’architecture serveur.
4- Implémenté une interface graphique sous environnement Visual Basic chargée de ’affichage, du traitement, de I’archivage et du
transfert des données a un centre de vigilance sous protocole TCP/IP. Ces données revétent le caractére Multimédia car il s’agit de la
capture et de la transmission de flux textuels, vocaux, vidéo et de fichiers multi formats.
Mots clé: Télémédecine, Télésurveillance, HIS, ECG, Visual Basic, MPLAB, Visioconférences, Protocoles de Communication, Socket.

Summary
Health Smart Homes (HSH) are systems house automations health, resting on the NTIC to ensure a remote medical monitoring. They
profit from a medical remote monitoring and a new structuring of the assistance, inspired of the range of services existing (telealarm,
home care, HAD, EHPAD, hospitalization in care of continuation, etc). This alternative, automated structure and least expensive
possible, should make it possible to answer in a way more adapted to the private life of the individual and help him to live in spite of his
diseases and/or handicaps in his residence.
The design that we developed out within the framework of this thesis is a work of technological development in purpose the
implementation of a tele medical network dedicated to the Intelligent Habitat for Health.
For that we have:
1- Taken for prototype signal the electric activity of the myocardium considering its vital importance.
2- Implemented a controlled micro collection of this signal around the PIC16F876A of Microchip programmed out of assembler
language under environment MPLAB.
3- Carried out a send-receive of this signal by numerical modulation-demodulation hertzian 16 - Air of the patient towards the local
station configured in framework server.
4- Achieving a graphical interface under environment Visual BASIC in charge with posting, the treatment, filing and the transfer of
the data to a center of vigilance under protocol TCP/IP. These data are of the Multimedia nature because it is related to the capture
and the transmission of textual, vocal, video flow and of files multi formats.
Keywords: Telemedicine, Tele surveillance, HIS, ECG, Visual Basic, RS232, MPLAB, Visio conferences, Socket, Communication
Protocols.
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