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Introduction générale

De nos jours on assiste & une progression spectaculaire dans I’infrastructure et les
services de Télécommunications. Ceci s’est accompagné par la mise en ceuvre de différents
supports de transmission avec des capacités de transmission de plus en plus grandes et une
fiabilité toujours meilleure. Parmi les plus utilisés, on peut citer les réseaux hertziens, la
téléphonie, les lignes spécialisées... Ces supports qui étaient limités il y a une dizaine d’année
au cable métallique et les liaisons radio analogiques se sont étendues aujourd’hui aux fibres
optiques et la radio numérique large bande pour les réseaux cellulaires et par satellite.
Néanmoins I’existence de ces nouveaux supports n’a pas empéché I’apparition, dans les pays
du tiers monde, des problémes de manque d’infrastructure des réseaux de transmission de
données. Ceci est dli aux contraintes de colt et de délais d’installation.

Les réseaux d’alimentation en énergie électrique sont apparus ces derniéres années
comme une meilleure alternative des réseaux de télécommunications pour véhiculer les
données relatives a certaines applications et dans des environnements qui présentent les
contraintes déja citées. Ce réseau présente le grand avantage de sa présence partout donc il ne
nécessite pas de frais supplémentaires ni des délais d’installation.

Le systeme a Courant Porteur sur Ligne (CPL) a un rdle important dans le
développement d'une industrie dite automatisation des domiciles, qui permet de relier
plusieurs dispositifs de ménage (téléphone, lampes, rideaux, détecteur de feu, systéme
d'alarme, contrdle de gaz, ...) par le biais du réseau électrique domicile. Un microcontr6leur
gére le programme de communication entre les différents dispositifs dont I'échange
d'information et d'instruction offre des services tels que la sécurité et l'automatisation des
taches.

Transporter de I'information sur des cables électriques n'est pas nouveau. Les services
de télecommunication faisaient déja usage de la technique a courant porteur, mais seulement
sur des lignes de hautes tensions pour la transmission de signaux logiques (télécommande de
I'éclairage, des stations) et de la phonie.

Cependant la question s'est assez tot posée de savoir si des lignes électriques dont la
fonction premiére est de transporter I'énergie électrique pouvaient également acheminer de
facon fiable des informations & bas ou moyen débit (Quelques centaines ou millier de bits par
seconde) pour le besoin du distributeur et également du client.

Un tel systeme doit satisfaire les besoins des applications utilisées par les distributeurs
d'énergie. Parmi celles-ci, on peut citer la télé-conduite et I'automatisation, I'auscultation des
réseaux, la télé-relevé des compteurs d'énergie, la transmission d'ordre de gestion. Le
principal avantage des courants porteurs est de pouvoir disposer directement des lignes
d'énergie pour transmettre l'information, de sorte nul n'est besoin dimposer un céblage
supplémentaire qui dés sa premiére implémentation deviendra un poids supplémentaire quant
a la maintenance qui s'ensuivra.

Toutefois, malgré ses avantages, la transmission de l'information sur des cables
électriques montre plusieurs inconvénients par rapport aux d’autres supports de transmission.



Introduction générale

De ce fait nous avons jugé utile de présenter au premier chapitre les différents supports de
transmission utilisés toute en exprimant les caractéristiques, les avantages, les inconvénients
et les domaines d’utilisation de ces supports en plus d’une bréve présentation sur la topologie
du réseau électrique domestique.

Nous proposons ensuite, dans le deuxiéme chapitre, une étude détaillée sur le
fonctionnement, 1’architecture, les caractéristiques, la sécurité, les avantages et les
inconvénients de la technologie CPL. Puisque le réseau WiFi représente un concurrent au
réseau CPL, nous avons présenté une étude comparative entre ces deux réseaux a travers ce
chapitre.

Le troisieme chapitre décrit des applications domotiques qui peuvent étre effectuees en
utilisant le courant porteur sur ligne. Nous allons nous baser sur les applications temps réel et
multimédias et les résultats obtenus vont étre comparés avec celles du réseau WiFi afin de
conclure quel est le réseau le plus fiable pour ce type d’applications.

10



Chapitre 1

|_es supports de
transmission

SOMMAIRE

I.1. Introduction
1.2. Définition
1.3. Types des lignes de transmission

I.4. La transmission des données a travers le réseau électrique
domestique

1.5. Conclusion




Chapitre I Les lignes de transmission

I.1. Introduction :

La quantité d'informations que l'on peut transporter dépend de nombreux facteurs : la
distance entre deux points d'une liaison, la sensibilité aux perturbations, la puissance que l'on
peut allouer pour les émetteurs, le type de communication que I'on souhaite réaliser peut
s'accommoder d'une infrastructure plus ou moins lourde (cébles, antennes et pylones,
répéteurs).

En fonction de I'application ou de la topologie du milieu, il peut étre plus ou moins simple ou
plus ou moins économique de tirer des lignes. Il peut donc y avoir transmission en espace
libre ou sur des supports specifiques (transmission guidée) [1].

1.2. Définition :

Une ligne de transmission est un ensemble d'un (en réalité deux si I'on considere la masse), ou
de plusieurs conducteurs acheminant un signal électrique, d'une source (ou émetteur) vers une
charge (ou récepteur).

Une ligne de transmission (cable coaxial, ligne bifilaire, fibre optique,...etc) est caractérisée
par :

e Capacité linéique : C (en F/m)

e Inductance linéique : L (en H/m)

e Résistance linéique (pertes cuivre) : r (en /m)

e Conductance linéique (pertes diélectriques) : g (en S/m)

Quel que soit le type de transmission, signal unique ou signaux multiples, avec ou sans
support matériel, un signal est toujours transmis par un canal qui lui est propre [2].

1.3. Types des lignes de transmission :
Il existe deux types de transmissions :
1.3.1. La transmission libre :

Les transmissions sans lignes ou libre pour lesquelles le signal qui se propage est une onde
électromagnétique en espace libre. Ce sont les liaisons par faisceau hertzien lorsque la
propagation a lieu enticrement dans 1’atmosphére et les liaisons par satellite artificiel lorsque
la propagation utilise en relais un satellite artificiel [1].

1.3.1.1. Les faisceaux hertziens :

Un faisceau hertzien est une onde électromagnétique qui se propage dans l'air ou le vide.
L'onde peut étre polarisée : horizontale, verticale ou circulaire. Cette transmission utilise des
antennes trés directives pour diminuer les puissances d’émission, les distances franchissables
peuvent atteindre 100 Km.
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Les faisceaux hertziens reposent sur 'utilisation de fréquences tres élevées (de 2 GHz a 15
GHz et jusqu’a 40 GHz) et de faisceaux directifs produits par des antennes directionnelles
émettant dans une direction donnée. La propagation des ondes est limitée a 1’horizon optique ;
la transmission se fait entre des stations placées en hauteur, par exemple au sommet d’une
colline, pour éviter les obstacles dus aux constructions.

1.3.1.2. Les liaisons par satellites artificiels :

On constate aussi dans tous les domaines de télécommunication, une trés forte progression du
transport d'informations par l'intermédiaire de satellites utilisant des ondes hertziennes de tres
haute fréquence (autour de 10 GHz).

Un satellite est un relais en communication avec des installations fixes sur Terre. 1l renvoie
les ondes recues d'une antenne terrestre, aprés les avoir amplifiées, vers sa zone de
couverture. Pour ne pas disperser inutilement I'énergie gqu'il rayonne, on I'équipe d'antennes
directives qui concentrent son émission sur la (ou les) zone(s) a desservir. Des panneaux
solaires lui fournissent I'énergie nécessaire a la réception et a la transmission.

La plupart des satellites sont géostationnaires. Ils peuvent étre utilisés pour diffuser des
signaux de télévision, de radio ou de téléphone.

1.3.1.3. Les domaines d’utilisation :
Les faisceaux hertziens sont principalement utilisés pour:

e Les réseaux teléphoniques (multiplexage fréquentiel ou temporel)
e Les réseaux de transmission de données
e [esréseaux de diffusion d’émissions télévisées.

e L’interconnexion de deux réseaux sur de courtes distances

La radio, la télévision, la téléphonie mobile se partagent le domaine des fréquences
hertziennes, chacune occupant un domaine de frequences bien déterminé. Les émissions de
radio de la bande FM sont diffusées sur des fréquences comprises entre 88 MHz et 108 MHz ;
les émissions de télévision sont diffusées sur des fréquences comprises entre 200 MHz et 800
MHz ; la téléphonie mobile GSM occupe un domaine de fréquences autour de 900 MHz.

1.3.1.4. Les avantages et les inconvénients :
Parmi les avantages de la transmission par voie hertzienne ou bien libre est :

e Elle subit peu d’affaiblissement

e Cout d’infrastructure généralement faible devant le passage de cables
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Par contre :

e Le milieu de transmission est instable, donc source de perturbations
e L'immuniteé aux bruits est plus faible qu'avec des cables ou des fibres

e Protection contre les interceptions et le brouillage s'avérent plus délicat [3].

1.3.2. La transmission guidée :

Les transmissions par lignes dans lesquelles le signal qui se propage est un courant électrique
ou plus généralement une onde électromagnétique (OEM) guidée. Les lignes utilisées sont du
type bifilaire, coaxial, guide d’ondes, fibres optiques [1].

Les cables sont les premiers types de supports utilisés pour la transmission des informations.
Une estimation de 2004 estime qu’il existe 925 Millions de prises réseaux de part le monde.
Les données peuvent étres transmises au moyen de courant électrique alternatif mais aussi de
lumicére comme c’est le cas dans les fibres optiques. La réalisation d’un plan de cablage est la
premiére étape. En effet, il est utile de définir les distances maximales entre les points les plus
éloignés, les débits voulus, le protocole réseau mis en place, ainsi que la topologie utilisée [4].

1.3.2.1. Les fils torsadés :
1.3.2.1.1. Définition :

Dans sa forme la plus simple, le cable a paire torsadée (en anglais Twisted-pair cable) est
constitué¢ de deux brins de cuivre entrelacés en torsade et recouverts d’isolants.

On distingue généralement deux types de paires torsadées les plus utilisées:

e Les paires blindées (STP : Shielded Twisted-Pair) ;
e Les paires non blindées (UTP : Unshielded Twisted-Pair).

Un cable est souvent fabriqué a partir de plusieurs paires torsadées regroupées et placées a
I’intérieur de la gaine protectrice (figure I.1). L’entrelacement permet de supprimer les bruits
(interférences électriques) dus aux paires adjacentes ou autres sources (moteurs, relais,
transformateur).

Gaine Paire torsade

k- i, o

Figure 1.1 : les fils torsadés [4].
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La paire torsadée est donc adaptée a la mise en réseau local d'un faible parc avec un budget
limité, et une connectique simple. Toutefois, sur de longues distances avec des débits élevés
elle ne permet pas de garantir I’intégrité des données (c'est-a-dire la transmission sans perte de
données).

Le maintien de la distance entre fils de paire permet de définir une impédance caractéristique
de la paire, afin de supprimer les réflexions de signaux aux raccords et en bout de ligne. Les
contraintes géométriques (épaisseur de l'isolant/diametre du fil) maintiennent cette impédance
autour de 100 ohm :

e 100 ohm pour les réseaux Ethernet en étoile

e 50 ou bien 105 ohm pour les réseaux token ring

e 100 ou bien 120 ohm pour les réseaux de téléphonie
e 90 ohm pour les cables USB.

Plus le nombre de torsades est important, plus la diaphonie est réduite. Le nombre de torsades
moyen par meétre fait partie de la spécification du cable, mais chaque paire d'un cable est
torsadée de maniére légérement différente pour éviter la diaphonie.

Les paires torsadées sont souvent blindées afin de limiter les interférences. Comme le
blindage est fait de métal, celui-ci constitue également un référentiel de masse. Le blindage
peut étre appliqué individuellement aux paires ou a I'ensemble formé par celles-ci. Lorsque le
blindage est appliqué a I'ensemble des paires, on parle d'écrantage [5].

1.3.2.1.2. Les types des paires torsadees :
Il existe cing types de paires torsadées [5] :

e Paire torsadée non blindée : Une paire torsadée non blindée (UTP, Unshielded
Twisted Pair) se compose de deux conducteurs en cuivre, isolés 1’'un de I’autre et
enroulés de facon hélicoidale autour de I’axe de symétrie longitudinal. C'est le type de
cable souvent utilisé pour le téléphone et certains réseaux informatiques.

La paire torsadée non blindée (ou UTP pour Unshielded twisted pair) n'est pas
entourée d'un blindage protecteur. La plupart des installations téléphoniques utilisent
un cable UTP. Beaucoup de locaux sont pré-cablés pour ce genre d’installation
(souvent en nombre suffisant pour satisfaire les futurs besoins). Si la paire torsadée
préinstallée est de bonne qualité, il est possible de transférer des données et donc
’utiliser en réseau informatique. Il faut faire attention cependant aux nombres de
torsades et aux autres caractéristiques électriques requises pour une transmissions de
données de qualité.

Le majeur probleme provient du fait que le cable UTP est particulieérement sujet aux
interférences (signaux d’une ligne se mélangeant a ceux d’une autre ligne). La seule
solution réside dans le blindage.
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Paire torsadée blindée : La paire torsadée blindée ou Le cable STP (Shielded Twisted
Pair) utilise une gaine de cuivre de meilleure qualité et plus protectrice que la gaine
utilisée par le cable UTP. Il contient une enveloppe de protection entre les paires et
autour des paires. Dans le cable STP, les fils de cuivre d’une paire sont eux-mémes
torsadés, ce qui fournit au cable STP un excellent blindage, c'est-a-dire une meilleure
protection contre les interférences). D'autre part il permet une transmission plus rapide
et sur une plus longue distance.

Paire torsadée écrantée : Les paires torsadées ont un blindage général assuré par une
feuille d'aluminium. L'écran est disposé entre la gaine extérieure et les 4 paires
torsadées. Elle est utilisée pour le téléphone et les réseaux informatiques.

Paire torsadée écrantée et blindée : Cable doté d'un double écran commun a
I'ensemble des paires (feuille métallisé et tresse).

Paire torsadée blindée et générale blindée : Cable STP doté en plus d'un écran
commun entre la gaine extérieure et les 4 paires.

1.3.2.1.3. Les connecteurs pour les paires torsadées :

La paire torsadée se branche a l'aide d'un connecteur RJ-45. Ce connecteur est similaire au
RJ-11 utilisé dans la téléphonie mais différent sur certains points : le RJ-45 est légerement
plus grand et ne peut étre inséré dans une prise de téléphone RJ-11. De plus, la RJ-45 se
compose de huit broches alors que la RJ-11 n'en posséde que quatre.

1.3.2.1.4. Les avantages et les inconvénients :

Parmi les avantages de la paire torsadée est qu’elle est simple a installer, Peu cofiteuse et
utilisée universellement pour le téléphone, facile et souple dans la gestion des connexions

Par contre elle est sensible aux perturbations électromagnétiques et elle est utilisée aux
courtes distances [3].

1.3.2.1.5. Caractéristiques principales :

Débit : qq 1 Mbit/s sur une longueur d’environ un km.
Prix : faible.

Diametre : > gq mm.

Impédance : 100, 120,90 oul50 Ohm [6].

1.3.2.2. Cable coaxial :

1.3.2.2.1. Définition :

Pour éviter les perturbations dues aux bruits externes, on utilise deux conducteurs métalliques
cylindriques de méme axe séparés par un isolant. Le tout forme un céble coaxial. Ce céble
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présente de meilleures performances que la paire torsadée : affaiblissement moindre,
transmission de sighaux de fréquences plus élevées.

La capacité de transmission d’un cable coaxial dépend de sa longueur et des caractéristiques
physiques des conducteurs et de I’isolant. Sur 1 km, un débit de plusieurs centaines de Mbit/s
peut étre atteint. Sur des distances supérieures a 10 km, ’atténuation des signaux réduit
considérablement les débits possibles. C’est la raison pour laquelle on utilise désormais les
fibres optiques sur les liaisons grandes distances [5].

enveloppe

blindage (tresse)
VAR

1solants
conducteurs

ame

Un cable coaxial

Figure 1.2 : le cable coaxial [6].
Le cable coaxial se constitue de [3] :

La gaine permet de protéger le céble de I'environnement extérieur. Elle est habituellement en
caoutchouc (parfois en chlorure de polyvinyle(PVC), éventuellement en Téflon).

Le blindage (enveloppe metallique) entourant les cables permet de protéger les données
transmises sur le support des parasites (autrement appeler bruit) pouvant causer une distorsion
des donnees.

L'isolant entourant la partie centrale est constitué d'un matériau diélectrique permettant
d'éviter tout contact avec le blindage, provoquant des interactions électriques (court-circuit).

L‘ame ou conducteur, accomplissant la tache de transport des données, est généralement
composée d'un seul brin en cuivre ou de plusieurs brins torsades.

On distingue habituellement deux types de cable coaxiaux :

e Le cable coaxial fin (appelé Thinnet, traduisez réseau fin).
e Le cable coaxial épais (en anglais Thicknet) est un cable de plus gros diamétre (12
mm).
1.3.2.2.2. Les connecteurs pour le cable coaxial
Thinnet et Thicknet utilisent tous deux des connecteurs BNC (British Naval Connector)

servant a relier les cables aux ordinateurs.
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Dans la famille BNC, on trouve :

e Connecteur de cable BNC : il est soudé ou serti a I'extrémité du cable.

e Connecteur BNC en T : il relie la carte réseau des ordinateurs au cable du
réseau.

e Prolongateur BNC : il relie deux segments de cable coaxial afin d'obtenir un
cable plus long.

e Bouchon de terminaison BNC : il est placé a chaque extrémité du cable d'un
réseau en bus pour absorber les signaux parasites. Il est relie a la masse. Un
réseau bus ne peut pas fonctionner sans. Il serait mis hors service [3].

1.3.2.2.3. Les avantages et les inconvénients:

Le cable coaxial contient une protection contre les parasites électromagnétiques, par contre il
possede un peu de souplesse de configuration et de connexion, ainsi que son installation est
délicate [3].

1.3.2.2.4. Caractéristiques :

e Impedance: 50 Ohm - type Ethernet, 75 Ohm - type TV
e Débit : quelque 100 Mbit/s
e Encombrant : diametre > 1 cm, et peu flexible

e Colt plus éleve [6].

1.3.2.3. La fibre optique :
1.3.2.3.1. Définition :

Les cables coaxiaux tendent désormais a étre remplacés par des fibres optiques en verre. Un
cable a fibre optique peut comporter jusqu'a 50 paires de fibres, transmettant chacune jusqu'a
4000 signaux a la fois. La fibre optique apparait donc comme un des moyens d'avenir pour la
transmission a fort débit [2].

Les premiéres fibres optiques employées dans les télécommunications, apparues sur le marché
a partir des années 1970, étaient multimodes (a saut d’indice ou a gradient d’indice, selon que
I’indice de réfraction de la lumicre varie de maniére brutale ou progressive entre le cceur et la
gaine de la fibre). Ces fibres étaient réservées (et le sont encore) aux débits inférieurs au
gigabit par seconde, sur des distances de I’ordre du kilomeétre. Plusieurs longueurs d’onde
bien choisies se propagent simultanément en de multiples trajets dans le cceur de la fibre. Pour
des débits plus élevés et des distances plus longues, la fibre monomode, de fabrication plus
récente, plus fine, assure la propagation d’une seule longueur d’onde dans son cceur (quelques
micrometres de diametre) et offre donc de meilleures performances.
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Une fibre optique est constituée d’un fil de verre trés fin (figure 1.3). Elle comprend un cceur,
dans lequel se propage la lumiére émise par une diode électroluminescente ou une source

laser et une gaine optique dont I’indice de réfraction garantit que le signal lumineux reste dans
la fibre [5].

Diamétre 0.25 mm Revétement plastique

TN v

T |
l G aine optigue (silice)

Figure 1.3 : la fibre optique [8].

Diamétre 0.125 min

Ceour (silice)

Les avantages de la fibre optique sont nombreux : diamétre extérieur de 1’ordre de 0,1 mm,
poids de quelques grammes au kilometre. Cette réduction de taille et de poids la rend facile a
utiliser. En outre, sa trés grande capacité permet la transmission simultanée de nombreux
canaux de télévision, de téléphone...etc. Les points de régénération des signaux sont plus
¢loignés (jusqu’a 200 km), du fait de I’atténuation moindre de la lumiere. Enfin, I’insensibilité
des fibres aux parasites électromagnétiques est un avantage trés apprécié, puisqu’une fibre
supporte sans difficulté la proximité d’émetteurs radioélectriques. On peut 1’utiliser dans des
environnements perturbés (avec de puissants champs électromagnétiques, par exemple). Par
ailleurs, elle résiste bien aux écarts de température. La fibre optique constitue la plupart des
artéeres des réseaux de télécommunications et des réseaux locaux a tres haut débit. Les
domaines d'applications sont les télecommunications, les liaisons et réseaux de données
(transmission V.D.I. : Voix, Données, Images) ainsi que I'électronique (liaisons, capteurs et
instrumentation).

1.3.2.3.2. Caractéristiques de la fibre optique :

e Débit : quelque Gbit/s par km
e Encombrement d’une fibre : <100 um, <5 g/km
e Les fibres sont rassemblées au sein d’un cable

e Trois types de fibres (bande passante):

v" Multimode a saut d’indice (50 Mhz.km)
v" Multimode a gradient d’indice (500 Mhz.km) - 65/125 pm
v" Monomode (50 Ghz.km)

e Dispersion : défaut d’alignement + émission non monochromatique [6].
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1.3.2.3.3. Les avantages et les inconvénients [3] :

% Avantages :
e Trés faible atténuation
e Leéger et peu volumineux
e Pas sensible aux bruits, pas d’erreurs
o Débit élevé.

% Inconvénients :
¢ On ne sait pas commuter de I’optique
e On ne sait pas régénérer de I’optique

e Ralentissement au niveau des interfaces électriques/optiques.

1.3.2.4. Comparaison :

Dans le tableau suivant, on englobe les caractéristiques des différentes lignes de transmission
qu’on a vue précédemment la paire torsadée, cable coaxial et fibre optique, pour faire une

com paraison entre eux.

Le cable coaxial La paire torsadée
Coaxial Coaxial Non Blindée La fibre
fin épais blindée (STP) Optique
(UTP)
Norme 10base2 | 10base5 | 10base T | 10base T
Réseau Ethernet Ethernet
fin épais
Longueur 185meétres | 500metres | 100metres | 100 métres 2 kilometres
Connecteur BNC BNC, AUI RJ45 RJ45
Débit 10 Mb/s 10 Mb/s 10 a100 10 a 100 0,1a1Gb/s
Mb/s Mb/s
Blindage Oui Oui Non Oui Non
Installation Simple Simple Simple Simple Compliquée
Flexible Assez Peu Trés Assez Pas du tout
flexible flexible flexible flexible
Atténuation Oui Oui Oui Oui Non
Interférences Peu Peu Tres Sensible Pas du tout
sensible sensible sensible
Sécurité Faible Faible Tres Assez Importante
faible Faible
Site Moyen Backbone Petit Token Excellence
Ring
Codt Peu cher | Assez cher | Le moins | Pas cher Le plus cher
cher

Tableau.1 : comparatif des spécificités des cables
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Jusqu’a maintenant, on a étudié les types les plus utilisés pour la transmission de données
mais il existe d’autres techniques telles que la technologie CPL (Courant Porteur sur Ligne).

Cette technologie vise a transmettre des données sur un cable électrique. Ce cable fait donc
office de support (couche PHY du modéle OSI) de la transmission des données.
Contrairement a d’autres supports de communication, comme les cables Ethernet, coaxiaux,
fibre optique, etc., ce rble de support de transmission des données n’est pas la fonction
principale du cable électrique.

1.4. La transmission des données a travers le réseau électrique domestique :
1.4.1. Introduction :

La technologie CPL consiste a exploiter le réseau de distribution de I’énergie €lectrique pour
véhiculer des signaux de communications. Lors de la mise en place d’une transmission par
courant porteur, on cherche donc a faire cohabiter sur la grille de distribution d’énergie des
ondes courtes a hautes fréquences (HF) avec les signaux électriques de fréquence égale a 50
ou 60 Hz selon les pays.

Dans un premier temps, nous présenterons la topologie du réseau électrique.
1.4.2. Topologie du réseau électrique domestique :

Le réseau électrique domestique est un réseau complexe dont les caractéristiques peuvent
varier fortement d'une habitation a une autre.

Dans I'environnement domestique, l'arrivee de I'énergie se fait habituellement au niveau d'un
seul point : le compteur électrique. C'est ce point que I'on considére comme étant la frontiere
entre le réseau d'acces et le réseau domestique [7].

1.4.2.1. Début du réseau électrique domestique (le compteur électrique) :

Si le compteur électrique définit bien la frontiere entre le réseau du fournisseur d'énergie et le
réseau de I'habitation, celui-ci ne se comporte pas comme une barriére étanche aux signaux
hauts fréquences puisque rien n'est prévu dans ces dispositifs pour filtrer les signaux hauts
fréquences.

Des perturbations entre voisins qui utiliseraient des systemes CPL (courant porteur sur ligne)
doivent donc étre envisagees. Les systétmes CPL doivent donc intégrer des technologies de
lutte contre ces perturbations afin de garantir une Qualité de Service optimale (Lutte contre
les phénomeénes de brouillage) et une confidentialité des communications. Un autre cas est
plus sensible : dans certains immeubles, plusieurs logements peuvent partager un méme
compteur électrique. Le réseau domestique est dans ce cas dépendant de celui des autres
logements et rien ne peut empécher la propagation du signal CPL d'un logement a un autre.
Ce signal sera alors pergu comme un bruit (si I'on suppose que les différents habitants ne
cherchent pas a communiquer entre eux) [7].
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1.4.2.2. Fourniture d'énergie (monophasée ou triphasée) :

Pour des questions de rendement, la production de I'énergie se fait, a de tres rares exceptions
prés, en triphasé (3 phase + 1 neutre).

Dans la plupart des pays européens, notamment au Royaume-Uni, la fourniture en énergie
d'une habitation domestique se fait en monophasé (1 phase + neutre), c'est donc le fournisseur
d'énergie qui va partager les 3 phases de son réseau entre différentes habitations.

Cependant, dans certains pays comme en Allemagne (et dans une moindre mesure en France),
il arrive que la fourniture de I'énergie se fasse en triphase.

Dans ce cas, c'est au niveau de I'nabitation que la répartition des phases va se faire : certaines
prises d'une méme piéce peuvent alors étre sur une phase alors que les prises de la piéce
voisine vont en utiliser une autre etc.

Au niveau des systéemes CPL, le cas d'une installation triphasée est problématique : en effet, si
les deux prises que souhaitent utiliser le client sont sur différentes phases, ces prises ne sont
alors reliées par aucun lien physique (a I'exception du cable de neutre qui ne peut étre utilisé
seul).

Heureusement, en raison du rayonnement des cables électriques et du couplage qui peut se
produire entre les différentes phases, il est souvent possible d'utiliser des systemes a courants
porteurs sur un reseau triphasé, mais avec des débits qui sont néanmoins beaucoup plus
limites [7].

1.4.2.3. Topologie du réseau (complexe et impreévisible) :

En aval du compteur électrique, la connexion se fait généralement sur un tableau électrique
qui va relier les différents réseaux : circuits de prises, circuits d’éclairage et équipements
spéciaux (Fours, VMC etc.). Cette liaison se fait au travers de dispositifs de protection (tels
que fusibles et disjoncteurs) parfois branches en cascade.

Du tableau électrique jusqu'aux prises et lampes, les connexions peuvent se faire sous forme
de réseaux en étoile (chaque prise est reliée a un point qui est lui-méme connecte au tableau
électrique) ou sous forme de bus (les prises sont connectées successivement sur le méme lien
électrique).

Généralement, l'architecture électrique d'une maison est faite avec un mélange de réseaux en
étoile et de bus, ce qui le rend particulierement complexe a modéliser. La figure 1.4 présente
un exemple d'architecture de réseau électrique.
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Figure 1.4 : Exemple de schéma de réseau électrique domestique [7].

Méme si des réglementations existent pour les installations électriques (nombre de prises par
circuits, présence de disjoncteurs, de fusibles etc.), les libertés pour l'installateur sont grandes
et il n'est pas possible de prédire I'architecture électrique d'une maison neuve. De plus, ces lois
ayant en plus fortement évoluées au cours du temps, on constate des différences notables entre
une habitation récente et ancienne.

Ces différences sont généralement accentuées des que des travaux sont effectues aprés la
construction sur le réseau électrique (mise aux normes, ajout de prises et de lampes lors de
I'ameénagement d'une nouvelle piéce etc.) car les différents dispositifs vont se greffer sur
I'installation existante d'une fagon parfois peu conventionnelle.

Cette complexité au niveau de l'architecture va étre particulierement défavorable a la
transmission d'un signal hautes fréquences. Le signal va en effet se diviser au niveau de
chaque jonction, étre attenue par les cables et les dispositifs de protection, se réflechir au
niveau de prises et des lampes qui ne sont pas adaptées [7].

1.5. Conclusion :

En télécommunications, la transmission des ondes qui transportent 1’information
s’effectuent soit en espace libre (faisceaux hertziens, liaisons par satellites) soit sur une ligne
(paire torsadée, cable coaxial, fibre optique), nous avons présenté les différentes lignes de
transmission libre et guidée avec une étude comparative entre eux. Dans le chapitre suivant on
va étudier la technologie CPL.
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Chapitre II Courant Porteur sur Ligne (CPL)

I1.1. Introduction :

Dans de ce chapitre, on va étudier les caractéristiques, le fonctionnement et
I’architecture d’une technologie de transmission de données appelée le courant porteur en
ligne (CPL), la fin de ce chapitre est consacrée a une comparaison entre cette technologie et le
réseau sans fil WiFi, ceci afin d’illustrer les avantages et les inconvénients du réseau étudié.

11.2. Définition :

Le CPL ou encore PLC (PowerLine Communication) est une technologie qui utilise les
réseaux électriques existants d’un batiment pour transporter les données sans cablage
spécifique supplémentaire. La technique des courants porteurs en ligne consiste a séparer les
signaux a basse fréquence (courant alternatif) et les ondes de haute fréquence sur les quelles
transitent les données numériques. Grace a cette séparation spectrale, le fonctionnement des
équipements électriques n’est pas perturbé. Actuellement, cette technologie est utilisée dans
les entreprises, les établissements scolaires, les habitations . . . pour le partage d’une
connexion haut débit sur le réseau local. Des expérimentations ont montré qu’un certain
nombre de problemes complexes se posent, liés au canal de transmission, au type de
modulation et de codage retenus, a la couche MAC mise en place, aux normes relatives au
réseau de distribution et a celles du réseau domestique [9].

Le déploiement industriel de la technologie des courants porteurs en ligne (CPL) est encore
faible. Il souffre d’'un manque de réglementation spécifique et de normes communes dans
I’Union européenne et américaine.

11.3. Fonctionnement :

En effectuant la technologie CPL a Haut Débit, il est possible de faire passer des données
informatiques sur le réseau électrique, et ainsi étendre un réseau local existant ou partager un
acces Internet existant via les prises électriques grace a la mise en place de boitiers
spécifiques.

Le principe des CPL consiste a superposer au signal électrique de 50 Hz un autre signal a plus
haute fréquence (bande 1,6 a 30 Mhz) et de faible énergie. Ce deuxiéme signal se propage sur
I'installation électrique et peut étre recu et décodé a distance. Ainsi le signal CPL est recu par
tout récepteur CPL qui se trouve sur le méme réseau électrique [10].

Ci-dessus la figure 11.1 qui illustre la superposition des deux signaux.

el

fﬁ{\/fﬁ'w;;h\ J o~ Mf’\.{
";/, .

Ssagmal TR a1 = 30 M1y
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Figure 11.1 : principe de fonctionnement du CPL [10].
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Un coupleur intégré en entrée des récepteurs CPL élimine les composantes basses fréquences
avant le traitement du signal. La technologie CPL permet de transporter des débits jusqu'a
14Mbps sur le signal électrique (50-60Hz/220V) des équipements. Les courants porteurs
s’arrétent au compteur EDF qui filtre le courant et ne laisse pas remonter les informations vers
le réseau.

Les applications des produits sont multiples. Il est ainsi possible davoir une connexion
Internet haut débit par I'intermédiaire d'un modem branché sur une prise de courant, réaliser
un réseau LAN, déporter une connexion Ethernet, connecter un téléphone IP sur une prise
électrique [10].

I11.4. Normalisation

Pendant de nombreuses années, les industriels n'ont pas beaucoup investi en faveur du CPL
étant donné qu'aucun réel standard n'existait. Certains ont alors essayé d'imposer leurs
produits mais sans réel succes auprés du grand public. En effet, les différents produits
commercialiseés ne pouvaient communiquer entre eux d'un constructeur a un autre.

Partant de ce constat, plusieurs entreprises du monde des télécommunications et de
I'informatique ont décidé de s'unir pour développer ensemble un standard pour le CPL. La

HomePlug Powerline Alliance a donc été créée en Mars 2000 afin de normaliser l'essentiel de
cette technologie. L'organisation compte aujourd’hui de trés grands noms comme 3Com,
AMD, Cisco, Intel, Intellon, Panasonic ou encore Texas Instrument.

IIs ont mis au point un standard en Juin 2001 appelé HomePlug 1.0, mais celui-ci a
rapidement évolué pour passer en Novembre 2001 a HomePlug 1.0.1. Ce standard permet a
des périphériques de communiquer entre eux via le réseau électrique. Les produits certifies
HomePlug connectent des ordinateurs et autres matériels qui utilisent une connexion Ethernet,
USB ou WiFi au réseau électrique en passant par des ponts ou adaptateurs HomePlug [11].

HOMEPLUG e

HomePlug

- L 13 Mbps W
Bnmm CERTIFIED
Figure 11.2 : Certificat HomePlug [11].

Niveau débit, HomePlug 1.0.1 annonce 14 Mbps sur une portée de 300 metres.

Réellement, le debit varie entre 2 et 10 Mbps selon l'installation électrique et la distance
séparant les équipements. Le débit commence a réellement s'affaiblir au-dela des 200 métres.
De plus, un maximum de 16 adaptateurs CPL par installation électrique est préconisé par la
HomePlug Powerline Alliance.

Cette spécification, qui est donc américaine, ne concerne cependant que les installations
« indoor » et n'est pas interopérable avec les solutions « outdoor » existantes & ce jour.
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L'Europe travaille quant a elle avec le PLC Forum sur un standard généralisé qui permettrait
la coexistence des solutions « indoor » et « outdoor » dans la bande de fréquence allouée.

Le PLC Forum est une autre organisation qui regroupe des entreprises telles qu’Ascom, EDF,
DS2, LEA... Elle travaille en étroite collaboration avec le Cenelec et I'ETSI. Dans l'attente de
cette standardisation européenne, les industriels qui ont leurs propres solutions ne développent
pas encore leurs produits en masse [11].

N.B. : tous les équipements commercialisés a ce jour pour le grand public sont des produits
HomePlug.

11.5. Architecture :

Le marché du CPL se partage en deux segments, selon qu’on se place a 'intérieur des
batiments (indoor) ou a I’extérieur (outdoor) vers les lignes de moyenne et haute tension. Les
systemes CPL a haut-débit sont des systemes large bande qui occupent la bande [1.6 - 30].
MHz pour laquelle aucune norme spécifique n’est en vigueur. A titre d’indication, la figure 11.2
indique les frontiéres établies pour les différents CPL présents sur le marché [12].

‘ DSP

CPL bas-débit CPL haut-débit

0

Indoor

Fréquences

S0Hz 9-140 kHz 1,6 MHz 20 MHz 30 MHz

Figure 11.3 : Représentation des bandes fréquentielles utilisées par CPL [12].
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11.5.1. Architecture en indoor:
11.5.1.1. Principe:

Lorsqu’il est question de réseaux indoor, cela fait allusion a un réseau local, par exemple a
I’intérieur d’une habitation, d’un hopital. Plus généralement, le terme indoor regroupe
I’ensemble du matériel situé¢ en aval du compteur électrique. C’est pour cette raison qu’il est
fréquent de parler de LAN indoor pour un réseau CPL.

Il existe plusieurs techniques pour la mise en place de réseaux locaux, chacune d’elles étant
basee sur une infrastructure différente :

e [’utilisation de modems qui utilisent le réseau téléphonique comme canal de
communication.

e Les réseaux cablés : ils nécessitent la mise en place de cables de communication pour
relier les noceuds du réseau.

e Lesréseaux sans fils : dans lesquels la communication est assurée par les ondes radio.

e Les courants porteurs en ligne : le support de communication étant le réseau électrique
existant [13].

Au niveau électrique, l'installation ne pose aucun souci a l'intérieur d'un logement derriere un
compteur monophasé dans la mesure ou les adaptateurs se branchent directement sur les
prises électriques. En revanche l'intégration est plus complexe dans les immeubles, que ce soit
en résidentiel avec une arrivée triphasée et différents compteurs, ou bien dans les batiments de
grande taille, tels que des colléges, des hdpitaux ou immeubles administratifs. La mise en
ceuvre d'une solution CPL « étendue » nécessite alors une double compétence : expertise en
réseau électrique et en réseau informatique, ainsi que l'utilisation de matériel différent des
boitiers Homeplug vendus pour l'indoor.

La solution grand public actuellement vendue, Homeplug, posséde un débit théorique de 14
Mb/s. D'autres solutions existent toutefois avec des débits allant de 2 Mb/s a 45 Mb/s. Une
solution a 100 Mb/s a été testée en laboratoire.

Les débits réels se voient amputés de la partie du trafic réservé a la gestion du systeme. Pour
autant les débits obtenus restent suffisants pour la majorité des applications domestiques si on
part des 14 Mbps de HomePlug par exemple [10].

11.5.1.2. Applications en indoor :

Les bébés ont sans doute la plus grande expérience des CPL .C'était au début des années 80
que sont apparus les «babyphones», permettant de surveiller un nourrisson a distance.
Branchés sur deux prises électriques suffisamment proches I'une de l'autre, les deux appareils
communiquaient & travers le cuivre du réseau électrique.

La technique CPL est tellement simple a mettre en oeuvre et a des colts tellement tentants
gue nous pouvons nous permettre de laisser libre cour a notre imagination en étant certain que
c'est réalisable [14].
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Figure 11.4 : connexion des différents appareils a travers le réseau CPL [14].

Nous pouvons, par exemple, mettre en ceuvre le scénario illustré par la figure 1.4, ou
différents appareils, capteurs, interface teléphonique, écran TV... etc. Sont connectés a travers
la ligne d'énergie via un modem CPL. Donc, si par malheur, il y a un feu dans cette maison
automatisée, le détecteur de fumée enverra un message d'avertissement via la ligne d'énergie.
Ce message se verra pris en charge par le contrdleur de gaz qui coupera immédiatement
l'arrivée de gaz par un systeme d'alarme qui pourrait alerter n'importe qui dans la maison, et,
par la méme occasion, il pourrait aviser les pompiers a travers l'interface téléphonique.
L'interface téléphonique permettra aussi au propriétaire de la maison de donner des
instructions de I'extérieur aux différents appareils. Il pourrait, par exemple, donner I'ordre au
climatiseur de refroidir certaines chambres a un temps spécifié.

Et puis, si nous avons une limite de consommation d'énergie, les différents appareils
électriques peuvent négocier la demande en puissance a travers un systéme de contréle
d'énergie. Par exemple, une machine a laver peut se mettre daccord avec le systeme de
chauffage quant est ce qu'elle pourrait commencer son cycle pour éviter un pic brusque et non
souhaitable de demande en puissance.

Ou bien, plus simplement, nous pouvons imaginer une télécommande FM pour diffuser des
signaux audio dans la maison. Ou bien, un réseau a l'intérieur d'une maison peut utiliser le
courant porteur comme un support de données a bande étroite pour controler des dispositifs
électroniques ou le codt d'utiliser un céble Ethernet pourrait étre injustifie.

Nous avions aussi trouvé sur Internet des applications assez originales des CPL : En effet, une
entreprise specialisée dans la conception et la fabrication des appareils de conservation des
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fruits, des légumes et autres produits alimentaires, la Besseling Agri-Technic (BAT)
commercialise des équipements de surveillance et de commande de la qualité de stockage des
aliments par la technique des CPL. Entre autres, elle a mis au point un appareil permettant de
mesurer le niveau d'oxygene dans la chambre froide, de commander un genérateur d'azote
pour injecter la dose d'azote nécessaire pour faire baisser le niveau d'oxygéne et donc freiner
la respiration (le vieillissement) des fruits ou des Iégumes au début et pendant la conservation.

Actuellement, la technologie des CPL est utilisée pour de nombreuses applications telles que
la télé releve des compteurs, la télégestion des clients et des réseaux de distribution. Elle
permet aussi d'offrir différents services avec de faible colt et une bonne qualité. Cependant
cette technique trouve rapidement des limitations des qu'on cherche a augmenter le débit ou a
augmenter la portée. Ceci est d0 aux contraintes de la transmission sur la ligne d'énergie qui
ne sont pas encore maitrisées [14].

11.5.2. Architecture en outdoor :

Dans le cas du CPL outdoor (figure 11.5), les déploiements en sont encore au stade de
I’expérimentation et utilisent sans exception des solutions basées sur la modulation OFDM.
Les freins au développement de ce marché ne sont pas seulement d’ordre technique (1’absence
de standard par exemple), ils sont aussi d’ordre juridique.

En effet, ’activité du transport de données reléve des télécommunications et nécessite une
licence d’opérateur de réseaux télécoms, ce qui n’est pas le cas d’EDF. L’électricien frangais
doit donc attendre sa privatisation, contrairement a ses homologues allemands (EnBW,
RWE...) qui commencent a commercialiser des offres d’accés a Internet par le courant
porteur. Cependant EDF n’entend pas rester totalement inactif et a lancé plusieurs
expérimentations. Le groupe fait partie d’un forum international, créé¢ en mars 2000 dans le
but de représenter les intéréts des acteurs du secteur des CPL [15].

L'accés outdoor
Transformateur

basse tension

Boucle locale = Soussaton

Ligne haute tension

Figure 11.5 : Exemple d’une architecture d'un réseau CPL Outdoor [11].
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11.6. Caractéristiques du CPL :

e Le débit peut aller jusqu’a 200 Mbps théoriquement pour certain adaptateur CPL.

e La portée avec, des performances optimales, atteinte 200 m point-a-point.

e CPL consomme moins d’¢électricité que le WiFi.

e Indépendant des systemes d’exploitation.

e Pour créer un réseau local, il faut au minimum 2 adaptateurs CPL.

e Les adaptateurs CPL fonctionnent sur les rallonges et les multiprises mais il est
fortement conseillé de les branchés directement sur les prises murales.

e Fonctionne dans un environnement ¢électrique triphasé s’il existe un coupleur de phase.

e Support le triple play (application données, voix et vidéo simultanément).

I11.7. Sécurité :

La technologie CPL utilise donc le réseau électrique afin de faire circuler des informations.
Les données sont envoyées sur tout le réseau électrique du lieu et I'on peut se demander si le
compteur électrique constitue une sécurité ou non.

11.7.1. Le rdle du compteur :

Formellement, le compteur représente la frontiére entre le réseau «indoor» et le réseau
«outdoor». Lorsque le compteur électrique est numérique, il représente naturellement un
niveau de sécurité pour le signal CPL.

Mais lorsqu’il n’est pas numérique ou lorsque dans une copropriété, le compteur €lectrique est
commun a tous les logements, il ne faut pas compter sur le compteur comme sécurisation du
réseau CPL car cette frontiére est franchie par le signal CPL sans probleme, avec tout au plus
une dégradation, plus ou moins importante, du signal. Il est donc tout a fait possible qu'un
voisin de pallier se connecte sur votre réseau tout en restant chez lui. Cependant, il est
possible de connecter un filtre au niveau du compteur afin d'affaiblir sensiblement le signal du
CPL [11].

11.7.2. Sécurité offerte par le standard HomePlug :

Pour accroitre la sécurité des réseaux CPL, HomePlug met en place un systéeme de réseaux
privés CPL fondé sur des clés de cryptage connues des équipements CPL autorisés dans ce
réseau.

Ce mécanisme repose sur I’enregistrement des différents équipements CPL d’un méme réseau
logique de manicre sécurisé€e, fiable et simple pour I’utilisateur ou 1’administrateur réseau.
Ces fonctionnalités facilitent le déploiement de réseaux CPL.

Les principales caractéristiques de 1’enregistrement d’un équipement CPL sur un réseau CPL
sont les suivantes [16]:

31



Chapitre II Courant Porteur sur Ligne (CPL)

e Sécurité :

Un équipement ne peut s’enregistrer sur un réseau CPL que s’il dispose des clés de
cryptage suffisantes et qu’il soit autorisé et enregistré par les équipements
gestionnaires du réseau. Il doit étre possible d’associer facilement de nouveaux
équipements mais également de supprimer rapidement des équipements d’un réseau
CPL.

e Fiabilité :

Un méme réseau CPL doit offrir une stabilité dans la configuration des clés de
cryptage et supporter de maniére stable les connexions/déconnexions électriques des
équipements CPL du réseau. Il doit étre également possible de récupérer une
configuration originelle en cas de perte de clés ou de déconfiguration d’un
équipement.

e Simplicité :

Il doit étre simple pour un administrateur réseau de gérer la configuration des clés de
cryptage des différents réseaux logiques CPL. HomePlug 1.0 et Turbo définissent pour
cela une seule clé permettant de crypter les échanges de données sur le réseau
électrique. Plus élaboré, HomePlug AV définit plusieurs clés réseau, dont la gestion
est assurée par 1’équipement coordinateur du réseau assurant la centralisation des cles.

Un réseau logique CPL repose donc sur une clé de cryptage, appelée NEK (Network
Encryption Key) dans la spécification HomePlug, qui chiffre les données échangées entre les
différents équipements CPL (voir figure 11.6).

La configuration d’un réseau CPL avec une clé¢ NEK peut s’effectuer de plusieurs maniéres
[16] :

e Par l’interface Ethernet :

Une trame de configuration de la clé NEK est envoyée en broadcast aux équipements
CPL d’un méme réseau a I’aide d’un outil de configuration.

Tous les équipements CPL connectés par le biais de leur interface Ethernet récuperent
cette configuration.

e Par Pinterface électrique :

Une trame de configuration de la clé NEK est envoyée par le biais du réseau électrique
aux équipements CPL connectés. Cette opération n’est possible qu’a condition de
connaitre une seconde clé, appelée DEK (Default Encryption Key). Propre a chaque
équipement CPL, cette clé est inscrite dans la mémoire de I’équipement par le
constructeur en suivant les spécifications HomePlug.
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Internet

Figure 11.6 : Réseaux logiques CPL avec des cles NEK différentes [16].

La clé DEK est utilisee par les deux équipements CPL — celui du poste configurateur
et celui qui doit recevoir la nouvelle NEK — pour échanger la NEK sur le réseau
électrique de maniere cryptée.

Par une interface Web :

Si les équipements CPL sont évolués, comme ceux de la marque Oxance, il est
possible de gérer les configurations de clés par une interface Web unique.

11.7.3. Acces au média physique :

Dans WiFi, le support de transmission est partagé. Quiconque se trouvant dans la zone de
couverture du réseau peut donc en intercepter le trafic ou méme reconfigurer le réseau a sa
guise. De plus, si une personne malveillante est assez bien équipée, cette derniére n’a pas
besoin d’étre située dans la zone de couverture du réseau. Il lui suffit d’utiliser une antenne
avec ou méme sans 1’aide d’un amplificateur pour y accéder.

Dans le cas des CPL, le support de transmission est également partagé, mais 1’acces au média
physique est beaucoup plus difficile et, surtout, potentiellement dangereux.

Plusieurs techniques plus ou moins réalistes permettent cependant d’accéder aux données
échangées sur un réseau CPL, notamment les suivantes :

Disposer d’un équipement CPL ayant la bonne clé NEK du réseau visé.

Récupérer les données physiques via les radiations électromagnétiques émises par le
réseau CPL dans I’environnement proche des cables électriques. Cela exige toutefois
une chaine d’acquisition complexe et codteuse.

Construire un équipement CPL spécifique, capable de récupérer les trames physiques
cryptées afin de tenter de les décrypter.

La figure I1.7 illustre la conception interne d’un équipement CPL, avec ses deux interfaces :
d’un coté I'interface Ethernet connectée a un réseau Ethernet ou circulent les trames en clair,
de I’autre I’interface CPL connectée au réseau électrique ou circulent les trames cryptées [16].
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Figure 11.7 : Equipement CPL permettant de crypter les trames échangées [16].

Un équipement CPL est constitué d’une interface €lectrique, qui émet et recoit les trames sur
le réseau électrique, et d’une interface Ethernet (prise RJ-45), qui émet et recoit des trames sur
le réseau Ethernet. Entre ces deux interfaces, les données ne circulent que si 1’équipement
détient la bonne clé NEK du réseau CPL.

Si un équipement CPL ne dispose pas de la clé NEK du réseau, les trames Ethernet ne sont
pas disponibles sur I’interface Ethernet. Il est donc impossible d’accéder facilement aux
trames CPL cryptées [16].

11.7.4. Acces aux trames physiques :

Les données qui sont échangées sur un réseau CPL sont transportées dans des trames CPL
dites « trames physiques ».

Les trames CPL circulent sur le réseau électrique entre toutes les prises électriques de maniére
cryptée. Comme expliqué précédemment, le média physique est d’un acces difficile, si bien
que les trames sont relativement « protégées » des attaques visant a accumuler assez de trames
pour pouvoir les tester avec un outil de « brute forcing » visant a essayer toutes les
combinaisons ou utilisant différents algorithmes de décryptage.

De plus, les trames CPL sont transportées sur plusieurs bandes de fréquences, dont chacune
peut utiliser différentes techniques de transport de 1’information, autrement dit de modulation
des données binaires sur le canal de transmission.

Les différents équipements CPL du réseau adaptent en permanence leur technique de
transmission numérique en fonction de la qualité des liens CPL, ¢’est-a-dire de la capacité du
canal de transmission en termes de débit binaire. A cet effet, la Tone Map indexe les liens
entre 1’équipement CPL qui la stocke et tous les autres équipements CPL du réseau.
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Pour accéder aux trames physiques, il est donc nécessaire de connaitre en permanence cette
Tone Map afin d’identifier la technique de transport de I’information entre équipements CPL
du réseau [16].

11.7.5. L’authentification :

L’authentification d’un équipement CPL consiste en la connaissance de la clé NEK qui
identifie le réseau auquel il appartient. Si un équipement CPL n’a pas la bonne clé¢ NEK, il ne
peut échanger des données avec les équipements du réseau CPL auquel il veut se connecter.

La figure IL.8 illustre les principales étapes de 1’accés d’un équipement CPL a un réseau
identifié par la clé de cryptage NEK (Network Encryption Key) de HomePlug 1.0 et Turbo.
Cette clé NEK, ici appelée NEK2, est I’identifiant du réseau CPL puisque seuls les
équipements CPL ayant une configuration avec cette clé appartiennent a ce réseau.

Certains equipements CPL plus évolués, comme ceux de la marque Oxance, permettent de
créer une authentification des équipements au niveau de I’adresse MAC en plus de la clé
NEK. Cette authentification est gérée depuis 1’interface d’administration du réseau par le biais
d’une liste des adresses MAC autorisées a faire partie du réseau CPL [16].

Internet

Configuration de
la clé NEK

Demande d'accés

i Autorisation d'acces i
i (les trames sont visibles sur |
l'interface Ethernet).

Les trames Ethernet circulent librement sur le réseau CPL NEKZ2.

Figure 11.8 : Acces d'un équipement a un réseau CPL identifié par sa clé NEK [16].
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11.8. Comparaison entre le réseau CPL et le réseau Wifi :

11.8.1. Rappel sur le WiFi :

Afin de faire une comparaison entre les réseaux CPL et WiFi, nous allons présentés une
définition du réseau WiFi ainsi que ses différentes caractéristiques.

11.8.1.1. Principe du réseau WiFi :

WiFi est le nom courant pour Wireless Fidelity, et correspond a la norme IEEE 802.11. Cette
norme de réseau informatique sans fil a été définie par le consortium IEEE (Institue of
Electrical and Electronics Engineers) en 1999.Le nom “WiFi” est une marque déposée par le
Wireless Ethernet Compatibility Alliance (WECA).

Cette technologie utilise une onde porteuse sur laquelle est modulé le signal a transmettre. Il 'y
a deux modes de fonctionnement : point & point et en étoile [17].

e Mode de fonctionnement point a point :

Chaque ordinateur dispose d’un adaptateur réseau WiFi et se connecte directement a
I’ordinateur cible. Ce mode de fonctionnement a un inconvénient majeur : au-dela de 4
a 5 postes les communications empiétent les unes sur les autres et la fiabilité du réseau
devient trés aléatoire. Il n’en reste pas inintéressant pour autant, c’est idéal pour relier
2 a 3 ordinateurs sans tirer de cable.

e Mode de fonctionnement en étoile :

Un routeur est installé comme point central de communication, chacune des
communications entre les ordinateurs équipés d’adaptateurs réseau WiFi passent par le
routeur. Ce mode de fonctionnement est beaucoup plus fiable que le précédent, c’est
celui qui est le plus couramment utilisé. Un routeur peut supporter en général un
minimum de 32 communications simultanées.

11.8.1.2. Les normes du réseau WiFi [17]:
11.8.1.2.1. La norme 802.11 :

Elle est basée sur I'utilisation de la technologie OFDM (Orthogonal Frequency Division
Multiplexing) qui permet une meilleure immunité aux interférences. Cette norme est peu
utilisée en France puisque la bande de fréquence utilisée reste trop contraignante au niveau de
la réglementation.

11.8.1.2.2.La norme 802.11b :

Utilise pour sa part la technologie DSSS (Direct Sequence Spread Spectrum) qui offre dans
cette bande de fréquence un débit binaire del1Mb/s. La bande de fréquence utilisée par la
norme 802.11b est libérée de facon internationale pour tout type de communications privees.
Les matériels sont donc compatibles entre eux dans tous les pays.
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11.8.1.2.3.La norme 802.119 :

Tout comme la norme 802.11a utilise la technologie OFDM sur la méme bande de fréquence
que le 802.11b permettant de porter le débit binaire a 54Mb/s. La norme 802.11g a une
compatibilité descendante avec le 802.11b assurant I’interopérabilité des matériels utilisant la
méme bande de fréquence.

11.8.1.3. Sécurité dans le réseau WiFi :

Le WiFi étant sans-fil, il suffit d’un adaptateur WiFi placé dans la zone découverture pour s’y
connecter. 1l se pose donc le probleme de la sécurité et de la confidentialité des données qui
transitent par ces réseaux. Plusieurs techniques permettent de sécuriser les communications,
les plus utilisées sont le cryptage des données et la restriction aux adresses MAC (Medium
Access Control - identifiant unique de chaque adaptateur réseau). Ces technologies sont
souvent incorporées aux matériels WiFi mais ne permettent pas une sécurité absolue. De plus
la norme la plus utilisée aujourd’hui est le 802.11bqui présente quelques failles de sécurité. 1l
faut donc tenir compte de ce point pour la mise en place d’un réseau ou des données sensibles
sont susceptibles de circuler.

Le WiFi a un fonctionnement analogue aux teléphones portables et il se pose donc la question
de la nocivité des émissions pour les étres vivants. Un premier constat s’impose : la puissance
maximale autorisée pour les terminaux mobiles sur la norme GSM est de 2W contre 100mW
pour des équipements a la norme 802.11b. Espérons que cette technologie n’est pas
dangereuse a I’utilisation en attendant des études poussées dans le domaine.

11.8.2. Etude comparative

Nous allons voir dans cette partie les différents points entre le WiFi et le CPL. En effet, ces
deux technologies ont pour but de permettre la création d'un réseau local. Il est donc assez
logique de les comparer. Nous verrons leurs différences point par point [18].

11.8.2.1. Les cable :

En ce qui concerne le WiFi, celui-ci fonctionne sans fil c'est-a-dire que de n'importe quel
endroit d'une piéce il est possible d'accéder au réseau. Il est aussi possible d'y accéder depuis
n'importe quelle piéce de la maison (sous réserve d'étre a une distance suffisante pour capter
le signal).

Le CPL, quant a lui, utilise les cables électriques. Il est donc nécessaire de se trouver a
proximité d'une prise de courant pour pouvoir utiliser le réseau. La aussi, il est nécessaire
d'étre a une certaine distance pour pouvoir y accéder .Nous verrons les distances par la suite.

11.8.2.2. La sécurité :

Le CPL possede, comme quasiment toutes les technologies liées au réseau, un systeme de
cryptage des donnees. Il a aussi l'avantage de devoir se brancher sur une prise électrique. Bien
que le compteur électrique ne bloque pas obligatoirement les informations émises, il est
possible de mettre un filtre pour empécher les données de sortir du réseau électrique de la
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maison. Il sera donc nécessaire a un pirate de se brancher a l'intérieur du réseau électrique,
autrement dit, il devra étre dans I'habitation.

Tandis que pour le WiFi, bien que celui-ci utilise aussi un systeme de cryptage des données, il
est tout a fait possible d'accéder au réseau sans étre dans la maison. En effet, les ondes radios
utilisées par le WiFi ne s'arrétent pas aux murs de I'habitation. Un pirate pourra donc, en étant
a I'extérieur des locaux, utiliser le réseau en piratant le systéme de sécurité du réseau WiFi.

11.8.2.3. Les débits :

Les débits théoriques du CPL sont de 14 Mbps bien qu'un débit de 200 Mbps est annoncé
pour l'avenir. En pratique, les débits approchent plus de 10 Mbps. Il est a noter que le CPL
partage la bande passante entre les différents matériels connectés au réseau.

Le WiFi, selon les normes 802.11a et 802.11g, peut atteindre un débit de 54Mbps. La encore,
le debit peut rapidement diminuer selon I'environnement d'utilisation du réseau.

11.8.2.4. La distance :

Les distances d'utilisation du WiFi sont trés variantes car elles dépendent de I'environnement.
En effet, les ondes radios sont atténuées par les murs.

D'aprés les normes il serait possible davoir une distance théorique denviron100 metres
(norme 802.11b).

Quant au CPL, il est théoriquement possible d'atteindre des distances de 200voire 300 metres.
Bien sdr, cette distance peut étre diminuée par la qualité du réseau électrique.

11.8.2.5. Les normes :

Les normes assurent un fonctionnement identique pour tous les produits fabriqués selon elles.
Ce qui permet d'avoir une compatibilité entre les différents matériels. Le CPL ne posséde pas
de norme a proprement parlé. Bien qu'il existe la spécification HomePlug, celle-ci n'est pas
une norme. Contrairement au WiFi qui posséde quelques normes comme la IEEE802.11a ou
encore la IEEE 802.11b et IEEE 802.11g qui sont les plus utilisées a I'neure actuelle.

11.8.2.6. Le prix :

Le prix du CPL reste encore assez ¢élevé puisqu'il faut compter entre 50 et100€ pour un
adaptateur. Alors qu'une carte WiFi ne colte qu'environ 40€.

11.8.2.7. Bilan de cette comparaison :

Le CPL et le WiFi ont chacun leurs avantages et inconvénients mais ces technologies sont
complémentaires. En effet, les points faibles d'un sont les points forts de l'autre. Il est donc
imaginable, a lI'avenir, d'avoir un réseau possédant un mixte de ces deux technologies.
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11.9. Avantages et inconvénients :

11.9.1. Avantages des réseaux CPL :

L’un des premiers avantages est le fait que le CPL fonctionne sur un support existant dans la
majeure partie des lieux notamment au sein des habitations, bureaux ... Nul besoin de ré-
cabler les espaces qui ont besoin de I’informatique en réseau. Toute personne ayant
1’¢lectricité potentiellement peut avoir acceés au réseau informatique. Il est donc possible de
désenclaver des zones qui ne peuvent étres reliées par des technologies type ADSL voir méme
des pays en voie de développement.

De plus, les CPL peuvent étres utilisés en parallele a d’autres technologies. En effet, il existe
un certain nombre de passerelles vers des technologies comme I’ADSL, le cable, le satellite
... Le colt de mise en place du CPL est comparable a la mise en place de technologies
comme le sans fil.

Les champs d’applications sont importants. Ils vont de la domotique en passant par la vidéo
(TVHD, télésurveillance...), la voix et bien slr le transport des données. Les distances de
couverture proposées par le CPL sont équivalentes aux technologies cables et sans fil.

Le CPL propose de base une sécurisation des données sur le support électrique au moyen de
codage type DES 56 bits (voir AES (Advanced Encryption Standard) 128 Bits chez certains
fournisseurs comme Oxance). De plus, Le CPL est une technique plus sdre car il est plus
difficile d’écouter un cable électrique que de capter une onde hertzienne (sans fil).

L’utilisation du CSMA/CA plus d’autres techniques permettent, malgré la bande partagée par
tous, d’éviter un trop grand nombre de collisions [4].

11.9.2. Inconvénients des réseaux CPL :
Souvent les avantages sont aussi des inconvénients et cela se confirme avec le CPL.

La technologie utilisée (CSMA/CA) découle du travail du groupe 802.3 concernant la
topologie bus. Par conséquent, le débit méme élevé en « indoor », est partagé par tous les
matériels connectés a une méme ligne électrique. Plus vous avez de matériels informatiques
utilisant le support électrique, moins votre débit sera important. Ce probléme se retrouve en «
outdoor », ou le point d’acces global (pour un immeuble, pour la boucle locale ...) est aussi
partagé par tous les utilisateurs connectés.

Pour ces raisons, les débits effectifs sur du 45Mbits/s sont plus proches des 2 a 5 Mbits/s.
L’installation est simple si elle est basique. Mais dés que vous vous lancez dans la
configuration des outils avancés, des connaissances réseaux sont nécessaires comme avec
toutes technologies réseau que ce soient du WiFi, du cable ...

La sécurisation proposée est faible. 56 Bits ne représentent que 7 octets. Le sans-fil méme
avec des cryptages plus importants (128 voir 256 bits) est une solution réputée peu sécurisée
alors le CPL ...
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La sécurisation via le cryptage ne se fait qu’a I’intérieur du réseau ¢€lectrique (prolongement
possible dans de rares cas). Une fois le signal sorti de la prise via I’adaptateur, il n’y a plus de
cryptage. Il est donc possible de récupérer les données en clair. Rappelez-vous que la
topologie est une topologie Bus, donc chaque matériel connecté a la prise (a travers un hub
par exemple ou une borne sans-fil) récupére ces données qu’elles soient pour lui ou non. Le tri
se fait alors au niveau des couches physiques de la carte réseau en étudiant les en-tétes
Ethernet des paquets. Il est donc possible au moyen d’un « sniffer » de récupérer ces paquets
non cryptés.

Les limitations qu’elles soient au niveau des distances, du nombre des utilisateurs connectés a
un point d’accés, ou sur les adaptateurs, les débits ... du fait de I’absence de norme ne sont
pas clairs et dépendent d’un grand nombre de critéres difficiles a évaluer. Les débits et les
distances dépendent des matériels utilisés, du nombre de connexions, des distances, des
parasitages du réseau électrique ... Par exemple, les lignes électriques sont soumises a de
fortes variations de performance dés que des matériels « gourmands » électriquement y sont
connectés. Méme avec des appareils ménagers de moindre importance le débit chute
invariablement (démarrage du réfrigérateur, allumage d’un néon ...).

Mais, le principal sujet de préoccupation est le parasitage des ondes courtes aux alentours des
réseaux CPL mis en place. Deux visions s’affrontent, d’un c6té les industriels et de 1’autre les
radioamateurs.

Les cables électriques ont été développés pour y faire transiter des ondes courtes a basses
fréquences (50 Hz ou 60 Hz). De fait, les protections (« blindages ») sont « efficaces » pour
ce type d’ondes, et évitent les parasitages des alentours par le flux de courant.

Par contre, rien n’a ét¢ prévu pour empécher les parasitages des ondes courtes a hautes
fréquences (celles du CPL 1,5Mhz a 30Mhz), le cable électrique n’est pas prévu pour cela.

Il faut savoir que ces ondes courtes a hautes fréquences sont utilisées par les radios amateurs.
C’est le seul systéme qui permet de communiquer « directement » sans passer par des
satellites, des lignes téléphoniques et ceci juste en positionnant des antennes [4].

11.10. Conclusion :

Le Courant Porteur en Ligne est une technologie assez simple basée sur le transport de
données en utilisant les cables électriques. La mise en place d'un réseau est facile et rapide et
permet d'obtenir un acces a Internet (dans le cas ou le réseau est connecté a Internet) depuis
n'importe quelle piéce de la maison gréace a des distances pouvant aller jusqu'a 200 métres.

Le débit reste encore peu élevé et surtout la bande passante est partagée par tous les matériels
connectes. Mais en complément d'un réseau WiFi, le CPL peut étre trés intéressant. Grace a la
nouvelle spécification HomePlug AV qui devrait arriver tres prochainement, le CPL risque de
prendre une plus grande envergure dans les moyens de télécommunications en particulier
dans la domotique ainsi que la réduction de la « fracture numérique ». Jusque la on a fait une
étude détaillee sur le CPL, Dans le chapitre suivant on va aborder le CPL par la pratique.
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Chapitre III Applications domotiques avec CPL

I11.1. Introduction :

Dans ce chapitre nous allons présentés des applications domotiques qui peuvent étre
réalisées en utilisant la technologie CPL en se basant sur les applications temps réel et
multimédias telles que la mise en place d’un réseau local pour le partage des fichiers entre les
entités de ce réseau et pour la diffusion multimédia ainsi que la vidéoconférence.

Tout d’abord, nous commengons par une définition sur la domotique et une présentation de
I’adaptateur CPL utilisé, suivie d’une figuration des différentes étapes employées dans ces
applications ainsi que ’interprétation des résultats obtenus.

111.2. Qu'est-ce que la domotique?

Le terme domotique est composé du regroupement de deux mots. Domo issu du latin Domus,
qui signifie maison, et automatique. La domotique regroupe donc I'ensemble des techniques et
technologies permettant l'automatisation et I'amélioration des taches au sein d'une maison ou
d'un appartement.

Pour ce faire, les appareils de la maison sont intégrés a des systemes de communications qui
permettent de gérer les automatismes. La domotique couvre les portes automatiques, les
systemes de sécurité et de télésurveillance, le chauffage, la gestion de I'énergie, de
I'tquipement électroménager, audiovisuel et bien plus.
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Figure I11.1 : Les applications domotiques

Présente depuis les années 80, la domotique n‘a pris son envol que dans les années 2000. La
raison principale étant le colt onéreux d'appareils. Avec le temps, le prix des appareils de
domotique devrait baisser et la domotique devenir abordable a tout le monde. Dans tous les
cas, c'est le pari qu'on fait les grands opérateurs de télécommunication qui ont investi
fortement dans la recherche et le développement liés a la domotique ces derniéres années.
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I11.3. Présentation de I’adaptateur CPL utilisé :

Pour toutes les applications qu’on va réaliser par la suite, le matériel utilisé est ’adaptateur
Ethernet HD CPL D-Link DHP-302 [19].

111.3.1. Introduction :

D-Link annonce le lancement d'un adaptateur Ethernet HD CPL rapide, de 200 Mbps, qui
permet de mettre en réseau les ordinateurs domestiques, ainsi que les périphériques de mise en
réseau et de jeu, via le support le plus répandu dans la maison (les lignes de courant
électriques), de partager les connexions Internet et les imprimantes, de transférer des fichiers,
de jouer a des jeux, et bien d'autres choses. Ce Kit peut étre utilisé pour mettre en réseau deux
ordinateurs avec un adaptateur 10/100Base-T via des lignes électriques [19].

Voyant de point d'accés

Un voyant fixe indique que
4= le périphérique est I'unité maitre
du réseau sur courants porteurs.

Voyant d'alimentation —

Un voyant fixe indique que
le périphérique est alimenté.

Voyant Ethernet
Un voyant fixe indique une connexion sur
le port Ethernet. Le voyant clignote pendant

les transmissions de données. ~

Voyant de débit
Un voyant vert fixe indique que le périphérique maitre a détecté un autre appareil sur courants
porteurs sur le réseau.

Voyant vert : vitesse du courant porteur > 20 Mbps (autre qu'unité maitre)

Voyant orange : vitesse du courant porteur < 20 Mbps ou > 6 Mbps (autre qu'unité maitre)
Voyant rouge : vitesse du courant porteur < 6 Mbps ou liaison interrompue

(autre qu'unité maitre)

Figure 111.2 : Présentation du matériel (Voyants) [19].

Bouton de commande

Appuyez sur ce bouton pour sécuriser |
votre réseau. Pour en savoir plus,
reportez-vous a la page 8.

Port Ethernet
Le port Ethernet du DHP-302
permet de connecter un cable
Ethernet CATS5.

Figure 111.3 : Présentation du matériel (Connexion) [19].
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111.3.2. Caractéristiques :

Fournit une connectivité Ethernet via les lignes électriques.

Taux de transfert des données rapide pouvant aller jusqu'a 200 Mbps.
Un port Ethernet 10/100.

Installation Plug and Play tres facile.

Logiciel d'administration convivial.

Qualité de service configurable pour la transmission vidéo en direct, la voix sur IP et
les jeux.

Clé de chiffrement configurable pour plus de sécurité.

Assistance pour la mise a niveau du firmware.

Securité du bouton de commande.

Voyant de débit.

Economies d'énergie [19].

111.3.3. Installation du matériel :
1I1.3.3.1. L’alimentation :

Le DHP-302 doit étre branché sur une prise murale ou une multiprise et le raccordement
correct a la source d’alimentation est justifi¢ lorsque le voyant d'alimentation vert s'allume
[19].

111.3.3.2. Le Branchement du cable Ethernet :

L'une des extrémités du cable Ethernet doit étre branchée au connecteur du cable réseau situé
sur le DHP-302 et l'autre extrémité, au réseau ou au PC. La connectivité au réseau est
confirmée lorsque le voyant vert, situé a gauche du voyant d’alimentation du DHP-302, est
allumé [19].

111.3.3.3. La sécurité du bouton de commande :

Aprés le branchement de tous les adaptateurs a configurer. Il est fortement recommandé de
définir l'adaptateur local comme étant l'adaptateur directement connecté au routeur. Cet
adaptateur local agira comme le maitre de la clé de sécurité sur le réseau. Chaque adaptateur
supplémentaire ajouté par la suite sera considéré en tant qu'adaptateur "distant”. Pour cela une
configuration des deux types d’adaptateurs est nécessaire : [19].

e Adaptateur local :
Nous appuyons sur le bouton de commande jusqu'a ce que le voyant de point d'acces
de l'adaptateur local commence a clignoter. Ensuite, nous patientons 30 secondes
jusqu’a ce que le voyant de point d'acces cesse de clignoter et & ce moment
I'adaptateur local tient lieu d'adaptateur maitre sur le réseau.

e Adaptateurs distants :
Il existe trois étapes pour effectuer la sécurisation des adaptateurs distants :
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1) Adaptateur local :

Pour commencer, le bouton de commande doit étre appuyé jusqu'a ce que le voyant de
point daccés commence a clignoter. Lorsqu'il clignote, l'adaptateur cherche a se
synchroniser avec d'autres adaptateurs.

Appuyez sur le bouton de fagon continue J'

Adaptateur local

Figure 111.4 : Configuration manuelle de [’adaptateur local [19].

2) Adaptateurs distants (supplémentaires) :

Nous appuyons sur le bouton de commande de l'adaptateur distant jusqu'a ce que son
voyant de point d'acces commence a clignoter. (Le voyant de point d'acces de I'adaptateur
local doit encore clignoter lorsque vous procédez a cette étape).

Appuyez sur le bouton de fagon continue J‘

Adaptateur distant

Figure 111.5 : Configuration manuelle de I’adaptateur distant [19].

3) Synchronisation terminée :

Au bout de quelgues secondes, la synchronisation aboutit. Cela se traduit par la
désactivation du voyant de point d'accés de l'adaptateur distant, indiquant que ce dernier
est correctement configuré. Le voyant de point d'acces de lI'adaptateur local reste cependant
allumé et le voyant de débit devient vert.

Adaptateur distant Adaptateur local

Figure 111.6 : La synchronisation entre les adaptateurs [19].
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111.3.4. Configuration :

Apres avoir effectué toutes les étapes de I'Assistant d'installation de l'utilitaire D-Link DHP-
302, double-cliquez sur I'icobne D-Link DHP-302 Powerline HD Utility (Utilitaire HD CPL D-
Link DHP-302) du bureau pour commencer a configurer le DHP-302.

L'utilitaire offre la possibilité de définir un identifiant réseau personnalisé, et d'organiser par
priorités le trafic sur le réseau. La couleur du texte des colonnes Device Name (Nom du
périphérique), Network ID (ID du réseau), MAC (Adresse MAC) et Location (Emplacement)
indique I'état du réseau sur courants porteurs [19].

e Texte en vert : le réseau sur courants porteurs est chiffré avec un ID de réseau qui
n'est pas celui défini par défaut.

e Texte en rouge : le réseau sur courants porteurs est chiffré avec I'D de réseau par
défaut (DHP-302).

e Texte en gris : le réseau sur courants porteurs n'est pas connecté car I'lD de réseau ne
concorde pas.

¥4 DHP-302 Powerline HD Utility

D-Link

Network Info
I AutoScan  Finished

Device Name Network ID MAC Location Quality
pevice1 DHP-302 0050C2126807 Local Ilere)

Pevice2 DHP-302 0050C2126B06 Remote o8

Yersion 1.0
Copyright @ 2007 D-Link Inc. All Rights Reserved.

Figure 111.7 : Configuration actuelle du DHP-302 [19].
Cet écran présente la configuration actuelle du DHP-302.

e Device Name (Nom du périphérique) : nom des périphériques détectés. Leur nom
par défaut est Device 1, Device 2, et ainsi de suite (16 caracteres max., 0-9, A-Z,
sensible a la casse), par ex. : Salon, Chambre, etc.

e Network ID (ID du réseau) : nom du réseau sur courants porteurs. L'ID par défaut est
DHP 302 (10 caractéres max, 0-9, A-Z, sensible a la casse).

e MAC (Adresse MAC) : adresse MAC du nceud détecté.
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e Location (Emplacement) : nceuds locaux ou distants.
e Quality (Qualité) : qualité de la connexion réseau du nceud connecté.

v Trois cercles : excellente connexion sur réseaux porteurs. ldéal pour les
transmissions vidéo HD en direct.

v' Deux cercles : trés bonne connexion sur réseaux porteurs. Idéal pour les
transmissions vidéo standard en direct.

v Un cercle : bonne connexion sur réseaux porteurs. ldéal pour les activités liées
aux données et a Internet

e Scan (Rechercher) : recherchez les nceuds PLC sur le réseau sur courants porteurs.
Cochez la case AutoScan (Analyse automatique) pour analyser le réseau
régulierement.

111.3.4.1. Sécurité :

Cette section a pour but de vous présenter la configuration de sécurité du DHP-302. Tous les
parametres peuvent étre modifies ; il vous suffit ensuite de cliquer sur Save Setting
(Enregistrer les parametres) pour enregistrer votre configuration [19].

4 DHP-302 Powerline HD Utility

D-Link

-PLC Node configuration:

Device Name: fi ct PLC
node and then click

Devicel
button.

Network ID:

|DHP-302 Use Default

* Each PLC node in the network must use the same Netwaork ID.

Save Settings

Yersion 1.0
Copyright @ 2007 D-Link Inc. All Rights Reserved.

Figure 111.8 : configuration de sécurité du DHP-302 [19].
e Device Name (Nom du périphérique) : nom des périphériques détectés. Leur nom
par défaut est Device 1, Device 2, et ainsi de suite (16 caracteres max., 0-9, A-Z,
sensible a la casse), par ex. : Salon, Chambre, etc.

e Network ID (ID du réseau) : nom du réseau sur courants porteurs. L'ID par défaut est
DHP-302 (10 caracteres max., 0-9, A-Z, sensible a la casse).
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e Use Default button (bouton Utiliser les valeurs par défaut) : sélectionnez cette
option pour restaurer la valeur par défaut de I''D du réseau (DHP-302).

111.3.4.2. QoS des applications :

L'onglet QoS (Qualité de service) vous permet de définir des priorités pour le trafic qui
transite par votre réseau. Par défaut, le méme niveau de priorité est attribué a tous les types de
trafic. Les applications multimédias utilisent le protocole UDP (User Datagram Protocol) pour
le transfert de données, alors que les applications de base de données utilisent TCP
(Transmission Control Protocol) pour le transfert de données [19].

& DHP-302 Powerline HD Utility

D-Link

& Q E

INone

¢« Advanced QoS

Save Settings

“ersion 1.0
Copyright @ 2007 D-Link Inc. All Rights Reserved

Figure 111.9 : QoS des applications [19].

e Application QoS (QoS des applications) : sélectionnez une application dans le menu
déroulant des regles de QoS prédéfinies pour appliquer la QoS automatiquement.
Cliguez sur le bouton Save Settings (Enregistrer les parametres) pour appliquer vos
parametres.

e Advanced QoS (QoS avancée) :

v" Rule (Regle) : sélectionnez le type de trafic (UDP ou TCP) pour définir le
niveau de priorité. 802.1p utilise les bits de priorité dans les trames L2.

v Port (Port) : entrez le numéro de port pour définir le niveau de priorité.

v’ Priority (Priorité) : entrez une priorité de port comprise entre 1 et 6 ol 6
correspond a la priorité la plus élevée et 1, a la moins élevée.
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=4 DHP-302 Powerline HD Utility

D-Link

Quality of Service
< Application QoS

[i

& Advanced QoS

Rule 1: [TCP Source port XX Priority
Port: 6881 [6882 [6883 [6884 [6885 [6886  [EES7 |68

Proyfe =[5 =lfa =IF =z = M=l =l =l

Rule 2: [UDP Destination port XX Priority ~]

Port: ] ] ] ] ] ] ] ]
F'riorlty:[ LI ] LI l LI l LI I LI l LI l LI l

= Rule 1 priority is higher than Rule 2

= |

Save Settings

sersion

1.0
Copyright @ 2007 D-Link Inc. All Rights Reserved

Figure 111.10 : La configuration du QoS des applications [19].

111.4. Applications domotiques réalisées :

Plusieurs applications sont réalisées en manipulant les adaptateurs CPL. Nous allons présenter
dans la partie qui va suivre divers applications réalisés au sein du laboratoire en commencons
par des applications basiques (création d’un réseau local) a des applications gourmandes en
terme de QoS tels que (Steaming et la vidéo conférence) tout en comparant avec le WiFi afin
d’illustrer les avantages et les inconvenants des technologies concernées.

111.4.1. Réseau local et partage des fichiers :

Pour créer un réseau local constitué de deux ou plusieurs ordinateurs, il est nécessaire de
configurer ces ordinateurs selon plusieurs étapes.

111.4.1.1. Groupe de travail :

La premicere étape a faire est d’avoir le méme groupe de travail dans tous les ordinateurs
concernés (réseau local); pour cela : dans la fenétre propriétés systeme de Windows et dans
I'onglet Nom de l'ordinateur, il faut modifier le groupe de travail comme la figure 111.11
I’illustre.

Propriétés systime

Restawation du systéme Mises b jow sutomatiques Utikzation & destance
Général Mom de lerdinate.s Matériel Avance

WAl Windows tise les informations suivantes pous identiier volie
ordinateur sur le réseau,

Dresciiption de

Fordinateur
Par enemple : *'L'ordinateur du salon’ ou
"Lordinateur de Catherine”.

Nom complet de

Fordinateur - £nina.

[Groupe de travail CPL

Pour utiiser [Assiztant [dentification réseau pour vous m—
joindre & un domaine et créer un comple dutiissteur L
local, ciquez sur ID réseau

Pour renommer cet ordmatew ou vous joindne & un Modiies.
domaine, chquez sur Modifier. C —

[ o [ s
Figure 111.11 : Groupe de travail
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111.4.1.2. Utilitaire de configuration :

Les deux adaptateurs CPL sont installés sur le méme réseau électrique. Nous utilisons le
logiciel de configuration fournie par D-Link DHP-302. Ce logiciel permet de communiquer
avec ’adaptateur afin de le piloter et d'obtenir des informations sur le réseau CPL.

¥ DHP-302 Powerline HD Utility @
= N — |
D-Link B—— |

| Security | QoS | System | Helpful Hints...
. . - L nt

Network Info
| I~ AutoScan  Finished

| Device Name Network ID MAC Location Quality
pevice1 DHP-302 0050C2126807 Local forere]

|
| pevacez DHP-302  0050C2126806 Remote = OB®
|

Yersion 1.0
Copyright @ 2007 D-Link Inc. All Rights Reserved.

Figure 111.12 : Connexion via le réseau CPL [19].
111.4.1.3. Etat de configuration du réseau :

Les informations ci-dessous sont disponibles avec un double clic sur le réseau dans la fenétre
connexion réseau. Ces informations permettent d'observer I'état de connexion s'est a dire le
débit, le nombre de paquets envoyés et recus, et l'adresse IP.

L., Etat de Connexion au réseau local 10 E4 —_ <L, Etat de Connexion au réseau local 10 E4 —_
General | Suppart | | Général | Suppart
Connexion Etat de la connesion
Etat: Connecté - Type d'adresse : Adresse privée automatique
ER3 L5 ﬂ Achesss P 16325473212
Witesze : 00,0 Mbits/s
Masque de sous-réseau ; 255.255.0.0
Passerelle par défaut :
Ativité
a cl Windows n'a détecté aucun probléme sur
Envayés % Recus cette connexion. 51 vous ne pouvez pas vous —
= ks ! .
[ connecter, cliguez sur Aéparer.
Paquets : 55875 20413
Froprigtés ] [ Deésactiver

Figure 111.13 : Etat de configuration du réseau
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111.4.1.4. Ping :

Pour vérifier le bon fonctionnement de la connexion, nous appelons un test de Ping sous dos.
Pour cela, il faut taper la commande : Ping « IP de I’ordinateur distant».

Dans l'illustration ci-dessous, nous pouvons voir que la transmission s'est bien déroulée avec
notamment 0% de perte de donnée.

C:A\windows\system32\cmd.exe = O] X
icrosoft Windows XP [version 5.1.26881]

(C> Copyright 1985-2801 Microsoft Corp.
:\Documents and Settings“mcs>ping 169.254.73.212

nvoi d’une requéte ’ping’ sur 1£9.254.73.212 avec 32 octets de données

éponse de 192.168.1.3 : octets=32 temps=5 ms TTL=128
R de 192.168.1.3 : octets=32 temps=3 ms TTL=128
de 192.168.1.3 : octets=32 temps=4 ms TTL=128
de 192.168.1.3 : octets=32 temps=3 ms TTL=128

Statistiques Ping pour 169.254.73.212:

Paquets : envoyés = 4, regus = 4, perdus = B {(perte 81D,
Durée approximative des boucles en millisecondes

Minimum = 3ms, Maximum = Sms, Moyenne = 3ms

:\Documents and Settings\mcs>_

Figure 111.14 : Un test de Ping sous dos
111.4.1.5. Partage des fichiers ou dossiers :

Une fois que la configuration du réseau est établie, le partage de fichier deviendra possible.
Pour cela, on va sélectionner le dossier qu’on désire partager, ensuite, un clic sur le bouton
droit, on choisit partage et sécurité. Dans la fenétre propriétés du réseau CPL, cocher la case
Partager ce dossier sur le réseau.

Propriétés de CPL

Général FPartage | Personnalisers

Partage local et sécurité
Four partager ce dossier avec d'autres utilizateurs de

= cet ordinatewur uniguernent. placez-le dans le dossier
Pour rendre ce dossier et ses sous-dossiers confidentiels
el étre le seul & v avoir accés, cochez la case suivante,
Fartage réseau et sEcurité
- Pouwr partager ce dossier avec des utilisatewrs réseau et

A dautres utiizateurs de cet ordinatewr, sélectionnez la
= 7 premiérs case a cocher et entrez le nom du partage.

[ v Partager ce dossier sur le réseauj

Mom du pamtage : | CPL
Autoriser les utilisatewrs réseay & modifier mes fichiers

Er zavoir plus sur le

i) Le PareteuWindows est configuré pour autoriser le partage de
ce dossier avec dautres ordinateurs du réseaw.

ok Aririibsr Apphquer

Figure 111.15 : Le partage des fichiers ou dossiers
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111.4.1.6. Favoris réseaux :

Dans la fenétre (favoris réseaux), nous pouvons voir les ordinateurs du groupe de travail sur le
réseau CPL et on peut méme aller voir les dossiers partagés en cliquant sur les ordinateurs.

A opl BE ]

Tl Gk Aifchap Fovers Otk 7 ¥

QD ricidane - 3 | O nechercter 7 possrs | [T+

% o VB o
B
—F
Détal
W W ) Roppors i e .| [ cirkborerion .. [REE] " LTOme, K @ us

Figure 111.16 : Favoris réseaux
I11.4.2. Diffusion d’un flux vidéo en streaming sur courant porteur:
111.4.2.1. Introduction :
Le but étant de diffuser un flux vidéo en streaming sur courant porteur. Il existe pour cela
plusieurs logiciels de diffusion gratuits comme VLC et FFmpeg serveur. VLC étant plus
simple a mettre en place grace a son interface graphique et bénéficiant d'une bonne réputation,

on choisit par la suite, le logiciel VLC pour I'étude et les essais.

Avant d’entamé le Steaming via le CPL, il est utile de faire un rappel sur le modele OSI
(Open Systems Interconnection) afin de comprendre ce qu'est un flux streaming.

111.4.2.2. Modele OSI

L . Telnet
7 | Application | Logiciel ETP
SMTP
ﬁgﬁfeies 6 | Présentation gryptage,. NFS
ompression SSH
5 | Session DNS/Transaction IRC
SNMP
4 | Transport Datagramme TCP, UDP, RTP
3 | Réseau Paquets/Routeur IP, ICMP, (R) ARP, IPX
Couches i _ i _
Basses 5 | Liaison Trames/pont Connexion, Déconnexion, Ethernet, Wifi,
token...
1 | Physique Bit Modem, Multiplexeur

Tableau.2 : Modéle OSI et fonctionnalités des couches [10].
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Les fonctions des couches [10] :

Physique : Fournit les moyens mécaniques et électriques nécessaires a l'activation, au
maintien et a la désactivation des connexions physiques destinées a la transmission des
éléments binaires (bits).

Liaison : S'occupe de I'établissement, du maintien et de la libération des connexions,
en se basant sur les moyens fournis par la couche physique. Elle s‘occupe aussi du
partage d'un support physique unique entre plusieurs machines.

Réseau : Doit acheminer des paquets d'information jusqu'a leur destination finale. Elle
gére donc les flux dinformations (en évitant les embouteillages), leur routage, ainsi
que l'adressage. Elle s'appuie par les moyens fournis par les couches physiques et
liaison.

Transport : Complete les fonctions des couches précédentes en gérant les erreurs et en
optimisant le transport.

Session : Etablit et maintient des sessions.

Présentation : Formate les données a envoyer dans un format compréhensible pour le
destinataire. Elle gére par exemple le cryptage et la compression des données.

Application : Au-dessus de toutes les autres, représente les applications qui utilisent la
connexion réseau, comme par exemple un logiciel de courrier électronique ou un
logiciel de transfert de fichiers.

111.4.2.3. Configurations utilisées

Le flux streaming utilisé dans la transmission par VLC, est composé de I'UDP et du RTP de la
couche transport :

UDP (protocole de datagramme utilisateur) :

Le role de ce protocole est de permettre la transmission de paquets de maniére tres
simple entre deux entités. Contrairement au protocole TCP, il travaille en mode non-
connecté : il n'y a pas de moyen de Vérifier si tous les paquets envoyés sont bien
arrivés a destination et ni dans quel ordre. C'est pour cela gu'il est souvent décrit
comme étant un protocole non fiable. Par contre, pour un datagramme UDP donné,
I'exactitude du contenu des données est assurée grace a une somme de contrble
(checksum) [10].

RTP (Real-time Transfert Protocole) :

Le but de RTP et de fournir un moyen uniforme de transmettre sur IP des données
soumises a des contraintes de temps réel (audio, vidéo, ...). Le réle principal de RTP
consiste a mettre en ceuvre des numéros de séquence de paquets IP pour reconstituer
les informations de voix ou vidéo méme si le réseau sous-jacent change l'ordre des
paquets.
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Plus généralement, RTP permet :

» D'identifier le type de I'information transportée,

» D'ajouter des marqueurs temporels et des numéros de séquence de l'information
transportée

» De contréler l'arrivée a destination des paquets [10].

111.4.2.4. L'avantage de VLC :

VLC est un lecteur multimédia tres léger qui permet de lire la plupart des fichiers audio et
vidéo qui existent. L'avantage est qu'il contient lui-méme les codecs nécessaires et donc nous
n'avons rien a installer en plus. 1l possede une interface personnalisable et permet également
de lire le streaming et les DVD avec les sous-titres. De plus, il est entierement libre, gratuit et
multiplateforme. 1l est donc disponible sur Windows et Linux.

Ce lecteur posséde en plus des fonctions intéressantes comme l'affichage images par images
et le decalage des sous-titres. Nous pouvons le configurer de maniére tres complete.

Une autre fonction intéressante est la diffusion d'un contenu multimédia (vidéo, musique) a
travers Internet ou un réseau local. 1l faudra donc configurer un serveur pour gu'il diffuse un
fichier en cours de lecture a travers le logiciel. Les clients pourront accéder a ce contenu en
ouvrant un flux réseau sur VLC.

Nous allons voir comment partager la lecture d'une vidéo entre deux ordinateurs sur un réseau
local via le CPL. Le premier possede la vidéo sur son PC. Le deuxiéme ordinateur va lire la
méme vidéo en streaming. Nous verrons premierement comment le serveur peut diffuser la
vidéo et ensuite comment le client peut la lire.

111.4.2.5. Configuration de VLC :

Tout d'abord, nous Vvérifions quels codecs utilise cette vidéo. Pour cela, il suffit de I'ouvrir et
d'aller dans le menu Outils puis sur Informations sur les codecs :

2 Méta-données

Sedrvdral Métadonnéss Codec Statistiques

Informations diverses sur la composition de votre média ou de votre Flux.
Multiplexeur, codecs audio et vidéo, et sous-titres sont affichés,

@ Flux O
Bpe: Video
{Codec : MPEG-4 Video (OVID) )
Resolution : 623x352
Debit diimages : 25
Format decode: Planar 4:2:0 ¥iWv
& Flux 1
Fpe: Audio
(Codec: AS2 Audio jaka AC3) (aS2 ) )
Canaux : 3F2ZR/LFE

Frequence d echantillonnage: 45000 Hz
Dbt @ 448 ks

Emplacement : ocumentsiMes Vidéos\Mes FilmesiBatman. The.Dark.Knight . 20028, TRUEFREMCH. BRFp. 5viD . AC3-C IS5, anvi

Fermer

Figure 111.17 : Information sur les codecs
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Nous voyons ici qu'il s'agit du MPEG4 pour la vidéo et de I’A52 pour la bande-son. Ces

informations sont importantes pour la suite de la configuration.

111.4.2.5.1. Configuration en émission :

Commencons par configurer le serveur. Celui-ci va lire et diffuser une video appelée

"Film.avi".

Pour lancer la diffusion, on commence par cliquer dans le menu Média puis sur Flux.... Pour

obtenir cette fenétre :

2. Ouvin un media

[ Fichier (=) Disque & Réseau E=F périphérique de capture
Sélection de Fichier
“Wous pouvez choisir des fichiers locaux dans la liste suivante ou 3 l'aide des boutons.

Afficher plus d'options

Cooer )
Supprimer

Figure 111.18 : Chargement de fichier

Un clic sur Ajouter pour choisir le fichier que nous voulons a la fois lire sur le serveur et

diffuser sur le réseau local. Nous choisissons "video.avi". Ensuite un clic sur le bouton

Diffusé situé en bas de la fenétre pour confirmer la source :

2. Flux de sortie

Source

Ce dialogue vous permet de diffuser ou de convertir un média localement, sur votre réseau privé ou sur Internet,
vérifiez que la source correspond bien 3 ce que vous désirez et ensuite appuyez sur « suivant > PoUF continuer.

Source

Source : | File:f//D:fMes%20documents [Mes 95 20VId 3 C 3% A%0s fMes 3% 20Filmes /Film. avi
Type: file

Drestination

Options

Annuler

Figure 111.19 : Confirmation de la source
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Cliquons sur Suivant. La fenétre qui s'affiche ensuite est la plus longue a configurer. Tout
d'abord il faut cocher Afficher localement pour que le serveur puisse visualiser la vidéo.
Ensuite, nous choisissons RTP (MPEG Transport Stream) comme protocole de diffusion.

2. Flux de sortie =
Source
Destination
Destinations

L]

Ajouter les destinations selon la méthode de diffusion nécessaire, Vérifiez bien au transcodage que les formats sont compatibles
avec la méthode utilisée.

Mouvelle destination Fichier -
Fichier

Fene

MS-WMSP (MMSH)
RTSP

Options de transcodage (RTP [ MPEG Transport SFEam 5.
RTP AudiofVideo Profile
/| Activer le transcodage UDF {legacy)
IceCast
Prafil video - H.264 + AAC (MP4) -~ | 3¢ [ =
Précédent Suivant

Sptions

Diffuser Anmuler

Figure 111.20 : Choix des destinations et des méthodes de diffusion

Un clic sur Ajouter pour créer une nouvelle destination (1’adresse IP de la machine du client)
et nous laissons le port par défaut qui doit étre 5004.

Remarque : Il est possible d’ajouté d’autres destinations pour cette vidéo diffusée, il suffi de
cliquer sur le bouton (+) et de sélectionner le protocole ainsi que I’adresse IP et le port.

Maintenant il faut créer un nouveau profil pour le transcodage, pour cela on doit cliquer sur
le bouton d'édition :

2 Flux de sortie £S5
Source
Destination
Destinations

L RTPITS 4

Diffuser par le réseau via RTR

Adresse 169,.254.73.212
Port de base E

Options de transcodage

W Activer le transcodage

Profil Video - H.264 + AAC (MP4) - |z x @
Creer un
Précédent Susivant
Options
Diffuser Anruler

Figure 111.21 : Insertion de [’adresse de réception et de port
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Dans la fenétre qui s'affiche, nous allons sur Codecs vidéo et dans notre cas il faut
sélectionner MPEG4 et n’oublions pas de sélectionner "Conserver la taille originale de la
piste vidéo".

2. Flux de sortie 5
Source
Destinatic .
2 Formulaire o 3
Destiry
Mom du profil | CPL
o= x
Méthode d'encapsulation Codecs audio Sous-titres
DifF

Adr Cv’ Conserver la taille originale de la piste vidéo)

Port Codec e
-
Débit
Optior Witesse de trame
V| B Résobution
ProF

1l est juste nécessaire de remplir un des trois pa ng‘u
détectera automatiquament les autres en utilisa:

5 b

origiral
Echelle 1 -
Largeur Hauteur

rbed annuier ] o

Options

Figure 111.22 : Création d’un nouveau profil (codecs vidéo)

Ensuite, sur l'onglet Codecs audio, nous sélectionnons A52/AC-3 qui correspond au format
audio de notre vidéo.

Pour finir il faut donner un nom au profil dans la zone de saisie du haut avant de cliquer sur
Enregistrer.

2. Flux de sortie : Lod
SOuUrce
Destinatic |
£ Formulaire & 4
Dresting
Nom du profil (1 CPL
wip x

Méthode d'encapsulation Codecs vidéo Sous-titres
DifF

Adr Conserver la piste audio originale
Porl Codec ASZfAC-3 -
Débit MPEG Audio |

Option Canaux }
v Ac Fréquence d'échantillonnage

Prof =
Précé Enregistrer | Annuber "ank

Options

Diffuser | Annuler

Figure 111.23 : Création d’'un nouveau profil (codecs audio)
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Dans la fenétre principale, choisissons ce nouveau profil créé (il se trouve tout en bas de la
liste).

£ Flux de sortie P

Source
Deskination
Destinations

) RTRITS >

Diffuser par ls réseau via RTP.

Adresse 169.254.73.212
Port de base s004 [T

Opkhons de transcodage

V| Activer be transcodage

Profil CPL

Wideo - Theora + Flac (OGG)
Video - MPEG-2 + MPGA (TS)
Wideo - WY + WA (ASF)
Video - DIV3 + MP3 (ASF)
Audio - Vorbis (OGGE)

- MP3

25 [ =

3K

Audio - AAC (MPS)
FLAC

= CD

s

Options

Dif fuser Anrwler

Figure 111.24 : Choix du profil créé

En cliquant sur suivant, une fenétre s’affiche qui ne nous intéresse pas. Donc on peut
maintenant commencer la diffusion en cliquant sur le bouton Diffuser du bas et la vidéo se
lance et la diffusion commence :

Z Flux de sortie 2s

Source
Destiration
Qptions
Options diverses
Diffuser tous les flux dlémentaires (vidéo, audio st sous-titres)

Annonde SAP Mo du grougpes

Tarnps de wvie (TTL) 1

¥

Pat anvhtres géndrau: du Flux de sortie

et tr snscode]y codecmYPE0, vEmZ000  scslaml, scodecmyvork, she 1 28, channale=2 s smplerat ssdd 100} duplic st a{det mrtp{ detm
159.254.73. 212, port=S004, sk b=} distmdisplay} isout-kasp

Précédent

Figure 111.25 : Lancement de la diffusion
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111.4.2.5.2. Configuration en réception :

Du c6té du client, Commencons par ouvrir VLC. Il suffit de se rendre sur le menu Média puis
de cliquer sur Ouvrir un flux réseau. Il faudra ensuite entrer le protocole utilisé, I'adresse IP
et le numéro de port du serveur pour pouvoir lire le flux.

Dans notre cas, Le protocole utilisé est RTP pour cela on doit utiliser 1’adresse IP local du
client 169.254.73.212 et le port est celui que I'on a choisi tout a I'neure, 5004. Cela donne :

2. Ouvrir un média o=
[~ Fichier =3 Disque E=F périphérique de capture
Protocole réseau
Entrer une URL réseau :
[r:p:,rn59.254.?3,212;500-10 -
afficher plus d'options
[[Cwe T+] [ annuer

Figure 111.26 : Configuration de VLC en réception

Maintenant un clic sur Lire et voila ! Nous pouvons lire le film, présent sur le PC serveur, en
streaming.

111.4.2.6. Test de la qualité d’une vidéo diffusée en streaming via le réseau CPL
111.4.2.6.1. Introduction :

Cette partie consiste a faire une comparaison d’une vidéo diffusée en streaming en utilisant le
réseau CPL par la méme vidéo diffusée via le réseau WiFi, pour cela il faut prendre des
mesures sur la qualité des vidéos diffusées.

Pour mesurer la qualité des videos, il est nécessaire de comparer la vidéo apres transmission
avec la vidéo avant transmission. Pour cela, un outil de mesures comme le MSU Video

Quality Measurement Tool (Annexe) va permettre de mesurer la qualité de la transmission en
se basant sur des métriques de calcule comme le PSNR.

111.4.2.6.2. Qu’est que le PSNR :
PSNR (Peak Signal to Noise Ratio) est une mesure de distorsion utilisée en image numérique

Il s'agit de quantifier la performance des codeurs ou des transmetteurs en mesurant la qualité
de reconstruction de lI'image compressée par rapport a I'image originale.
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Le PSNR est défini comme suit :

d?
PSNR = 10 - logy, (EQM)

Ou d est la dynamique du signal. Dans le cas standard d'une image ou les composantes d'un
pixel sont codées sur 8 bits, d = 255.

EQM est l'erreur quadratiqgue moyenne et est définie pour 2 images lo et Ir de taille mxn
comme:

m—1 n—1

1 L 2
EQM = —3% % |IL(4,5) — L(i,5)l]

i=0 ;=0
Les valeurs typiques de PSNR pour des images de bonne qualité varient entre 30 et 40 dB.

A noter que si le PSNR est utile pour mesurer la proximité de I'image compressée par rapport
a l'originale au niveau du signal, il ne prend pas en compte la qualité visuelle de
reconstruction et ne peut étre considéré comme une mesure objective de la qualité visuelle
d'une image.

111.4.2.6.3. Caractéristiques de la vidéo utilisée pour le test :
La vidéo utilisée dans le test a les caractéristiques suivantes :

Flux vidéo :
e Type :Vidéo
e Codec : MPEG-4 Video (XDIV)
e Résolution : 400x300
e Débit d’images : 18
e Format décodé : Planar 4:2:0 YUV

Flux audio :
e Type : Audio
e Codec : MPEG Audio layer 1/2/3 (mpga)
e Canaux : Stéréo
e Fréquence d’échantillonnage : 44100 Hz
e Débit: 128 kb/s

111.4.2.6.4. Schéma utilisé pour tester la qualité de la vidéo diffusée :

Afin d’utiliser le logiciel MSU pour mesurer la qualité de la vidéo diffusée, beaucoup de
problémes ont été rencontrés :

Tout d’abord, il faut enregistrer le flux regu dans un fichier (.avi) graice au VLC, mais cette
opération provoque deux problémes :
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» Le premier c’est la désynchronisation des vidéos (originale et diffusée). Windows
Movie Maker peut résoudre ce probléme en ajustant le début et la fin des vidéos
comparées.

» Le deuxiéme probléme c’est le changement au niveau des codecs ce qui rend
I’utilisation d’un logiciel de conversion nécessaire. Le choix s’est porté sur Format
Factory parce qu’il offre la possibilité de jouer sur les codecs d’une vidéo.

Un autre probléme di a la compatibilité entre les différents logiciels utilisés. En effet, il a
fallu trouver un autre logiciel pour transcoder la vidéo convertie par Format Factory en un
format compatible avec MSU. MSU peut lire seulement les formats AVI, AVS, YUV et BMP
mais pas sans souci car il n'est pas toujours capable de les lire. En effet, cela dépend du codec
dans le format AVI et du format 4:2:2 ou 4:2:0 ou 4:1:1 utilisé dans le format YUV. La seule
solution trouvée est le logiciel VirtualDub MPEG-2 permettant de convertir du MPEG PS ou
MPEGL1 au format AVI avec un codec YUV pour étre compatible avec MSU.

Finalement, la chaine utilisée pour diffuser, enregistrer, ajuster, convertir et mesurer la vidéo
est illustrée dans la figure 111.27.

D-Link DHP-302 D-Link DHP-302

SIGNAL ELECTRIOUE 50WZ

] g

06 14300

MWW

Diffusion Superposition Transmission Filtrage
des signaux
Mesure Compression Conversion Ajustement Récuperation et
\.-— __& . [ enregistrement
: rormatractor i — de flux
| - ! ! =
GRAPHICS & MEDIA LAB H
'VIDED GROUP . L
MSU VirtualDub Format Factory Movie Maker

Figure 111.27 : chaine de diffusion et de mesure d’'une vidéo
Cette chaine est utilisée lorsque le traitement se fait sur le réseau CPL.
Mais, dans le réseau WiFi, la présence d’un point d’acces WiFi et des ordinateurs équipés des
cartes réseau WiFi remplacent les adaptateurs CPL. Ainsi, la ligne électrique utilisée comme

support de transmission pour le CPL est remplacée par les ondes radio pour le WiFi et les
autres étapes du traitement ne changent pas.
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111.4.2.6.5. Résultats et interprétations :

Le MSU permet de faire deux comparaisons en méme temps, pour cela il nécessite Trois
vidéo : I’original, diffusée en réseau CPL et celle diffusée en réseau WiFi.

Les résultats sont illustrés dans la (Figure 111.28).

MSU VOMT - Results visualization E] ]

Y LW PSMNR [HB]

Frame

= 75.00
% E0.00

5 500 I |
- an.00n I '_ I IJLU Al 'M I'M il |||I || |||| e !'

15.00 .
8837 1000
Frame

—— Originale
— CPL
— WiFi

Figure 111.28 : Résultats des comparaisons effectués par MSU

La Figure 111.28 montre deux graphes, dont le tracé du haut montre les valeurs métriques pour
toute la séquence, celui du bas montre la partie sélectionnée de celui en haut.

Comme nous 1’avons déja mentionné, le MSU se base sur la métrique PSNR qui représente la
différence entre les images de la vidéo reconstituée et les images de la vidéo originale.

Dans notre cas, le tracé en vert c’est celui de la vidéo original, le tracé en rouge représente la
différence entre les images de la vidéo originale et les images de la vidéo diffusée par le
réseau CPL, tandis que le tracé en bleu représente la différence entre les images de la vidéo
originale et celles de la vidéo diffusee par le réseau WiFi.

On remarque que la video diffusée est représentée par une ligne horizontale a 100.00 dB donc
elle est correctement reconstituée par le MSU. On remarque aussi que le tracé du CPL et du
Wifi varie entre 35 et 40 dB, ceci est du au faites que les terminaux CPL sont approximité
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I’un a I’autre, et que les stations wifi (pc) sont a un saut du point d’accés. Ce qui engendre une
qualité excellente des deux cotés. Il faut savoir que 1’allocation des ressources joue un role
tres important dans la bonne qualité des signaux recu, dans notre cas les équipements CPL
sont directement liée c'est-a-dire qu’il n y a aucun autre matériel connecté entre les ressources
électrique qui influence aussi sur la qualité de signal. Alors que les stations sans fil utilisées
communiquent directement avec le point d’accés (absence des utilisateurs wifi).

En comparant les deux tracés (CPL&Wifi), on remarque que le CPL prend légérement
I’avantage par rapport au Wifi, est cela se résume au débit théorique de ce dernier plus le
support du canal (ligne électrique) qui est plus au moins robuste en le comparant avec les
ondes électromagnétiques utilisé par les réseaux sans fil en générale et le wifi en particulier.

111.4.3. La vidéoconférence avec CPL :
111.4.3.1. Introduction :

La vidéoconférence peut étre utilisée de plusieurs fagons. Un échange simple sera, par
exemple, un échange vidéo entre deux classes pour une discussion libre. Ce pourrait étre une
présentation d’un groupe a un autre, ou la conférence d’une personne-ressource a une classe,
ou une formation a distance.

La vidéoconférence simule la rencontre immédiate de personnes en évitant leur déplacement.
A ce titre, elle permet d’élargir le champ des activités pédagogiques ou encore de mener des
activités autrement irréalisables (déplacement trop considérable, trop codteux, etc.). Son
potentiel est grand et ses moyens peuvent étre puissants et complexes.

111.4.3.2. Logiciel utilisé :
VideoLan VideoConference (VLVC) a été démarré en 2003 par des étudiants d’EPITECH,
I’Ecole Centrale de Paris, pour leur projet de fin d’étude, VLVC est aujourd’hui un logiciel

libre et gratuit de vidéoconférence.

VLVC est un module qui vient s’intégrer dans VLC (logiciel de lecture vidéo) pour lui
apporter certaines fonctionnalités de la vidéoconférence.

111.4.3.2. Configuration de VLVC pour la vidéoconférence :

Tout d’abord il faut noter que les ordinateurs doivent étre equipés des Web Cam et des
micros, ensuite il faut communiquer en réseaux CPL entre 2 ou plusieurs ordinateurs donc il
est nécessaire de configurer ces ordinateurs selon étapes indiquées précédemment (111.4.1).
Lorsque la connexion est établie entre les ordinateurs, nous pouvons lancer une

vidéoconférence. Pour cela il suffi de lancer VLC.exe et de cliquer sur Ouvrir un fichier
avancé dans le menu Fichier.
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2 VLC media player E]@

Fichier %ue Paramétres Audio  Widéo Mavigation Aide
Ouwrir un Fichier ... Chrl-O 3
Ouvrir un Fichier (avance). .. trl-F
Quvrir un réperkoire... trl-E
Cuvrir un disque. .. CErl-D
Ouvrir un flux réseau... Chrl-M

Cuvrir un périphérique de capture. .. Cerl-A

Assiskant de diffusion... Chrl-iwy

Quitter CErl-¥
Figure 111.29 : Lancement de VLVC
Nous avons maintenant accés a VideoLan VideoConference (VLVC) dernier onglet.

_.l, Cuvrir.. E]@

Fichier | Disque | Réseau | DirectShawe | YLYC

[Omade serveur

Adresse IPMNom de domaine 169.254.73.177
Mode de conférence Chat Room 5
Mot de passe 123456
Mo d'utilisateur Amine
Description Pl
Ciptions avancées
[l piffuser{Sauveqarder [CImise en cache
Personnaliser ;| vlvc:)f ino-vlec-server-mode vlvc-ip="162.254,73,177" ivlvc-conference-mode=0 :+vlvc-p e

[ Ok ] [ Annuler

Figure 111.30 : Configuration de VLVC
e La personne qui est a I’initiative de la vidéoconférence, il doit cocher la case « Mode
serveur », par contre celui qui est en mode client (invité a la visioconférence) doit
décocher cette case.

e Pour ’adresse IP :

» En mode serveur, nous utilisons 1’adresse IP locale du serveur pour attendre les
participants.

» En mode client, ’adresse IP spécifiée est celle du serveur qui héberge la
vidéoconférence.

e Le mode de conférence nous permet de choisir entre 4 différents modes :

64



Chapitre III Applications domotiques avec CPL

» Chatroom (salle de discussion) : dans lequel tous les participants voient
entendent les autres et peuvent prendre la parole quand ils le désirent.

» Conference : le serveur sert d’administrateur. Une seule personne peut
intervenir tous les autres écoutent.

» Réunion : I’administrateur aussi appelé modérateur peut donner la parole a
plusieurs personnes. Les autres entendent et voient le modérateur et celui ou
ceux qui ont la parole.

» Amphithéatre : ce mode ne permet I’intervention d’une seule personne a la
fois désignée par le modérateur.

e Le champ Mot de passe permet de sécuriser la visioconférence. Seules les personnes
ayant le mot de passe ont acces a la vidéoconférence.

o Le nom d’utilisateur représente I’identification aux autres participants de la
vidéoconférence.

e Description est un champ facultatif nous pouvons y mettre ce que vous voulons.

Maintenant une clique sur OK et la vidéoconférence commence ! Nous pouvons mettre en
relation jusqu’a 10 personnes grace a ce logiciel

N 51) Rapport final (FFE P, | & G medka player

Figure 111.31 : Vidéoconférence avec CPL

I11.5. Conclusion :

Dans ce chapitre on a comparé d’une maniére pratique entre deux technologies concurrente
qui sont deployé dans les réseaux domotique. On peu conclure que chaque technologie a des
avantages et des inconvénients. Le CPL vu son débit important et le type du canal utilisé est
congu pour les applications en temps réel, mais la mobilité des utilisateurs est I’inconvénient
majeur de cette technologie contrairement au réseau sans fil WiFi qui libéere les utilisateurs
avec 1’absence du cablage avec des caractéristiques plus au moins satisfaisantes.
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Conclusion générale

Apres l'utilisation accrue des supports de transmission classiques, tels que les lignes
téléphoniques, les cables coaxiaux, le satellite et le canal radio, les données peuvent
dorénavant utiliser un autre support qui est le réseau de distribution électrique.

Ce nouveau support de transmission offre plusieurs attraits relatifs a son large
déploiement et aux nouvelles applications que nous pouvons y développer (télémétrie,
commande des machines électroménagers, etc.). Mais son inconvénient majeur est que la
ligne électrique, mal isolée, est tres fortement bruitée.

Pour palier a ces problemes, les industriels ont adopté la technologie des CPL :
"Courants Porteurs sur Ligne" qui s'appuie sur un systéeme de multiplexage en fréquences
proche de I'ADSL (Asymmetric Digital Subscriber Line) pour les lignes téléphoniques, et ce
pour garantir que I'onde électrique de fréquences 50Hz n'interfere pas avec celle des données
que les distributeurs veulent véhiculer sur leur réseaux d'énergie.

Les réseaux CPL apportent de nouveaux usages au monde des réseaux, dont la plus
importante est stirement la facilité, puisque 1’utilisateur n’a qu’a utiliser les prises ¢électriques
du batiment pour constituer un réseau informatique. Ce réseau, une fois installé, offre des
débits suffisants pour des applications temps réel et multimédias.

Le CPL et le WiFi ont chacun leurs avantages et inconvénients mais ces technologies
sont complémentaires. En effet, les points faibles d'un sont les points forts de l'autre. Il est
donc imaginable d'avoir un réseau possédant un mixte de ces deux technologies.

La cohabitation entre technologies CPL et WiFi ne pose aucun probleme, puisque les
bandes de fréquences utilisées sont différentes, les CPL opérant dans la bande des 1 & 30 MHz
et les différentes standards IEEE 802.11 dans celle des 2,4 et 5 GHz.

En termes d’architecture, la cohabitation de ces deux technologies ne pose aucun
probléme non plus, ce qui permet d’utiliser le meilleur des deux technologies. De nombreux
équipements hybrides CPL/WiFi devraient donc voir le jour pour batir des architectures
alliant une dorsale CPL et une desserte IP de type radio avec WiFi.
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Annexe A MSU Video Quality Measurement Tool

A.1l. Introduction :

MSU Video Quality Measurement Tool est un logiciel utilisé pour mesurer la qualité
vidéo en basant sur une comparaison entre sa forme originale et sa forme compressée

A.2.Les formas videos supportées:

1. *AVI

2. *AVS

3. *YUV (scientific) - 8, 10, 14 and 16 bits per color component

4. *BMP (RGB24)

5. *MOV, *VOB, * WMV, *MP4, *MPG, *.MKV, *.FLV and others (via AviSynth)

A.3. Parametres principaux :

2= MSU Video Quality Measurement Tool 2.7.3 E] I

MSU Video Quality

Version 2.7.3 ( Easy way of icodecs comparisc

Step 1: File selection

original File (avi, avs, wuv, brp): | Browse
[ Open with AYISynth | Previgw
Processed (compressed): | Erowse
I Comparative analysis I open with AYISvnth Preview
Second processed {another codec): |
Adwvanced r |
I Use mask File: |
™ ™ |

Step 2: Metric Selection
|PSNR - online metric info

Color component
o Ly L T S T I L RN BT " R-RGE  G-RGE { B-RGE

Step 3: Cukput Selection

—

I Save CS¥ file ‘r\

I Sawe metric visualization video [ image

I Save "bad frames"

More opkions ‘GRAPHICS & MEDIA LAB
VIDEC GROUP
Select video files and options Iv Shows results visualizakion
| PR Tool | website | Feedback | Help | Exit |

Figure A.1: MSU Video Quality Measurement Tool
MSU contient 3 partie a configurées :
1. File selection :

» Original file : fichier vidéo d'origine. D'autres fichiers seront comparés avec
elle.

> Processed (compressed) : fichier transformés (compressé), qui sera comparé
avec l'original. Le dossier contenant ce fichier est automatiquement défini
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comme dossier de sortie pour les fichiers *. CSV et la visualisation (est peut
étre édité par bouton "Avancé" dans "Sélection de la sortie" de l'article).

Comparative analysis : permet a un passe-comparaison de deux fichiers avec
celui d'origine (par exemple comprimé par différents codecs).

Second processed (another codec): deuxiéeme fichier transformé pour
I'analyse comparative. Le dossier contenant ce fichier est automatiquement
défini comme dossier de sortie pour les fichiers *. CSV et la visualisation.

Use mask file : permet de masquer.

Use black mask : zones noires d'un fichier masque donné sont les domaines qui
devraient étre masqués.

Open with AviSynth - le programme tente de générer un script AviSynth
appropriée et ouvrez le fichier en utilisant le script. La case a cocher est activee
uniquement lorsqu’AviSynth est installé sur l'ordinateur. L'utilisateur peut
contrbler la génération de script en utilisant le bouton Avancé. Plus
d'informations a ce sujet peuvent étre trouvées dans le paragraphe soutien
AviSynth.

Preview : utiliser les boutons Apercu pour prévisualiser le contenu des fichiers
sélectionnés.

2. Supported metrics (and color spaces):

VVVVVVVVVVVVVYVYY

PSNR (Y,U,V,L,R,G,B) : le plus utiliseé.
Delta (Y,U,V.L, R,G,B)

MSAD (Y,U,V,L,R,G,B)

MSE (Y,U,V,L,R,G,B)

SSIM (Y)

MultiScale SSIM (Y)

3-Component SSIM (Y)

VQM (Y)

MSU Blurring Metric (Y,U,V)

MSU Blocking Metric (Y,U,V)

MSU Brightness Flicking Metric (Y) : plug-in
MSU Brightness Independent PSNR (Y) : plug-in
MSU Drop Frame Metric (Y) : plugin

MSU Noise Estimation Metric () - plug-in
MSU Scene Change Detector (Y) : plug-in

3. Output Selection :

>

>

Save CSV file : enregistrer les résultats au format CSV-file

Save metric visualization video / image : sauvegarder des fichiers vidéo avec
visualisation métrique sélectionné
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> Save "bad frames' : La sélection automatique d'images et I'enregistrement
avec une différence maximale entre les fichiers originaux et transformés (ou
entre deux traités en mode analyse comparative)

» Show results visualization: Si elle est cochée, le dialogue avec la
visualisation des résultats est présenté apres la mesure.
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Résumé :

Ce projet a été réalisé dans le cadre de la formation de Master 2 RMS
(Réseau Mobile et Service) a ’'université Abou Bekr Belkaid Tlemcen. Il
porte sur une étude du courant porteur sur ligne qui est aujourdhui un
domaine d'actualité et accessible au grand public. Cette technologie est
prometteuse, beaucoup des développements sont en cours. Beaucoup de
systemes sont proposés sur le marché, quant est-il de son débit, de son
efficacité et de sa facilité dutilisation ?

Nous vous proposons dans ce rapport, une étude sur la technologie du
courant porteur sur ligne, sur la mise en place d'un systéme de diffusion
vidéo en streaming et sur la qualité de cette transmission, ainsi d’autre
application multimédia. Ce projet a pour but de comprendre et de mettre
en place un systéeme de télécommunication en passant par la réalisation
des applications domotiques qui représente la robustesse de cette
technologie par rapport au WiFi.

Abstract:

This project is fulfilled in the frame of the training of Master ‘2’-Mobile
Network and Service- (MN&S) at the University of Abou Bekr Belkaid,
Tlemcen. It focuses on a study of the Power Line Communications which
is, an up- to- date area of interest and accessible to all. The technology is
promising, lot of developments are on track. Many systems are available
on the market; however, what’s about its (system) flow, its effectiveness
and ease of use?

Within this report, a study on the technology of the Power Line
Communications is proposed. The proposal concerns the establishment of
a system of video broadcast streaming, the quality of this transmission,
and other multimedia applications. This project aims at understanding
and implementing a telecommunications system via issues related to in-
door applications displaying the strength of this technology over WiFi.




