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INTRODUCTION GENERALE

La communication dans les hdpitaux est un effet qui est rare entre le médecin est son
confrére ou entre le médecin et son patient. La surveillance d’un patient soit dans un état normal
ou un état critique a besoin de I’intervention immédiate de tous les médecins nécessaire et elle
doit étre une surveillance en temps réel. Dans ce mémoire on va réaliser plusieurs applications
qui sont nous permettre de crée une relation médecin-médecin et médecin-patient. Une
application de surveillance en temps réel des patient qui détecte les mouvement des malades
soit en réanimation ou en coma ou dans un état qui oblige un médecin de le surveillé
consécutivement, un réglage permet a ’application de détecté avec un ratio d’erreur par
mouvement pour étre transmit au médecins soit par réseau ou par le net. Une application qui va
nous permettre de ce connecté avec d’autres médecins soit par une caméra soit en lui envoyant
un message €crit, cette application va aussi permettre aux médecins de s’entre aider dans une
situation d’urgence, une opération urgente, des informations nécessaires ou d’avoir un contact
entres les médecin. Une derniére application qui va nous permettre d’envoyé des fichiers, cette
application est nécessaire pour envoyer les dossiers du patient en urgence vers un autre médecin
qui occupe de ce patient. Toutes ces applications seront réalisées avec deux déférents langages,
le Delphi pour une connexion réseaux fiable et rapide et avec MATLAB pour des traitements
de signaux et d’image de premier niveau. Les applications sont testées dans déférent réseaux
soit par WIFI, Cable Réseau et Bluetooth.

Nous nous sommes proposés dans le cadre de ce sujet : «réalisation d’une plateforme de

télésurveillance médicale par I’utilisation du protocole TCP /IP ».

- De réaliser une application simple et facile & manipuler, dédié a la télé surveillance

des patients en salle de réanimation, par la détection de mouvements en vidéo et



Introduction Générale

image, ainsi que I’enregistrement de ces derniers et les transféré aux acteurs télé-

médicaux.

Les travaux menés dans le cadre de cette mémoire et les résultats obtenus sont structurés

en quatre chapitres.
Dans le premier chapitre nous entamons la notion de la télémédecine.
Le second chapitre est consacré a la présentation de la théorie du protocole TCP /IP.

Au niveau du troisiéme chapitre nous présentons notre contribution relative a la

réalisation du GUI (Graphical User Interface).
La présentation des résultats fait I’objet du quatriéme chapitre.

Enfin, une conclusion générale synthétise le contenu de cette mémoire et présente les

perspectives de ce projet de fin d’étude.
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Notion de la Télémédecine




Chapitre I. Notion de la Télémédecine

I.1 Introduction:

L’émergence des nouvelles technologies de I’information et de la communication(TIC)
et ’essor de ces derni¢res dans le domaine de la médecine ont permis la naissance de la
télemédecine. Cette activité médicale a donné lieu a de nouvelles formes de consultation et
diagnostic. Donc La télémédecine est devenue un sujet d’actualité qui s’impose dans le secteur
médicale, Pour cela on va présenter dans ce chapitre une description détaillée sur la

télémédecine dans son ensemble.
1.2 Définition de la Télémédecine :

La formulation d’une définition précise, et partagée par tous les acteurs, s’impose dans la
mesure ou 1’'usage des technologies de 1’information et de la communication dans le domaine
de la santé s’est fortement diversifié ces derniéres années, donnant naissance a de multiples
applications et services de télésanté. Cette tendance ira en s’accélérant avec le progres rapide

des sciences et des techniques [1] [2].

Les possibilités ouvertes par deux avancées techniques plus récentes, initialement
distinctes mais désormais confluentes, ont déclenché une véritable renaissance de la

télémédecine clinique. Ce sont :

v" D’une part la visioconférence, autorisant la tenue de réunions a distance (ou Visio-

réunions) en commentant ensemble des documents ;

v' D’autre part, lamicro-informatique et Iinternetqui permet de transmettre
rapidement, facilement et a des codts raisonnables, de grandes quantités

d’informations multimédias [3] [4] [5].

La télémédecine est une des formes de coopération dans I’exercice médical, mettant en
rapport a distance, grace aux technologies de I’information et de la communication, un patient
(et/ou les données médicales nécessaires) et un ou plusieurs médecins et professionnels de la
santé, a des fins médicales de diagnostic, de décision, de prise en charge et de traitement dans
le respect des régles de la déontologie médicale. (Conseil national de I'ordre des médecins
francais "CNOM™ 2009). [6]

12



Chapitre I. Notion de la Télémédecine

Définition OMS, 1997 : « La partie de la médecine qui utilise la transmission par
télécommunication d’informations médicales (images, compte-rendu, enregistrements, etc.), en
vue d’obtenir a distance un diagnostic, un avis spécialis¢, une surveillance continue d’un

malade, une décision thérapeutique. » Autre définition :

v Loi francaise n°2004-810 du 13 ao(t 2004 relative a l'assurance maladie - art. 32 «
La télemédecine permet, entre autres, d'effectuer des actes médicaux dans le strict
respect des regles de déontologie mais a distance, sous le contrble et la
responsabilité d'un médecin en contact avec le patient par des moyens de

communication appropriés a la réalisation de I'acte médical. »

v Loi francaise n°2004-810 du 13 aodt 2004 relative a l'assurance maladie Cette loi
reconnait la délivrance d’une ordonnance de soins ou de médicaments par
messagerie sécurisée a la condition que I’auteur de la prescription soit « diment
authentifié, que la prescription ait été établie, transmise et conservée dans des
conditions propres a garantir son intégrité, sa confidentialité et a condition qu’un
examen clinique du patient ait été réalisé préalablement sauf a titre exceptionnel en

cas d’urgence. »

Le consentement préalable du patient a bénéficier des actes médicaux par télémédecine
est une obligation déontologique lorsque le patient a le choix entre la pratique traditionnelle de
la médecine ou les nouvelles pratiques par telemédecine. Ce consentement est éclairé par une
information préalable « loyale, claire et appropriée a son état» sur les raisons qui conduisent le
médecin a proposer ce nouveau mode de prise en charge, notamment lorsqu’il s’agit de suivre

les maladies chroniques. [7]

13



Chapitre I. Notion de la Télémédecine

1.3 Lestypes de la télémédecine:

Les quatre actes de la télemédecine qui ont été retenus peuvent exister quelle que soit la spécialité

concernée (Figure 1) [8].

{/ p Télé - expertise\

Infirmiére Médeci
: édecin
Médecin traitant €©&——> Pitent o requérant
Sage femme... A
Dossier
Médical
Patient
A 4
Médecin
requis

Téléconsultation

Figure L.I: Les types de la télémédecine.

a. La Téléconsultation :
C'est un acte médical qui se réalise a distance en présence du patient.
Elle s’exerce dans deux types de situations :
v Le cas le plus répandu concerne la régulation médicale :

Le patient prend contact, par téléphone, avec un centre ou le médecin régulateur établit
le diagnostic de gravité et prend la décision d’orientation du patient. Cette pratique fait déja

appel a des protocoles de bonne pratique et peut s’appuyer sur des systemes experts.

14



Chapitre I. Notion de la Télémédecine

v"Un autre type de téléconsultation est appelé a se développer :

Un médecin est consulté a distance par le patient pres duquel se trouve un autre medecin
ou un autre professionnel de santé. Ce dernier mode de téléconsultation intéresse également les

sites isolés ou mobiles (navires marchands ou batiments de guerre).

Le médecin consulté doit avoir accés au dossier informatisé du patient et y tracer les
termes et les conclusions de la téléconsultation, ainsi que I’éventuelle prescription qui peut étre
télétransmise. La télé-prescription nécessite bien évidemment pour le médecin d’avoir identifié
le patient & qui il prescrit un examen ou un traitement, ce qui est une raison supplémentaire de

ne considérer comme téléconsultation que celle ou le patient est en vidéo-présence.
b. La Téléassistance médicale:
Elle correspond a un acte au cours duquel :

v Un médecin assiste & distance un secouriste ou toute personne portant assistance a

personne en danger en attendant 1’arrivée d’un médecin ;

v Un médecin assiste techniquement un confrére & distance. L’application la plus
médiatisée, en matiere de télé assistance medicale, est représentée par la télé

chirurgie.
Exemple de la Téléassistance :

v’ Chirurgie assistée par un ordinateur ou par un robot modélisé exécutant les gestes
du chirurgien. Interéts : optimiser les résultats de certains actes chirurgicaux

invasifs a risque et pour la formation des jeunes chirurgiens ;

v Neurologie : fibrinolyse d’un AVC ischémique (AVCI) a distance ; Urgence,
Néphrologie, Radiologie, psychiatrie.

15



Chapitre I. Notion de la Télémédecine

c. LaTélé-expertise:

Elle concerne tout acte diagnostic et/ou thérapeutique qui se réalise en dehors de la
présence du patient. C'est un échange professionnel entre deux ou plusieurs médecins, soit par
la concertation entre médecins, soit par la réponse d’un « médecin distant » sollicitée par le
médecin en charge directe du patient. Elle n’est pas de nature intrinséquement différente de la
consultation spécialisée ou du deuxiéme avis. Elle ne s’en distingue que parce qu’elle s’effectue
par la transmission électronique de données cliniques, biologiques et / ou d’images et non pas

par le déplacement du patient ou du « médecin distant » [9].

La télé-expertise nécessite que chaque médecin sollicité ait un acces au dossier médical
du patient.

d. La Télésurveillance:

Les travaux de recherche effectués dans le cadre de ce PFE consernent la télésurveillance

médicale des personnes a domicile, qui représente une des dimensions de la télémédecine [10]
i. Objectifs:

L’objectif de tels systémes est de permettre aux personnes de vivre chez elles tout en
bénéficiant d’une prise en charge médicale adaptée le plus indépendamment possible, dans un
environnement de confort et de sécurité. Il s’agit de détecter et de prévenir 1’occurrence

desituations critiques a domicile ou une dégradation de 1’état de santé d’une personne.

Ces systémes représentent ainsi une alternative momentanée ou durable a I’hospitalisation

ou au recours aux établissements d’hébergement de longue durée — maisons de retraite ou

Acteurs du systeme

Interprétation.
Décision =

O I I 5 b
= e - = s i .
@ I i = -
(1) Habitat (2) Uniteé locale (3) Centre de b N

Figure L1I: Systeme d’information de la télésurveillance médical a domicile.
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centres spécialisés. Le patient n’est alors plus contraint de renoncer a son domicile et a la

vie en société. Il conserve une large autonomie dans son environnement social et privatif, tout

En bénéficiant de services préventifs de santé. Ces systemes concernent particulierement
les personnes agées, mais plus généralement les personnes présentant des risques d’affection
motrice (chute par exemple) ou cognitive (depression, démence senile, etc.), ou nécessitant des

soins ou une attention particuliere (diabétiques, asthmatiques, etc.) (Figure 2).
ii. Principe:

La télésurveillance médicale d’une personne a domicile s’appuie sur un systéme

d’information global comprenant les éléments suivants [11]:

(1) Un ensemble de capteurs de différent types (physiologie, environnement, activité) installés
dans I’habitat ou portés par la personne, reliés en réseaux pour la collecte en temps réel de
données, et d’appareillages automatiques (domotique) pour adapter 1’environnement de vie de

la personne a ses capacités personnelles, motrices et cognitives;

(2) Une unité locale de traitement, au niveau de chaque habitat, responsable du stockage et du
traitement des signaux regus des capteurs, de la gestion d’une base de connaissances relative a

la personne télé surveillée, et de I’émission de messages et d’alarmes ;
(3) Un centre de télé vigilance pour le traitement des messages et alarmes regus des habitats.

Un ensemble d’acteurs (personnel médical, personne télé surveillée et membres de sa
famille) peuvent accéder a tout moment, aprés authentification et selon leurs priviléges, aux

données du systéme, au niveau de [’unité locale de traitement.
iii. Enjeux

Les principales fonctionnalités nécessaires a la mise en place de systémes de
télésurveillance médicale a domicile sont la perception, I’analyse, le stockage et la transmission
de données et d’informations relatives a la personne télé surveillée. On identifie alors d’aprés

cing sous-systémes clés du développement des systémes d’information pour les services de soin

a domicile [12] :
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1. Systeme de surveillance local — Il s’agit d’un réseau local au domicile pour
I’enregistrement télémétrique de données relatives a une personne par l’intermédiaire de

capteurs physiologiques, d’environnement et d’activité.

2. Systéme d’analyse de données — La grande quantité de données collectées nécessite
la conception d’assistants intelligents pour I’extraction d’informations pertinentes permettant

la génération de messages et d’alarmes, 1’aide au diagnostic et a la décision.

3. Systéme de base de données — Les données collectées ou les informations extraites

doivent étre stockees et accessibles pour leur consultation ou leur mise a jour.

4. Systéme d’interfaces — Les données et informations issues de la télésurveillance et de
I’analyse des données collectées doivent étre facilement accessibles aux déférents acteurs du

systeme.

5. Systéme de communication — Il s’agit de permettre 1’interopérabilité des quatre sous-
systemes précédents a travers un réseau médical qui relie les habitats de patients, les centres

hospitaliers, les centres de télé vigilance et plus genéralement les déférents acteurs du systeme.

La complexité de ces systemes réside dans le nombre d’acteurs impliqués, la diversité des
techniques Informatiques utilisées aux déférents niveaux d’enregistrement, de stockage,
d’analyse et de transmission des données, la quantité croissante des données collectées, la
nécess personnalisation de leur traitement dans le contexte de chaque patient, la difficulté de
modélisation de 1’état de santé d’une personne. Une des spécificités de la télésurveillance
médicale est la contrainte de traitement rapide de larges ensemble de données évoluant au cours
du temps, afin de répondre a I’objectif de détection “au plus vite” des situations inquiétantes a

domicile.

Les difficultés de ces analyses sont en particulier liées a 1’hétérogénéité des données
collectées, aux facteurs d’influence agissant parfois fortement sur les paramétres observes, ainsi

qu’aux dépendances mutuelles de ces parametres.
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1.4 L’intérét de la télémédecine

v L’accés aux soins :

La télémédecine rapproche les patients de la présence et/ou de I’expertise médicale. C’est
déja particulierement flagrant dans le cas des populations isolées et éloignées ou sur des

territoires simplement dotés de dispensaires [13].

En accélérant la rapidité d’analyse et la réponse adaptée a une situation d’urgence, la
télémédecine joue en faveur d’une plus grande égalité des chances, quel que soit I’¢loignement
des patients a prendre en charge. Le bon exemple c'est dans le cas des accidents vasculaires

cérébraux qui nécessitent une thrombolyse dans les 4 heures et demi.
v' Laqualité des soins :

En assurant un meilleur acces aux soins, en favorisant la coopération des pratiques médicales
et en facilitant le suivi a distance, la télémédecine permet de maintenir des niveaux de qualité
au moins identiques en matiére de soins et sensiblement supérieurs en qualité de vie sociale,

notamment par le maintien des patients dans leur lieu habituel de vie.
.5 Les droits des patients dans le cadre de la télémédecine

Les droits des patients s’imposent de la méme maniére dans les situations de télémédecine
que dans le cadre habituel des soins. Ils recouvrent les droits de la personne et les droits de
I’usager du systéme de santé. Les droits de la personne s’attachent a la protection de la sante,
au respect de la dignité, a la non-discrimination, au respect de la vie privée et du secret des
informations, et au consentement au partage des données personnelles de santé. Les droits de
I’usager concernent plus précisément le droit a I’information et la participation du patient aux

décisions concernant sa santé.

La télémédecine ne saurait étre imposée au patient lorsqu’il refuse consciemment et
librement d’y avoir recours. Par ailleurs, I’annonce d’un diagnostic engageant le pronostic vital,

ne doit pas étre faite par télémédecine. Il ne doit pas y avoir de « téléconsultation d’annonce. »
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1.6 Les obligations des médecins pratiquant la télémédecine

Les obligations des médecins dans le contexte d’une pratique de la télémédecine résultent

de I’application des reégles communes de la déontologie médicale.

Il convient de définir le champ de responsabilité de chaque professionnel participant a
I’acte de télémédecine. Enfin, il faut garantir la mise en ceuvre de bonnes pratiques dans la
communication a distance, tant pour ce qui est du recueil des données personnelles de santé du
patient, leur transmission et leur traitement, que pour ce qui concerne les dispositifs

technologiques.

Cette boucle de télémédecine doit étre centrée sur le patient qui doit librement y consentir.
1.7 Le statut technique de la Télémédecine

Les matériels auxquels recourt la télémédecine correspondent a des dispositifs médicaux,
soumis de ce fait a une exigence de conformité et de déclaration des incidents ou des risques
d’incidents. Les médecins ont I’obligation déontologique de s’assurer de leur fiabilité. Ils
peuvent agir en recours contre les tiers technologiques fournisseurs de ces matériels en cas de

défaillance du systeme [14].

Les prestataires techniques susceptibles d'intervenir dans une application de télémédecine
sont nombreux : fabricants de matériels, mais aussi fournisseurs de solutions logicielles,
opérateurs de télécommunications, sociétés de maintenance. Il apparait indispensable de
définir, par contrat, la nature précise de leurs engagements respectifs ainsi que les garanties
attachées a I’exécution de cette prestation (délai d’intervention en cas de panne, modalités de

mise a jour, etc.).
1.8 Evaluation de la Télémédecine

v Evaluation technique et validation clinique.

v Evaluation économique : Co(t de la télémédecine, le transport des patients ou le

spécialiste, la durée de séjour, la réduction des transferts inutiles.
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Etudes économiques insuffisantes en nombre et en qualité (Minimisation de codts).
v' Evaluation organisationnelle : peu d’études.

Trop d’études s’attachent, encore aujourd’hui, a démontrer la seule faisabilité
technologique de la télémédecine, sans apporter la preuve de 1’amélioration de la qualité des
soins, sans préciser si I’adhésion des patients et des professionnels de santé est obtenue et sans

évaluer les consequences medico-économiques des nouvelles organisations [15].
1.9 CONCLUSION

Les télé-medicales sont actuellement des technologies qui se développent mieux sous
I’impulsion du succes des réseaux télé médicaux L’utilisation innovante des technologies de
télé médicale peutétre un atout majeur dans la recherche d’une amélioration continue des

services de santé.

Le chapitre suivent est consacré a la présentation de la théorie du protocol TCP/IP.
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Chapitre II. Le Protocole TCP/IP

II.1 Introduction

TCP/IP désigne communément une architecture réseau, mais cet acronyme désigne en fait
deux protocoles étroitement liés : un protocole de transport, TCP (Transmission Control
Protocol) qu'on utilise "par-dessus™ un protocole réseau, IP (Internet Protocol). Ce qu'on entend
par "modele TCP/IP", c'est en fait une architecture réseau en quatre couches dans laquelle les
protocoles TCP et IP Jouent un role prédominant, car ils en constituent I'implémentation la plus
courante. Par abus de Langage, TCP/IP peut donc désigner deux choses : le modéle TCP/IP et

la suite de deux protocoles TCP et IP.
I1.2 Historique

Dans les années 70, la DARPA (Défense Advanced Research Project Agency) possédait
plusieurs réseaux d'ordinateurs de marques différentes, qui ne pouvaient dialoguer gqu'avec

d'autres ordinateurs de méme marque [16].

Pour résoudre ces problemes, le ministére de la Défense demanda a la DARPA de définir
une famille de protocoles pour :

- Simplifier les communications : grdce a un jeu de protocoles, tous les appareils

pourraient communiquer entre eux.
- Développer la compétition entre les différentes sociétés informatiques.

- Efficacité et productivité : Les fabricants consacrent du temps a I'implémentation des
protocoles et non a leur développement.

En 1969, une premiere expérimentation permit de relier les 4 sites suivants :

Université de Californie de L.A., Santa Barbara, Utah, et le SRI International. Cette
expérience vu le début du projet ARPANET (Advanced Research Project Agency Network).

L'expérience fut un succes, et d'autres sites se sont intégrés a ce réseau.
En 1972, Une démonstration reliait 50 nceuds et 20 hotes

Neeud : Nom générique donné a tout périphérique relié a un réseau.
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Hote : Ordinateur « puissant » sur lequel viennent se connecter des stations.

Serveur : Machine sur laquelle tourne un logiciel serveur offrant des services a un logiciel

utilisateur nommé Client [17].

Arpanet continua de se développer et en 86, il englobait la plupart des grandes universités

nord-américaines, le réseau militaire MILNET et d'autres centres de recherche internationaux.

Peu a peu, le réseau ARPANET fut remplacé par I'Internet. Celui-ci dépassa le domaine
exclusif des universités et passa trés vite dans le domaine commercial. Actuellement, la
communauté Internet regroupe a la fois des organisations commerciales et de simples
utilisateurs. On y trouve les universités, les organismes de recherche, les fournisseurs d'acces,

les institutions et les utilisateurs.

Initialement TCP/IP a été implémenté sous Unix BSD 4.2. Ce systéme a constitué une

version de base d’Unix, ce qui explique sa popularité.

I1.3 le modele TCP/IP

TCP/IP est un ensemble de protocoles organises en couche. Pour Eclaircir cette
conception en couche il est intéressant d’étudier un exemple. Une situation typique est I’envoi
d’un mail. Le protocole définit un ensemble de commandes qu’une machine doit envoyer & une
autre, les commandes nécessaires pour spécifier I’émetteur du message, le destinataire, et le
contenu du message. En fait ce protocole suppose I’existence d’un moyen de communication

fiable entre les deux machines [18].

Le mail définit seulement un ensemble de commandes et de messages envoyés a 1’autre
machine TCP assure la livraison des Données a la machine distante et a la charge de
retransmettre ce qui est perdu par le Réseau. Si un message est plus grand qu’un datagramme
(ex : le texte d’un mail), TCP se charge de le découper en plusieurs datagrammes, et s’assure
qu’ils sont tous correctement transmis. Comme plusieurs applications sont sensés utiliser ces

fonctions, elles sont mises ensembles dans un protocole séparé.

On peut imaginer TCP comme une librairie de routines que les applications peuvent

utiliser quand elles désirent avoir une communication réseau fiable avec une machine distante.
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De la méme facon que les applications demandent des services a la couche TCP, celle-ci

demande des services a la couche IP.

Comme pour TCP, IP est une librairie de routines que TCP appelle. Certaines applications

n’utilisent pas TCP. Elles peuvent cependant faire appel aux services fournis par IP.

Les réseaux d'ordinateurs ont pris peu a peu une importance considérable dans la vie de
tous les jours. La plupart des informations peuvent prendre un format électronique, ce qui
permet de les échanger facilement avec d’autres utilisateurs. Afin de pouvoir échanger ces
informations, il est nécessaire de connecter les ordinateurs entre eux. Une fois reliés, ils forment

un réseau ou Lan (Local Area Network) [19].

Si on relie plusieurs Lan entre eux, on obtient I’Internet un Wan (Wide Area Network).
L'Internet (Interconnexion Network) est le plus grand Wan congu par I'nomme. Les particuliers

ont acces a ce réseau par I'intermédiaire d’un FAI (Fournisseur d'Acces Internet).

Parler de TCP/IP, c'est parler de différents concepts. On pourrait grossierement traduire

TCP/IP par : « Protocole de communication pour la transmission de données ».
TCP : Transmission Control Protocol
IP : Internet Protocol.

Un protocole de communication est un ensemble de régles permettant a plusieurs
ordinateurs de dialoguer entre eux. A la maniére des humains, les ordinateurs doivent parler le

méme langage afin de se comprendre. TCP/IP recouvre toute une famille de protocoles :
- UDP : User Datagramme Protocol
- FTP : File Transfert Protocol
TELNET: Terminal Emulation Protocol — HTTP: Hyper Texte Transfert Protocol

Le modeéle TCP/IP, comme nous le verrons par la suite, s'est progressivement imposé
comme modele de référence en lieu et place du modele OSI. Cela tient tout simplement a son

histoire. En effet, contrairement au modele OSlI, le modéle TCP/IP est né d'une implémentation,
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la normalisation est venue ensuite. Cet historique fait toute la particularité de ce modele, ses

avantages et ses inconvenients.

Le modéle TCP/IP peut en effet étre décrit comme une architecture réseau a quatre
couches [20].

a. La couche hote réseau

Cette couche est assez "étrange". En effet, elle semble "regrouper™ les couches physiques
et liaison de données du modéle OSI. En fait, cette couche na pas vraiment éte specifiée, la
seule contrainte de cette couche, c'est de permettre un hote d'envoyer des paquets IP sur le

réseau [21].

L'implémentation de cette couche est laissée libre. De maniére plus concréte, cette
implémentation est typique de la technologie utilisée sur le réseau local. Par exemple, beaucoup

de réseaux locaux utilisent Ethernet ; Ethernet est une implémentation de la couche hote-réseau.
b. La couche internet

Cette couche est la clé de vodte de l'architecture. Cette couche réalise I'interconnexion des
réseaux (hétérogenes) distants sans connexion. Son role est de permettre I'injection de paquets
dans n'importe quel réseau et I'acheminement de ces paquets indépendamment les uns des autres
jusqu'a destination. Comme aucune connexion n'est établie au préalable, les paquets peuvent
arriver dans le désordre ; le contrdle de I'ordre de remise est éventuellement la tache des couches
supérieures Du fait du role imminent de cette couche dans I'acheminement des paquets, le point
critique de cette couche est le routage. C'est en ce sens que I'on peut se permettre de comparer
cette couche avec la couche réseau du modele OSI. La couche internet possede une
implémentation officielle : le protocole IP (Internet Protocol). Remarquons que le nom de la
couche ("internet") est écrit avec un i minuscule, pour la simple et bonne raison que le mot
internet est pris ici au sens large (littéralement, "interconnexion de réseaux'), méme si I'Internet

(I majuscule) utilise cette couche [22].
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c. Lacouche transport:

Son rdle est le méme que celui de la couche transport du modéle OSI : permettre a des

entités paires de soutenir une conversation [23].

Officiellement, cette couche n'a que deux implémentations : le protocole TCP
(Transmission Control Protocol) et le protocole UDP (User Datagramme Protocol). TCP est un
protocole fiable, orienté connexion, qui permet I'acheminement sans erreur de paquets issus
d'une machine d'un internet a une autre machine du méme internet. Son réle est de fragmenter
le message a transmettre de maniére a pouvoir le faire passer sur la couche internet. A l'inverse,
sur la machine destination, TCP replace dans l'ordre les fragments transmis sur la couche
internet pour reconstruire le message initial. TCP s'occupe également du contréle de flux de la

connexion.

UDP est en revanche un protocole plus simple que TCP : il est non fiable et sans
connexion. Son utilisation présuppose que I'on n'a pas besoin ni du contréle de flux, ni de la
conservation de l'ordre de remise des paquets. Par exemple, on l'utilise lorsque la couche
application se charge de la remise en ordre des messages. On se souvient que dans le modele
OSlI, plusieurs couches ont a charge la vérification de I'ordre de remise des messages. C'est la
un avantage du modéle TCP/IP sur le modele OSI, mais nous y reviendrons plus tard. Une autre
utilisation d'UDP : la transmission de la voix. En effet, l'inversion de 2 phonémes ne géne en
rien la compréhension du message final. De maniére plus générale, UDP intervient lorsque le

temps de remise des paquets est prédominant.
d. La couche application:

Cette couche contrairement au modéle OSlI, c'est la couche immédiatement supérieure a
la couche transport, tout simplement parce que les couches présentation et session sont apparues
inutiles. On s'est en effet apercu avec l'usage que les logiciels réseau n'utilisent que trés rarement
ces 2 couches, et finalement, le modéle OSI dépouillé de ces deux couches ressemble fortement
au modéle TCP/IP [24].

Cette couche contient tous les protocoles de haut niveau, comme par exemple Telnet,
TFTP (trivial File Transfer Protocol), SMTP (Simple Mail Transfer Protocol), HTTP
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(HyperText Transfer Protocol). Le point important pour cette couche est le choix du protocole
de transport a utiliser. Par exemple, TFTP (surtout utilisé sur réseaux locaux) utilisera UDP, car
on part du principe que les liaisons physiques sont suffisamment fiables et les temps de
transmission suffisamment courts pour qu'il n'y ait pas d'inversion de paquets a l'arrivée. Ce
choix rend TFTP plus rapide que le protocole FTP qui utilise TCP. A l'inverse, SMTP utilise
TCP, car pour la remise du courrier électronique, on veut que tous les messages parviennent

intégralement et sans erreurs.

Couche Application Application
Application utilisateur utilisateur
Couche TCP UDP
Trilnspnrl Transmission Control Protocol User Datagram Protocol
Couche P
Réseau Internet Protocol
A
A i
Couche
Liaison et II;;I:(;’I‘?_::E
Physique w

Figure I1.1: Réseau en couches utilisant le Protocol TCP/IP.
I1.4 Le Protocol TCP

Deux protocoles sont invoqués lors de I’utilisation de datagrammes TCP/IP. TCP
(Transmission Control Protocol) qui a pour role de découper les messages en datagrammes, de
les rassembler extrémité, renvoyer les datagrammes perdus et les remettre dans le bon ordre la
réception. [P (Internet Protocol) qui a la charge du routage individuel des datagrammes. C’est

cette couche qui gére les incompatibilités entre les différents supports physiques [25].
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L’information nécessaire pour le demultiplexage est contenue dans un ensemble dentates.
Une entité est tout simplement de quelques octets supplémentaires places au début du

datagramme.

Les numéros de ports servent différencié les conversations sur une méme machine. Le
numéro de séquence du datagramme permet au destinataire de remettre les datagrammes dans

le bon ordre et de détecter des pertes sur le réseau.

En réalité TCP ne numérote pas les datagrammes mais les octets. Ainsi, si la taille du
datagramme est de 500 octets, le premier aura le numéro 0, le second le numéro 500.

Enfin mentionnons le checksum qui représente des octets de redondance permettant de
détecter certaines erreurs et de les corriger Eventuellement sans avoir demander la rémission

du datagramme.

Si nous représentons 1’entéte par T, notre fichier de départ ressemblerait T... T... T... T...

T.T.T..

Cette contient aussi un champ représentant un numéro d’acquittement. Par exemple
I’envoi d’un datagramme avec 1500 comme numéro d’acquittement suppose la réception de

toutes les donnes précédant 1’octet 1500.

Si I’émetteur ne regoit pas d’acquittement pendant une certaine période de temps, il

renvoie la donnée supposée étre perdue dans le réseau.
I.5 L'adressage IP

Une des taches fondamentale lors de la mise en place d'un réseau TCP/IP consiste a
affecter des adresses Internet aux nceuds du réseau. Ce sont les adresses IP. Si l'affectation des
adresses IP peut sembler facile a premiere vue, il est nécessaire de prendre en considération un
certain nombre de points. Pour que 1’ensemble soit cohérent et puisse fonctionner, tous les
périphériques doivent avoir une adresse unique. De plus, afin de pouvoir communiquer avec

les autres nceuds, il est indispensable que ces adresses soient cohérentes entre elles [26].
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La base de l'adressage dans un réseau TCP/IP est l'adresse de la carte réseau (adresse
MAC). Elle est inscrite en dur dans le programme implémenté. Pour de nombreuses raisons
(changement de carte réseau, facilité de groupage de mémes types d'adresses), la décision fut
prise de mettre en place un systéeme d'adressage logique indépendant au-dessus des adresses

physiques.
a. Structure del'adresseIP:

La vision logique de I'Internet créé un réseau virtuel. Chaque connexion de réseau a ce
réseau virtuel est identifiée de maniére distincte au moyen d'une adresse IP. Les concepteurs de
TCP/IP ont choisi un adressage sur 32 bits. Le nombre maximal de connexions est donc de
232, soit 4 296 967 296. Comme nous le verrons, le nombre maximal effectif de connexions
est moindres car certaines adresses ont des significations réservées et ne peuvent étre attribuées
a des hotes. Le réseau virtuel est constitué de réseaux reliés entre eux par le biais de

périphériques tels que routeurs ou passerelles [27].

Afin d'aiguiller les datagrammes IP, les routeurs doivent étre en mesure de distinguer
différents réseaux logiques. On a donc décidé de structurer lI'adresse IP de facon a ce qu'elle
puisse refléter la distinction entre les différents réseaux logiques. Un certain nombre de bits
dans l'adresse IP sont utilisés pour identifier le réseau individuel dans le réseau virtuel, et les

bits suivants permettent d'identifier I'n6te au sein du réseau.

32 bits

Netid Hostid
N bits 32 - N bits

Tab 1.1 : structure d’adresse IP.

La méthode consistant a partager I'adresse IP entre un numéro de réseau et un numéro
d'héte fui un plan d'adressage hiérarchique, ce qui permet de rendre le routage beaucoup plus
efficace. La premiére fonction d'un routeur est d'envoyer un datagramme IP dans au réseau. A
cet effet, les routeurs doivent stocker les informations concernant les Netids et non les Hostids.
Le nombre de Netids est forcément inférieur aux Hostids, ce qui maintient & un nombre

raisonnable la quantité d'informations qu'un routeur doit connaitre. Si I'on n'avait pas établit
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cette distinction entre Netid et Hostid (en choisissant un systeme d'adressage plat, plutot qu'un
plan d'adressage hiérarchique), les routeurs auraient da stocker les quatres milliards d'adresses
IP.

A partir du nombre de 32 bits utilisé pour lI'adresse IP, les concepteurs ont décidé que I'on

utiliserait le premier, les deux premiers ou les trois premiers octets comme Netid.
Rappel : 1 octet est constitué de 8 bits. Attention a la confusion avec I'anglais.

Bit en francais = bit en anglais alors que Octet en francais = byte en anglais

Netid Hostid Classe
1 octet 3 octets A
2 octets 2 octets B
3 octets 1 octet C

Tab 11.2 : les différents formats d'adresses IP.

L'adresse IP est partitionnée en une paire Netid/Hostid alignée a l'octet. On obtient ainsi
3 classes d'adresses. Cet alignement & I'octet vient d'une volonté de simplicité, mais on aurait

trés bien pu partitionner I'lP en s'alignant au bit.
Comment distinguer les différents formats d'adresses ?

Les bits les plus significatifs permettent de déterminer le format de I'adresse IP, c'est a

dire le nombre de bits utilisés pour le Netid et le Hostid [28].

En plus des 3 classes A, B et C, deux autres classes sont définies. On peut affecter des
adresses de classe A, B ou C, tandis que la classe D est reéservé a la multidiffusion (multicast),
technique utilisée par des protocoles spéciaux pour transmettre simultanément des messages a

un groupe donné de noeuds différents. La classe E est réservée a un usage ultérieur [29].

31



Chapitre II. Le Protocole TCP/IP

b. Notation décimale a points pour les adresses IP :

Pour simplifier les choses, on représente le nombre a 32 bits sous forme de 4 nombres
décimaux correspondants a la valeur décimale des 4 octets qui composent l'adresse. Les

nombres sont séparés par des points.[30]

Adresse IP : 10010000 00010011 01001010 11001001

144 . 19 . 74 . 201
c. Calcul d'une classe d'adresse:

Ce tableau donne la classe d'une adresse en fonction de son ler octet (décimal).

Classe Minimum Maximum
A 0 126
127 191
C 192 23
D 24 239
E 240 247

Tabll.3 . la classe d'une adresse en fonction de son ler octet (décimal).
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d. Adresse réservées :

Pour chaque classe, deux adresses sont réservees et ne peuvent étre utilisées. Ce sont

I'adresse du réseau lui-méme et I'adresse de diffusion dirigée (broadcast) [31].

Classe Netid Réseau Diffusion
A XY.Z 0 255
B XY 0.0 235,255
C X 0.0.0 255.255.255

Tab 11.4 : les différentes classes avec leurs adresses réservées.
255.255.255.255 : diffusion limitée : tous les ordinateurs de ce réseau.
0.0.0.0 : correspond & Netid O : le réseau d'ici

Hostid O : le noeud d'ici

Cette adresse (0.0.0.0) est généralement utilisée par un héte qui essaye de déterminer sa

propre adresse, par l'intermédiaire du protocole Bootp ou Dhcp.

On utilise aussi cette adresse dans les tables de routage pour indiquer l'adresse d'entrée du

routeur (passerelle par défaut) [32].
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I1.6 Ensemble des applications TCP/IP :

a. Modele client / serveur :

La plupart des applications TCP/IP fonctionnent sur le modele client / serveur. Un serveur
est une machine TCP/IP sur laquelle tourne un logiciel serveur qui a pour role principal
d'attendre un message de la part d'un client. Il analyse la requéte du client, formate sa réponse
et la renvoie au client. L'exemple typique est le navigateur web, qui demande au serveur de lui
envoyer une page. La demande se fait sous la forme d'une chaine de caractéres : «
http://www.google.fr/index.html ». Le serveur (en lI'occurrence la machine qui a pour nom «
www » dans le domaine « google.fr ») renvoie le contenu de la page « index.html »

(<htmlI><body> ... </htmI></body>), et le logiciel client [33].
b. Telnet (Terminal Emulation Protocol) :

Telnet permet & un utilisateur de se connecter a distance sur un hote. L'utilisateur travaille
sur I'hdte distant comme s'il était directement connecté dessus. Les séquences de touche tapées
sur l'ordinateur sont envoyées a I'h6te qui les interprete et renvoie les réponses a l'ordinateur

appelant.
c. Ftp (File Transfert Protocol) :

Ftp permet de transférer des fichiers entre deux machines sur un réseau TCP/IP. Le client
se connecte au serveur distant et établi une session interactive. Il peut alors visualiser les fichiers

et les répertoires distants et lancer des commandes de transfert.
d. Smtp (Simple Mail Transfert Protocol) :

Smtp permet a un utilisateur d'envoyer un message a un destinataire connecté a un réseau
TCP/IP. Le message est composé sous forme de texte, et l'utilisateur tape I'adresse électronique
du destinataire, I'objet du message et le texte lui-méme. Smtp utilise TCP/IP pour envoyer ce
message a un serveur de messagerie. Les serveurs de messagerie agissent comme des relais et

délivrent leurs messages au destinataire.
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e. Snmp (Simple Network Management Protocol) :

Snmp permet la gestion a distance de périphériques tels que les ponts, routeurs ou switch.
Un agent snmp doit tourner sur ces périphériques. Une station Snmp envoie des requétes pour

lire ou modifier les parameétres d'un périphérique. Il utilise UDP et IP.
f. Dns (Domain Name System) :

Dns constitue un annuaire électronique permettant de nommer les différentes ressources
d'un réseau. Dns associe les noms des périphériques a leur adresse IP. Par exemple I'hote
www.google.com a pour adresse IP : 216.239.51.101. Les noms Dns jouent un réle
prépondérant dans tous les protocoles TCP/IP, car ils permettent de travailler avec des mots

plutdt que des chiffres.
g. Http (Hyper Text Transfer Protocol):

Http est un protocole permettant d'envoyer des pages web a un ordinateur équipé d'un

navigateur. Ce navigateur peut lire des documents textes, graphiques, audio ou vidéo.
I.7 Le Modele OSI:

L'Open System Interconnexion est une norme établie par L'International Standard
Organisation, afin de permettre aux systéemes ouverts (ordinateur, terminal, réseau, ...)
d’échanger des informations avec d'autres équipements hétérogenes. Cette norme est constituce

de sept couches [34].

Dont les 4 premieres sont dites basses et les 3 supérieures dites hautes. Le principe est
simple, la couche la plus basse (directement au-dessus du support physique) ne peut

communiquer.
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7 - Application

f - Présentation - : Paszgerells
5 - Session

4 - Transport - 1 TCE

3 - Réseau - : Routeur

2 - Lialson - : Pont

1 - Physique - : Répéteirs

Figure 11.2 : different couche du modele OSI.

Directement avec une couche n+1: chacune des couches est composée d'éléments
matériels et/ou logiciels chargés de « transporter » le message a la couche immeédiatement

supérieure [35].
a. La Couche Physique :

Cette couche définit les caractéristiques techniques, électriques, fonctionnelles et
procédurales nécessaires a l'activation et a la désactivation des connexions physiques destinees

a la transmission de bits entres deux entités de liaisons de données.
b. La Couche Liaison:

Cette couche définit les moyens fonctionnels et procéduraux nécessaires a l'activation et
a I'établissement ainsi qu'au maintien et a la libération des connexions de liaisons de données
entre les entités du réseau. Cette couche détecte et corrige, quand cela est possible, les erreurs

de la couche physique et signale a la couche réseau les erreurs irrécupérables.

c. La Couche Réseau:

Cette couche assure toutes les fonctionnalités de relais et d'amélioration de services entre

les entités du réseau, c'est a dire : l'adressage, le routage, le contrdle de flux, la détection et la
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correction d'erreurs non résolues par la couche 2 (liaison) pour préparer le travail de la couche
4,

d. La Couche Transport:

Cette couche définit un transfert de données transparent entre les entités en les
déchargeant des détails d'exécution (controle entre I'OS et le support de transmission). Son réle
est d'optimiser l'utilisation des services de réseau disponibles afin d'assurer a moindre codt les

performances requise par la couche 5 (session).
e. La Couche Session:

Cette couche fournit aux entités de la couche présentation les moyens d'organiser et de
synchroniser les dialogues et les échanges de données. Il s'agit de la gestion d'acces, de sécurité

et d'identification des services
f. La Couche Présentation :
Cette couche assure la transparence du format des données a la couche 7 (application).
g. La Couche Application :

Cette couche assure aux processus d'application le moyen d'accés a lI'environnement OSI
et fournit tous les services directement utilisable par l'application (transfert de données,
allocation de ressources, intégrité et cohérence des informations, synchronisation des

applications).

Il est important de rappeler qu'un modele TCP/IP a été proposé dix ans avant le modéle
OSI, ce dernier s’étant inspiré fortement de certains protocoles TCP/IP. Le modéles TCP/IP est

basé sur quatre couches (on parle également de modele simplifié) :
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La communication entre deux machines distantes se résume par la figure suivante :
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Figure 11.3 : La communication entre deux machines distantes.
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I.8 La déférence entre les deux couche (ISO, TCP/IP) :

Tous les applicatifs réseaux doivent pouvoir communiquer entre eux, quel que soit
I'architecture ou la plate-forme utilisée. Pour cela, les opérations sur les réseaux ont été divisées
en plusieurs phases de base. C'est ce que I'on appelle le modéle en couche. Un standard a alors

été créé, normalisé par I'Open System [36].

Interconnexion Reference Model (modéle de référence d'interconnexion des systemes
ouverts) sous la référence OSI-RM, utilisant 7 couches distinctes.

L'architecture TCP/IP est similaire a ce modele en couche, mais ne dispose que de 4

couches dans la plupart des cas.

7 Application

6 Présentation Application

5 Session

4 Transport Transport

3 Réseau Internet

2 Liaison de données Réseau Internet
1 Physique physique

Figure 11.4 : La différence entre les deux couche (1SO, TCP/IP).

Les couches de 5 a 7 du modele OSI sont des couches dites d'application, elles sont

orientées application, et fournissent une interface entre une application et le réseau.

Les couches de 1 a 4 sont des couches dites de liaison, ce sont elles qui se chargeront du
routage, afin d’acheminer correctement les paquets d'un point a un autre Le modéle TCP/IP ne
suit pas tout a fait I’architecture en couche du modéle OSI Aprés expérimentation, on s’est

apercu qu’une carte réseau.

Les couches 1 et 2 sont pour obtenir des performances correctes toutefois, il existe

quelques cas ou les couches 1 et 2 sont différenciées dans le modéle TCP/IP, c’est le cas par
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exemple d’une connexion par modem, qui comporte donc une couche de liaison de données

(PPP : Point to Point Protocol).

Dans le modele TCP/IP, la couche de transport utilise soit T.C.P (Transmission Control
Protocol), soit U.D.P (User Datagramme Protocol). Par contre, il n’existe qu’un seul protocole

de niveau Réseau : I.P (Internet Protocol).

Tout d'abord, les points communs : Les modeéles OSI et TCP/IP sont tous les deux fondés sur
le concept de pile de protocoles indépendants. Ensuite, les fonctionnalités des couches sont
globalement les mémes. Au niveau des différences, on peut remarquer que : le modéle OSI fait
clairement la différence entre trois concepts principaux, alors que ce n'est plus tout a fait le cas
pour le modele TCP/IP. Ces trois concepts sont les concepts de services, interfaces et
protocoles. En effet, TCP/IP fait peu la distinction entre ces concepts, et ce malgreé les efforts
des concepteurs pour se rapprocher de I'OSI. Cela est dd au fait que pour le modéle TCP/IP, ce
sont les protocoles qui sont d'abord apparus. Le modéle ne fait finalement que donner une
justification théorique aux protocoles, sans les rendre véritablement indépendants les uns des
autres. Enfin, la derniére grande différence est liée au mode de connexion. Certes, les modes
orienté connexion et sans connexion sont disponibles dans les deux modeles mais pas a la méme
couche : pour le modeéle OSI, ils ne sont disponibles qu'au niveau de la couche réseau (au niveau
de la couche transport, seul le mode orienté connexion n'est disponible), alors qu'ils ne sont
disponibles qu'au niveau de la couche transport pour le modele TCP/IP (la couche internet
n'offre que le mode sans connexion). Le modéle TCP/IP a donc cet avantage par rapport au
modeéle OSI : les applications (qui utilisent directement la couche transport) ont véritablement

le choix entre les deux modes de connexion.
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I1.9 Les protocoles UDP/TCP :

Relativement au protocole IP de la couche réseau, le protocole TCP de la couche transport
ont un réle des communications entre 2 extrémités. Avec la couche transport, on aborde le

domaine des communications de bout en bout indépendantes de I'état du sous-réseau.

Les paquets peuvent étre arrivés a destination par des chemins différents et dans le
désordre. Méme si l'appellation courante de la modélisation n'a retenu que TCP comme
protocole de transport, il existe deux protocoles distincts suivant le type de réseau utilisé. [37]

Le protocole TCP fonctionne en mode connecté et assure un service fiable tandis que le
protocole UDP (User Data gram Protocol) assure un service de datagramme en mode non

connecté sans aucune garantie de fiabilité.
I.10 Le protocole FTP: (Protocole de transfert de fichier) :

Le protocole FTP (File Transfer Protocol) est, comme son nom l'indique, un protocole de
transfert de fichiers. La mise en place du protocole FTP date de 1971, date a laquelle un
mécanisme de transfert de fichiers (décrit dans le RFC 141) entre les machines du MIT
(Massachusetts Institute of Technologie) avait été mis au point. De nombreux RFC ont ensuite
apporté des améliorations au protocole de base, mais les plus grandes innovations datent de
juillet 1973 [38].

Et en pratique, on peut le comparer au HTTP, a la différence que le FTP n’affiche que les
fichiers et répertoires. Lors d’une connexion sur un FTP vous ne verrez qu’une liste de fichiers
hébergés sur le serveur auquel vous vous connectez, comme si vous ouvriez un explorateur de
fichier. Le but de ce service, est de faciliter la recherche des fichiers, en cliquuant sur plusieurs

liens pour y accéder.

Les fichiers sont accessibles directement en brut sur le serveur.
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Controle  ==========-- Controle
—————————— >| USER-FTP |{===========
\ USER-PI
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SERVER-FTP canal de données | SERVER-FTP |
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—————————————— Port (&) Port (B) ====-mmmmmmee-

Figure 11.5 : les canaux de controle.

Le protocole demande a ce que les canaux de contrdle soient ouverts durant le transfert
de données. Il est de la responsabilité de l'utilisateur de demander la fermeture des canaux de
contréle lorsque l'utilisation du service FTP est terminée. Le serveur peut arréter un transfert de

données si le canal de contrdle est fermé.

I.11 Fonctions de transfert de données :

Seul le canal de données permet le transfert des fichiers. Le canal de contrdle indique les
fonctions qui doivent étre exécutées, ainsi que les réponses a ces commandes. Plusieurs
commandes concernent le transfert de données entre hétes. Ces commandes de transfert
incluent la commande MODE qui spéecifie comment les bits de données doivent étre transmis,
ainsi que les commandes Structure et TYPE, qui sont utilisées pour définir la maniére avec
laquelle sont représentées les données. La transmission et la représentation sont des notions
indépendantes. Cependant le mode de transmission [39] "Stream™ reste dépendant des attributs
de structure des fichiers et si le mode de transmission "Compressed" est utilisé, la nature des

octets de remplissage dépendra de la représentation des données utilisée.
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Figure 11.6 : Fonctions de transfert de données.
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Interface Utilisateur:

Dans le contexte technique de notre application réseau nous avons effectué des transferts
des données en ce qui concerne les transmissions des images et de fichiers avec un programme
développé sous Visual Basic basé sur un modele d’interaction CLIENT / SEVEUR. Dans le
premier cas d’application consiste en une interface sans connexion qui permet a une application
d’envoyer a tout moment un message a n’importe quelle destination. Dans chacun de ses
messages, I’application émettrice doit en spécifier la destination. A titre d’exemple, UDP (User

Datagramme Protocol) fournit un transport sans connexion.

Dans la seconde application consiste au transfert des fichiers par le protocole TCP/IP.
Visual Basic fournit plusieurs controles permettant le développement d’applications orientées
réseaux dans notre application realisé on a choisis le contréle winsock ayant pour but la

programmation d’applications client-serveur a travers UDP ou TCP.

I1.12 Construction d’application client/ serveur TCP/IP :

Pour la construction de notre application client-serveur se base sur I’'UDP, orienté sans
connexion. Premiérement, le serveur commence a écouter un port et attend l'arrivée de paquets
de données. Le client, lui envoie un datagramme en spécifiant I'adresse IP et le port de
destination ainsi que la correspondance [40] de retour. Le client utilise Local Port pour spécifier
le port sur lequel il attend une réponse, appelé port source. Quand le serveur recoit un paquet,
il détermine les coordonnées de I'émetteur et peut ainsi lui répondre. Il n'y a pas de session donc
pas de fermeture de connexion, cela permet d'effectuer des échanges courts et rapides. Une

copie d’écran de I’application proposée est représentée sur la figure ci-dessous.
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I.13 Conclusion:

La mise en ceuvre d’un réseau en télémédecine permet la transmission des données
dispose de nombreux avantages, citons le transfert des images en vue d’établir une
interprétation a distance ou bien d’échanger des comptes rendus afin que le médecin consultant
puisse établir un diagnostic ou une thérapeutique en temps reel toute en évitant le déplacement

du patient.

Le chapitre suivant est consacré a la mise en ceuvre d’une application de télésurveillance.
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Réalisation du G.U.I (Graphical User Interface)




Chapitre Ill. Réalisation du G.U.I (GraphicalUser Interface)

III.1 Introduction

Ce chapitre présente les applications auxquelles nous sommes parvenus ainsi que notre

contribution personnelle.

Ces applications permettent la surveillance médicale des patients a distance ainsi que le
transfert des données médicales en vue d’établir une interprétation a distance afin que le médecin
consultant puisse établir un diagnostic et engager une thérapeutique en temps réel et éviter des
déplacements souvent inutiles pour les patients. La figurelll.1 représente une capture d’écran du

GUI dédié a la télé surveillance des mouvements du patient.
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SNAP OBJECTS: CODE IP: 127.0.0.1
PORT 4013

Figure 111.1 : Application de détection du mouvement
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II.2 Détection de mouvement en temps réel :

a. INTRODUCTION :

la télé surveillance permet de détecter, de reconnaitre et de suivre les patients sur une
séquence d'images en réalisant également une tentative de compréhension et de description du
comportement de patient.
Ce systeme de surveillance en temps réel du patient piloté par ordinateur, permet de detecter
les comportements suspects en continu et a long terme et peut avertir le medecin de chaque
changement.

Le systeme de vidéosurveillance peut étre manuel, semi-automatique ou entiérement
automatique selon l'intervention humaine.
Dans le systetme de surveillance vidéo manuel le medecin ou l’acteur responsable de la
télésurveillance s’occupe de la surveillance des différents caméras .
C'est un travail fastidieux et laborieux d'un opérateur ayant pour tachede regarder un écran
multiple et en méme temps faire preuve de vigilance en ce qui concerne tous les événements

qui peuvent survenir.

Dans le systeme entierement autonome, il n'y a pas d'intervention humaine et tout le
travail est supervisé par I’ordinateur [41].

Ces systemes sont assez intelligents pour suivre, classer et identifier le patient.

En outre, ils signalent et détectent les comportements suspects et la reconnaissance de

l'activité de celui-ci.

b. Dans des milieux médicaux:
Pour surveiller des malades en urgence, assister des patients a distance, détecter des
mouvements inhabituels en pédiatrie,l’application de détection de mouvement en temps réel

nécessaire.
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III.3 Etapes de détection de mouvements :

Afin de réaliser notre interface de détection de mouvement en teups réel.Nous avons

procéder selon les étapes suivantes :

a. Module d'extraction:

La détection des objets en mouvement est possible a travers le changement observé en
niveau de gris illumination des blocs en mouvement [42][43].

Cependant, le défi est d'obtenir un seuil approprié pour l'initialisation. Pour résoudre ce
probléme, nous vous proposons l'algorithme de sélection de seuils efficace a utiliser avec le
module d'extraction afin de produire le masque de détection de mouvement binaire.
imagel : L’image initiale.

Image2 : I’image en coure.
Diff : la différence entre les deux images.

Ratio : le seuil de détection de mouvement.

" P M N
moyenne = mz ZZlef(l,], k)

Si Ratio>moyenne : pas de mouvement ;

Si Ratio< moyenne : il y a un mouvement ;

b. Détection de mouvement :

Dans cette section, nous présentons une approche de détection de nouveaux mouvements
[44][45][46][47], scénarios statiques-caméra de surveillance [48][49]. Notre approche permet
d'obtenir une détection complete des objets en mouvement et comprend trois modules proposés
[50] : un module d'extraction de l'objet. Initialement, le projet module BM concoit un fond
unique de deux phases correspondant de procédure a l'aide de la correspondance rapide suivie
d'une correspondance exacte afin de produire les pixels de fond optimal pour le modele de
l'arriere-plan. Afin de réduire considérablement la complexité du calcul du processus de
détection de mouvement, nous proposons d'utiliser un module de déclenchement. Ce module
consiste en une méthode d'évaluation de roman basé sur des blocs entropie développée pour

I'emploi des candidats bloc,[51][52] apres quoi les objets en mouvement tres probables au sein
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des blocs de mouvement sont déterminés en fonction des blocs basés érosion morphologique et
opérations de dilatation[53][54].

c. Transmission des données via le réseau :

Aprés avoir détecté un mouvement avec la webcam ou une caméra IP on va transmettre les
données via un réseau TCP/IP.

d. Transmission de données (synchrone) :

a. Construction d'un client/ serveur TCP :

Pour la construction d’une application client-serveur basée sur I’UDP orienté sans
connexion, le serveur commence a écouter port et attend l'arrivée de paquets de données. Le
client lui envoie un datagramme en spécifiant l'adresse IP et le port de destination ainsi que la
correspondance de retour. Le client utilise le port Local et attend une réponse. Quand le serveur
recoit un paquet, il détermine les coordonnées de I'émetteur et peut ainsi lui répondre. Ainsi la

communication client /serveurest établie.

[ Chat(Client) -

8
=p [z Connecter

Edit3
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Chapitre Ill. Réalisation du G.U.I (GraphicalUser Interface)

30 Chat Server ==

[ Login

Login:

Editl

Figure 111.2 : communication (client-serveur).
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Chapitre Ill. Réalisation du G.U.I (GraphicalUser Interface)

Client

Initialisation

L

Winsock.LocalPort

Winsock.remotehost

Winsock.remoteport

L

Winsock.sendData

Serveur

Initialisation

Winsock.Bind

Winsock_ DataArrival

L

Winsock Dataarrival

Winsock. GetData

F 3

Winsock. SendData

/i

Winsock.sendData

i

Winsock.close

!

Winsock.close

} Initialisation des sockets

-,

\~ Ecoute du port UDP

~ Echanges des données

Libération des sockets

Figure 111.3: Architecture client/ serveur TCP/IP.
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Chapitre Ill. Réalisation du G.U.I (GraphicalUser Interface)

,ﬁ' Serveur _]- _|L_-| ll

Devices

Port ISUBU Ouvrir serveur Label? —

AV Client - [ s

Se connecter

Wdresse IP du serveur : Port

2031

Figure 111 .4 : Application capteur de vidéo.
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Chapitre Ill. Réalisation du G.U.I (GraphicalUser Interface)

W Client de transfert file (origine du fichier) = | & &

Hast: Ilncalhnst

Part TCF: |45555 E rvvaver un fichier

Port UDP: |45555

fﬁgTransfert File Serveur o B
Port TCP: 14766
Cuenir
Port IDP: 14reeg
Diozsier ou sont enreqistes les ichiers:
D:vmemaire: chellaltranshert-de-ichier-udp- Lhanger

Figure 111.5 : Application de Transfer de fichier.
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Chapitre Ill. Réalisation du G.U.I (GraphicalUser Interface)

I11.3 CONCLUSION :

Dans la télémédecine la chose la plus importante est de surveiller les malades et d’extraire
des informations sur les malades en cas de danger, pour cela il faut avertir le médecin ou une
personne dans le service. Ce systéme est congu pour étre utilisé pour garder des malades dans
les urgences, les cas de comas totaux, les gens avec des crises épilepsie, les malades mentaux,

etc.
Ce projet va étre développé pour détecter les intrusions des personnes hors de service

Dans le chapitre suivant, nous présentons le résultat et discutions de notre travail.
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Chapitre IV. Résultats et Discussion de G.U.I

IV.1 Introduction

Dans ce chapitre nous présentons notre interface Client /serveur ayant pour mission la
détection de mouvement en temps réel en utilisant une webcam, 1’enregistrement de la vidéo,
I’enregistrement automatique de photos et I’envoie d’image et du texte, pour une

télésurveillance médicale.
IV.2 Détection de mouvement en temps réel en utilisant une webcam :

Afin de détecter les différents mouvements en temps réel en utilisant une webcam, nous
avons procédé¢ a la réalisation d’un GUI sous environnement Matlab, qui a pour but de suivre

les malades en temps réel, de prendre de photos et les enregistrer.

nimqacdernoOS | o |5 % |

Laberatire Ginic Bnmidical
PARAMETRE

CURRENT TIME

TLEMCEN

SYSTEM INFORMATION
ENVOYE DE DONNEE

FRAME MEMORY: “ MON|TOR MODE

MEMORY LOAD: “ 0%
STATISTICAL INFORMATION

CURRENT DIFF: “

Aquisition des Données

OBJECTS COUNT: “

SNAP oBJE::Ts:n CODE IP: 127.0.0.1

PORT 4013

Figure IV.1 : Détection de mouvement en temps réel utilisant une webcam
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Chapitre IV. Résultats et Discussion de G.U.I

Une fois le bouton START active, la webcam détecte le mouvement du patient dans le

but de la télé surveillée.

atal) G N g M
Université Abou Bekr Belkaid g
Tlamicen Algdrie et
JE e

CURRENT TIME

DATE ET HEURE
SYSTEM INFORMATION
15-Apr-2015 18:51:43 ENVOYE OF DONNEE
FRAME MEMORY: PPN MONITOR MODE
MEMORY LOAD: 0%

STATISTICAL INFORMATION

CURRENT DIFF: iR kg
Aquisition des Données

OBJECTS COUNT: “
SNAP OBJECTS:“ CODE IP: 127.0.0.1

PORT 4013

Figure 1V.2 : Démarrage de surveillance

Durant la télésurveillance, des photos sont prise automatiques, stockées avec des

références (date et heure), puis envoyé a un post distant (le médecin, acteur télé-médical).

La figure IV.3 montre ’enregistrement de la photo détectée sous environnement Matlab.
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Chapitre IV. Résultats et Discussion de G.U.I
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Figure 1V.3 : Enregistrement des photos de la surveillance.
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Chapitre IV. Résultats et Discussion de G.U.I

La figure IV.4 présente I’emplacement des photos prises.

|:h| Marme

codaer
ermrmmetteur= o
irmgacdermol=

Ppho
photo3 .t
photod tf
photoS . tif
photoG . tif
photo?  tf
photodS i
photoS . tif
photol 0.t
photoll . tif
photol 2. tifF
photol = .10 fF
photold tif
photolS. tif
photol S tf
photol 7.t
photol & . tif
photol 9. tf
photol20 . tif
photo2d tif
photol22.tfF
photol23 . tif
photo2d tif
photol2S. tf
hotolS. tif

A A

photo=s (Filke Foldsery -

Figure 1V.4 : Dossiers des Photos enregistrés.
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Chapitre IV. Résultats et Discussion de G.U.I

La figure 1V.5 présente un exemple de photo enregistré

Figure IV.5 : Exemple de Photos enregistrées.
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Chapitre IV. Résultats et Discussion de G.U.I

IV.3 Transfert des données:

Les figures IV.6 et IV.7 illustrent le Transfer de la donnée (vidéo), tout en établissant la

connexion entre client/serveur.

ﬁ 73 iImages par secondes —~ | O |_)SJ

r'x-.. - .
VEVICES

2w JaR SO

port 9080 Femer serveur | gq

Lecture des informations effecuées /4

Figure IV.6 : Interface coté serveur.
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Chapitre IV. Résultats et Discussion de G.U.I

WYYk . conl

m

Se déconnecter

Adresse IP du serveur : Port :

127.0.0.1 8080

1 A | Y Y

Figure IV.7 : Interface coté Client.
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Chapitre IV. Résultats et Discussion de G.U.I

1- Transfert de fichier :

La figure IV.8 présente les étapes d’envoi de fichiers, apres avoir établi la connexion

client/serveur, on procede a 1’envoie de fichiers (vidéo, image) entre le client et le serveur.

Part TCP: |45555

Port UDP: l45555

2l s fichiers:

Host  {lncahog

Pt TCF: | 45ee6 Envoperun fcir

Part UOP: | 5ges

gr-mnemore chelaliranstert de-fichier-udp-

—

o;d' | I'”qmiq )

Figure 1V.8 : Connexion Client/serveur.
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Chapitre IV. Résultats et Discussion de G.U.I

: ’{‘ Windows § Activation All
K Vessions Final Edtion

-
p— “

e "‘J ol
' (rdrtes ¥ Yandex
Q f) WO

Rl Nomduiche:  phtoll2gy

Types ds fchiens . I

Figure 1V.9 : Sélection et envoie du fichier.
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Chapitre IV. Résultats et Discussion de G.U.I

La figure IV.10 présente la réception du fichier envoyé et son I’enregistrement dan

I’emplacement souhaité.

mv‘ W ¥ Ordinateur v Disque local (D) v memoire chellali ¥ transfert-de-fichier-udp-tep ¥ Serveur

Organiser v Inclure dans la bibliothéque v Partageravec v Graver  Nouveau dossier

% Favor Nom Modié le Type Taille
B Bureau & photo T0/A015228  Image JPEG 68 ko
‘H Emplacements récer 02/08/20130215  Fichier DPR 1Ko
§ Téléchargements rsFl_Senveur exe 0203015814 Application 461 Ko
| Unitldeu 02/03/015814  Fichier DCU 13Ke
| UnitLdfm 02008/20130215  Fichier DFM 3o
Apps | Unitl.pas 02008/20130215  Fichier PAS 9Ko
@ Documents L UnitD.deu 0032015234 Fichier DCU 3o
e Images _ UnitD.pas 02/08/2030215  Fichier PAS 4ko
J1 Musique || UnitServerTrsFldeu 02/03/015814  Fichier DCU 13Ke
H Vidéos | UnitServerTrsFl.pas 02008/20130215  Fichier PAS 19K
| UnitVerf ey 02/03/015814  Fichier DCU §Ko
l@ Groupe résidentiel || UnitVerif pas 02008/20130215  Fichier PAS 1Ko
18 Ordinateur
ﬁ Disque local (C:

(3 Disque local (02

Figure 1V.10: Réception du fichier coté Serveur.

66



Chapitre IV. Résultats et Discussion de G.U.I

2- Application Chat(client-serveur) :

L’application chat permet 1’échange textuel entre le client et le serveur.

T chat(zserver ) = | = 22

—Logiry |

Connecter

Login:

Imnhamed

Déconnecter

—Chat

3

127.0.0.1 dit : zalam gbm
mohamed dit : zalam GER
rachid dit : hhhhhhhhh

m

|

F F

TELEMEDECIN

« 1T} | r

Figure 1V.11: Chat Serveur.
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Chapitre IV. Résultats et Discussion de G.U.I

? Chat Connecter

. T

1P |12?.D.EI.1

Connecter |

D éconnecter |

—Loagin

Login: Irau:hiu:l

—Chat

127.0.0.1 dit: zalam gbm
mokiamed dit ; salam GBR
rachid dit : hhhhhhhkb

Ervoyer

4

L

TELEMEDECIN

Figure 1V.12: Chat Client.
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Chapitre IV. Résultats et Discussion de G.U.I

IV.4 Conclusion:

Dans ce chapitre nous avons présenté les différents résultats relatifs a notre interface
Client /serveur, comprenant 1’enregistrement de la vidéo en temps réel, et I’envoie d’image et

texte dédiée a la télésurveillance médicale.
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CONCLUSION GENERALE

L’interface télé-médicale réalisée a démontrée que la télémédecine permet une
simplification dans I’exercice de la médecine car elle permet des échanges de dossiers médicaux
entre médecins dans des délais tres courts (de I’ordre d’une dizaine de seconde). La
télésurveillance médicale a permis le maintien des patients en leurs domiciles tout en
bénéficiant d’une prise en charge médicale fiable et spécialisée quel que soit le site ou ils se
trouvent. Elle permet en outre de mettre en pratique les quatre domaines de prédilection de la
Télémédecine a savoir : la téléconsultation, le Télé diagnostic, la télé expertise et la
télésurveillance dans tous les domaines relevant de la pratique médicale a distance (télé

cardiologie, télé radiologie, télé anatomie pathologie etc.....)

Le travail que nous avons élaboré dans le cadre de ce projet de fin d’étude représente un
développement technologique ayant pour but la mise en ceuvre d’un réseau télé médical

dédié a la surveillance de 1’état du patient au sein de la salle de réanimation.
Pour cela nous avons :
Réalisé une émission-réception des données concernant appartenant au patient.

Implémenté une interface graphique sous environnement Delphi et Matlab chargée de
I’affichage, de 1’archivage et du transfert des données (le mouvement du patient en salle de

réanimation) du serveur au client sous protocole TCP/IP.
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Conclusion Générale

Cette application est opérationnelle et revéte essentiellement un caractere de
développement technologique logiciel s’inscrivant dans le domaine T.I.C. et Santé, en
mettant a la disposition des professionnels de la santé des outils de détection du
mouvement du patient en salle de réanimation ainsi qu’a I’envoie des données médical
pouvant les aider a mieux établir leurs diagnostic et les guider dans leurs démarche

thérapeutique ainsi qu’au suivi télé-médicalisé.

Des améliorations peuvent étre opérées librement sur L’application télé-médicale réalisee,
I s’agit entre autre d’ajout indispensable de 1’enregistrement des signaux physiologiques
ainsi que leurs transfert .Via le réseau télé médical, associé a des outils de traitement de ces

signaux .Et ce, pour le contrdle de 1’état physiopathologique du patient.
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Résumé :

La communication dans les hopitaux est un effet qui est rare entre le médecin est son confrére
ou entre le médecin et son patient. La surveillance d’un patient soit dans un état normal ou un état
critique on a besoin de I’intervention immeédiate de tous les médecins nécessaire et elle doit étre une
surveillance en temps réel. Cette recherche nous a permet de réaliser des applications de
télésurveillance de télé-diagnostique, d’aide aux médecins, de transfert de dossier médicale d’un

patient.

Abstract :

Communication in hospitals is an effect that is rare between the doctor and his
colleague between doctor and patient. Monitoring a patient is in a normal state or a critical
state we need the immediate intervention of all the doctors needed and should be a real-
time monitoring. This research allows us to perform remote diagnostic monitoring

applications, assistance to physicians, and transfer of a patient medical record.
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