Chapitre 4 Présentation de I'implémentation

4.1. Introduction

Dans ce chapitre on essaye d’implémenter ’ensemble des techniques permettant de chiffrer

des textes arabes, c¢’est-a-d permettant de les rendre inintelligibles sans une action spécifique.

4.2. Objectif

Dans notre application nous avons tenté a voir les différents algorithmes de cryptographie
appliquée aux textes arabes savoir une meilleure qualité de protection de messages.
Parmi ces algorithmes on a choisi d’implémenter 1’algorithme a clé secréte DES, et

I’algorithme a clé publique le RSA.

4.3. Logiciel utilisé

C++ builder 6

Le langage choisi pour réalisation de notre application est le BORLAND C++ BUILDERSG.
Ce choix repose sur le fait que Borland possede tout la puissance du langage C++ oriente
objet comme il offre la possibilité de développer rapidement des applications sous Windows
grace a ses différentes bibliotheques. Il permet la création instantanée des interfaces

utilisateurs car il offre une gestion de I’interface.

4.3.1. Description de I’interface et composantes
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-+ SansTitre - cryptographie
Gl Gl §3 saal .: bl 25 pilo

[EIE! %%%E [ - A

A propos

Université Abou Bekr Belkaid g€ ulels y& oul doals,

CRYPTAGE UN TEXTE ARABE

4.4. Le contenu du menu « «<ilay

= SansTitre - cryptographie

Chrl+m
Chrl+0

" [Ee Chrl+5 l% E W5 Sang Serif E E

ol héy

B sl

FE Ll

H o

» s une nouvelle page.
> 8 ouvrir un texte arabe .
> Lis: enregistrer le texte.
> awly Bds: enregistrer sous.
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delb: imprimer la page.

dayldal) cpa: choisir une imprimante.
) el envoyer vers.

z.9,A: sort du programme.

>
>
>
>

4.5. Le contenu du menu « 4aga »

-~ SansTitre - cryptographie

Chrl4+

Chrl+C

ey BIMS Sans Serf 4 E ’—

Chrl+4

Chrl+E
Chrl+R
Al i

W bl gl Bage

= icouper.

Zsiicopier.

G=l:coller.

axall jal:sélectionner tout.
& chercher.

Ju:changer.

Al s modifier.

Jhull ) saseretour a la ligne

VVVVYVVYY

4.6. Exemple de quelque opérateur

4.6.1. Exemples de chiffrement a clé secréte (DES)
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| - texte arabe.RTF - cryptographie |Z||E|E|

s it o Latiyl aaly wlited Gl il elli Gdi g Gaw Lo Cwtl 8 i€ o] Al
8al8 A byl olhd ol 3 Lol 850 5 wsedl A Gedioall adiie Ul
b A g Al QU e adaiad o apdaten Lo Laisl oY1 Gaga il dlile oS 5 el

/\45@19&(_,‘_1@@(;_\453)'“

| e texte originale

Ul iy DES

Introduction de la clé:

o | I Y
(I |
Ju il DES el
x eLall oy 24 25U ol JLl ey ABa,
el Al il Bl ] g g o el e e b
[ ] dodd 2 LiA)

Le texte chiffré :
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 texte arabe.RTF - cryptographie

L
T | I | I | | I | | I | I | | I | I I |

TJBESG.G | iPOgs . ) amfBEbSDlss SFPlaCydraal GHS: bim dmhTJ 8 HE pis' EmB e s Bed T BH & L S/sLIEH a0 B ol [ b= ML 00,58,

uT &8 [\ 7EShiAl D 4=wBinlbd i a7 db iz dd'n$al 57 eI Dz bpD) fe gl £ 0L T2HR L JPe il S dfpl SiisSeill IMEqDAETE pe_ &G $Om 7 3okE 135" o Vindle
sO4E galooHu? ZeAfF  pbecF b v omlvaT FGeOJafux 10 e0WIeNAG+D stsiCpzE N 2oL POk o alHid=cco'r Lo Thm ol 28 3a s 2055 pesr
A 2 zBAT4HF s ESHR dttnre 25 H R frres 5 oHR Hrrs SESHR Hurd & SHRIBHmH pil 3 Semezhd o+ jcaM o

Le texte chiffré

Pour déchiffrer

&=

& 8
ErEEReE 020000 0 00 00
VR EEEE n, |
% R R S (N F R S R B

T | I I | | I I | |

TJESG G | IPOgs S, jamiSébaDlbe 37kiCyd+ s @HE bm de h1JEIHE pis’yemB L wirisdod® BH 5 be St LIEHTa by 3K Silide® jagd= BU jo0,a85
T B2l 713:5hi B0 4= jo)bd 3 a7 dle 32 dd'0Pal57 ¢ [z (23 p0e) s @l £CL 12HRLu 7= G pl$ 3t el IMEqDAETE pua_ oG SCmI FudB@ H31 w edle
sO4E o HuZ_ZeA030" — = S ——— LysP Db & alfi=s Lo Thim s 28 jays 205 pas
A alzBa T 4R eSHR 4Ry

J il & DES

ol ol
= 3
. 30328 Y e Jibol gy Abads - )
X e Entrez le méme

ooll Bl gl Bale | e g o il g el
P Suslas |*******

mot passe

[W el dodS 2 Lia]
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« texte arabe.RTF - cryptographie

5 iy o Latyl sl g cils gl ol cds 5 Gaw Lo gl 8 < o] A
S8 3 Syl el ‘_us(; el B 5 656l Bage (e Gyl ﬁ‘ﬁwo&ﬁl
Q,_a.bsum G e Aliiad U|Mujm|ujgy| g il dlile o8, s

[u] -}

4.6.2. Exemple de chiffrement a clé publique (RSA)

~ | texte arabe.RTF - cryptographie

5 it Lo Lot sl plid ol Gl OB 3 s Lo Gl 8 @S (5 Al
.J:(E,’J_ﬂ_}u.\.u\ﬁb dﬂﬁ ﬁ(ﬁ LJL“-’}” .:_g_.l;_g (_r;j.ajl 4_1:1_9_1:.‘. u..:du_;ajl_l _}:_;.uJ.\.uuLLn_u.u“
b L 5 G e 4lint o auliiad Lo dainl oY1 Gag il dlile ol g dluis

/‘alm‘_gd\ﬂ:lcdﬂ‘;‘.amgrujlau&m

Le texte original

Ul dys s RSA
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Les clefs RSA :

« texte arabe.RTF - cryptographie

L
T | I | I | | I | | I | I | | I | I I |

s doid o latiyl aalay liind cila yidl ol did 5 B Lo gl 8 @S o) LA
8l b el el B 3 olayl 80k 5 csedl G e dasall adiin olaydl
b 8 g Al QS e abaiad ol aplaied Lo Laial e e pll elle o8 5 el

J|Ease de données des clzfs RSA

Clef RSA L3 ]
Ll = =

Nom ICIef 1:puissance publique] Clef 2:modulo|CIef 1 :puissance secréte' Clef 2 :modulo| &
| abbes 713 1073 41 1073 }E l
|| ahmed 19 1591 955 1591 [
| _|assia 3421 26123 181 26123

f
|_|farida 23 1111 87 1111
|_|fatiha 433 583 83 583

0K
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La fenétre de clé publique entrer :

seall Lol RSA E3
JLs il RSA

" . 2 sl dolS modul
o 1 sl kel puissance - racks
| |***
Bl
x £ Ll
2 Wl dalS sLial
T IV

Le texte chiffré :

= texte arabe.RTF - cryptographie
Glo b §7gwbdull 7 bdull 25 Ollellsxcl pilo

EEE BEE E

£
T | | | I | | | I | | | I | | | I | | |

i A9AA A AATT AT AAAT BA B4 939999 4803 TATTAAA RITAA ATAA BATRA v AAA WA ATIRAFAAA A B TEAAN T Tt A0 A 99T smOba il by
ADAASAAETTNBAAASA- I8 AT A ot 99004 AT 2050 st o)-9ThANAA SARATIAAR T AWATICAA A A AT e WbA b s A A L b Qb 00 A bt AL IR AAATT,T
AABATTIARA A AITRAAAA st IORACALA A0sbt A A 994 BOGAAAVAASIIEATIAA 1AAATAAA |98 A BT ShAAA T sl I0E ACDTSAATIAA D A-STRAN

Pt I9ALAEATTAN T W ThAAATTH ARAATT AN 399 79993995(523999999(=39 3993335159333 3(=295399395(52395999 3302 33359393

Le texte chiffré

il

Pour déchiffrer
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£
I I I | | | | I I I I | | | | | I I L

T
CAATATALATT AITbAWAAT S DI 333330 43 TATHEAARIIRAA AAARATIAVALAA SN AAIIRAF ALAAA SR AAA IS AAATIA smIBAAAY b
AAAALABITNALA 3434 3T Ay w4 9ITHAAT 4T5 T LA o)-FIRAAAGARATIAAR TA A JACALAAATIC AR ALA i BAGAAID FARA- BCIAAAATT S s
AT BAAA S ShA A e e L s e e i 55 SO0 A D A ST
SATIAANEATHA T S 95 IR [P 4 S 5] [

JU saidcll 45 RSA

o | 1 sl dadS puissance 2 sl 088 mochils
’**— B \
X e

Entrez la clé

W il ol i privée

? bas Lave

~ texte arabe.RTF - cryptographie
o dmk 27 il %E il 23 ol EscB pile

BEEEEERE 0000
= ) I
I I I I I I I I I I I I I I

dage padppdl sedie plall g dhen o latifl solm eiiis Gils iall ol Gl @muwlﬁmglff
O Alind ol ki Lo dainl e e gl slile OS5 g Sl galid sl pebadl ohles Shla i plafl g pte 5 ool

Aoy ke A e same  _nll a_)g..n%__c'nbél_g.fﬂlg\_'\

Le texte
déchiffré
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4.7. Lettre Arabe

Utilisés pour I’écriture arabe.

Les caractéres U+0600 a U+0603 et U+06DD sont des signes de contrdle de format.

Les caractéres U+0610 a U+0615, U+064B a U+065E, U+0670, U+0, U+06D6 a U+06DC,
U+06DF a U+06E4, U+06E7, U+06E8 et U+06EA a U+06ED sont des signes diacritiques se
combinant avec le caractére qu’ils suivent ; ils sont combinés ici avec la lettre arabe sin « o= »
(U+0633) a des fins de lisibilité.

Note : certaines polices de caracteres arabes indiquent supporter tout ce sous-ensemble de

caractéres, mais n’affichent aucun glyphe pour certains d’entre eux.

Table des caracteres

VOIrPDF: 61 1 |23 |4a|5|6|7|8|9|Aa|B|C|D|E|F
fr en
060 R PV PR S 3| < | . |—|B
061 Fom | Hom | Hos| Bos| Bos| Hos ¢ -
062 s i j sl V]|V |els|lelelz]lc|& ]|
063 S oS |e|d|oe|loa| b ]E |
064 sl |ddlelole sl ||| ]| |om
065 o | Do | 0o | oo | o | e (oo | DBos|Sos | Sos | S| S| pos| Do | S
066 vy Y Y el VYAl ] *lelo
067 | T T s slelaelalalaelalela
068 |e|¢lé|ela|élala| 3] [3]3]2]3]3
069 St S5 o alololalolsld|lelwu|ldlo|oals
06A Fla|la|lald|lald|lg|d|sS|s|ls|alda]a &
6B |||l g|l&|d|alaldlelolalelaln]e
06C sl e | 8|3 | s s3] 3]|3]|3|s|uv]|s]|s
06D slo|la|lea| | ||le|lv|lv|v|luv|lx|O o
O6E Clo o ||| T e o | o ol S S
06F . VY Y [P lo YAl |G|loa|lE]s]| e ld
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4.7.1. Table des caractéres ASCII

La premiére colonne de cette table renferme le code MARC a 8 bits (en hex) pour le caractére
tel que provenant du jeu graphique GO; la seconde colonne de cette table renferme le code
MARC a 8 bits (en hex) pour le caractéere tel que provenant du jeu graphique G1; la troisieme
colonne contient le code UCS/Unicode a 16-bits (en hex), et la quatrieme colonne contient le
code UTF-8 (en hex) pour les caractéres UCS; la cinquieme colonne contient une image d'une
représentation du caractere; la sixieme colonne indique les noms des caracteres : nom MARC
/ nom UCS. Si le nom MARC est le méme que le nom UCS, ou s’il est semblable a ce

dernier, seul le nom UCS apparait.
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MARC- [MARC-| UCS | UTF-8 |Caractéres Nom MARC / Nom UCS

8jeu | 8jeu

G0 1

21 AT 0021 |21 ! Point d'exclamation
22 A2 0022 |22 ' Guillemet anglais
23 A3 0023 |23 # Symbole de numeéro
24 Ad 0024 |24 b Symbole de dollar
25 Ab 066A JDIAA ! Signe pour cent / Signe pour cent arabe
26 Ab 0026 |26 & Perluete
2 AT 0027 |27 ' Apostrophe
28 AB 0028 |28 ( Parenthese ouvrante / Parenthése gauche
29 A3 0029 |29 ) Parenthése fermante / Parenthése droite
2A AA 066D |DSAD ¥ Astérisque / Etoile 3 cing pointes arabe
2B AB 0026 2B + Signe plus
2C AC 060C |Da8C u Virgule arabe
2D AD 002D |2D - Trait-d'union - signe moins
2E AE 002E |2E . Paint, point décimal / Point
2F AF 002F |2F / Barre oblique / Cotice
30 R 0660 |D9ao _ gﬁﬁe zero arabe-indo-aryen / Chiffre arabe-hindi
3 B 0661 |D9A \ E:iﬁre un arabe-indo-aryen / Chiffre arabe-hindi
3 B2 0662 |Dan2 . dC:lijf;re deux arabe-indo-aryen / Chiffre arabe-hindi
13 A3 0663 |D9a3 . :]r;iifre trois arabe-indo-aryen / Chiffre arabe-hindi
3 B4 0664 |D9Ad . E:grﬁ lj]algre arabe-indo-aryen / Chiffre arabe-
35 BS 0665 D95 . E:Tre cing arabe-indo-aryen / Chiffre arabe-hindi
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% B6 0666 1D9AS ] Chiﬂr& six arabe-indo-aryen / Chiffre arabe-hindi
SiX

7 B7 0667 |D9A7 v Chiffre sept arabe-indo-aryen / Chiffre arabe-hindi

sept
18 58 |oges |Doas | El?iiﬁm huit arabe-indo-aryen / Chifire arabe-hindi
3 89 069 Ipgag : Eﬂr& neuf arabe-indo-aryen [ Chiffre arabe-hindi
A |BA |003A |3A ; Deux points
38 |BB  |061B |D8%B t Point virgule arabe
3¢ |BC  |003C|3C < |Signe inférieur 3
30 (BD |003D|3D = |Signe égal 3
3 |BE  |O03E |3E > |Signe supérieur

3F |BF  |061F |D83F f Point d'interrogation arabe
41 C1 0621 |DBA1 ¢ Hamzah / Lettre arabe hamza

47 c2 0622 Ipap2 i Lettre arabe alef avec madda au-dessus / Lettre

arabe alif madda en chef

9 % 0673 |DeAa ; Lettre ar_ahe alef avec hamza au-dessus [ Lettre
arabe alif hamza en chef

1 cA 0624 DBAd ; Lettre arabe waw avec hamza au-dessus / Letire
arabe waw hamza en chef

45 5 0625 |D8AS | Lettre arabe alef avec hamza en dessous / Letfre

arabe alif hamza souscrit

6 lce loeos Ioeas . Lettre argbe yeh avec hamza au-dessus Leftre
arabe ya' hamza en chef

47 CT (0627 \DBATI * Lettre arabe alef / Lettre arabe alif

48 ca 0628 |DBAS o Lettre arabe beh / Lettre arabe ba'

Lettre arabe the marbuta / Letire arabe té'
marbouta

4A CA 062A |DBAA O Lettre arabe the / Lettre arabe te'
4B CB 0628 |DBAB o Lettre arabe theh / Lettre arabe the'

49  |C9 0629 |DBAS i
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i |CC[062C|DBAC | |Letre arabe jeem / Lefire arabe djim
D |CD |0620)06AD | |Letirearabe hah /Letre arabe ha'

£ (CE [0B2E|DBAE | ; |Letiearabe khah/ Lefire arabe kha
fF|CF |062F [DBAF 1| Lettre arabe dal | Leftre arabe dal

o0 (D0 0630 {D6B0 3| Lettre arabe thal / Lettre arabe dhal
i1 (D1 |(631 {0851 ) |Letire arabe reh / Letire arabe ra

50 |02 (0632|0882 |  |Letiearabezan/ Letie arabe zain
53 |03 (0633 |D8B3 | o |Lefearabe seen/ Letre arabe sin
D4 |le34 |04 | & |Letire arabe sheen/Letre arabe chin
oo D5 (0635 |D6BS | e |Lete arabe sad  Lefhre arabe cad
(0o |0oda|DBB6 | o |Letire arabe dad

of D1 0637|067 | = |Leftre arabe tah / Leftre arabe ta'

o D6 (0036 (0BBE | 5 |Leftre arabe zah /Leftre arabe zza
o9 D9 |0639)D6BY | ¢ |Lettrearabe ain/Leftre arabe ain
A DA |0G3ADBBA | ¢ |Letre arabe ghain /Lettre arabe ghain
6 DB (005G |56 | |Crochet ouvrant Crochet de gauche
0 |00 (005D |50 | |Crochet fermant / Crochet de drote
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60 EO 0640 10980 Tatweel arabe / Tatoull arabe

61 E1 0641 |D381 < |Leftre arabe feh / Leftre arabe fa

62 E2 0642 1D982 3 Lettre arabe qaf/ Leftre arabe qaf

63 E3 0643 (D383 4 Lettre arabe kaf / Lettre arabe kaf

64 E4 0644 |D984 d Lettre arabe lam / Lettre arabe lam

65 E5 0645 1D985 2 Lettre arabe meem / Lettre arabe mim

66 EG 0646 |D386 g Lettre arabe noon / Lettre arabe noln

67 E7 0647 (D387 » Lettre arabe heh [ Lettre arabe hé’

68 E8  |0648 |D988 3 Lettre arabe waw

£ £ 0649 |pogg ; h;t:{r:ﬂ irraahe alef maksura [ Lettre arabe alif
6A  |EA  |064A |DIBA ¥ Lettre arabe yeh / Lettre arabe ya'

6B EB  |064B |D98B ' Fathatan arabe

6C EC  |064C JD98C ' Dammatan arabe

60 |ED  |064D |D38D . Kasratan arabe

6E EE  |064E |D98E Fatha arabe

6F EF 064F |D98F Damma arabe

70 FO 0650 |D390 Kasra arabe

11 Fi 0651 |D991 Shadda arabe / Chadda arabe

12 F2 0652 |D992 Sukun arabe / Soukoun arabe

13 F3 0671 |DIBT O Lettre arabe alef wasla / Lettre arabe alif wasla
7 F4 0670 |psgo . I[_:E;tfre arabe majuscule alef / Lettre arabe alif en
18 F8 066C |DIAC , Separateur milliers arabe

79 F9 201D |E2809D " Guillemet double droit

1A FA 201C |E2609C Guillement double gauche

Table 4.1 : table de codage ASCII
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Voila la table de codage des lettres qu’on a utilisée dans notre implémentation

{'vers"}
(l{i‘ltl}
£7%Y "}
{'YAc'O"}
£V BN 6
(l*q‘lll}
{'d', 43},
{'k',50},
{'p',57},
{'u',64},
£z 1),
£IR VTN,
{'é',116},
{'v',89},
{'H',96},
£150,103),
{'@',110},
£ T LTI RY,
iRl 203 o
{'»',132},
{"1',139;,
{'w', 146},
£Y51- 153,
SRR TIFRES S ¥

c{v¢'Db"}
s(\Y"E')
¥ ei'@'}
i(Vvt'P')
{Yit'UJ'}
c{YAc'B"}
{lel.44),
{':',51},
{'q',58:,
{'v',865},
{'Aa',72},
{'L',78},
{'P',83},
{'W',90},
£ ET 0T,
{'6',104},
£ Lo I61 ),
IGRREFRE 45
{'&',126},
{'%',133},
{'1',140;},
{'n',147},
{'3',154},

struct cde { char lettre;
struct cde tablel[]={

cfoi '}
cefyYVe'aa'}
c{vYqc'o'"}
c{Yhe'o'}
| £ g i oD
s{*Y:')'}
{'£',45},
{18 52%,
{"'é&',59;},
{'w', 66},
£18",13),
{'M',79},
{'Q',84},
{'X',91},
{'Jg',98;},
{'7',105},
{'$',112},
cfyYYY 'S}
{r=1,1273,
{2/, 134%,
{"(',141},
{'§',148},
{'®',155},

unchar entier;};

c{tc"a
c{yYe!
c{YA:!
c{Yo¢'
{Y‘f:') }
S{Yis'j},
{'g"',46},
{2153,
{rer, 60},
{'\"",67},
{'C',174}},
{'N', 80},
{'R', 85},
£ 920,
{'17,99},
{'8',106},
 maetist B [ 1
cLYVY e ety
v 1283,
{'{',135},
{'9',142},
{'a', 149},

'}

a't
e}
P 8 ¢

c{Ye'3'}
c{Yeo'S' )
s{\Y:'c'}
cf{vé¢c"1'}
£ g RO o3
{'a', 40},
{'h',47},
{'m',6 54},
fir',61),
{* 1,68},
£ 1010 ),
{PAYY )
{'S',86},
£ 1.2 .93,
{'2',100},
£'9',107},
{'+',114},
cfyvVYe'="}
£{'%',129;},
£'41r,136),
{'c',143},
{',',150;},

c{Ye's
cf{dc! }
P 5 o R o
:{VYs'é'}
| £ OROAE ALY |
£'b',41),
{'i',48},
£In,55),
{'s',62},
{'x',69;},
{','",05,
s{&\:'g},
£1T.,87),
{'E', 949},
{'3',101};,
{'0',108},
{'-',115},
c{YYec"'>"}
£ 130%,
{')',137}
SRR -5 5 2
£ 151,

}

L
s
|

c{Ye' a3},
c{Ac "D},
c{Yoc'al},
s{VYs'g),
c{Yac'S),
£, a2y,
{'3',49},
{'o',56},
£t 63},
{'v',70},
{'E', 76},
{'0',111},
{'0',88},
{'G',95},
{'4',102},
{'_',109},
{"1',117;,
2 5 i B €t b 0
{12133 ),
2 Sl e et : 3
{'£',145},
{13015 2%,

{"yorne'}, {'a',1s73, {'i', 158}, {'i,159},

Table 4.2 table de codage des lettres

4.8. Code source de différentes implémentations

4.8. 1. Code source de I’algorithme DES
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Chiffrement par I’algorithme DES

void _ fastcall TMainForm::DES1Click( TCbject *Sender)

{

//chiffrement DES

Forml->LabelS5->Caption="";

Forml->LabelS->Caption="JLo . 3aijl DES"|;

Forml->ShowModal():

// texte wvide

int S = RichEditl->GetTextLen():

if ((5==0)&& (Accepter) ) {
Accepter=false;
ShowMessage ("g L3 a5 a5 Sy Y")
}

P Rt

if (Accepter) {

int star=clock():

G b o) ot By el o

int Size = RichEditl->GetTextLen():

char *Buffer = new char{[Size+l]:;

RichEditl->GetTextBuf (Buffer,Size+l):;

RichEditl->Text="";

unchar ti[8], t2[8]:

int n56=5ize/56;

if (Size % 56 != 0) n56 = (n56+1)*56;
else nS56 = Size;

unchar *tabl = new unchar{n56+1];

unchar *tab2 new unchar{n56+1];

ProgressBarl->Visible=true;
ProgressBarl->Position=0;
ProgressBarl->Min=0;
ProgressBarl->Max=4;

for (1i=0:;i<n56;i++) tabl[i]= 0;
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for (i=0;i<Size;i++){
3=0;
while (Buffer[i]!=tab1e1[j].1éttre && Jj++<160);
tabl[i]=tablel[j].entier;

3

delete Buffer;

// Chiffrement
byte Clef[8]:
for (i=0;i<8;i++) Clef[i1i]1=0;

if (taille pass > 8) taille pass=8;

for (i=0:;i<taille pass;i++){
3=0;
while (pass([i]'!=tablel[j].lettre && j++<160);
Clef[i]=tablel[j] .entier;

3

ProgressBarl->Position=1;

/* générateur aléatoire =/

/* L'extension de la clef */
deskey (Clef,0);

chiffrer des(n56,tabl,tab2);
ProgressBarl->Position=2;

// £in du chiffrement

// pour eviter un eventuel pb d'affichage.
int som;

som = nS56/7;

som++;

unchar *TabEtend = new unchar[nSé+som+1l];
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int enc=0;
i=0;k=0;
while (i<n56) {
for (3=0;3<7;3++,i++) til[j]= tab2[i];//le tableau contenat les ent chiffres
de7versg8(tl,t2) ;enc++;
for(j=0:;3<8;j++,k++) TabEtend[k] = t2[j]:
}:
delete tabl;
delete tab2;
ProgressBarl->Position=3;
char *les cars = new char[nS5é+enc+l];
for (i=0;i<n56+enc;i++){
3=0;
while ( ( TabEtend[i]!=tablel[j].entier) && j++<160);
les cars[i]= tablel[j].lettre;
H
les cars[nS56+enc]='\0"';
ProgressBarl->Position=4;
RichEditl->Text = les_cars;
delete les_cars;
delete TabEtend;
ProgressBarl->Visible=false;
int end=clock():
Lakel2->Caption="";
Label2->Caption=( (end-star) *0.001);
}:
}

déchiffrement DES

void _ fastcall TMainForm: :DES2Click (TObject #*Sender)
{
l#* Déchiffrement DES */
Forml->LabelS5->Caption="";
Forml->LabelS->Caption="JL, . a&3i ) éa DES™;
Forml->ShowModal () ;
/* texte wvide*/
int S = RichEditl->GetTextLen():
if((5==0)&& (Accepterxr) ) {
Accepter=false;
ShowMessage ("g L3 a5 4 3s5 835 S Y")
}

if (Accepter) {

int star=clock():

INE- A dr ks

int Size2 = RichEditl->GetTextLen():

char *Buffer2 = new char{[Size2+1];
RichEditl->GetTextBuf (Buffer2,Size2+1);
RichEditl->Text="";

unchar t3[8],t4[8];

L%

int né4=Size2/64;

if (SizeZ % 64 != 0) n64 = (ned4+i)*64;
else né4 = Size2Z;

x7

int som2;

som2 = Size2/8:;
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unchar *tab2 = new unchar{Size2+1]:;
// barra de progression
ProgressBarl->Visible=true;
ProgressBarl->Position=0;
ProgressBarl->Min=0;
ProgressBarl->Max=4;

for (i=0;i<5ize2;i++) tab2[i]= 0O;

for (i=0;i<Size2;i++){
3=0:
while (Buffer2([i]'!'=tablel[j].lettre && j++<160);
tab2[i]=tablel[j].entier;
3
delete Buffer2;
//maintenant intervient ma fonction avancee
unchar *TabRes = new unchar{Size2+1]:;
i=0;k=0;
while (i<Size2)
{
for (j=0;3<8;3j++,i++) t3[jl= tab2[il]);
de8vers7(t3,t4);
for (j=0:;3<7;3++,k++) TabRes[k] = t4[d]:
3
ProgressBarl->Position=1;
// Déchiffrement

unchar *tab3 = new unchar{k+1]:;
byte Clef2(8];

for (i=0;i<8;i++) Clef2[i]=0;
if (taille pass > 8) taille pass=8;
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for (i=0:;i<taille pass;i++)
{
3=0;
while (pass[i]!=tablel[]j].lettre && j++<160);
Clef2[i]l=tablel[j].entier;
ProgressBarl->Position=2;

deskey (Clef2,1);
chiffrer des(k,TabRes,tab3);
ProgressBarl->Position=3;
for( i=0:; i<k; i++)
tab3[i] =(unchar) (tab3[i]&0x7f);

char *les cars2 = new char([Size2-som2+1];
for (i=0;i<Size2-som2;i++){
3=0;
while ((tab3[i] !=tablel[j].entier)| && j++<160);
les cars2[i]= tablel[j].lettre;
les cars2[Size2-som2]='\0"';
ProgressBarl->Position=4;
RichEditl->Text = les_cars2;
delete les_cars2;
delete tab2;
delete tab3;
ProgressBarl->Visible=false;
int end=clock():
Label2->Caption="";
Label2->Caption=( (end-star)*0.001);
i b

4.8.2. Code source de I’algorithme RSA
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Chiffrement par I’algorithme RSA

void _ fastcall TMainForm::RSA1Click(IObject #*Sender)

{

// chiffrement RSA

Form4->Labeld4->Caption="";

Form4->Label4->Caption="JLo . iaijl RSA";

Form4->ShowModal () ; |

/*Texte vide*/

int S = RichEditl->GetTextLen():

if ((5==0) && (Accepter rsa)){
Accepter rsa=false;
ShowMessage ("g ;L a3 e iis oSay Y");
}

/*phase de chiffrement*/

if (Accepter rsa){

int star=clock():

InE 3, g0k

int Size = RichEditl->GetTextLen():

char *Buffer = new char([Size+l]:;
RichEditl->GetTextBuf (Buffer,Size+l);
RichEditl->Text="";

unchar ti[8], t2[8]:

ProgressBarl->Visible = true;
ProgressBarl->Min = 0;

unsigned long e,n;
e =(clefl):;
n =(clef2):;
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int nS56=Size/7:
if (Size % 7 '= 0) n56 = (nS6+1)*7;
else n56 = Size;

ProgressBarl->Max = nS56;

unchar *tabl = new unchar[n56+1]:;
unchar *tab2 new unchar[n56+1]:;

for (1=0;i<n56;i++) tabl[i]= table rsa[ll4].entier;

for (1i=0;i<Size;i++){
3=0;
wnile (Buffer([i]!=table rsa[j]].lettre && j++<159);
tabl[i]=table rsa[j].entier;
-
delete Buffer;
ProgressBarl->Position=1;
// Chiffrement
for (1=0;1i<n56;1i++)
tab2[i] = modexp(tabl[i], e, n):
delete tabl;
ProgressBarl->Position=2;
// f£in du chiffrement

// pour eviter un eventuel pb d'affichage.
int som;

som = n56/7;

sSom++;

unchar *TabEtend = new unchar[nS5é+som+1]);
int enc=0;

i=0;k=0;
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while (1<nS56) {
for (3J=0:;3<7;3++,1i++) tl[j]= tab2[i];:;//le tableau contenat les ent chiffres
de7vers8 (tl,t2) ;enc++;
for (3=0:;3<8;3++,k++) TabEtend[k] = t2[j]’

4 i

delete tab2;

ProgressBarl->Position=3;
ISesryi

i

char *¥%les cars;

les cars = new char*[1]}:;
les_cars[0] = new char[n56é+enc+l]:;

for (i=0;i<nS6+enc;i++){
3=0;
wnile( (TabEtend[i] !=table_rsa[j].entier) && j++<159);
les _cars[0][i]= table_rsa[j].lettxe;

3z

les cars[0] [n56+enc]='\0"';

for (i=0;i<nS6+enc;i++){

if (1$5==0) ProgressBarl->Position=i;

RichEditl->Text = RichEditl->Text + les cars[0][i]:}
ISPy

f177777i
desallouer rsa(les_cars);

delete TabEtend;
{8 O 48 O 4F OF OF £

ProgressBarl->Visible=false;

int end=clock():
Label2->Caption="";
Label2->Caption=( (end-star)*0.001);
}
}
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Déchiffrement par I’algorithme RSA

void _ fastcall TMainForm::RSA2Click(IObject #*Sender)
{

//déchiffrement RSH
Form4->Label4->Caption="";
Form4->Label4->Caption="JL, ;. 34331 &35 RSA";
Form4->ShowModal () ;

int S = RichEditl->GetTextLen():
if ((5==0) && (Accepter_rsa)){
Accepter rsa=false;
ShowMessage ("g ;L a5 pudas 85 GSas Y7)

Sy

if (Accepter_rsa){

int star=clock():

int i,3j,k;

int Size2 = RichEditl->GetTextLen():
unsigned long e,n;

e = (clefl):;

n = (clef2);

char *Buffer2 = new char([Size2+1]:;
RichEditl->GetTextBuf (Buffer2,Size2+1);
RichEditl->Text="";

unchar t3[8],t4[8]:

ProgressBarl->Visible = true;
ProgressBarl->Min = 0;
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int né4=5ize2/8;
if (Size2 % 8 != 0) né4 = (né4)*8;
else n64 = Size2;

ProgressBarl->Max = né4;
int som2;
som2 = S5ize2/8;

unchar *tab2 = new unchar[Size2+1]:;
for (i=0;i<Size2;i++) tab2[i]= table_rsa([ll4].entier;

for (i=0;i<Size2;i++){
3=0;
while (Buffer2[i]!=table_rsa[j].lettre && j++<159);
tab2[i]=table rsa[j].entier;
32
delete Buffer2;
ProgressBarl->Position=1;
//maintenant intervient ma fonction avancee
unchar *TabRes = new unchar[Size2+1]:;
i=0;k=0;
while (i<Size2)
{
for (3=0:;3<8;3j++,i++) t3[j]= tab2[i]:
de8vers7(t3,t4);
for (3=0;3<7;3++,k++) TabRes[k] = t4[]]:
32
// Déchiffrement
ProgressBarl->Position=2;
unchar *tab3 = new unchar[k+1]:;
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for (1i=0;i<k;i++)
tab3[i] = modexp (TabRes[i], e, n):
delete tab2;
ProgressBarl->Position=3;
// f£fin du chiffrement

for( i=0; i<k; i++)
tab3[i] =(unchar)(tab3[i]&0x7f)d
char **les cars2;

les_cars2 = new char*[1];
les cars2[0] = new char[Size2-som2+1];
//char *les cars2 = new char{Size2-som2+l};
for (1i=0;3i<Size2-som2;i++){
3=0;
while((tab3[i] !=table rsa[j].entier) && j++<159):
les cars2[0][i]= table_rsa[j].lettre;
¥
les cars2[0] [Size2-som2]='\0";
//RichEditl->Text = les cars2;
for (i=0;3i<Size2-som2;i++){
if (1%$5==0) ProgressBarl->Position=i;
RichEditl->Text = RichEditl->Text + les cars2[0][i]:}
desallouer rsa(les_cars2);
delete tab3;
ProgressBarl->Visible=false;
int end=clock():
Label2->Caption="";
Label2->Caption=( (end-star)*0.001);}}
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4.9. Conclusion

Nous sommes intéressé dans notre projet de fin d’étude par le cryptage des lettres arabes. 1l
existe deux classes d’algorithmes de cryptages dans le domaine de la cryptographie.

Notre objectif est basé sur le cryptage des textes arabe par 1’algorithme de chiffrement a clé
secreéte DES et ’algorithme de chiffrement a clé publique RSA.

Nous souhaitons dans les prochains projets de continué dans ce domaine mai en utilisons
d’autre algorithmes de chiffrements standard plus puissante et reconnu dans le monde comme
AES et Diffi HELMAN.
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